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Lausunto Liikenne- ja viestintaviraston lausuntopyyntoon
elIDAS-asetuksen arvioinnista

Digi- ja vaestttietovirasto (DVV) antaa pyynndsta lausuntonsa Liikenne- ja viestintavirastolle (Tra-
ficom) elIDAS-asetuksen (EU) 910/2014 arviointia koskevaan lausuntopyynt66n ja lausuu Traficomin
laatimasta arviomuistiosta ja eIDAS- asetuksesta seuraavasti.

Traficomin laatima arviomuistio

Muistiossa tuodaan esille, ettd eIDAS-asetuksen tunnistusta koskeva saéntely ja luottamuspalveluja
koskeva saantely ovat toisistaan erillisia ja keskendaéan synkronoimattomia vaatimusten, jdsenvaltioi-
den yhteistoiminnan ja valvonnan organisoinnin kannalta, vaikka tunnistus- ja luottamuspalveluilla
on kuitenkin kaytanndssa joitakin yhdistavia tekijoita tai tarkastelutarpeita (mm. henkildllisyyden var-
mistamisen (ensitunnistamisen) vaatimukset ja myds etayhteydelld tapahtuvan ensitunnistamisen
vaatimukset korotetun tai korkean varmuustason tunnistusvalinetta tai hyvaksyttya allekirjoitusvar-
mennetta mydnnettaessad). Seka tunnistus- ettd luottamuspalveluja tarjoavana viranomaisena DVV
toteaa, ettd yhtenaisempi saantely tunnistus- ja luottamuspalvelujen osalta, ml. tarkentavat taytan-
tobnpanosaadokset tunnistus- ja luottamuspalveluissa, selkeyttaisivat saantelyé ja sen soveltamista,
vahentaisivat tulkinnanvaraisuuksia ja yhdenmukaistaisivat jasenvaltioiden kaytantoja.

DVV on samaa mieltd Traficomin muistion kohdassa 3.1 esitetyn sdhkoéisen tunnistamisen vaatimus-
ten harmonisoinnin tarpeesta EU-tasolla. Tunnistamista hyddyntavien yritysten ohella tilanne, jossa
eri palveluihin on useita eri tunnistusmenetelmia, on hyvin sekava myos kansalaiselle.

Muistiossa todetaan, etta Traficom valvoo elDAS-asetuksen mukaisen rajat ylittdvan tunnistusvali-
tyksen kansallisen solmupisteen vaatimustenmukaisuutta ja etta solmupisteen yllapito on saadetty
DVV:n tehtavaksi. Lisaksi muistiossa todetaan, etta Traficom tekee saanndllisesti yhteisty6ta DVV:n
kanssa rajat ylittdvan notifioidun tunnistuksen teknisen yhteentoimivuuden kehittdmiseksi. DVV tuo
esille, ettd saannollinen solmupisteyhteistyd, jota tehdaan DVV:n koordinoimassa yhteistydryh-
massa ohjaavan ministerién, valvontaviranomaisen ja palvelutoteutukseen osallistuvien tahojen va-
lilla on valttamatonta vaatimuksenmukaisuuden varmistamiseksi sekd yhteentoimivuuden toteutu-
miseksi ja kehittdmiseksi. Solmupistetta koskeva elDAS-asetuksen taytantonpanoasetus (EU)
2015/1501 on sisallollisesti melko suppea. DVV tuo myos tasséa yhteydessa esille, etta verkkopalve-
luilla olevan tiedon taso ja verkkopalveluiden toteutusten taso poikkeaa toisistaan voimakkaasti. el-
DAS-asetuksen artiklan 6 mukainen sdantely huomioiden verkkopalveluita koskeva ohjaava saan-
tely ja tukipalveluja koskeva saantely voisi olla perusteltua elIDAS-asetuksen sujuvan taytantdéénpa-
non edistamiseksi.
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Traficom, esittd& muistiossaan, etta komission varmuustasoasetuksessa (EU) 2015/1502 tulisi edel-
lyttaa hyddynnettavaksi teknisia standardeja, ja ettd ne voisivat olla osittain samoja standardeja, joita
teknisen kehityksen takia tarvitaan myos luottamuspalveluiden vaatimustenmukaisuuden arvioin-
nissa. Traficom toteaa esimerkkein& tunnistus- ja luottamuspalveluille yhteisista tekijoistda mm. eta-
tunnistuksen vaatimukset (tunnistusvalineen tai varmentaen hakijan henkiléllisyyden todentaminen
etayhteydelld) ja mobiilisovelluksen luotettavuusvaatimukset. DVV pitaa perusteltuna hyddyntaa toi-
siinsa yhteydessa olevissa tunnistus- ja luottamuspalveluissa samoja standardeja ja muutoinkin to-
teaa laadittujen ja hyddynnettéavien standardien tukevan hyvin elDAS-sééntelyn soveltamista ja pal-
velutoteutuksia. Yhteisten standardien ohella luottamus- ja tunnistuspalvelut voisivat DVV:n néke-
myksen mukaan linkittya vahvemmin toisiinsa. Esimerkkina mainitun etatunnistuksen kohdalla taméa
voisi toteutua niin, ettd etatunnistus koskisi vain tunnistuspalvelua ja vastaavasti luottamuspalvelu-
puolella edellytyksena olisi jonkun tietyn varmuustason tunnistusmenetelman kaytto.

Muistiossa todetaan seuraavaa: "Kaikkien jasenvaltioiden eIDAS-PIDit {personal identifier) eivét ole
henkildtunnuksen tapaan pysyvia. Tarvittavien lisaattribuuttien ja rekisteritietojen vaihtaminen rajo-
jen yli on tarpeen, jotta palveluita voidaan aidosti tarjota. Tama ei valttamatta ole eIDAS-asetuksen
asia, mutta liitdnn&inen siihen. Kaytannossa asioinnin edistaminen voi vaatia sektorikohtaista tar-
kastelua.” DVV jakaa asiassa saman ndkemyksen Traficomin kanssa.

Muistiossa tuodaan esille, ettd EU:n laajuinen tarkempi séantely edistaisi paljon tehokkaammin eta-
ensitunnistamisen menettelyjen arviointia ja kayttdéonottoa ja harmonisointi tehostaisi tarjontaa ja
myos tahan kaytettyjen palvelujen saatavuutta. DVV toteaa, etta etaensitunnistamista koskeva EU-
tasoinen saately olisi lahtokohtaisesti kannatettava asia.

DVV on Traficomin kanssa samaa mielta siitd, etta vertaisarviointeihin osallistuvan yhteistyoverkos-
ton toiminnassa tulisi kayttdd enemman toimintaa ohjaavia saantelyinstrumentteja (lausuntoja, oh-
jeita tai muita vastaavia ohjaavia menettelyjd), joilla jaetaan nykyistd avoimemmin vertaisarvioin-
neissa muotoutuneita tulkintoja. Ohjaava dokumentaatio edistéisi toteutettavien vertaisarviointien
yhdenmukaisia menettelyja ja tulkintoja. DVV myds toteaa, etta luonteeltaan tunnistus- ja luottamus-
palvelujarjestelmat ovat sellaisia, etta niiden turvallisuus ei saa vaarantua palveluun liittyvien teknis-
tenkaan yksityiskohtien julkisuuden vuoksi.

Muistiossa tuodaan esille, etta eIDAS-asetus edellyttaa ja mahdollistaa rajat ylittdvan tunnistamisen
vain julkisissa asiointipalveluissa, etta valtiot eivat halua tai voi kustantaa tunnistuspalveluita yksityi-
selle sektorille, etta yksityisen sektorin tarpeet rajat ylittavalle tunnistamiselle ovat kuitenkin ilmeiset,
ja etta rajat ylittavan tunnistuksen valittamiseen yksityisen sektorin palveluille toiseen maahan olisi
luotava kayttbehdot ja laskutusjarjestelmat. Muistiossa tuodaan myos esille, ettei yksityisen sektorin
rajat ylittavan tunnistuksen fasilitointi ole Suomessa viela ollut DVV:n ja VM:n roadmapilla kansalli-
sen solmupisteen kehittamisessa, koska elDAS-asetuksen pakottava sdantely julkishallinnon toimin-
tojen kaynnistamisesta eri maiden kanssa tydllistdd viranomaisia merkittdvassa maarin. DVV toteaa,
ettd kansallisesti on tunnistettu tarve tuoda myds yksityisen sektorin toimijat rajat ylittaville tunnis-
tusmarkkinoille, kun suuri osa markkinoilla olevista tunnistuspalveluista on yksityisen sektorin toimi-
joiden tarjoamia palveluita, ja on tarpeen selvittaa, etta miten tata voitaisiin viranomaistoimin edistaa.
DVV on samaa mielta siitd, etté rajat ylittavan tunnistamisen valittaminen yksityisen sektorin palve-
luihin edellyttda omat ehtonsa ja laskutusmekanisminsa. Lisaksi DVV toteaa, ettd ennen kuin yksi-
tyisen sektorin rajat ylittdvan tunnistuksen toteuttamisen kanssa voidaan edetd, tulee toteutusten
taloudelliset ja toiminnalliset vaikutukset DVV:lle erikseen perusteellisesti arvioida.

Muistiossa esitetdén, ettd akkreditoitujen vaatimustenmukaisuuden arviointilaitosten vaatimusten
tarkentaminen komission taytantéénpanoasetuksilla yhdenmukaistaisi arviointilaitosten toimintaa ja
laadittavia arviointiraportteja, parantaisi raportoinnin ja ulkomailta saatavien arviointiraporttien
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laatua, keventaisi kaikkien osapuolten hallinnollista taakkaa, tasoittaisi arviointilaitosten kilpailuedel-
lytyksid Euroopassa seka voisi edesauttaa myds kotimaisten toimijoiden akkreditoitumista. Akkredi-
tointia ja arviointiraporttia koskevien standardien noudattamista voisi myds muistion mukaan edel-
lyttaé jo kaikilta. DVV pitd& saéntelyn tarkentamista ja standardien hyddyntamistéa em. perusteilla
perusteltuna. DVV toteaa kuitenkin yhtena tarkentavana nakemyksenéaan, ettd arviointiraportin laatu
kytkeytyy ennemminkin palveluntarjoajaan kuin raportin kotimaisuuteen tai ulkomaisuuteen. Akkre-
ditoitumisen osalta DVV toteaa pitdvansa kotimaisten toimijoiden akkreditoitumista myonteisena ke-
hityksend, ja palveluntarjoajia tulisikin rohkaista ja kannustaa akkreditoitumaan laajemmin, jotta
elDAS-asetuksen tavoitteet ndiden palveluiden laajamittaisesta leviamisesta toteutuisivat asetuksen
paamaaran mukaisesti. DVV tuo myos esille, ettéd akkreditoidun arviointipalvelun kansainvéalinen Kil-
pailuttaminen, palvelun saatavuus ja rajat ylittdvat kaytannon jarjestelyt seka raportointitapa ovat
siséltaneet omat haasteensa saanndénmukaista arviointia toteutettaessa ja kansallisen palveluntar-
joajan puuttuessa. Kansallisella palveluntarjonnalla olisi myds mydnteinen vaikutus arvioinnin kus-
tannuksiin.

Muistion mukaan elDAS-saantelya tulisi ennaltaehkaisemisen ja informatiivisuuden kannalta tarken-
taa siten, etté hairidilmoitusvelvollisuuden piiriin kuuluisi my6s tietoturvauhkat ja haavoittuvuudet.
DVV nékee saéntelyn tarkentamisen tarkoituksenmukaisena.

Muistiossa tuodaan esille, etta elDAS-asetuksen vaatimukset hyvaksytyn luottamuspalvelun halli-
tulle lopettamiselle ja jalkikateisten tarpeiden turvaamiselle (on kyettava varmistamaan jalkikateen,
onko hyvaksytty allekirjoitusvarmenne ollut voimassa allekirjoitushetkelld) ovat erittéin yleispiirteiset,
ja erityisesti huomioiden tulevaisuudessa tapahtuva hyvaksyttyjen luottamuspalvelujen kasvava tar-
jonta (julkinen ja yksityinen sektori) ja hydodyntadminen, sdantelya ja vastuita olisi tarpeen tarkentaa.
DVV pitaa sadantelyn tarkentamista perusteltuna, luotettavuutta lisddvana, kayttajan asemaa turvaa-
vana ja kannatettavana.

Yhteenvetona DVV viela toteaa, etta lisdsdantelyd voidaan pitda kannatettavana siind tapauksessa,
ettd sdantely on sisalldllisesti selvaa, tulkinnanvaraisuuksia poistavaa, palveluntarjontaa edistavaa
ja se johtaa jasenvaltioissa yhdenmukaiseen toimintaan.

Muut havainnot ja ndkemykset

Muina havaintoinaan ja ndkemyksindan DVV esittaa seuraavaa.

Organisaation sahkoéinen allekirjoitus tai sahkdinen tunnistaminen edellyttavét, etta organisaatiotie-
toa tuottava perusrekisteritieto on tasalaatuisesti julkiseen luottamukseen perustuvaa tullessaan eri
lahteista ja etta taman tiedon saatavuus olisi helppoa. Nyt tietoa saadaan lahinnd PRH:sta, mutta
yhdistysrekisteri, kunnan ja valtion toimijoiden statustieto jne. eivat ole yhdenmukaisesti ja yhta luo-
tettavalla tavalla saatavissa, jotta organisaation edustajan suhde organisaatioon voidaan esim. var-
mentajana taata.

DVV tuo myds esille, ettéa sahkdisten allekirjoitusten kaytto ty6- ja virkatehtavien hoitamisen yhtey-
dessa on kaytanndssa vaihtelevaa ja yksityiselld ja julkisella sektorilla on erilainen tietdamys, valmiu-
det ja resurssit erilaisten kehittyneiden séhkdisten allekirjoitusten kayttoon.
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Edella esitetyn lisdksi DVV:lI4 ei ole muuta lausuttavaa asiassa.
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