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Lilkenne- ja viestintavirasto Traficom katsoo, ettéa Foreca Oy (jaljempdna myods
Foreca ja yhtid) rikkoo sahkdisen viestinnén palveluista annetun lain (917/2014,
jaljempana myods SVPL) 205 §:n 1 momenttia, kun kayttdjdlle ei ole annettu
ymmarrettavia ja kattavia tietoja evasteiden ja muiden palvelun kayttéa kuvaavien

tietojen tallentamisen tai kayttamisen tarkoituksesta.

Lisaksi Traficom katsoo, etta foreca.fi-sivustolla kaytossa oleva tapa niputtaa useisiin
eri tarkoituksiin kaytettavia evasteita yhden ja saman suostumusvalinnan alle on
vastoin luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-
asetus) 4 artiklan 11 kohdan ja 7 artiklan mukaisia patevan suostumuksen

vaatimuksia.

Traficom katsoo myds, etta kaikkien evasteiden hyvaksyminen on foreca.fi-sivustolla
kaytdssa olevassa evastesuostumustydkalussa helpompaa kuin niista kieltdytyminen
tavalla, joka ei myodskaan vastaa suostumukselle asetettuja vaatimuksia. Foreca on
Traficomin arvion mukaan myds tallentanut kayttdjan paatelaitteelle sellaisia
evasteita, joiden tallentaminen olisi edellyttdnyt SVPL 205 §:n 1 momentin

mukaisesti suostumusta.

Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Foreca Oy:n:

1) tédsmentamaan evastesuostumustydkalun tarkoitusta "tietojen

tallennus

laitteelle ja/tai laitteella olevien tietojen kayttdé" niin, ettd kayttdja ymmartaa,
ettd siina tarkoitettu tietojen tallentaminen ja kayttdé on mahdollista vain siina
laajuudessa kuin kayttdajd antaa suostumuksensa valinnaisille evasteille.

Vaihtoehtoisesti velvoitteen voi tayttda poistamalla tarkoituksen

tallennus laitteelle ja/tai laitteella olevien tietojen
evastesuostumustyodkalusta;

2) muuttamaan evastesuostumustydkalussa annettuja tietoja siten,

"tietojen
kaytto"

etta

verkkosivuston kayttdjille kerrotaan selkeasti, ettei evasteita aseteta kayttdjan
padtelaitteelle oikeutetun edun nojalla niin, ettei kayttajan kannalta synny
sekaannuksen vaaraa siitd, voidaanko muita kuin valttdamattémia evasteita

asettaa suostumuksen ohella myds oikeutetun edun nojalla;

3) asettamaan verkkosivustolla kdytdssa olevien alla sivulla 15 olevassa taulukossa

1 mainittujen evasteiden ja niitéd vastaavien tekniikoiden

suostumuksenvaraiseksi;

kayttd

4) toteuttamaan toimenpiteet, joilla varmistetaan, etta verkkosivustolla kaytdssa

olevien alla sivulla 18 taulukossa 2 listattuja mainonnan kohdentamiseen

tarkoitettuja evasteita vastaavia tekniikoita kaytetaan kayttdjan seurantaan tai
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mainonnan kohdistamiseen ainoastaan, jos kdyttdja on antanut siihen
suostumuksensa;

5) rajoittamaan palvelun kdyttdéa kuvaavia tietoja vastaanottavien kumppaneiden
maaraa siten, ettei evasteiden tallentaminen ja kaytté ylita palvelun vaatimaa
laajuutta eika rajoita yksityisyyden suojaa enempda kuin on valttdamatonta ja
niin, ettd kayttdjalle annettavat tiedot tietoja vastaanottavista ja kasittelevista
kumppaneista on mahdollista esittaa selkeasti ja etta kayttaja voi niiden avulla
helposti ymmartaa antamansa suostumuksen seuraukset;

6) muuttamaan evastesuostumustydkaluaan siten, etta kayttdjalle annetaan
kaikkien evdsteiden hyvaksymisen ohella mahdollisuus mygs kieltda muiden kuin
valttamattédmien evasteiden kayttd evastesuostumustydkalun ensimmaisella
tasolla; ja

7) ilmoittamaan kaikkien suostumuksenvaraisten evdsteiden toiminta-ajat
foreca.fi-verkkosivustolla.

Foreca Oy:n tulee toimittaa Traficomille selvitys niistd korjaavista toimenpiteista,
jotka se on toteuttanut tdman paatdksen johdosta, kolmen kuukauden kuluessa
taman paatoksen tiedoksisaannista. Selvityksen voi toimittaa sdhkoisessa
muodossa Traficomin kirjaamoon osoitteeseen kirjaamo@traficom.fi.
Selvityksessa tulee mainita asian diaarinumero:
Traficom/12624/09.00.01/2021

Asian vireille tulo

Asian taustalla ovat alun perin Kilpailu- ja kuluttajavirastolle (KKV) 15.6.2020 ja
tietosuojavaltuutetun toimistolle (jaljempana myds TSV) 12.3.2021 tehdyt
yhteydenotot koskien evasteiden kayttoa foreca.fi-verkkosivustolla. KKV on siirtéanyt
15.6.2020 tehdyn ilmoituksen kasiteltavaksi tietosuojavaltuutetun toimistolle. Asiaa
on selvitetty tietosuojavaltuutetun toimesta 12.3.2021 paivatylla selvityspyynndlla
(Dnro 4870/182/20). Foreca on toimittanut 22.3.2021 selvityksen asiasta
tietosuojavaltuutetun toimistolle. Tietosuojavaltuutetun toimisto on siirtdnyt asian
Traficomille 4.6.2021, silla Helsingin hallinto-oikeus on 8.4.2021 antamiensa kahden
ratkaisun (H1515/2021, Dnro 20801/2020 ja H1516/2021, Dnro 20848/2020)
yhteydessa katsonut Traficomin olevan toimivaltainen viranomainen
evastesaantelyssa ja evasteiden kayton valvontaan liittyvissé kysymyksissa. Lisaksi
kyseisten hallinto-oikeuden ratkaisujen mukaan Traficomin toimivaltaan kuuluu
evdsteiden kayttoon liittyvan suostumuksen tulkinta ja arviointi.

Kilpailu- ja kuluttajavirastolle saapuneessa yhteydenotossa toimenpidepyynnoén
tekija on kuvannut foreca.fi-sivustolla esitettyjd laajoja kayttéehtoja
(evastesuostumustydkalua), jotka han on kokenut vaikeasti ymmarrettavaksi ja ollut
huolissaan tietojen kerdamisen laajuudesta, seka tietoja saavien tahojen
(yhteistydkumppanit) maarasta. Lisaksi yhteydenottajan mukaan tietojen
keraamisesta ja luovutuksesta ei ole voinut kieltaytya tai ainakaan han ei ollut
tallaista kohtaa helposti I6ytanyt. Yhteydenottajan on myds ollut vaikea ymmartaa
evastemekanismissa esitettyéd oikeutta vastustaa henkildtietojen kasittelya
(oikeutettu etu). Edelleen yhteydenottaja on tuonut ilmi, etta mikali han on
kayttdjana vahingossa hyvaksynyt kaiken kerdamisen, ei taman jdlkeen ole enaa
ollut mahdollista peruuttaa suostumustaan tai muuttaa tehtya valintaa.

Tietosuojavaltuutetun toimistoon saapuneessa yhteydenotossa toimenpidepyynnoén
on moittinut Forecan verkkosivuston evadsteisiin annettavan suostumuksen
valintamahdollisuuksien esitystapaa. Yhteydenottajan mukaan foreca.fi-sivustolla
kaikkien evasteiden hyvaksyminen on korostettu nayttdytymaan oletusarvoiselta
valinnalta ja kieltdytymista ilmaiseva vaihtoehto taas on esitetty epamaaraisesti ja
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ollut mahdollista valita vasta useampien toimenpiteiden jalkeen. Yhteydenottajan
mukaan han on lisaksi joutunut poistamaan useita valmiiksi paalla olevia valintoja
evastesuostumustyotkalusta evatdakseen suostumuksensa.

Asiassa saatu selvitys

Traficomilla on asiaa arvioidessaan ollut kaytettavissa Forecan
tietosuojavaltuutetulle 22.3.2021 toimittama selvitys. Traficom on lahettéanyt
Forecalle 31.8.2022 asiaa koskevan selvityspyynnén ja saanut siihen 21.9.2022
Forecalta vastauksen. Traficom on lisdksi selvittanyt Forecan sivuston
evastekaytantdja vierailemalla yhteydenotossa mainitulla sivustolla ja tutustumalla
sivuston evasteiden kayttoon ja evdsteista annettaviin tietoihin selvityspyyntdjen
laatimisen aikana ja annettuja selvityksia arvioidessaan.

Traficom laati paatésluonnoksen ja varasi 25.3.2024 asianosaisille mahdollisuuden
esittdaa nakemyksensa paatésluonnoksesta 11.4.2024 mennessa.

Tietosuojavaltuutetun vuoden 2021 selvityspyynté

Tietosuojavaltuutetun toimiston 12.3.2021 Forecalle [dhettamassa
selvityspyynndssa on kysytty, minkadlaisia evasteita verkkosivuilla kaytetaan, miten
kayttajilta pyydetdan suostumusta evasteiden kayttédén ja miten Foreca todentaa,
ettd kayttdjat ovat antaneet suostumuksen evasteiden kdyttoon seka miten
verkkosivuston palvelut toimivat, jos kayttaja ei hyvaksy evasteita tai on teknisesti
estanyt niiden kaytdn. Viimeiseksi selvitystéd on pyydetty siitd, miten ja kuinka kauan
kayttajien antamia suostumuksia hallinnoidaan ja sailytetdan.

Vastauksessaan TSV:lle Foreca on kuvannut vuoden 2021 tilannetta ja kertonut, etta
Forecan sivustolla kadytetadn evasteitd kahteen eri kayttotarkoitukseen, joista
ensimmadinen on parempien saapalveluiden kehittaminen kayttajille ja toiseksi, jotta
yhtié pystyy nayttamaan kayttdjille hyoddyllisempida mainoksia. Lisdksi Foreca on
kertonut, ettd sivustolla on kaytéssa sosiaalisen median jakotoimintoja, jotka
kayttavat Facebookin evasteitda Facebookin evastekdaytantdéjen mukaisesti. Forecan
mukaan heidan palvelunsa ei nditd evdsteitd keraa, lue tai tallenna. Annetun
selvityksen mukaan evasteiden suostumus pyydetaan Quantcast Choice -ty6kalulla,
jonka kautta evasteiden tallentamisen ja kaytdén voi myds kieltda “Kiella kaikki” -
valinnalla.

Suostumuksen todentamisen osalta Foreca on kertonut, ettd Quantcast Choice -
tybkalu tarjoaa mainosalalla standardina olevan rajapinnan (IAB TCF 2.0), jota
kutsutaan ennen mainosten lataamista. Mainosverkosto saa téaman rajapinnan
kautta tiedon kayttajan antamista suostumuksista ja kielloista koskien mainosten
kohdentamista. Kysymykseen verkkosivuston toimivuuteen silloin kun kayttaja ei
hyvéksy evasteita Foreca on vastannut, etté evdasteiden kieltdminen ei vaikuta itse
sivuston sisaltéén ja toimintaan heikentdvalla tavalla. Talléin mainosten
kohdentamista ei tehda, joten mainokset jaavat mainosverkosta riippuen joko
latautumatta tai ovat yleisluontoisia mainoksia. Lopuksi yhti® on kuvannut
annettujen suostumusten hallinnointia ja sailytysta. Forecan mukaan tieto kayttajan
antamasta tai hylkaamasta suostumuksesta tallennetaan kayttdajan selaimeen
evasteend, joka on voimassa 390 vuorokautta. Quantcastin jarjestelmaan kirjataan
suostumukselle annettu tunniste, suostumukseen liittyvat tiedot ja perustiedot
kayttdjan selaimesta (selaimen nimi, versio, kayttéjarjestelma, kayttéjarjestelman
versio), mutta tarkempia tietoja kayttajasta (esim. IP-osoite) ei tallenneta.
Selvityksessa kerrottiin myds, etta kayttaja voi muuttaa antamaansa suostumusta
palvelun jokaisella sivulla "Yksityisyysasetukset"-linkin avulla, jonka kautta saa
avattua hallintatydkalun.
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Forecalta vuonna 2022 saatu selvitys

Traficom lahetti 31.8.2022 Forecalle selvityspyynndon foreca.fi-verkkosivuston
evdstekaytanndista. Selvityspyynndssa yhtiota pyydettin @ muun muassa
kuvaamaan, mitd evasteita tai niiden kaltaisia tekniikoita on kaytdssa Foreca Oy:n
foreca.fi-verkkosivustolla. Naiden osalta pyydettiin kuvaamaan evastekohtaiset
kayttotarkoitukset, seka jaottelu yhtion arvion mukaan sahkodisen viestinnan
palveluista annetun lain 205 §:n 2 momentin tarkoittamalla tavalla valttamattémiin
ja suostumusta edellyttaviin. Lisdksi listaukseen pyydettiin merkitsemaan, onko
kyseessa ensimmaisen vai kolmannen osapuolen evdste. Yhtioltd pyydettiin my0s
erillisia perusteluja kaytanndlle, jossa sivuston kaytosta tietoa keraavat analytiikan
evasteet eivat edellytd suostumusta.

Lisdksi Traficomin selvityspyynnoélla kysyttiin miten ei-valttdmattémista evasteista
kieltdytyminen, sekd jo annetun suostumuksen peruuttaminen tai tehtyjen
valintojen muuttaminen on mahdollistettu vuonna 2020 ja miten se mahdollistetaan
nykytilanteessa. Selvityspyynndlla kysyttiin  myds, millda tavoin kayttajia
informoidaan evasteiden toiminta ajoista, seka pyydetty selventamaan, mita
evasteitéd Forecan sivuilla mahdollisesti hyddynnetdaan oikeutetun edun nojalla.
Lisdksi Forecalta pyydettiin perusteluja sille arviolle, ettd oikeutettu etu soveltuisi
evasteiden tallentamisen ja kaytdn kasittelyperusteeksi. Forecaa pyydettiin myés
kertomaan miten suostumuksen antaminen tai antamatta jattaminen vaikuttaa
oikeutetun edun perusteella asetettaviin evasteisiin. Viimeiseksi Forecalta pyydettiin
perusteluja kaytannélle, jossa evasteistd Kkieltdytymisen ja niiden kayttoon
suostumisen valintoja kohdellaan eri tavoin siten, ettd suostumuksen antamatta
jattdminen vaatii kayttdjaltd enemman toimenpiteita kuin sen antaminen.

Vastauksena kysymykseen siitd, mita evasteita tai niiden kaltaisia tekniikoita Foreca
kayttaa ja mitka naista yhtié katsoo valttdmattémiksi ja mitka suostumusta
edellyttaviksi, yhtié toimitti vastauksen liitteena listan foreca.fi-verkkosivustolla
kaytodssa olevista evdsteista ja niiden kayttotarkoituksista. Annetussa selvityksessa
yhtid totesi lisaksi, ettd mainosverkostojen on mahdollista asettaa omia evasteitaan
muun muassa tarkastellakseen oman mainoskampanjansa suoritusta ja toimintaa,
mikali kayttdja on antanut siihen suostumuksensa.

Muiden kun valttamattémien evdsteiden kaytdstd Kkieltdytymisen ja tehtyjen
valintojen my6hemman peruuttamisen tai muuttamisen mahdollistamista koskevaan
kysymykseen Foreca on vastannut, ettd kayttdjan tullessa sivustolle ensimmaista
kertaa (tai mikali kayttajaa ei tunnisteta), sivusto ndyttaa talla hetkelld kayttajalle
Quantcast Choice -tyokalulla tiedon evasteiden kaytdsta sivustolla. Sama tyodkalu on
ollut yhtién mukaan kaytdssa vastaavin tiedoin myds kesakuussa 2020, mutta
yhtidlla ei ole dokumentointia onko jokin sen toiminnon asettelu, sanamuoto, vari
tai vastaava mahdollisesti muuttunut sen jalkeen. Foreca on lisannyt selvitykseen
kuvankaappaukset evastesuostumustydkalun nykyisesta ulkoasusta.

Foreca on selvityksessa kertonut, ettd kayttdajd voi koska tahansa palata
yksityisasetuksiin sivuston alalaidassa sijaitsevasta valikosta, painamalla linkkia
"Yksityisyysasetukset" aukeaa kuvan 2 mukainen nakyma, josta verkkovierailija voi
peruuttaa tai muuttaa antamiaan evasteiden kayttélupia (kuva 3).

Evésteiden toiminta-ajat

Traficomin kysymykseen evasteiden toiminta-ajoista yhtid6 on vastannut
listanneensa toiminta-ajat virastolle toimittamassaan liitteessa. Yleisesti evasteet
tallennetaan Forecan mukaan niin pitkaksi ajaksi kuin se on tarkoituksenmukaista,
mika voi evasteesta riippuen olla yhdestd paivasta noin vuoteen, mutta osa
evasteistd on vain valiaikaisia tai istuntokohtaisia. Traficom oli selvityspyynndllaan
esimerkinomaisesti nostanut esiin st-nimisen evdasteen viiden vuoden mittaisen
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voimassaoloajan ja pyytanyt Forecaa perustelemaan sita tarkemmin. Foreca on
kertonut, ettd kyseinen evaste sisaltaa kayttdjakohtaisia asetuksia ja tehneensa
muutoksia kyseisen evadsteen tietosisdllon osalta ja lyhentaneensd sen toiminta-
aikaa yhden vuoden mittaiseksi. Toiminta-ajoista informoinnin osalta yhtio kertoo,
ettd se ei ole aiemmin informoinut kayttdjaa evasteiden toiminta-ajoista, silla se ei
ole ollut tietoinen Euroopan unionin tuomioistuimen asiassa C-673/17 Planet49!
annetusta tuomiosta, jonka johdosta suostumuksenvaraisten evasteiden toiminta-
ajat tulisi ilmoittaa. Foreca kertoo lisdnneensa evasteiden toiminta-ajoista tiedon
sivuston tietosuojaselosteeseen osoitteeseen www.foreca.fi/tietosuojakaytanto.

« Evasteet tallennetaan niin pitkaksi ajaksi kuin s on tarkoituksenmukaista. Evastessta riippuen se voi olla yhdesta paivasta noin
vuotesn, mutta 052 evasteista on vain valiaikaisia tai istuntokohtaisia

Kuva 1. Evésteiden toiminta-ajoista informointi foreca.fi -sivustolla Forecan tekemén
muutoksen jélkeen. Tarkasteltu 26.9.2023.

Analytiikkaevésteiden vélttaméattomyys

Foreca on perustellut analytiikkaan kaytettdavien evasteiden katsomista
valttamattomiksi silla perusteella, ettd keratyista tiedoista ei yhtion mukaan
yksistdan, eika yhdessa muun yhtion kerdamén datan kanssa, ole mahdollista
tunnistaa yksittdista kayttdjaa. Taman vuoksi Forecan nakemys on, etta silla tulee
olla myo6s palvelun tarjoamisen kannalta peruste keratad analytiikkatietoa ilman
kayttdjan suostumusta. Yhtidon mukaan se ei voisi ilman kdvijdmaaran lapinakyvaa
seurantaa varmistaa palvelun toimivuutta ja toimintavarmuutta (mm. riittava
palvelinkapasiteetti) erilaisissa saatilanteissa tapahtuviin  kayttajamaarien
muutoksiin. Analytiikkatietojen avulla voidaan oppia tunnistamaan téllaisia tilanteita,
jotta niihin voidaan Forecan mukaan varautua myds tulevaisuudessa. Yhtié myds
toteaa, ettd sivuston kayttdjat odottavat saapalvelun olevan helppokayttdinen, ja eri
saatietojen I6ytyvan helposti, jonka vuoksi Forecan tulee muun muassa ymmartaa,
milld eri sivuston sivuilla vieraillaan ja kuinka usein, jotta tiedettaisiin 16ytavatkd
kayttajat etsimansd tuotteet sivustolta. Yhtid kertoo kayttavansa analytiikan
seurantaan Google Analytics -ohjelmistoa, joten analytiikkatieto siirtyy myds
kolmansille osapuolille (Google).

Oikeutetun edun k&ytéstéa

Traficomin selvityspyynnollé kysyttiin @ myo6s, kaytetdankd foreca.fi-sivustolla
evdsteitd oikeutetun edun nojalla. Foreca on selvityksessdaan vastannut tahan
myodntavasti ja kertonut, ettéd tallaisia evasteitd ovat sen toimittamassa
evastelistauksessa valttamattomiksi merkityt evasteet ja mainosalalla standardina
olevan rajapinnan (IAB TCF 2.0) mukaan maaritetyt kohdat, jotka on eritelty
suostumusmekanismin "Oikeutettu etu" -sivulla. Traficomin selvityspyynndlla
kysyttiin yhtiéltéa myds, millé perusteella se on paatynyt arvioon, etta oikeutettu etu
soveltuu kyseisten evasteiden kasittelyperusteeksi. Foreca on vastannut, etta
valttédmattomiksi merkityt evasteet ovat liiketoiminnan tai palvelun toiminnan
kannalta valttamattéomia, eika niiden kautta saatujen tietojen kasittelysta aiheudu
vakavaa haittaa yksiléiden (kayttdjien) oikeuksille ja vapauksille. Muutoin yhtid
kertoo noudattavansa IAB TCF 2.0 maarityksia, joiden perusteella markkinoilla
olevat suostumusmekanismit toimivat.

! Asia C-673/17, Planet49 GmbH, ECLI:EU:C:2019:801, 19.10.2019.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi


https://eur-lex.europa.eu/legal-content/fi/TXT/?uri=CELEX:62017CJ0673

T R : == I CCM Valvontapiaitos 6 (29)

Liikenne- ja viestintévirasto Dnro Traficom/12624/09.00.01/2021

Kyberturvallisuuskeskus

12.6.2024
Forecan lausunto pdéatdsluonnoksesta

Foreca totesi 12.4.2024 antamassaan lausunnossaan paatdsluonnoksessa esitetyista
korjausvelvoitteista seuraavaa:

Velvoite mahdollistaa yksityiskohtaisempien valintojen tekeminen tarkoituksen "personoitujen
mainosten ja sisallon nayttaminen, mainonnan ja sisallén mittaus, kayttajaymmarrys seka
tuotekehitys" alla

Forecan lausuttavana olleessa padatosluonnoksessa Foreca olisi velvoitettu
muuttamaan foreca.fi-verkkosivustolla kaytdssa olevaa evastesuostumustydkaluaan
niin, etta kayttaja pystyy tekemaan tarkempia valintoja eri evastetarkoitusten valilla
evastesuostumustydkalun 2. tason tarkoituksen "personoitujen mainosten ja sisallén
nayttaminen, mainonnan ja sisallén mittaus, kayttajdymmarrys seka tuotekehitys"
alla.

Foreca huomautti lausunnossaan, viraston tarkastaneen sivuston viimeksi
27.09.2023, jolloin  sivustolla  kaytéssa ollut QuantCastin  toimittama
evastesuostumustyodkalu on ollut TCF 2.0 standardin mukainen. Foreca ilmoitti
kayttdaneensa marraskuusta 2023 lahtien InMobin toimittamaa TCF 2.2 standardin
mukaista tydkalua, jossa kayttdja Forecan mukaan pystyy tekemé&an tarkempia
valintoja eri evastetarkoitusten valilla. Foreca ilmoitti pitdvansa muutoksen vuoksi
asiantilaa jo nykyisin paatésluonnoksessa esitetyn velvoitteen mukaisena.

Kayttétarkoituksen "tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kayttd
selventaminen

Forecan lausuttavana olleessa paatdsluonnoksessa Foreca olisi velvoitettu
tadsmentamaan evdstesuostumustydkalun tarkoitusta "tietojen tallennus laitteelle
ja/tai laitteella olevien tietojen kayttd" niin, ettd kayttdja ymmartaa, ettd siina
tarkoitettu tietojen tallentaminen ja kaytté on mahdollista vain siind laajuudessa
kuin kdyttaja antaa suostumuksensa valinnaisille evadsteille. Vaihtoehtoisesti
velvoitteen voi tayttda poistamalla tarkoituksen "tietojen tallennus laitteelle ja/tai
laitteella olevien tietojen kaytté" evastesuostumustydkalusta.

Foreca lausunnossaan totesi, ettd sen nykyisin kayttémassa Inmobin TCF 2.2
standardin mukaisesti toimivassa evdstesuostumustyodkalussa "Tietojen
tallentaminen laitteelle ja/tai laitteella olevien tietojen  kaytté" on
suostumuksenvarainen evastetarkoitus, jossa on annettu aiempaan TCF2.0.
standardiin verrattuna tarkemmin esimerkkeja tarkoituksen laajuudesta.

Foreca ilmoitti muuttavansa evastetydkalua toimimaan asetettuun maardaikaan
mennessd niin, ettd mikali kdayttaja hyvaksyy suostumustydkalun 1. sivulta vain
valttamattémat evasteet, tai siirtyy evastesuostumustydkalun toiselle sivulle ja
painaa “tallenna ja sulje”, niin tama suostumuksenvarainen "Tietojen tallentaminen
laitteelle ja/tai laitteella olevien tietojen kayttd" -evastetarkoitus on pois paalta.
Forecan ndakemyksen mukaan kayttdjan on ndin helppo ymmartaa, ettei mitaan
suostumuksenvaraisia evasteitéd aseteta, ellei niihin ole erikseen annettu
suostumusta.

Oikeutettu etu

Velvoitteesta muuttaa evastesuostumustydkalussa annettuja tietoja siten, etta
verkkosivuston kayttdjille kerrotaan selkeadsti, ettei evasteitd aseteta kayttdjan
padtelaitteelle oikeutetun edun nojalla niin, ettei kadyttdjan kannalta synny
sekaannuksen vaaraa siitd, voidaanko muita kuin valttamattdmia evasteita asettaa
suostumuksen ohella myds oikeutetun edun nojalla Foreca totesi lausunnossaan
tulevansa muuttamaan evastesuostumustyodkalun toimimaan asetettuun
madraaikaan mennessa niin, ettei oikeutetun edun nojalla aseteta evasteita
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kayttajan padtelaitteelle, mikali vain valttamattomat evasteet hyvaksytaan. Nain
kayttajalle ei jaa epaselvaksi, etta asetetaanko oikeutetun edun nojalla muita kuin
valttamattémia evasteita. Foreca kuitenkin ilmoitti katsovansa voivansa asettaa TCF
2.2 standardin mukaisesti oikeutetun edun evastetarkoitukset 2, 7, 8, 9 ja 10
oikeutetun edun nojalla paalle, silla niiden osalta ei tallenneta evasteita.

Analytiikkaevasteiden asettaminen suostumuksenvaraiseksi

Velvoitteesta asettaa verkkosivustolla kaytdssa alla sivulla 25 olevassa taulukossa 3
mainitut kayttajan pdatelaitteelle asetettavat analytiikan evasteet
suostumuksenvaraisiksi Foreca totesi lausunnossaan asettaneensa
analytiikkaevasteet suostumuksenvaraisiksi 26.3.2024.

Eraiden kayttoétarkoitukseltaan tuntemattomaksi jadaneiden evasteiden asettaminen
suostumuksenvaraiseksi

Velvoitteesta asettaa erdat tuntemattomaksi jaaneet verkkosivustolla kaytdssa
olevat evasteet suostumuksenvaraisiksi Foreca totesi lausunnossaan, etta
paatésluonnoksen taulukossa 1 kuvatut evésteet ovat kaikki palvelun toiminnalle
valttamattéomia evasteita, silla mikali kayttaja ei anna suostumusta niin evasteisiin
tallennetaan vain numeerinen personoimaton arvo ja aikaleima, joiden kanssa
indikoidaan kumppaneille, ettei suostumusta ole annettu. Muilta osin kyseiset
evasteet ovat Forecan mukaan suostumuksenvaraisia. Forecan mukaan naita
evasteitéd ei kaytetty vield aikaisemman selvityksen aikana. Foreca toimitti
lausuntonsa ohessa taulukon osasta paatdésluonnosta laadittaessa tuntemattomaksi
jaaneiden evasteiden kayttotarkoituksista ja ilmoitti kyseisten evasteiden olevan
valttamattoémia.

Foreca lisaksi ilmoitti osan tuntemattomaksi jaaneistd evasteistd mahdollistavan
mahdollistavat mainosten kohdentamisen ilman 3. osapuolen evésteita ns. Universal
id -toteutuksia varten. Forecan mukaan, mikali suostumusta ei anneta niin
evasteisiin tallennetaan vain numeerinen personoimaton arvo ja aikaleima, joiden
kanssa indikoidaan kumppaneille, ettei suostumusta ole, jolloin Forecan nakemyksen
mukaan ne ovat taltd osin valttdmattdémia evasteita.

Forecan nakemyksen mukaan lahes kaikki paatdsluonnoksessa tuntemattomaksi
jaaneet evasteet ovat suostumuksenvaraisia niilta osin kuin niihin tallennetaan ja
kaytetddn muita kuin valttamattdomia asioita. Foreca ei kuitenkaan lausunnossaan
ottanut kantaa tuntemattomaksi jadneiden kolmannen osapuolten evasteiden
kayttétarkoituksiin tai valttamattomyyteen. Foreca ei mydskaan ottanut kantaa
paikallista tallennustilaa kayttavan evasteen "nonaibven-dorconsent"
kayttétarkoitukseen, muutoin kuin toteamalla kaikkien padtdsluonnoksen listassa
olleiden evasteiden olevan valttamattomia.

Foreca ilmoitti lisdksi valttamattomana pitdmansa selaimen paikallista tallennustilaa
kayttavan evasteen "eqtv_cmpvalid" (osapuoli Equativ fka. Smart Adserver)
kayttotarkoitukseksi seuraavan: "Technical cookie storing data about visitor
behavior across multiple websites to present more relevant advertising. This also
allows the website to limit the number of times the same advertisement is shown to
you."

Tietoja vastaanottavien kumppaneiden maaran rajoittaminen

Velvoitteesta rajoittaa palvelun kayttéa kuvaavia tietoja vastaanottavien
kumppaneiden maaraa siten, ettei evasteiden tallentaminen ja kayttd ylita palvelun
vaatimaa laajuutta eika rajoita yksityisyyden suojaa enempaa kuin on valttamatonta
ja niin, etta kayttajalle annettavat tiedot tietoja vastaanottavista ja kasittelevista
kumppaneista on mahdollista esittda selkeasti ja ettd kayttaja voi niiden avulla
helposti ymmartaa antamansa suostumuksen seuraukset Foreca totesi
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lausunnossaan tulevansa karsimaan asetettuun maardaikaan mennessa
kumppaneista pois ne, jotka eivat ole oleellisia mainosrahoitteisen palvelun
yllapitéamiseksi. Forecan mukaan kumppaneiden maara vahenee nain ollen
merkittavasti, taman hetken tilanteen mukaan noin 50-60 kumppaniin.

Suostumuksen antamatta jattédmisen tekeminen yhta helpoksi kuin sen antamisen

Velvoitteesta muuttaa sivuston evastesuostumustydkalua siten, etta kayttdjadlle
annetaan kaikkien evasteiden hyvaksymisen ohella mahdollisuus myods kieltaa
muiden kuin valttamattomien evdsteiden kayttd evdstesuostumustydkalun
ensimmaisella tasolla Foreca totesi lausunnossaan muuttavansa suostumustyoékalun
asetuksia asetettuun maadraaikaan mennessa niin, etta sen etusivulla voi hyvaksya
vain valttamattomat evasteet jatkaakseen palvelun kayttoa.

Suostumustenvaraisten evasteiden toiminta-aikojen ilmoittaminen

Velvoitteesta ilmoittaa kaikkien suostumuksenvaraisten evdsteiden toiminta-ajat
foreca.fi-verkkosivustolla Foreca totesi lausunnossaan tulevansa ilmoittamaan
suostumustenvaraisten evasteiden toiminta-ajat foreca.fi -verkkosivustolla
asetettuun maaraaikaan mennessa.

Muutokset paatdésluonnokseen Forecan lausunnon johdosta

Valvontapaatés on viimeistelty Forecan pdatdsluonnoksesta antaman lausunnon
perusteella. Viimeistellystda valvontapaatdksestd on poistettu korjausvelvoitteet,
jotka koskevat jo korjattuja puutteita. Asian arviointia on tdsmennetty oikeutettuun
etuun liittyvan evasteiden kayttotarkoituksesta annettavien tietojen selkeyden
arviointiin liittyviltd osin.  Korjausvelvoitetta on tdsmennetty niiden aiemmin
tuntemattomaksi jaaneiden evasteiden osalta, joiden valttamattémyydestd on
sittemmin saatu riittdva selvitys. Paatdkseen on lisdksi lisatty korjausvelvoite, joka
koskee aiemmin tuntematonta "eqtv_cmpvalid" evastettd, jonka on Forecan
pdatdsluonnoksesta antamassaan lausunnossaan antaman selvityksen perusteella
perusteltua katsoa olevan mainonnan kohdentamisevastee, eika siten valttamaton
evaste.

Paatoksen perustelut
Asiaa koskevat sadannokset ja oikeuskdytianto

Evasteiden kayttda koskevista ehdoista saddetédan sahkdisen viestinnan palveluista
annetun lain (917/2014) 205 §:ssa seuraavasti:

Evasteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentaminen kayttdjan paatelaitteelle ja naiden tietojen kayttd on
sallittua palvelun tarjoajalle, jos kayttdaja on antanut siihen
suostumuksensa ja palvelun tarjoaja antaa kayttajalle ymmarrettavat
ja kattavat tiedot tallentamisen tai kaytdn tarkoituksesta.

Edelld 1 momentissa sdadetty ei koske tietojen sellaista tallentamista
tai kdyttdéa, jonka ainoana tarkoituksena on toteuttaa viestin
valittdmista viestintdverkoissa tai joka on valttdmaténtad palvelun
tarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun
kayttaja on nimenomaisesti pyytanyt.

Edella tassa pykalassa tarkoitettu tallentaminen ja kayttdé on sallittua
ainoastaan palvelun vaatimassa laajuudessa ja silld ei saa rajoittaa
yksityisyyden suojaa enempaa kuin on valttamatonta.
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SVPL 205 §:ll@ on saatettu kansallisesti voimaan sahkdisen viestinnan
tietosuojadirektiivin? 5 artiklan 3 kohta. Sahkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdan mukaan jasenvaltioiden on varmistettava, etta tietojen
tallentaminen tai tilaajan tai kayttajan paatelaitteelle tallennettujen tietojen
kayttdminen sallitaan ainoastaan silla edellytykselld, ettd kyseinen tilaaja tai
kayttaja on antanut suostumuksensa saatuaan selkeat ja kattavat tiedot muun
muassa kasittelyn tarkoituksesta direktiivin 95/46/EY mukaisesti. Tama ei esta
teknistd tallentamista tai kayttdéa, jonka ainoana tarkoituksena on toteuttaa
viestinnan valittdminen sdhkoisissa viestintdverkoissa tai joka on ehdottoman
valttamatoénta tietoyhteiskuntapalvelun tarjoajalle sellaisen palvelun tarjoamiseksi,
jota tilaaja tai kayttaja on erityisesti pyytanyt. Sahkdisen viestinnan
tietosuojadirektiivin 2 artiklan toisen kohdan f alakohdan mukaan direktiivissa
tarkoitetaan kayttajan tai tilaajan ‘'suostumuksella' samaa kuin rekisterdidyn
suostumuksella direktiivissa 95/46/EY. Viittauksia kumottuun yksildiden suojelusta
henkilttietojen késittelyssa ja naiden tietojen vapaasta liikkkuvuudesta annettuun
Euroopan parlamentin ja neuvoston direktiiviin 95/46/EY tulee yleisen tietosuoja-
asetuksen 94 artiklan 2 kohdan nojalla pitéa viittauksina yleiseen tietosuoja-
asetukseen asetukseen.

SVPL 205 §:n 1 momentissa tarkoitetulla kayttdjéan suostumuksella tarkoitetaan
siten yleisen tietosuoja-asetuksen 4 artiklan 11 kohdan mukaisesti mita tahansa
vapaaehtoista, yksilditya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekisteroity
hyvéksyy henkilétietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman
tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Lisdksi vyleisen
tietosuoja-asetuksen 7  artiklassa sdadetaan tarkemmin  suostumuksen
edellytyksista. Kyseisen artiklan 2 kohdan mukaan suostumuksen antamista
koskeva pyyntd on esitettdavéa selvasti erilladn muista asioista helposti
ymmarrettdvassa ja saatavilla olevassa muodossa selkedlld ja yksinkertaisella
kielelld. Edelleen artiklan 3 kohdassa todetaan muun muassa, etta rekisterdidylla on
oikeus peruuttaa suostumuksensa milloin tahansa ja ettd suostumuksen
peruuttamisen on oltava yhta helppoa kuin sen antaminen.

Yleisen tietosuoja-asetuksen johdanto-osan 32 kappaleessa on lisaksi todettu, etta
suostumuksen olisi katettava kaikki kasittelytoimet, jotka toteutetaan samaa
tarkoitusta tai samoja tarkoituksia varten. Jos kasittelylla on useita tarkoituksia,
suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Jos rekisterdidyn on
annettava suostumuksensa sahkdisen pyynndn perusteella, pyynndén on oltava
selkea ja tiiviisti esitetty eikd se saa tarpeettomasti hairitd sen palvelun kdyttda, jota
varten se annetaan.

Yleisen tietosuoja-asetuksen johdanto-osan 42 kappaleen mukaan, kun
tietojenkasittely perustuu rekisterdidyn suostumukseen, rekisterinpitdajan olisi
voitava osoittaa, ettd rekisterdity on antanut suostumuksensa kasittelytoimiin.
Etenkin jos suostumus annetaan muuta seikkaa koskevan kirjallisen ilmoituksen
yhteydessa, olisi varmistettava suojatoimin, ettd rekisterdity on tietoinen
antamastaan suostumuksesta ja siitd, kuinka pitkalle menevasta suostumuksesta on
kyse. Neuvoston direktiivin 93/13/ETY® mukaisesti rekisterinpitdjan ennalta
muotoilema ilmoitus suostumuksesta olisi annettava helposti ymmarrettavassa ja
helposti saatavilla olevassa muodossa selkealla ja yksinkertaisella kielella eika siihen
pitdisi sisaltya kohtuuttomia ehtoja. Tietoisen suostumuksen antamiseksi
rekisterdidyn olisi tiedettdva vahintdan rekisterinpitdjan henkildllisyys ja
tarkoitukset, joita varten henkilétietoja on maara kasitella. Suostumusta ei voida
pitda vapaaehtoisesti annettuna, jos rekisterdidylla ei ole todellista vapaan valinnan

2 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkil6tietojen kasittelysta ja yksityisyyden suojasta sdahkoisen
viestinnan alalla.
3 Neuvoston direktiivi 93/13/ETY kuluttajasopimusten kohtuuttomista ehdoista.
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mahdollisuutta ja jos han ei voi mybhemmin kieltaytya suostumuksen antamisesta
tai peruuttaa sita ilman, etta siita aiheutuu hanelle haittaa.

Evasteiden kaytdossa on huomioitava myds Helsingin hallinto-oikeuden 8.4.2021
antamat kaksi ratkaisua (H1515/2021, Dnro 20801/2020 ja H1516/2021, Dnro
20848/2020), joiden yhteydessa hallinto-oikeus on kumonnut Liikenne- ja
viestintdvirasto Traficomin aiemman tulkinnan ja paatoksen siitd, etta kayttaja voisi
antaa suostumuksensa SVPL 205 §:n 1 momentin mukaisten ei-valttamattomien
evasteiden kayttoon internetselaimen asetusten kautta.

Evdsteiden kayttdéa arvioitaessa tulee myods ottaa huomioon Helsingin hallinto-
oikeuden 13.3.2023 (Dnro 554/03.04.04.04.01/2022) antama ratkaisu, jossa
hallinto-oikeus muun muassa totesi tietoturvallisuuden parantamiseen liittyvien 3.
osapuolen evasteiden voivan olla SVPL 205 §:n 2 momentissa tarkoitetulla tavalla
valttamattomia palveluntarjoajalle sellaisen palvelun tarjoamiseksi, jota tilaaja tai
kayttdja on nimenomaisesti pyytdnyt. Samassa ratkaisussa hallinto-oikeus totesi,
etta Traficomille ei ole sdadetty toimivaltaa valvoa henkil6tietojen kasittelya
sahkdisen viestinnan palveluiden jarjestamisessa.

Evasteiden kaytossa on lisaksi huomioitava edelld mainittu Euroopan unionin
tuomioistuimen 1.10.2019 asiassa C-673/17 Planet49 antama ratkaisu, jonka
mukaan suostumusta ei ole annettu patevasti, kun lupa tietojen tallentamiseen tai
internetsivuston kayttajan paatelaitteelle jo tallennettujen tietojen kayttdmiseen
evdasteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttdjan on
poistettava rasti evatdkseen suostumuksensa. Ratkaisussa tuomioistuin myoés
katsoi, ettéd kayttajalle tulee ilmoittaa kaytettavien evasteiden toiminta-aika seka
tieto siita, mikali kolmansilla osapuolilla on oikeus hyddyntda evasteiden kautta
kerattavia tietoja.

SVPL 303 §:n mukaisesti Liikenne- ja viestintdviraston vastuulla on valvoa
evasteiden kayttéa koskevan 205 §:n noudattamista. SVPL 313 §:n mukaan
Liikenne- ja viestintdvirasto voi ottaa asian tutkittavakseen asianosaisen tai 22 a
luvussa tarkoitetuissa asioissa myo6s sellaisen muun tahon pyynnoéstd, jolla on
asiassa oikeutettu intressi, sekd omasta aloitteestaan. SVPL 315 §:n 1 momentin
nojalla Liikenne- ja viestintavirastolla on oikeus saada tehtaviensa suorittamiseksi
tarvittavat tiedot niilta, joiden oikeuksista ja velvollisuuksista tassa laissa saadetaan
tai jotka toimivat nadiden lukuun. SVPL 330 §:n 1 momentin mukaan Liikenne- ja
viestintdvirasto voi taman lain mukaisia tehtavia hoitaessaan antaa huomautuksen
sille, joka rikkoo tata lakia taikka sen nojalla annettuja saannoéksia, maarayksia,
paatdoksia ja Ilupaehtoja sekd velvoittaa tédman korjaamaan virheensd tai
laiminlydntinsa kohtuullisessa ajassa.

Traficomin toimivallasta

Traficom on SVPL 205 §:n mukaisen evastesaantelyn osalta toimivaltainen valvova
viranomainen, mika kattaa myos yleisen tietosuoja-asetuksen 4 artiklan 11 kohtaan
ja 7 artiklaan liittyvat tulkintakysymykset, kun kyse on evasteiden kayttéa koskevan
suostumuksen arvioinnista. Suostumuksenhallintamekanismi, jolla kayttajaa
informoidaan evasteiden ja niiden kaltaisten tekniikoiden toiminnasta ja jolla
kayttajan suostumusta nadille pyydetdan, voi sisdltdaa myds yleisen tietosuoja-
asetuksen piiriin  kuuluvia asioita, kuten henkilétietojen jatkokasittelysta
informointia, jonka osalta toimivaltainen viranomainen on tietosuojavaltuutettu.
Tasta huolimatta Traficom katsoo, etta SVPL 205 §:n mukaisen evdstesaantelyn
valvonta edellyttaa, etta Traficomin tulee arvioida suostumuksenhallintamekanismin
toimintaa ja siina esitettéavaa informaatiota kokonaisuutena. Téma on valttamatonta
etenkin sen arvioimiseksi, ettd esitetdaanko evasteiden kayttdéa koskevat tiedot SVPL
205 §:n 1 momentin mukaisesti kattavasti ja ymmarrettavasti. Kdytdnndssa tama
tarkoittaa sitd, etta Traficom voi velvoittaa SVPL 205 §:n mukaisen palvelun

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi



T R : == I CCM Valvontapiaitos 11 (29)

Liikenne- ja viestintévirasto Dnro Traficom/12624/09.00.01/2021

Kyberturvallisuuskeskus

12.6.2024

tarjoajan selkeyttamaan suostumuksenhallintamekanismiaan siten, ettei kayttdjalle
tai tilaajalle synny vaarinymmarrysta evasteiden kaytosta ja kayttdajaa koskevien
tietojen kasittelyn oikeusperusteesta.

Asian arviointi
Aiemman kdytannon arviointi
Foreca Oy:n evéastekdytdnnét valitusten saapumisen ajankohtana

Tassa paatoksessa evasteilla tarkoitetaan myds selaimen paikalliseen tallennustilaan
tallennettavia tietoja.

Asiassa on ensiksi arvioitava Forecan evastekdytantéja sellaisina, kun ne ovat olleet
saapuneiden yhteydenottojen aikana vuonna 2021. Forecalta saadun selvityksen
mukaan yhtid on jo tuolloin soveltanut kaytantéa, jossa kayttdajan suostumus
evasteisiin on pyydetty evastebannerilla. Forecan mukaan silla ei ole dokumentointia
onko jokin sen toiminnon asettelu, sanamuoto, vari tai vastaava mahdollisesti
muuttunut sen jalkeen. Traficomin tiedot aiemmasta tilanteesta perustuvat siis vain
toimenpidepyynnoén tekijéiden kuvauksiin kdytannoista, toisen toimenpidepyynnoén
tekijoista viestinsa liitteena toimittamiin kuvakaappauksiin sekd Forecan
tietosuojavaltuutetun toimistolle antamaan selvitykseen, koska Traficomin on muilla
tavoin mahdotonta varmistaa aiemmin vallinnutta tilannetta.

FORECA

Yksityisyytesi on meille tarkeaa

Me ja kumppanimme sailytamme ja/tai kaytdmme laitteella olevia tietoja, kuten evasteita, ja kasittelemme
henkilbkohtaisia tietoja, kuten yksildllisid tunnisteita ja laitteen |ahettamia vakiotietoja, mainosten ja sisallon
personointia, mainosten ja sisallén mittaamista, yleisén mielipiteiden kerdamista ja tuotteiden kehittamista ja
parantamista varten.

Me ja yhteistydkumppanimme voimme suostumuksellasi kayttda tarkkoja paikkatietoja ja tunnistetietoja laitteen
skannauksen avulla. Voit napsauttamalla suostua meidén ja kumppaneidemme ylla kuvatulla tavalla
suorittamaamme tietojesi kisittelyyn. Vaihtoehtoisesti voit siirtya yksityiskohtaisempiin tietoihin ja muuttaa
asetuksiasi ennen suostumuksesi tai kieltaytymisesi iimaisemista. Huomaa, ettd osa henkildtietojesi kasittelysta ei
valttamatta edellytd suostumustasi, mutta sinulla on oikeus kieltaa tallainen kasittely. Valinta-asetuksesi koskevat
vain tata verkkosivustoa. Voit muuttaa asetuksiasi milloin tahansa palaamalla talle sivustolle tai tutustumalla
tietosuojaselosteeseemme.

LISAA VAIHTOEHTOJA HYVAKSY

Kuva 2. Toimenpidepyynnén liitteend ollut kuvakaappaus Forecan evadstesuostumustydkalun
1. tasosta 12.3.2021.
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FORECA

Yksityisyytesi on meille tarkeaa

Me ja kumppanimme séilytdmme tai kdytdmme laitteella olevia tietoja, kuten evésteitd, ja kasittelemme
henkilékohtaisia tietoja, kuten yksiléllisid tunnisteita ja laitteen |ahettamia vakiotietoja, alla kuvatuissa
tarkoituksissa. Voit napsauttamalla suostua meidéan ja kumppaneidemme néissa tarkoituksissa suorittamaamme
tietojesi kasittelyyn. Vaihtoehtoisesti voit siirty4 yksityiskohtaisempiin tietoihin ja muuttaa asetuksiasi ennen
suostumuksesi tai kieltdytymisesi iimaisemista. Valinta-asetuksesi koskevat vain tata verkkosivustoa. Huomaa,
ettd osa henkildtietojesi kasittelysta ei valttamatta edellyta suostumustasi, mutta sinulla on oikeus kieltaa tallainen
kasittely. Voit muuttaa asetuksiasi milloin tahansa palaamalla talle sivustolle tai tutustumalla
tietosuojaselosteeseemme.

POIS

Tarkat sijaintitiedot ja laitteen tunnistaminen laitetta skannaamalla . - .
g ! KAYTOSTA

~

Tarkkoja sijaintitietoja voidaan kayttaa ja laite tunnistaa skannaamalla sen ominaisuuksia.

POIS
KAYTOSTA

Tarklknian ciiaintitiatnian kiuvid

KUMPPANIT  OIKEUTETTU ETU HYVAKSY VALITUT

Kuva 3. Toimenpidepyynnén liitteend ollut kuvakaappaus Forecan evéstesuostumustybkalun
2. tasosta 12.3.2021.

Toiseen toimenpidepyynndista liitettyjen kuvien (kuvat 2 ja 3) perusteella kdy ilmi,
ettd evastesuostumustyokalun tekstit ja kuvat, seka valintamahdollisuudet ovat
ainakin jonkin verran muuttuneet ajan kuluessa. Vuonna 2021 kaytdssa olleessa
suostumushallintamekanismissa kdyttajalle ei ainakaan suoraan ole tarjottu
mahdollisuutta kieltdytyd muista kuin valttamattomista evdasteista vaan ainoastaan
"Hyvaksy kaikki" valinnan rinnalla "Hyvaksy valitut" evastesuostumustydkalun 2.
tasolla. Forecan Tietosuojavaltuutetun toimistolle 22.3.2021 antamassaan
selvityksessa yhtié mainitsee, ettd evasteiden tallentamisen ja kaytén voi kieltaa
tydkalun kautta “Kielld kaikki” -valinnalla. On siis mahdollista, etté Foreca on tehnyt
joitakin muutoksia evastesuostumustydkaluunsa TSV:n selvityspyynndn saatuaan.

Aiemman kaytanndn osalta on selvaa, etta Foreca on pyrkinyt jollakin tapaa pyytanyt
kayttdjan suostumusta evasteiden tai muiden palvelun kayttéa kuvaavien tietojen
tallentamiseen kayttajan paatelaitteelle ja ndiden tietojen kaytdlle, kuten SVPL 205
§:n 1 momentti edellyttad. Traficom kuitenkin katsoo, etta Forecan
evdastesuostumustyodkalussa kaikkien evasteiden hyvaksyminen on aiemmin ollut
silla tavalla yksinkertaisempaa kuin niiden kaytdsta kieltdytyminen, ettei menettely
ole vastannut tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan 3 kohdassa
suostumukselle asetettuja vaatimuksia. Muilta osin on kuitenkin vaikeaa kattavasti
arvioida tayttyvatké SVPL 205 §:n 1 momentin muut kriteerit ymmarrettavien ja
kattavien tietojen antamisesta, koska aiemmasta kaytdnnosta ei ole saatavilla
riittdvan tarkkoja tietoja. Mydskaan SVPL 205 §:n 2 momentin mukainen arviointi
evasteiden luokittelusta valttamattémiin ja suostumusta edellyttaviin ei aiemman
tilanteen osalta ole mahdollista, silla tarkkoja tietoja aiemmin kdytdssa olleista
evasteistd ei ole saatavilla ja Foreca on kuvannut kaytdssa olleita evasteita
ainoastaan kategorisella tasolla Tietosuojavaltuutetun toimistolle annetussa
selvityksessa.

Asiassa on huomioitava, etta kdytannot ovat jossain maarin sittemmin muuttuneet,
joten Traficom on katsonut keskeisemmaksi arvioida, vastaavatko Forecan nykyiset
evastekdytannot lain mukaisia vaatimuksia.

Nykyisten evastekdytdntojen arviointi

Forecan evéstekdytdnnét Traficomin valvontaprosessin hetkelld
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Evasteiden luokittelu

Forecalla kaytossa oleva evastesuostumustydkalu koostuu kahdesta tasosta, joista
jalkimmainen sisaltaa kolme eri valilehtea. Tyodkalun ensimmaisella tasolla
kayttajalle esitetaan kootusti kayttotarkoituksia johon Foreca ja sen kumppanit
kayttavat evastetietoja ja mahdollisuus hyvaksya nama kaikki tarkoitukset (Kuva 4)
tai siirtya tekemaan tarkempia valintoja mekanismin toiselle tasolle painamalla
"Lisaa vaihtoehtoja" -painiketta, joka avaa mekanismin 2. tason (Kuva 5).

FORECA

Yksityisyytesi on meille tarkeaa

Me ja kumppanimme séilytdmme ja/tai kdytamme laitteella olevia tietoja, kuten evasteitd, ja kasittelemme
henkildkohtaisia tietoja, kuten yksiléllisia tunnisteita ja laitteen lahettdmia vakiotietoja, mainosten ja siséllon
personointia, mainosten ja sisallon mittaamista, yleison mielipiteiden keraamista ja tuotteiden kehittamisté ja
parantamista varten. Me ja yhteistydkumppanimme voimme suostumuksellasi kéyttéa tarkkoja paikkatietoja ja
tunnistetietoja laitteen skannauksen avulla. Voit napsauttamalla suostua meidén ja kumppaneidemme yll&
kuvatulla tavalla suorittamaamme tietojesi kasittelyyn. Vaihtoehtoisesti voit siirtya yksityiskohtaisempiin tietoihin ja
muuttaa asetuksiasi ennen suostumuksesi tai kieltédytymisesi ilmaisemista. Huomaa, etta osa henkilétietojesi
kasittelysta ei valttamatta edellyta suostumustasi, mutta sinulla on oikeus kieltaa tallainen kasittely. Valinta-
asetuksesi koskevat vain tata verkkosivustoa. Voit muuttaa asetuksiasi milloin tahansa palaamalla télle sivustolle
tai tutustumalla tietosuojaselosteeseemme.

Kuva 4. Forecan evdstesuostumustydkalun 1. taso, tarkasteltu 27.9.2023.

FORECA

Yksityisyytesi on meille tarkeda

Me ja kumppanimme sailytamme tai kaytamme laitteella olevia tietoja, kuten evasteita, ja kasittelemme
henkilékohtaisia tietoja, kuten yksiléllisia tunnisteita ja laitteen lahettamia vakiotietoja, alla kuvatuissa
tarkoituksissa. Voit napsauttamalla sucstua meidan ja kumppaneidemme néissa tarkoituksissa suorittamaamme
tietojesi kasittelyyn. Vaihtoehtoisesti voit siirtya yksityiskohtaisempiin tietoihin ja muuttaa asetuksiasi ennen
suostumuksesi tai kieltdytymisesi ilmaisemista. Valinta-asetuksesi koskevat vain tat4 verkkosivustoa. Huomaa,
etta osa henkilbtietojesi kasittelystéa ei valttamatta edellyta suostumustasi, mutta sinulla on oikeus kieltéa tallainen
kasittely. Voit muuttaa asetuksiasi milloin tahansa palaamalla télle sivustolle tai tutustumalla
tietosuojaselosteeseemme.

HYLKAA KAIKKI HYVAKSY KAIKKI

Tarkat sijaintitiedot ja laitteen tunnistaminen laitetta skannaamalla EEJ(STOSTA >
Personoitujen mainosten ja sisalléon nayttaminen, mainonnan ja siséllon mittaus, POIS . >
kayttajaymmarrys seka tuotekehitys KAYTOSTA

o . . . L . POIS N
Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kayttdo KAYTOSTA )

KUMPPANIT  OIKEUTETTU ETU

Kuva 5. Forecan evédstesuostumustyokalun 2. taso, tarkasteltu 27.9.2023.

Evastesuostumustydkalun 2. tason ensimmadiselld vadlilehdelld (Kuva 5) kayttdjalle
esitetddn seuraavat kayttotarkoitukset: "Tarkat sijaintitiedot ja laitteen
tunnistaminen laitetta skannaamalla”, "Personoitujen mainosten ja sisallén
ndyttdminen, mainonnan ja sisallon mittaus", "kayttajdymmarrys seka tuotekehitys,
tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kaytté", seka
"Erikoistarkoitukset ja ominaisuudet". Kayttdjan on mahdollista talla valilehdella
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hylata tai hyvaksya kaikki kayttotarkoitukset tai tehda tarkempia valintoja kolmen
ensimmaisen kategorian osalta ja tallentaa ja sulkea tyokalu.

Neljannen "Erikoistarkoitukset ja ominaisuudet" -kategorian osalta kayttajan ei ole
mahdollista tehdd minkadnlaista valintaa. Traficom tulkitsee, etta kyseisissa
toiminnoissa on Forecan antaman selvityksen ja arvion mukaan kyse SVPL 205 §:n
2 momentin mukaisista valttdmattomista evdsteista, joiden kaytolle ei tarvitse
pyytaa kayttdajan suostumusta. SVPL 205 §:n 2 momentin mukaisten evasteiden
kaytosta ei lain mukaan tarvitse informoida kayttajida. Jos tallaista informaatiota
kuitenkin tarjotaan, Traficom katsoo, ettd kadyttajalle tulisi talldin tehda riittavan
selvaksi, etta kyse on nimenomaan valttamattémiksi katsottavista evasteistd, jonka
vuoksi kayttajalle ei tarjota mahdollisuutta tehda valintoja kyseisten evasteiden
suhteen. Traficom arvioi, ettd Forecan evastetydkalussa ei kay riittavan selvasti ilmi,
etta kategorialla mahdollisesti tarkoitetaan valttamattomia evasteita. Tastad syysta
Traficom suosittelee Forecaa harkitsemaan kayttajalle annettavan informaation
selventamistd taltd osin, jotta kayttajalle annettavat tiedot ovat SVPL 205 §:n 1
momentin mukaisesti kattavia ja ymmarrettavia. Talléin voidaan valttya
mahdollisilta vaarinkasityksilta sen suhteen, ettd miltéd osin on kyse SVPL 205 §:n 1
momentin mukaisista suostumuksenvaraisista evasteista ja milta osin taas 2
momentin mukaisista valttamattomista evasteista.

Tyokalun 2. tasolla sijaitsevat myo6s kaksi muuta valilehted, joista ensimmaisella on
listattu Forecan kumppanit ja toisella taas oikeutettuun etuun liittyvat valinnat.

FORECA

Yksityisyytesi on meille tirkeda

Tarkista ja aseta suostumusasetuksesi kunkin alla olevan kumppanin osalta. Laajenna kunkin kumppanin
luettelokohdetta, niin saat lisatietoja, jotka autiavat paatoksen tekemisessa. Osa henkildtiedoisia kasitellaan ilman
suostumusiasi, mutta sinulla on oikeus kieltad niiden kasitiely.

HYLKAA KAIKKI HYVAKSY KAIKKI

Tapex KRYToSTA >
152 Media LLC CresTA >
1plusX AG s >
2KDirect, Inc. (dba iPromote) E?chr: STA >
- POIS .

KUMPPANIT OIKEUTETTU ETU

Kuva 6. Forecan evdstesuostumustydkalun 2. taso, kumppanit -vélilehti, tarkasteltu
27.9.2023.

Liikenne- ja viestintdvirasto Traficom Kyberturvallisuuskeskus ¢ PL 320, 00059 TRAFICOM
p. 029 534 5000 e Y-tunnus 2924753-3 kyberturvallisuuskeskus.fi



T R : == I CCM Valvontapiaitos 15 (29)

Liikenne- ja viestintévirasto Dnro Traficom/12624/09.00.01/2021

Kyberturvallisuuskeskus

12.6.2024

< TAKAISIN FO RECA

Yksityisyytesi on meille tarke3a

Tutustu henkildtietojen kasittelyyn, jonka kunkin alla oleva kumppani tekee ilman suostumustasi oikeutetun edun
nojalla kussakin tarkoituksessa, ja tarvittaessa kiella se. Laajenna kunkin tarkoituksen tai kumppanin
luettelokohdetia, niin saat lisatieloja, jolka aultavat paztoksen tekemisessa. Napsauitamalla kumppanin
tietosuojaselosieen linkkia voit kieltaa kasittelyn erikoistarkoituksissa, jotka koskevat tiefoturvan varmistamista,
petosien estamista ja virheenmairitysta sekd mainosten tai sisdllon teknista esittamisia.

KIELLA KAIKK] HYVAKSY KAIKKI
OIKEUTETUN EDUN MUKAINEN TARKOITU(K)S(ET) .
Tavallisten mainosten valinta (155 kumnppanit) W

Maytettavat mainokset voidaan valita katsomasi sisdllon, kayttamasi sovelluksen —
tai laitteen, tai likimaaraisen sijaintisi perustecila.

KUMPPANIT OIKEUTETTU ETU

Kuva 7. Forecan evédstesuostumustydkalun 2. taso, oikeutettu etu -vdlilehti, tarkasteltu
27.9.2023.

Foreca on Traficomille antamansa selvityksen ohessa viraston pyynndsta toimittanut
listauksen kaytdssa olevista evasteistd ja niiden kaltaisista tekniikoista. Toimitettu
listaus vaikuttaa Forecan paatésluonnoksesta antaman lausunnon yhteydessa
toimittamista lisdtiedoista huolimatta osin puutteelliselta. Viraston sivustolla
suorittaman tarkastelun perusteella paatelaitteen paikalliseen tallennustilaan (local
storage) tallentuu ilman suostumusta sellaisiakin evasteitd, joita ei ole mainittu
Forecan antamassa selvityksessa eika paatésluonnoksesta annetussa lausunnossa.
Kyseisia evasteita ovat alla olevassa Taulukossa 1 listatut evasteet. Koska kyseisia
evasteitd ei ollut mainittu Traficomille toimitetussa listauksessa eikd Forecan
pdaatdésluonnoksesta antamassa lausunnossa, jaa niiden kadyttotarkoitus ja tyyppi
epaselvaksi.

Taulukko 1. Listaus Foreca.fi sivuston selaimen paikalliseen tallennustilaan tallentuvista
tuntemattomista evésteista.

Nimi Tyyppi Domain
nonaibven-dorconsent selaimen paikallinen tallennustila

cXclearID 3. osapuolen evaste cdn.cxense.com
Is_ttl 3. osapuolen evaste cdn.cxense.com
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i€ [o Elements  Console  Sources  Network  Performance  Memory  Application  Security Lighthouse »» Ag m7 8 % X
Application C |[Filter @ X

[ Manifest https://www.foreca.fi

n B

't Service workers

B storage Origin  https:/fwww.foreca.fi
Storage Key Value

v E8 Local storage
EB https:/fwww.Foreca.fi
EB https://c6¢39ba91c378acbSaTafac
EB https://eus.rubiconproject.com
EB https:/fis-secindexww.com
EB https://ads.pubmatic.com
EB https://ssum-sec.casalemedia.com
EB https://cdn.cxense.com
EB https:/fcdn.cxense.com
» B session storage
E IndexedDB
B websoL
» (© Cookies
B Private state tokens
B Interest groups
» &) Shared storage
B cache storage

Background services
B Back/forward cache
ﬁ, Background Fetch
¢3 Background sync

2 Bounce tracking mitigations
A e e e

5as_usprivacy
idsid_cached_pd_102_exp
id5id_cached_pd_704
_cmpRepromptHash
sas_consenkt_rejected
sas_addtl_euconsent_v2
noniabvendorconsent
idSid_cached_pd_704_exp
idsid_cached_consent_data
idsid_last_exp

idsid_last
sas_euconsent_v2

idsid

idsid_exp

idsid_102_nb
idSid_privacy_exp
idSid_704_nb_exp
idsid_704_nb
idsid_cached_pd_102
id5id_privacy
idSid_cached_consent_data_exp
CMPList
idsid_102_nb_exp

Kuva 8. Forecan verkkosivustolta selaimen paikalliseen tallennustilaan tallentuvat evésteet,
kun vain vélttaméattémat on valittu, tarkasteltu 26.9.2023.

x L[O Elements Console Sources Network Performance Memory Application Security Lighthouse »» A4 BT @ L 4
Application C |Filter @ X

9 Mamlfest https://cdn.cxense.com

13 Service workers

B storage Origin  https:/fcdn.cxense.com
Storage Top-level site  https://foreca.fi

v B8 Local storage
B8 https:/fwww.foreca fi
BB https://c6c3gbag1c3v8acbsaT4fac
EH https:/feus.rubiconproject.com
EH https:/fjs-sec.indexww.com
B8 https://ads.pubmatic.com
E8 https://ssum-sec.casalemedia.com
EB https://cdn.cxense.com
EH https://cdn.cxense.com
» BB Session storage
£ IndexedDB
£ websqQL
» @y Cookies
B Private state tokens
£ Interest groups
» 2 Shared storage
B cache storage

Background services
B Back/forward cache
%, Background felch
¢J Background sync

£ Bounce tracking mitigations
A e e

Is third-party Yes, because the origin is outside of the top-level site

Key Value

Is_tEl
cX_clearld

Kuva 9. Toinen kuva Forecan verkkosivustolta selaimen paikalliseen tallennustilaan
tallentuvista evdésteista, kun vain vélttamattémat on valittu, tarkasteltu 26.9.2023.
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‘e [0 Elements  Console  Sources  Metwork  Performance  Memory  Application  Security Lighthouse 3> 4 7 @ i X
Application & [Filter S [ only show cookies with an issue
D Manifest Name A Va.. Domain P.. Expires/Max... S.. H.. 5.. SameSite P.. Priority
%4 Service workers _ga G... forecafi /  2024-10-30T... 30 Medium
B storage _ga_NGTK1TPWSZ G... .forecafi /  2024-10-30T... 51 Medium
_gat_gtag_UA_137801_7 1 foreca.f J  2023-09-26T... 22 Medium
Storage _gid G... .forecafi J  2023-09-27T... 3 Medium
» B8 Local storage _peix %... .foreca.f J/  2024-10-25T... 1. 7 Lax Medium
» B Session storage addtl_consent 1~ www.foreca.fi J  2024-10-20T... 15 v | Lax Medium
S IndexedDB euconsent-vz C... .www.foreca.f J  2024-10-20T... 7. 7 Lax Medium
£ websQL Iv Z... .forecafi / 2023-10-26T... 18 Medium
v (@ Cookies st ml.. .foreca.f [/ 2024-09-25T... 7 Medium
@ https://www.foreca fi

@ https://c6c39ba%1c378acb5aT4fac
@ https://tpc.googlesyndication.com
@ https://eus.rubiconproject.com
@ https://js-sec.indexww.com
@ https://ads.pubmatic.com
@ https://ssum-sec.casalemedia.com
@ https://cdn.cxense.com

£ Private state tokens

£ Interest groups

» B Shared storage
B Cache storage

Kuva 10. Kolmas kuva Forecan verkkosivustolta selaimen paikalliseen tallennustilaan
tallentuvista evésteistd, kun vain vélttamattémét on valittu, tarkasteltu 26.9.2023

Traficom huomauttaa, ettd SVPL 205 §:n 1 momentin mukainen paasaantdé on
pyytaa kayttdjan suostumusta evdsteiden kdytdlle ja antaa kayttdjadlle
ymmarrettavat ja kattavat tiedon tallentamisen tai kayton tarkoituksista. Evasteiden
tulkitseminen SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattémiksi on
siis poikkeus tdhan pdasdaantdéon. Tasta padsaannostd poikkeaminen edellyttaa
Traficomin arvion mukaan palveluntarjoajalta vahvoja argumentteja evasteiden
valttdmattémyyden puolesta. Vedottaessa kyseiseen lainsdadannén
mahdollistamaan poikkeukseen, joka antaa palveluntarjoajalle oikeuden kayttaa
joitakin evasteitd ilman suostumusta, on poikkeukseen vetoavan lahtokohtaisesti
esitettava selvitys niista seikoista, jotka mahdollistavat poikkeuksen soveltamisen.
Traficom katsoo, ettd palveluntarjoajalla on parhaat mahdollisuudet esittda selvitys
kayttamiensa evasteiden kayttétarkoituksista. Forecan sivustolla kdaytéssa olevassa
evdstesuostumustyodkalussa kayttdjdlle ei yksildida kdytdossa olevia evasteitd ja
niiden kaltaisia tekniikoita kayttétarkoituksineen kuin vain osittain.

Edelld mainitun perusteella Traficom katsoo, ettd selaimen evasteet ja niiden
kaltaiset tekniikat, joita ei ole mainittu Forecan selvityksessa millaan tavalla eivat
ole SVPL 205 §:n 2 momentissa tarkoitetulla tavalla valttamattémia sellaisen
palvelun tarjoamiseksi, jota tilaaja tai kdayttaja on nimenomaisesti pyytanyt. Nain
ollen Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Forecan asettamaan ylla
Taulukossa 1 mainitut evasteet suostumuksenvaraisiksi.

Mainonnan kohdentamiseen k&ytetyn evésteen virheellinen luokittelu valttdméattéméksi

Foreca on pdatdsluonnoksesta antamassaan lausunnossa kertonut valttamattémana
pitamansa alla taulukossa 2 mainitun evdsteen kayttétarkoitukseksi mainonnan
kohdentamisen.

Traficom huomauttaa, ettd kayttétottumuksia seuraavaan mainontaan kaytettavia
evasteitéd ei ole vapautettu suostumusvaatimuksesta. Suostumusta koskeva
vaatimus kattaa kaikki mainonnassa kaytettdvat evdsteet, joiden tehtavana on
kayntitiheyden rajoittaminen, taloudellisten tietojen keruu, mainosjasenyys,
mainoshuijausten havaitseminen, tutkimus- ja markkina-analyysit, tuotteen laadun
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parantaminen ja vikojen poisto. Mitaan naista kayttétavoista ei voida katsoa liittyvan
kayttajan erityisesti pyytamaan tietoyhteiskunnan palveluun tai toimintoon.*

Kyseessa ei siten ole SVPL 205 §:n 2 momentissa tarkoitetusta tietojen
tallentamisesta tai kaytosta, jonka ainoana tarkoituksena on toteuttaa viestin
vdlittamista viestintaverkoissa tai joka on valttamatontd palvelun tarjoajalle
sellaisen palvelun tarjoamiseksi, jota tilaaja tai palvelun kdyttdja on nimenomaisesti
pyytanyt.

Foreca on siten velvoitettava SVPL 330 §:n 1 momentin nojalla korjaamaan
menettelydan siten, ettd alla taulukossa 2 listattuja mainonnan kohdentamiseen
tarkoitettuja evasteitd vastaavia tekniikoita kdytetdan kayttajan seurantaan tai
mainonnan kohdistamiseen ainoastaan, jos kayttdaja on antanut siihen
suostumuksensa.

Taulukko 2. Forecan verkkosivustolla kdytetyt mainonnan kohdentamiseen tarkoitetut
valttdméattémiksi luonnehditut evésteet kdyttotarkoituksineen Forecan pddtésluonnoksesta
antaman lausunnon mukaan

Kayttotarkoitus Tyyppi Tallennus- | Osapuoli
paikka
eqtv_cmpvalid | Technical cookie storing data about Persistent | HTML Local | Equativ fka.
visitor behavior across multiple Storage Smart
websites to present more relevant Adserver

advertising. This also allows the
website to limit the number of times
the same advertisement is shown to
you.

Evésteiden kéyttétarkoitusten kategorisointi

Traficom kiinnittad evasteiden luokittelun osalta huomiota myé6s siihen, etta
foreca.fi-verkkosivuston evastesuostumustydkalussa yhden suostumuspyynnén alle
nayttaisi olevan koottu yhteen useita erityyppisia kayttétarkoituksia. Pyydettaessa
kayttdjan suostumusta "Personoitujen mainosten ja sisallon ndyttamiselle,
mainonnan ja sisallén mittaukselle, kayttdajdymmarrykselle seka tuotekehitykselle"
kayttdjan suostumusta pyydetaan kaikkiin seuraaviin tarkoituksiin:

- Tavallisten mainosten valinta

- Personoidun mainosprofiilin muodostaminen

- Personoitujen mainosten valinta

- Personoidun sisaltéprofiilin muodostaminen

- Personoidun sisallén valinta

- Mainonnan ja sen tehokkuuden mittaaminen

- Sisallén ja sen tehokkuuden mittaaminen

- Markkinatutkimusten soveltaminen kayttdajaymmarryksen luomiseksi

- Tuotekehitys

4 Kolmannen osapuolen evasteiden osalta ks. 29 artiklan mukaisen tietosuojatyéryhman lausunto 04/2012 evasteisiin
liittyvaa suostumusta koskevasta vapautuksesta (WP 194), s. 9.
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Traficom katsoo, etta kyseinen kokonaisuus olisi mahdollista erotella
kayttétarkoituksen perusteella useampaan eri evastekategoriaan. Eri
kayttotarkoituksiin  kaytettavien evasteiden niputtaminen yhteen niin, ettei
kayttajalla ole mahdollisuutta tehda tarkempia valintoja eri evastetyyppien suhteen
on huomioitava myds sen arvioinnissa, ettd tayttaaké kayttdjan tahdonilmaisu
patevdn suostumuksen kriteerit. Suostumuksen kriteerien tayttymista arvioidaan
viela tarkemmin jaljempana.

Péatevéan suostumuksen edellytykset ja oikeutetun edun kadytto

Muille kuin SVPL 205 §:n 2 momentin mukaisille valttamattémille evasteille
annettavan suostumuksen on taytettava yleisen tietosuoja-asetuksen mukaiset
suostumuksen edellytykset ollakseen pdateva. SVPL 205 §:n 1 momentissa
tarkoitetulla kayttajan suostumuksella tarkoitetaan yleisen tietosuoja-asetuksen 4
artiklan 11 alakohdan mukaisesti mita tahansa vapaaehtoista, yksilditya, tietoista ja
vksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa
kasittelyn antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkeasti
suostumusta ilmaisevan toimen. Lisdksi yleisen tietosuoja-asetuksen 7 artiklan 2
kohdan mukaisesti, mikali rekisterdity antaa suostumuksensa kirjallisessa
ilmoituksessa, joka koskee my6s muita asioita, suostumuksen antamista koskeva
pyyntd on esitettava selvasti erilldan muista asioista helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielellda. Evasteiden
kayttdéa koskevan suostumuksen arvioinnin yhteydessa asiassa on arvioitava myds
sitd, miten kayttajaa informoidaan oikeutettuun etuun perustuvasta kasittelysta
evasteiden kaytdn yhteydessa, silla tdllainen informaatio ei saa johtaa siihen, etta
SVPL 205 §:n 1 momentin nojalla evasteiden kaytdostd annettu informaatio ei tayta
edellytysta siita, etta tiedot ovat ymmarrettavia.

Yksilbity tahdonilmaisu

Traficom kiinnittda asiassa ensinndkin huomiota jo edella mainitusti siihen, ettd
foreca.fi-verkkosivustolla kaytdssé olevassa evastesuostumustydkalussa on
sijoitettu yhden suostumusvalinnan alle useita evastetarkoituksia. Lahtékohtana on,
ettd kayttajan tahdonilmaisua ei voi pitaa yleisen tietoja-asetuksen 4 artiklan 11
alakohdassa tarkoitetulla tavalla yksildityna, jos kayttdjalle ei tarjota mahdollisuutta
tehda tarkempia valintoja eri kdyttotarkoitusten valilla. Arvioitaessa tayttyyko
suostumuksen maaritelman vaatimus vksildidysta  ja vksiselitteisesta
tahdonilmaisusta, on olennaista tarkastella yleisen tietosuoja-asetuksen johdanto-
osan 32 kappaleen mukaisesti, toteuttavatko kaikki kyseessa olevan
suostumuspyynnoén alle sijoitetut kasittelytoimet samaa tarkoitusta. Toisaalta
johdanto-osan 32 kappaleen mukaan myds, jos tietojen kasittelyllda on useita
tarkoituksia, suostumus olisi annettava kaikkia kasittelytarkoituksia varten. Muun
muassa Euroopan tietosuojaneuvoston julkaisemassa suostumuksen tulkintaa
koskevassa ohjeistuksessa on katsottu, ettd mikadli rekisterinpitdaja pyytaa
suostumusta useisiin erilaisiin tarkoituksiin, tulisi kayttdjalle tarjota mahdollisuus
antaa suostumuksensa erikseen kuhunkin kayttotarkoitukseen>.

Traficom katsoo edelld esitetyn mukaisesti, etta siltd osin kuin foreca.fi-
verkkosivuston evastesuostumustydkalussa kayttdjaltd pyydetty suostumus
evasteiden kaytdlle tarkoituksessa "personoitujen mainosten ja sisallon
ndyttdminen, mainonnan ja sisallon mittaus, kayttajaymmarrys seka tuotekehitys"
sisdltaa tosiasiassa eri tarkoituksiin luokiteltavia evasteita, kayttajalle tulee antaa
mahdollisuus tehdd tarkempia valintoja naiden valilla. Kayttdja voi esimerkiksi
haluta valita personoidun sisadltéprofiilin tai personoidun mainonnan, mutta ei
valttédmattd molempia samaan aikaan. Lisdksi sisallén personointiin tai mainonnan

5 Euroopan tietosuojaneuvoston Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, hyvaksytty
4.5.2020, kohta 60.
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personointiin liittyvien evasteiden hyvaksyminen eivat voi suoraan tarkoittaa, etta
kayttdja haluaisi samalla sallia myds analytiikkaan ja kayttajatilastointiin liittyvat
evasteet.

Tietoinen tahdonilmaisu

Traficom on kiinnittanyt  huomiota  erityisesti  siihen, etta Forecan
evastesuostumustydkalun Kumppanit-valilehdella tietoja saavien ja kasittelevien
kumppaneja on listattuna yli 700 kappaletta. Traficom katsoo, ettda tietoja
kasittelevien kolmansien osapuolien erittdin suuren maaran vuoksi kayttdja ei voi
antaa tietoista tahdonilmaisua, koska kayttdjan on hyvin vaikea ymmartaa ja saada
kattavaa kasitysta siita, minne kaikkialle hanen tietojaan voi paatya, miten tietoja
tullaan kayttamaan eri kumppanien toimesta ja tdman vaikutusta yksityisyydelleen,
vaikka kumppanit ja niiden kdyttamat evasteet olisikin sindnsa listattu sivuston
evastesuostumustyokalussa. Asiaan on Kkiinnitetty huomiota myds Traficomille
siirretyssa toimenpidepyynndéssa.

Jotta suostumusta voidaan pitaa tietoisena, palveluntarjoajan on kuvailtava selkedsti
sen tietojenkasittelyn tarkoitus, johon suostumusta pyydetdan. Yleisen tietosuoja-
asetuksen johdanto-osan 42 kappaleen mukaan suostumusta koskeva pyyntdé on
esitettdva helposti ymmarrettdvassa ja helposti saatavilla olevassa muodossa
selkealla ja yksinkertaisella kielelld. Tietoisen suostumuksen antamiseksi
rekisterdidyn olisi tiedettdva vahintdan rekisterinpitdjan henkildllisyys ja
tarkoitukset, joita varten henkildtietoja on maara kasitelld. Euroopan unionin
tuomioistuin katsoi edelld mainitussa ratkaisussaan C-673/17 (Planet49), etta
kayttdjan on voitava selkeiden ja kattavien tietojen avulla helposti maarittaa
antamansa suostumuksen seuraukset ja nailla tiedoilla on voitava taata kayttajalle
se, etta tama suostumus annetaan taysin tietoisena asiasta. Tuomioistuin totesi, etta
tietojen tulee olla selvasti ymmarrettdvissa ja riittavan yksityiskohtaisia, jotta
kayttajan on mahdollista ymmartaa kaytettyjen evasteiden toiminta.® Muun muassa
Euroopan tietosuojaneuvosto on todennut, ettd rekisterdidyille tulee tarjota tietoja
ennen heidan suostumuksensa hankkimista, jotta he voivat tehda tietoisia paatdksia
ja ymmartaa, mita he ovat hyvaksymassa. Muutoin kayttajan
vaikuttamismahdollisuus on vain ndenndinen ja suostumus on siten epapateva
kéasittelyperuste.’

IAB  TFC:hen pohjautuvissa suostumuksenhallintydkaluissa kdytettavien
kumppaneiden maaraan on kiinnitetty huomiota myds muualla eurooppalaisten
valvontaviranomaisten joukossa. Belgian valvontaviranomaisen IAB Europea
koskevassa paatoksessa® valvontaviranomainen totesi, ettd henkilétietoja
mahdollisesti  vastaanottavien @ TCF-kumppanien suuren madardn  vuoksi
rekisterdityjen ei voida kohtuudella katsoa odottavan tdllaista datansa kasittelya,
eikd suostumusta siis voida pitda nailté osin riittavan tietoisesti annettuna. Lisaksi
merkitystd kayttdjan vyksityisyydelle katsottiin olevan myo6s silla, etta TCF-
jarjestelmaan syotettyjen mieltymystietojen avulla keratdan huomattava maara
tietoa, joka siirtyy adtech-toimijoille (ts. kumppanit) TCF-jarjestelman taustalla
olevan OpenRTB-protokollan puitteissa. Traficom on tietoinen, ettd edelld mainitusta
paatdoksesta on IAB Europen toimesta valitettu ja valitus on parhaillaan edelleen
kasittelyssa. Traficom tuo viela esille, ettd myo6s oikeuskirjallisuudessa on katsottu,

6 C-673/17 Planet49, 74 kohta. My6s C-61/19 Orange Romania, 40 kohta.

7 Euroopan tietosuojaneuvoston asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, hyvaksytty
4.5.2020, kohta 62.

8 Data Protection Authority for Belgium, Litigation Chamber, Decision on the merits 21/2022 of 2 February 2022, C
Complaint relating to Transparency & Consent Framework, Case File number: D0S-2019-01377
(https://www.autoriteprotectiondonnees.be/publications/decision-quant-au-fond-n-21-2022-en.pdf).
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ettd kumppanien suuri maara RTB-alustoilla voi merkita, ettei patevaa suostumusta
saada.’

Vaikka kayttajalle annetut tiedot tietoja saavista ja kasittelevistda kumppaneista ovat
sinansa kattavia, niitd ei voida ylla mainitusta syysta pitda selkeina eika kayttajan
voida siten katsoa voivan helposti ja kattavasti maarittda antamansa suostumuksen
seurauksia. Nain annetun suostumuksen ei voida siten katsoa tayttdvan patevdn
suostumuksen edellytyksia. Foreca on siten velvoitettava huolehtimaan siita, etta
kayttajalle annetaan selkeat tiedot, joiden avulla hdn voi helposti maarittaa
suostumuksensa seuraukset. Traficom katsoo, ettd riittdvien tietojen antaminen
ymmarrettavalla tavalla ndin suuresta tietoja vastaanottavien kumppanien maarasta
siten, ettd kayttdjalle annettavat tiedot ovat silti selkeita ja yksinkertaisia niin, etta
kayttdja voi helposti maarittda suostumuksensa seuraukset, ei lahtokohtaisesti
vaikuta mahdolliselta.

Huomattavan suurta tietoja saavien ja kdsittelevien kumppanien maaraa tulee
arvioida myds SVPL 205 §:n 3 momentin kannalta, jonka mukaan edelld kyseisessa
pykaldassa tarkoitettu tallentaminen ja kayttdé on sallittua ainoastaan palvelun
vaatimassa laajuudessa ja silla ei saa rajoittaa yksityisyyden suojaa enempaa kuin
on valttamatonta. Traficomin muiden valvontatapausten yhteydessa saama kasitys
on, etta IAB:n TCF 2.0 -malliin pohjautuvien evastesuostumustydkaluissa esitetyt
kumppanit liittyvat standardin taustalla olevan mainosverkoston toimintaan.
Traficomin  tietojen mukaan standardi antaa ensisijaiselle  sivuston
palveluntarjoajalle mahdollisuuden vaikuttaa niiden kumppanien maaraan, joille
kayttajien tietoja potentiaalisesti jaetaan ja joita se valitsee sivustollaan kayttaa.
Sivuston pddasiallinen palveluntarjoaja on siis viime kddessa vastuussa ja tekee
valinnan kumppaneiden maarasta, jolloin palveluntarjoajan on tdaysin mahdollista
halutessaan rajoittaa kerdttavien tietojen maaraa ja edelleen siirtymista. Traficomin
nakemys on, ettéd mainosverkoston toiminta ja mainosten myynti voidaan toteuttaa
tehokkaasti huomattavasti pienemmalldkin kumppanimaaralla. Nain ollen
riippumatta siitd, voitaisiinko poikkeuksellisesti yli 700 kumppanin kaytdsta antaa
patevan suostumuksen antamisen edellytyksena olevat ymmarrettavat ja kattavat
tiedot, ei nain suurta kumppanimdaraa voitaisi tassa tapauksessa kuitenkaan pitaa
SVPL 205 §:n 3 momentin mukaisena.

Tassa tapauksessa on asianmukaista asettaa SVPL 205 §:n 1 ja 3 momenttien
rikkomisen korjaamiseksi kahden erillisen velvoitteen sijaan yksi, koska kyse on
vhdestd kokonaisuudesta. N&in ollen Foreca velvoitetaan muuttamaan foreca.fi-
sivustolla kdytettavien kayttajan tietoja saavien ja kasittelevien kumppaneiden
maaraa ja niista annettavia tietoja niin, ettei evasteiden tallentaminen ja kayttd ylita
sitd, mikd on palvelun vaatima laajuus eikd rajoita yksityisyyden suojaa enempaa
kuin on valttamatoénta ja ettd kumppaneista on mahdollista antaa kayttajalle selkeat
tiedot, joiden avulla tama voi helposti arvioida suostumuksen antamisen vaikutuksia.

Evésteiden k&yttétarkoitukset

Traficom katsoo, etta tahdonilmaisun tietoisuuden tayttymista tulee arvioida myods
jo edelld esille nostetussa tapauksessa, kun kayttajan ei ole foreca.fi-
verkkosivustolla mahdollisuutta tehda tarkempia valintoja eri evastekategorioiden
vdlilld, vaan yhdella tahdonilmaisulla kadyttdaja suostuu sekd mainontaan, sisallén
personointiin, etta erilaisiin kayttajatilastoinnin tarkoituksiin. Sen liséksi, etta
menettely ei tadytéd suostumuksen edellytyksena olevaa vaatimusta suostumuksen
kohteen yksildinnistd, Traficomin arvion mukaan mitd useampia evastetarkoituksia
on niputettu yhden suostumusvalinnan alle, sitd suurempi riski on, etta kayttdja ei
tosiasiassa ymmarra, mihin kaikkiin tarkoituksiin hanen suostumustaan pyydetaan.

9 Michael Veale - Frederik Zuiderveen Borgesius, Adtech and Real-Time Bidding under European Data Protection Law,
German Law Journal (2022), 23, s. 226-256, https://doi.org/10.1017/9lj.2022.18, s. 246-247.
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Tama tarkoittaa, etta kayttdja talléin ei ole ainakaan kaikilta osin tietoinen
antamansa suostumuksen merkityksesta.

Lisdksi Traficom kiinnittda Forecan kayttaman evastetarkoitusten jaottelun osalta ja
niistd informoimisen osalta huomiota siihen, ettd kayttdjaltd pyydetdan erikseen
suostumusta tarkoitukseen "Tietojen tallennus laitteelle ja/tai laitteella olevien
tietojen kayttd". Traficomin kasityksen mukaan, mikali kayttajéa haluaa antaa
suostumuksensa johonkin evastetarkoitukseen, kayttajan tulee ensin antaa Forecan
evdsteidenhallintatyOkalussa suostumuksensa sille, ettéa hanen paalaitteelleen
voidaan ylipdansa tallentaa evasteita tai niiden kaltaisia tekniikoita tai ettd kayttajan
paatelaitteella jo olevia tietoja voidaan kayttda. Traficom korostaa, ettd SVPL 205
§:n 1 momentin mukaisesti kayttajalle tulee antaa evasteiden tai niiden kaltaisten
tekniikoiden kayttéon liittyen ymmarrettdvat ja kattavat tiedot. Mikali kayttaja
haluaa tehda tarkempia valintoja Forecan evasteidenhallintatydkalussa, ei ole
Traficomin arvion mukaan kayttdjan kannalta riittdvan selvda, ettd kayttdjan tulee
antaa suostumuksensa molempiin esitettyihin tarkoituksiin eli esimerkiksi
tarkoitukseen "personoitujen mainosten ja sisallén nayttdminen, mainonnan ja
sisallén mittaus, kayttdjadaymmarrys seka tuotekehitys", seka tarkoitukseen "tietojen
tallennus laitteelle ja/tai laitteella olevien tietojen kayttd". Kayttdjan ei voida
mydskaan katsoa antavan yksilditya suostumusta. Eli suostumuksen antaminen vain
jaljempé&an tarkoitukseen ei olisi tassa tapauksessa riittavaa.

Kayttajan suostumuksen tietoisuuden kriteerin tayttymistd tulee arvioida myo6s
mainitun tarkoituksen "tietojen tallennus laitteelle ja/tai laitteella olevien tietojen
kayttd" itsensa osalta. Kyse on siitd, onko "tietojen tallennus laitteelle ja/tai laitteella
olevien tietojen kayttd" -kayttétarkoitus ilmaistu siind maarin ymmarrettavasti ja
kattavasti, ettda kdyttaja ymmartda, mihin hdnen suostumustaan pyydetaan.
Kyseisen tarkoituksen mukaan "Toimittajat voivat tallentaa laitteelle tietoja, kuten
evasteita ja laitetunnisteita, ja kayttaa tietoja kayttajalle esitettyihin tarkoituksiin".
Taman osalta Traficom katsoo, ettd kyseinen kayttétarkoitus on ilmaistu hyvin
laveasti, eika siina kdytédnndssa ole maaritelty mita kaikkea tietojen tallentamista tai
tietojen kayttéa kyseinen tarkoitus kattaa. Tarkoituksen osalta ei kay selvasti ilmi,
ettd siina tarkoitettua tietojen tallentamista ja kayttéa voidaan Traficomin kdsityksen
mukaan tehda vain siind laajuudessa kuin kayttdja antaa suostumuksensa
valinnaisten evasteiden kayttéon, eli Forecan tapauksessa tarkoitukseen
"personoitujen mainosten ja sisallén nayttaminen, mainonnan ja sisallén mittaus,
kayttajaymmarrys seka tuotekehitys", jolloin tietojen tallennus ja kayttdé rajautuu
tosiasiallisesti vain nadihin kdyttajan hyvaksymiin tdsmallisempiin tarkoituksiin.
SVPL 205 §:n 1 momentin mukaisten ymmarrettdvien ja kattavien tietojen
antamiseksi Forecan tulee tdydentaa suostumuksenhallintamekanismissa annettavia
tietoja siten, etta kayttajalle tulee selvaksi, ettd suostumuksen antaminen
tarkoitukseen "tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kaytté" on
valttdmaténta, mikali kayttdja haluaa antaa suostumuksensa joihinkin valinnaisiin
evdstetarkoituksiin. Kdyttajalle tulee joko myds tasmentdaa viimeksi mainittua
tarkoitusta niin, ettd kayttaja ymmartaa, etta siina tarkoitettu tietojen tallentaminen
ja kaytté on mahdollista vain siina laajuudessa kuin kayttdja antaa suostumuksensa
valinnaisille evasteille, tai luopua evasteidenhallintatyokalussaan tarkoituksen
"tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kayttd" kaytosta
kokonaan.

Evésteinformaation ymmadrrettdvyys ja viittaukset oikeutettuun etuun

Traficom on ldhettamassaan selvityspyynndssa pyytanyt Forecalta selvennystd, etta
asettaako Foreca evasteita sen verkkosivustolla oikeutetun edun nojalla, johon yhtid
on vastannut myodntdavasti. Traficom on niin ikddn pyytanyt yhtiéta selventdamaan
mitd evasteitd oikeutetun edun nojalla hyédynnetdan. Foreca on vastannut, etta
tallaisia evasteita ovat kaikki sen toimittamassa evastelistauksessa valttamattomiksi
merkatut evdsteet, seka mainosalalla standardina olevanrajapinnan (IAB TCF 2.0)
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mukaan maaritetyt kohdat, jotka on eritelty suostumusmekanismin Oikeutettu etu -
sivulla. Edelleen Traficom on pyytanyt yhtiéta kertomaan, milla perusteella se on
paatynyt arvion, etta oikeutettu etu soveltuu kyseisten evdsteiden
kasittelyperusteeksi. Foreca on esittanyt perusteluina, etta evastelistauksessa
valttdmattémiksi merkityt evasteet, ovat liiketoiminnan tai palvelun toiminnan
kannalta valttamattémia, eika niiden kautta saatujen tietojen kasittelysta aiheudu
vakavaa haittaa yksildiden (kayttdjien) oikeuksille ja vapauksille. Muutoin yhti6
kertoo noudattavansa IAB TCF 2.0 maarityksia, joiden perusteella markkinoilla
olevat suostumusmekanismit toimivat.

Traficom haluaa korostaa SVPL 205 §:n 1 momentin merkitystd, jonka mukaan
palveluntarjoajan tulee antaa kayttajdlle evasteiden kayttdon liittyen ymmarrettavat
ja kattavat tiedot tietojen tallentamisen tai paatelaitteen tietojen kaytdn
tarkoituksesta. Traficomin arvion mukaan oikeutettua etua koskevien valintojen
nayttdminen samassa yhteydessa, jossa pyydetdan kayttdjan suostumusta
evasteiden kaytoélle, on omiaan aiheuttamaan epatietoisuutta palvelun kayttajassa.
Ongelmallista on, etta kayttajalle ei kerrota, mita oikeutetun edun kaytté kyseessa
olevassa tapauksessa tarkoittaa. Traficom katsoo, ettd oikeutettua etua koskevien
valintojen sisdllyttaminen evastesuostumustydkaluun on ongelmallinen toimintatapa
suhteessa yleisen tietosuoja-asetuksen 7 artiklan 2 kohtaan, jonka mukaan
suostumuksen antamista koskeva pyyntd on esitettdva selvasti erilldan muista
asioista helposti ymmarrettdvassa ja saatavilla olevassa muodossa selkealla ja
yksinkertaisella kielella.

Traficom arvioi myds, ettd oikeutetun edun kayttd tuntuu olevan jokseenkin
epaselvaa myos Forecalle itselleen. Traficomin muiden evasteitd koskevien asioiden
kasittelyn yhteydessd saama kuva oikeutetun edun kayttdmisessa IAB TCF:&an
perustuvissa evastesuostumustydkaluissa on se, etta kyse on tietosuoja-asetuksen
mukaisesta henkilétietojen jatkokasittelystd informoinnista ja kdyttajan oikeudesta
vastustaa tdllaista jatkokasittelyd. Kuitenkin Foreca on antamassaan vastauksessa
suoraan todennut asettavansa valttamattémiksi katsomiaan evasteitéd myds
oikeutetun edun nojalla.

Traficom toteaa tassd yhteydessd, ettd yleisen tietosuoja-asetuksen mukainen
henkilotietojen kasittely ei ole Traficomin toimivallassa, vaan Traficomin toimivalta
samoin kuin tamad paatds rajoittuu SVPL 205 §:n ja sen 1 momentissa viitatun
suostumuksen tulkintaan, joka saa sisaltdnsa yleisen tietosuoja-asetuksen 4 artiklan
11 alakohdasta ja 7 artiklasta. Traficomin katsoo, ettd virastolla on tdaman lisdksi
kuitenkin toimivalta arvioida evdsteiden kayttédén pyydettdavan suostumuksen
yhteydessa annettuja tietoja SVPL 205 §:n 1 momentin kannalta, eli arvioida, onko
palveluntarjoaja antanut kayttdjalle ymmarrettavat ja kattavat tiedot tallentamisen
tai kayton tarkoituksesta. Yleisen tietosuoja-asetuksen mukaista oikeutettua etua
koskevien valintojen esittdmisessa evasteiden kayttdédn pyydettavan suostumuksen
yhteydessa on ennen kaikkea kyse siitd, ovatko kdyttajalle annetut tiedot SVPL 205
§:n 1 momentissa tarkoitetulla tavalla ymmarrettavia.

Oikeutettua etuja koskevien valintojen esittaminen valmiiksi valittuina
suostumushallintamekanismin yhteydessa on omiaan sekd tekemaan evasteita
koskevien valintojen tekemisestd kayttdjalle monimutkaista ettd omiaan
aiheuttamaan sekaannusta. Traficomin arvion mukaan myds Forecan
evastesuostumustydkalussa annettu informaatio oikeutetun edun kaytdéstd on
vaikeasti ymmarrettdavaa. Koska oikeutettu etu ei mydskaan koskaan voi olla SVPL
205 8§:n mukainen peruste evadsteiden asettamiselle, siihen viittaaminen
suostumushallintamekanismissa on evasteiden kayttéé koskevan saantelyn
nakdkulmasta seka tarpeetonta etta harhaanjohtavaa. Oikeutetun edun valintojen
oletusarvoinen paalla olo on omiaan antamaan myds virheellisen kuvan evésteiden
asettamisesta, kun kayttdjan edellytetddan poistamaan valinnat evatdkseen
suostumuksensa.
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Traficom lisaksi huomauttaa, ettéa sdhkdisen viestinnan tietosuojadirektiivin 5
artiklan 3 kohdan ja SVPL 205 §:n 2 momentin sanamuodon seurauksena, mikali
evasteen yksikin kayttotarkoitus on muu kuin viestinnan valittdminen tai kayttajan
nimenomaisesti pyytdaman palvelun tarjoaminen, evasteen kaytté edellyttaa
kayttdjan patevaa suostumusta. Tama vastaa tietosuojatyéryhman lausunnossaan
4/2012 esittamaa kantaal®. SVPL 205 §:n 2 momentin soveltamisalaan kuuluvaa
valttamaténta evastetta ei siten voida oikeutetun edun perusteella kayttda muihin
SVPL 205 §:n 2 momentin mukaisiin valttamattomin tarkoituksiin.

Traficomin toimivalta rajoittuu edelld todetusti SVPL 205 §:3an ja sita soveltaessa
yleisen tietosuoja-asetuksen suostumusta koskevien vaatimusten tulkintaan. Tasta
seuraa, etta Traficomilla ei ole toimivaltaa velvoittaa Forecaa kokonaan poistamaan
oikeutettua etuja koskevia valintoja yhtibn evastesuostumustydkalusta, kun
oikeutettuja etuja koskevat valinnat on kuitenkin esitetty eri valilehdelld
suostumuksen pyytamistd koskevista valinnoista. Traficomin arvion mukaan sen
toimivalta kuitenkin mahdollistaa Forecan velvoittamisen selkeyttdmaan sen
evastesuostumustyodkalussa esitettyja oikeutettuja etuja koskevia valintoja siten,
ettei Forecan verkkosivustojen kayttdjille paase syntymaan vaarinymmarrysta siita,
ettd Foreca tai sen kumppanit asettavat evasteitd tai kayttavat kayttajan
pdatelaitteelle tallennettuja tietoja oikeutettuun etuun perustuen.

Nain ollen Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla Forecaa
muuttamaan evastesuostumustydkaluaan siten, ettd siitéa kay selvasti ilmi, etta
Foreca ei aseta evasteita kdyttajan pdatelaitteelle tai muutoin kayta pdatelaitteelle
tallennettuja tietoja oikeutetun edun nojalla. Annettavista tiedoista tulee lisdksi
kayda ilmi, ettd oletusarvoisesti paalla olevat oikeutettua etua koskevat valinnat
koskevat pelkastaan evasteilla kerattyjen tietojen jatkokasittelya ja tietojen kasittely
oikeutetun edun nojalla edellyttad, ettéd kayttdja on antanut suostumuksensa
evastesuostumustydkalun 2. tasolla esitettyyn kayttétarkoitukseen "Tietojen
tallennus laitteelle ja/tai laitteella olevien tietojen kaytto".

Analytiikkaevésteiden vélttdméttémyyden arviointi

Foreca on antamassaan selvityksessd esittanyt, etta analytiikkaevdsteiden
katsominen vaélttamattémaksi on heille valttamatontd pyydetyn palvelun
tarjoamiseksi, silla ilman tata analytiikkaa yhtion ei sen mukaan olisi mahdollista
varmistaa palvelun toimivuutta esimerkiksi poikkeustilanteissa. Traficomin ndkemys
asiaan on, ettd analytiikkaevasteita ei kuitenkaan voida yksiselitteisesti katsoa
kayttdjan nakokulmasta valttamattomiksi sellaisen palvelun tarjoamiseksi, jota
kayttdja on nimenomaisesti pyytanyt, koska kayttdjéa ei todennakdisesti kayta
palvelua siksi, ettd haluaa toimintaansa seurattavan. Traficom korostaa, etta
evdsteen tai muun sen kaltaisen teknologian valttdmattomyytta tulee Traficomin
tulkinnan mukaan ensisijaisesti arvioida kayttajan eika palveluntarjoajan
nakokulmasta. Kayttdjan ei voida suoraan katsoa olevan tietoinen, ettd hanen
toiminnastaan palvelussa kerataan tilastollista- tai muuta kayttétapatietoa, jos
kayttajan suostumusta tahan ei pyydeta. Myds Euroopan tietosuojaneuvosto (EDPB)
on 2/2019 julkaistussa ohjeessaan!! kasitellyt tietojen kerdamista palvelun
parantamista varten ja todennut, ettd useimmiten palvelun tai kayttdjien
kayttaytymisen yksityiskohtiin liittyvien organisatoristen mittarien keruuta ei voida
pitdaa tarpeellisena palvelun tarjoamiseksi, silla palvelu voitaisiin tarjota, vaikka
kyseisia henkilétietoja ei kasiteltaisi.

10 | ausunto 04/2012 evasteisiin liittyvaa suostumusta koskevasta vapautuksesta (WP 194).

1 Euroopan tietosuojaneuvosto, Ohjeet 2/2019 yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdan perusteella
tapahtuvasta henkilotietojen kasittelysta rekisterdidyille tarjottavien verkkopalvelujen yhteydessa, Versio 2.0, 8.10.2019.
(https://edpb.europa.eu/sites/default/files/files/filel/edpb guidelines-art 6-1-b-

adopted after public consultation fi.pdf)
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Merkittavaa siis on, ettd useimpien palvelujen on myds lahtékohtaisesti mahdollista
toimia, vaikka analytiikkaa ei olisi kaytdssa, mika viittaa siihen, etta
analytiikkaevdsteet eivat teknisesti ottaen ole valttamattéomia palvelun
tarjoamiseksi. Kuormanjaon, eli verkko- tai sovellusliikenteen jakamisen useille
palvelimille, toteuttaminen on tdysin mahdollista tdysin ilman ulkoista
analytiikkatietoa, vaikka palveluntarjoajan ndkokulmasta katsottuna tallainen
analytiikkatieto toki jollain tavoin voisikin helpottaa palvelinresurssitarpeiden
mitoittamisessa. Tavallisimmin kuormanjakoon kaytetdan valmiita dynaamisia
kuormanjakoalgoritmeja, joilla kuormaa voidaan jakaa palvelimille esimerkiksi
avoinna olevien yhteyksien maaran, resurssien saatavuuden tai palvelimen
vastausaikojen perusteella.

Forecan selvityksessa on kerrottu, etta analytiikan avulla kerattyja tietoja siirretaan
kolmannelle osapuolelle (Google). Forecan mukaan heidan kdyttdmansa
analytiikkaratkaisuun (Google Analytics) liittyvien evésteiden avulla ei ole
mahdollista tunnistaa yksittaista kdyttajaa. Traficomin nakemys on kuitenkin, etta
vaite ei pida paikkaansa, silla kayttajan paatelaitteelle tallennetaan sivustolle
saavuttaessa alla taulukossa 3 mainitut evasteet, joihin tallennetaan vyksil6ivia
tunnisteita ja joiden nimenomainen kayttétarkoitus on kayttajien erottaminen
toisistaan.

Taulukko 3. Paatelaitteelle asetettavat Google Analytics analytiikkaevdésteet.

_ga 12
_ga_NG7K1TPW9Z
_gid
_gat_gtag_UA_*

Foreca on selvityksessaan lisdksi maininnut, ettd sen sivuston kayttajat odottavat
sen saapalvelun olevan helppokadyttdinen, ja eri saatietojen l6ytyvan helposti, jonka
vuoksi Forecan tulee muun muassa ymmartaa, milla eri sivuston sivuilla vieraillaan
ja kuinka usein, jotta he tietavat I6ytavatko kayttajat etsimansa tuotteet sivustolta.
Traficomin arvion mukaan sivuston kayttajien odotuksia palvelusta ei ole mahdollista
arvioida niin tyhjentavasti, kun Foreca esittda. Toisaalta ei voida mydskaan
tyhjentavasti argumentoida sen puolesta, etteikd kayttdjilla voisi olla tiettyja
odotuksia sivuston toimivuutta kohtaan. Traficom haluaa kuitenkin korostaa, etta
evasteiden kayttéa koskevan lainsaadanndn puitteissa kayttajien mahdolliset
odotukset sivustojen ominaisuuksista eivdt ole ratkaiseva tekijé evasteen
valttamattémyyden arvioinnissa, vaan arvioinnin kannalta olennaista on se, mita
kayttdjan voidaan katsoa nimenomaisesti pyytaneen ja, mikd on ehdottoman
valttamaténtd kyseisen, nimenomaiesti pyydetyn palvelun tarjoamiseksi. Se,
minkalaisia ominaisuuksia kayttaja sivustoa kayttaessaan odottaa, ei ole sama asia
kuin se, mita kayttaja sivustoa kayttaessaan nimenomaisesti pyytaa.

Traficomin ndkemys on, ettd evasteiden valttamattdmyytta arvioitaessa tulee myos
huomioida SVPL 205 §:n 3 momentti, jonka mukaan tallentaminen ja kaytté on
sallittua ainoastaan palvelun vaatimassa laajuudessa ja silléa ei saa rajoittaa
yksityisyyden suojaa enempdaa kuin on valttdmatoénta. Traficom katsoo, etta tietojen
jakaminen kolmansille osapuolille Idhtékohtaisesti rajoittaa kayttajan yksityisyyden
suojaa enemman, kuin se, etta tiedot pidetddn vain yhden tahon hallussa.
Merkittdvaa tassa kohdassa on, ettd analytiikan toteuttaminen olisi mahdollista myds
ilman kolmannen osapuolen ohjelmistojen kayttamista tai vahintaankin siten, etta
kerattavat tiedot voidaan tallentaa palveluntarjoajan omille palvelimille, vaikka
analytiikka toteutettaisiinkin 3. osapuolen ohjelmistoa kayttamalla.

12 Google: Analytics Help, Dimensions and metrics [GA4], Cookie usage on websites.
(https://support.google.com/analytics/answer/11397207?hl=en) tarkasteltu 19.3.2024.
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Foreca ei ole mydskaan antanut virastolle tarkempaa selvitysta siitd, miten se on
pyrkinyt suojaamaan kayttajan yksityisyytta rajoittamalla kerdatyn tiedon mdaraa tai
tietojen kayton tai keraamisen kestoa. Pelkdn toteamuksen siitd, etta kayttajia ei
tunnisteta ei viela voida katsoa riittdvan osoitukseksi edella mainitusta. Google
Analytics tukee Traficomin tietojen mukaan my0ds niin sanottua suostumustilaa
(consent mode)!3, joten sen kayttamatta jattédminen on valintakysymys, ei tekninen
rajoite. Traficomin arvion mukaan kayttajien ei myoskaan voida riittavan selkeasti
katsoa nimenomaisesti pyytavan toimintaansa seurattavan siksi, etta palvelusta
saataisiin helppokayttdisempi, vaikka analytiikkaevasteiden kayttotarkoitukset
epasuorasti parantaisivatkin Forecan palvelun laatua ja erilaisien sisaltéjen
tarjoamista. Traficom katsoo myéds, ettd palvelun kehittdmistarkoituksiin
hyddynnettavaa tietoa on mahdollista saada myo6s siina tapauksessa, etta
analytiikan kayttéon pyydetaan suostumusta. Tall6in tietoa saadaan edelleen
kuitenkin niiden kayttajien osalta, jotka antavat suostumuksensa kyseiseen
kayttétarkoitukseen.

Edella mainituin perustein Traficom katsoo, etta Forecan kdyttamia Google Analytics
evasteitéd ei voida pitdad SVPL 205 §:n 2 momentissa tarkoitetulla tavalla
valttamattémina sellaisen palvelun tarjoamiseksi, jota kayttdja on nimenomaisesti
pyytanyt ja tdllaisten evdsteiden kayttdéon tulisi siten |ahtokohtaisesti pyytaa
kayttdjan suostumus. Traficomin olisi siten lahtokohtaisesti velvoitettava Foreca
SVPL 330 §:n 1 momentin nojalla asettamaan naita kayttétarkoituksia varten ylla
taulukossa 3 mainitut kayttajan paatelaitteelle asetettavat evasteet seka mahdolliset
selaimen paikallista tallennustilaa kayttavat tekniikat suostumuksenvaraisiksi, silla
kyseisten evasteiden kayttdédn sovelletaan SVPL 205 §:n 1 momentin paasaantda.

Forecan paatoésluonnoksessa antaman lausunnon mukaan kyseiset ylla taulukossa 3
mainitut analytiikkaevasteet on asetettu 26.3.2024 suostumuksenvaraiseksi.
Traficom on havainnut 30.4.2024 Forecan toteuttaneen kyseisen toimenpiteen.
Forecalle ei ole siten tarpeellista asettaa korjausvelvoitetta jo toteutetun
toimenpiteen toteuttamiseksi.

Suostumuksen vapaaehtoisuus

Suostumuksen vapaaehtoisuuden kriteerien tdyttymisen osalta Traficom kiinnittaa
huomiota siihen, ettéd Forecan kayttdmassa evastesuostumustydkalussa kayttajalle
ei mekanismin ensimmaiselld tasolla tarjota mahdollisuutta jatkaa foreca.fi-
verkkosivustolle vain SVPL 205 §:n 2 momentin mukaisia valttamattémia evasteita
kayttden. Tama on huomionarvoista erityisesti sen takia, ettd kayttajalle tarjotaan
kuitenkin vaihtoehtoa vyhdellda klikkauksella hyvaksya kaikki mahdolliset
kayttétarkoitukset ja naihin liittyvat evasteet. Kaikkien evasteiden hyvdksymisen
vaihtoehtona kayttdjadlle tarjotaan mahdollisuutta tehda tarkempia evastevalintoja
"Lisaa vaihtoehtoja"-painiketta painamalla, mika avaa
suostumuksenhallintamekanismin toisen tason. Talla toisella toisen tasolla eli
asetusvalikossa kayttajalle tarjotaan "Hylkaa kaikki"- ja "Hyvaksy kaikki"-valintojen
ohella my6s mahdollisuus tehda valintoja kategorioittain, seka tallentaa ja sulkea
valinnat erillisesta painikkeesta. Huomionarvoista on, ettd "Hylkaa kaikki"- ja
"Hyvaksy kaikki"-valinnat esitetddn evastesuostumustydkalussa vain teksting,
jolloin kayttajalle ei valttamatta ole selkeda, etta kyseessa ovat valittavat painikkeet.
Tama korostuu etenkin kun "Tallenna ja sulje" valinta on kuitenkin suhteellisen
selkeasti ymmarrettavissa valittavaksi painikkeeksi, silla tekstin ymparilla on sen
painikkeeksi osoittava laatikko. Traficomin nakemys on, etta nama kaikki tulee ottaa
huomioon, kun arvioidaan sitd, kuinka helppoa kayttdjén on hyvdksya kaikki
evasteet verrattuna siihen, etta kayttaja haluaa tehda tarkempia evastevalintoja tai

13 Google for Developers: Tags, Implement the Transparency & Consent Framework
(https://support.google.com/analytics/answer/10022331) tarkasteltu 19.3.2024.
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kieltdytyd muiden kuin SVPL 205 §:n 2 momentin mukaisten valttdmattomien
evasteiden kaytosta.

Traficom toteaa, etta yleisen tietosuoja-asetuksen 7 artiklan 3 kohdan mukaan
suostumuksen peruuttamisen on oltava yhta helppoa kuin sen antamisen. Vaikka
artiklan suomenkielisessa kieliversiossa viitataan erityisesti suostumuksen
peruuttamiseen, tulee samaa periaatetta soveltaa Traficomin nakemyksen mukaan
myds suostumuksen antamisesta kieltaytymiseen, jotta suostumus voidaan katsoa
vapaaehtoisesti annetuksi. Ottaen huomioon, etta lainkohdan suomenkielinen versio
poikkeaa ainakin englanninkielisesta ja ruotsinkielisesta versiosta, joissa ei ole
mainittu sanaa "mydhemmin", ei suostumuksen vapaaehtoisuutta koskevan
tarkastelun voida katsoa rajoittuvan suostumuksen antamisen jalkeiseen aikaan.
Taman johdosta verkkosivuston kayttajalla tulee olla mahdollisuus suostumuksesta
kieltdytymiseen samanlaisella tavalla kuin hanelld on mahdollisuus suostumuksensa
antamiseen.

Kuten edelléd on jo todettu, Forecan evastesuostumustydkalu edellyttda muiden kuin
valttdmattémien evasteiden kaytosta kieltdytymiseksi kayttajalta ensin "Lisaa
Vaihtoehtoja"-painikkeen painamista, sitten sen hahmottamista, ettd "Hylkaa
kaikki"- ja "Hyvaksy kaikki" ylipaatédan ovat valittavia painikkeita ja lopuksi viela
"Tallenna ja sulje" valinnan painamista. Kaikkien mahdollisten evasteiden
hyvaksyminen taas on mahdollista tehda vyhdelld klikkauksella heti
suostumuksenhallintamekanismin ensimmaisella tasolla. Traficomin arvion mukaan
talla eri valintojen erilaisella kohtelulla ja sijoittelulla on huomattava merkitys
verkkosivustolla vierailevien kayttajien kayttaytymisen kannalta, ja kyseisen
menettelyn tarkoituksena on hyvin todennakdisesti kayttdjien ohjaaminen
hyvaksymaan kaikkien evasteiden kayttd, mikd ei valttamatta vastaa kayttdjien
todellista tahtotilaa. Kun suostumuksen epadminen on vaikeampaa ja vie enemman
aikaa kuin sen antaminen, palveluntarjoaja kdytdanndssa ohjaa kayttajaa antamaan
suostumuksen useampiin kadyttotarkoituksiin kuin tdma valttdmattd muutoin
haluaisi, jolloin kayttajan aito valinnanvapaus on osin vain naenndista.

Asiassa on Traficomin mukaan syyta ottaa huomioon myods edelld mainittu EU-
tuomioistuimen asiassa C-673/17 Planet49 antama ratkaisu, jonka mukaan
suostumusta ei ole annettu patevasti, kun lupa tietojen tallentamiseen tai
internetsivuston kayttajan pdatelaitteelle jo tallennettujen tietojen kayttamiseen
evasteiden avulla on annettu valmiiksi rastitetulla ruudulla, josta kayttdjan on
poistettava rasti evatdkseen suostumuksensa. Kun muista kuin valttamattémista
evasteistd kieltdytyminen ei ole mahdollista suostumuksenhallintamekanismin
ensimmaiselld tasolla ja kayttajdlle tarjotaan ensisijaisesti kaikkien evésteiden
hyvaksymistda ja sen ohella tarkempiin evasteasetuksiin perehtymista, tdllaisen
menettelyn voidaan Traficomin arvion mukaan katsoa rinnastuvan EU-
tuomioistuimen ratkaisussa mainittuun valmiiksi rastitettuun ruutuun. Tall6in
kayttaja joutuu tekemaan ylimaaraisia toimenpiteita evatdkseen suostumuksensa.

Taman lisdksi EU-tuomioistuin katsoi asiassa C-61/19 Orange Roménia 11.11.2020%
antamassaan tuomiossa, ettei suostumusta ole pidettavéa patevana, jos
rekisterinpitdja vaikuttaa epdasianmukaisesti valinnanvapauteen vastustaa tata
keraamistda ja sailyttdmista vaatimalla, etta rekisteréidyn on suostumuksensa
epaamiseksi taytettdava lisdlomake, jossa kyseinen kieltdytyminen mainitaan.
Forecan menettely voidaan Traficomin nakemyksen mukaan rinnastaa menettelyyn,
jossa kayttajan suostumuksensa epadamiseksi tdytettdva lisalomake. Tallainen
lisdvaatimus on nimittain omiaan vaikuttamaan epdasianmukaisesti
valinnanvapauteen vastustaa tallaista kerdaamista ja sailyttamista.

4 Asia C-61/19, Orange Romaénia, ECLI:EU:C:2020:901, 11.11.2020, kohta 52.
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Ndin ollen Traficomin arvion mukaan kaikkien evasteiden hyvaksyminen on Forecan
evastesuostumustyodkalussa helpompaa kuin niistd kieltdytyminen tavalla, joka ei
vastaa yleisen tietosuoja-asetuksen 4 artiklan 11 kohdassa ja 7 artiklan 3 kohdassa
suostumukselle asetettuja vaatimuksia. Forecan tapa pyytda foreca.fi-
verkkosivuston kadyttajien suostumusta ei siten taytd vapaaehtoisesti annetun
suostumuksen edellytyksia, ja Traficom velvoittaa SVPL 330 §:n 1 momentin nojalla
Forecan muuttamaan evastesuostumustydkaluaan siten, ettd kayttadjalle annetaan
kaikkien evasteiden hyvaksymisen ohella mahdollisuus myds kieltdd muiden kuin
valttamattomien evasteiden kayttd suostumuksenhallintamekanismin ensimmaisella
tasolla.

Evédsteiden toiminta-ajat

Forecan mukaan foreca.fi-verkkosivustolla kaytettavien evasteiden toiminta-aikoja
koskeva tieto on nykyiselldaan |0ydettdvissa palveluntietosuojaselosteeseen
osoitteesta https://www.foreca.fi/tietosuojakaytanto. Evasteet tallennetaan yhtién
mukaan niin pitkaksi ajaksi kuin se on tarkoituksenmukaista. Evasteesta riippuen se
voi olla yhdesta paivastéd noin vuoteen, mutta osa evasteista on vain valiaikaisia tai
istuntokohtaisia. Foreca kertoo, ettei se ole aiemmin informoinut kayttajaa
evasteiden toiminta-ajoista, koska se ei ole ollut tietoinen, etta siita tulisi informoida.

Traficom on selvityspyynnélldan huomauttanut yhtiétd st-nimisen evasteen 5
vuoden toiminta-ajasta ja pyytanyt tarkempia perusteluita télle, johon Foreca on
vastannut, ettd kyseessa on kayttajakohtaisia asetuksia sisdltava evaste ja oma-
aloitteisesti tehneensa joitakin muutoksia evdsteen osalta ja lyhentdneensa sen
voimassaoloajan yhden vuoden pituiseksi.

Traficom kiinnittda huomiota siihen, ettd foreca.fi-verkkosivustolla kaytettavien
evasteiden toiminta-aikoja koskevaa tietoa ei ole kaikilta osin |dydettavissa
evastesuostumustyodkalusta. Traficom katsoo, etta summittaisten toiminta-aikojen
mainitseminen sivuston tietosuojaselosteessa ei riita tayttamaan SVPL 205 §:n 1
momentin vaatimusta, ettd evasteistd annettavien tietojen tulee olla riittédvan
ymmarrettavia ja kattavia. Myds Euroopan unionin tuomioistuimen asiassa C-673/17
Planet49 antaman ratkaisun mukaan kayttdjdlle tulee ilmoittaa kaytettdvien
evasteiden toiminta-aika seka tieto siitd, mikali kolmansilla osapuolilla on oikeus
hyddyntda evasteiden kautta kerattavia tietoja. Tama tarkoittaa sitd, etta toiminta-
ajat tulisi ilmoittaa evastekohtaisesti. 3. osapuolien osalta tieto toiminta-ajoista on
osin l8ydettdvissa Kumppanit-valilehdeltd. Traficom kiinnittdd kuitenkin huomiota
siihen, etta kaikkien toimittajien kohdalla toiminta-aikoja ei esiteta, vaan joidenkin
toimittajien osalta kayttajadlle tarjotaan linkkia tédman kolmannen osapuolen
verkkosivustolla sijaitsevaan tietosuojaselosteeseen.

Traficom katsoo, ettd kyseinen kaytantd, jossa kayttdja joutuu siirtymaan
kolmannen osapuolen palveluun saadakseen selville foreca.fi-verkkosivustolla
kaytdssa olevan evasteen toiminta-ajan, on vastoin SVPL 205 §:n 1 momenttia,
jonka mukaisesti palvelun tarjoajan on annettava palvelun kayttajalle
ymmarrettavat ja kattavat tiedot koskien evasteitéa ja muita palvelun kayttéa
kuvaavia tietoja. Traficom katsoo, etta sivuston palveluntarjoajana toimivan Forecan
vastuulla on varmistaa, ettd kayttajalle annetaan kaikki SVPL 205 §:n 1 momentin
mukaiset tiedot. Lisdksi Traficom vield huomauttaa, etta velvoite ilmoittaa
evasteiden toiminta-ajat koskee niin toimittajien asettamia kuin myds Forecan
itsensa asettamia evasteita. Nain ollen Traficom velvoittaa SVPL 330 §:n 1 momentin
nojalla Forecan ilmoittamaan suostumuksenvaraisten evasteiden toiminta-ajat
foreca.fi-verkkosivustolla.
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Sovelletut saannokset

Laki séhkoisen viestinnan palveluista (917/2014) 205 §, 315§ 1 mom. ja 330 § 1
mom.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilttietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta
(yleinen tietosuoja-asetus) 4 art. 11 kohta ja 7 art.
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