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1 Rahoitustuen tausta ja yleiset tavoitteet

Osana Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskusta (ECCC)
ja sen kansallisten koordinointikeskusten verkostoa Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksessa sijaitseva Kansallinen koordinointikeskus (NCC-FI) mydntaa
rahoitustukea pienten ja keskisuurten yritysten eli pk-yritysten kyberturvallisuusratkaisujen ja -
innovaatioiden kayttéonottoprojekteihin.

Haettavana olevan rahoitustuen tavoitteena on edistaa modernien kyberturvallisuusratkaisujen
ja -innovaatioiden kayttodnottoa pk-yrityksissa. Kyberturvallisuus on tavoitetila, jossa
kybertoimintaymparistoon eli koko nykyiseen verkottuneeseen digitaaliseen yhteiskuntaamme
voidaan luottaa ja jossa sen toiminta turvataan. Tavoitetilaan pyritaan esimerkiksi edistamalla
tiedon, tietojarjestelmien ja laitteiden turvallisuutta digitaalisessa toimintaymparistdssa.
Rahoitustuella vahvistetaan ensisijaisesti pk-yritysten omia valmiuksia sekd Suomen kansallista
kapasiteettia ja infrastruktuuria kyberhyokkdyksiltd suojautumiseen. Kyberhybdkkayksella
tarkoitetaan tekoa tai toimintaa, jolla pyritaan tietoverkon, tietojarjestelman, laitteen tai datan
vahingoittamiseen tai oikeudettomaan kayttoon.

Rahoitustuella edistetdén Euroopan parlamentin ja neuvoston asetuksessa (EU) 2021/887!
maariteltyja Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
ja kansallisten koordinointikeskusten verkoston tavoitteita.

Haettavana oleva rahoitustuki muodostuu kolmansille osapuolille tarkoitetusta rahoituksesta ja
kansallisesta rahoituksesta. Kolmansille osapuolille tarkoitettu rahoitus on peraisin Digitaalinen
Eurooppa -ohjelmalla rahoitetusta Kansallisen koordinointikeskuksen EU-projektista. Siten
haettavana olevalla rahoitustuella edistetddn myos Digitaalinen Eurooppa -ohjelman tavoitteita?.
Yleisesti Digitaalinen Eurooppa -ohjelman investoinneilla tuetaan EU:n tavoitteita, jotka liittyvat
digitaaliseen ja vihredan siirtymaan. Haettavana olevan rahoitustuen kansallinen osuus
rahoitetaan vuoden 2022 talousarviosta.

Traficom toimii rahoitustuen valtionapuviranomaisena.
2 Tietoa rahoitustukihausta

Traficom ilmoittaa haettavaksi rahoitustukea modernien kyberturvallisuusratkaisujen ja -
innovaatioiden kayttéonottoprojekteihin. Rahoitustukea voivat hakea pienet ja keskisuuret
yritykset. Hakukelpoisuus on maaritelty tarkemmin luvussa 4 "Hakukelpoisuus". Haku on auki
16.6.-16.8.2023 klo 16:15.

Rahoitustukiprosessi koostuu seuraavista vaiheista:
- Hakemusten jattdminen
- Hakemusten arviointiprosessi
- Rahoituspaatésten antaminen ja tiedotus kansallisen koordinointikeskuksen verkkosivuilla
- Rahoitustuen 1. osan maksu
- Loppuraportointi seka kustannusten hyvaksyminen ja rahoitustuen 2. osan maksu
- Tuloksellisuuden seuranta

1 Euroopan parlamentin ja neuvoston asetus (EU) 2021/887, Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja osaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta
(https://eur-lex.europa.eu)

2 Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, Digitaalinen Eurooppa ohjelman
perustamisesta ja paatoksen (EU) 2015/2240 kumoamisesta (ETA:n kannalta merkityksellinen teksti)
(https://eur-lex.europa.eu)
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Tassa haussa rahoitustukea on haettavana yhteensa 500 000 euroa. Valtionapuviranomainen
pidattda oikeuden olla mydntamatta kaikkea rahoitustukea.

Rahoitustukea voidaan myo6ntda enintdan 60 000 euroa projektia kohti. Rahoitustuki kattaa
enintaan 75 prosenttia projektin toteutuneista ja hyvaksytyistd kustannuksista, joten projektin
omarahoitusosuus on oltava vdahintaan 25 prosenttia. Esimerkiksi projektin, jolle mydénnetadn 60
000 euroa, kokonaiskustannukset on oltava vahintaan 80 000 euroa. Pienin haettava
rahoitusmaara on 3 500 euroa. Siten rahoitustukea voidaan mydntaa projekteille, joiden
kokonaiskustannukset ovat omarahoitusosuus ja rahoitustuki mukaan lukien vahintdan 5 000
euroa.

Rahoitustukea voidaan myoéntaa projekteille, joiden kustannukset ovat syntyneet 16.6.2023 ja
31.5.2024 valisena aikana. Lopullinen rahoitustuen kayttdaika ilmenee mydnteisesta
rahoituspaatoksesta.

Rahoitustuki maksetaan kahdessa osassa, joista 70 prosenttia mydnteisen rahoituspaatdksen
antamisen jalkeen ja 30 prosenttia projektin paatyttyéd loppuraporttia ja toteutuneita
kustannuksia vastaan. Rahoitustuki on harkinnanvaraista ja sita on jaettavissa rajallinen maara,
joten kaikille véhimmaiskriteerit tayttaville projekteille ei valttamattéd myodnneta rahoitustukea.

Kaikki hakijat tulevat saamaan paatdksen syksyn 2023 aikana. Kansallisen koordinointikeskuksen
verkkosivuilla julkaistaan rahoitustuen saajan nimi, mydnnettava rahoitusmaara, rahoitettavan
projektin nimi ja kesto, lyhyt kuvaus projektista sekéa rahoitustuen paatdéspaivamaara.

Myoénteinen rahoitustukipdatés edellyttaa kaikkiin liitteenda oleviin vyleisiin rahoitusehtoihin
(jaljempana "rahoitusehdot") sitoutumista. Valtionapuviranomainen varaa oikeuden tarkentaa
rahoitusehtoja antamassaan rahoituspdaatoksessa.

Hakuilmoitus julkaistaan Kansallisen koordinointikeskuksen verkkosivujen lisdksi Euroopan
komission rahoitusportaalissa.

2.1 Tuen hakeminen ja aikataulu

Haku on auki 16.6.2023 alkaen ja paattyy 16.8.2023 klo 16.15. Hakuajan paattymisen jalkeen
toimitettuja hakemuksia ei huomioida.

Yksi yritys voi toimittaa vain yhden hakemuksen rahoitushakukierrosta kohti. Rahoitustukea
haetaan hakemuksella ja liitteend toimitettavalla projektisuunnitelmalla.

Rahoitustukea haetaan sahkdiselld hakulomakkeella. Lomakkeelle tunnistaudutaan vahvalla
sahkoisella tunnistusvalineella. Hakulomakkeen tayttavalla henkildlla taytyy olla yrityksen
puolesta kaupparekisteriin merkitty yrityksen edustamiseen oikeuttava rooli tai Suomi.fi -
valtuutus ('Tietoturvan kehittdmisen tuen hakeminen') hakea tukea yrityksen puolesta.
Lomaketta ei voi palata muokkaamaan, vaan se lahetetadn samalla istunnolla.

Hakulomakkeen liitteena toimitettava projektisuunnitelma tulee tehda taman hakuilmoituksen
liitteena olevaan projektisuunnitelmapohjaan. Projektisuunnitelma arvioidaan osana
rahoitustukihakemusta.

Mahdollisista hakuprosessiin liittyvista muutoksista tiedotetaan Kansallisen
koordinointikeskuksen verkkosivuilla ja Euroopan komission rahoitusportaalissa.
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3 Rahoitettava toiminta ja hyvaksyttavat kustannukset

Rahoitustukea mydnnetddn modernien kyberturvallisuusratkaisujen ja -innovaatioiden
kayttoonottoon pk-yrityksissa. Moderneilla ratkaisuilla tarkoitetaan sitd, ettd kayttdéonotettava
ratkaisu edustaa suhteellisen uutta ja kehittynyttd kyberturvallisuusteknologiaa. Modernit
kyberturvallisuusratkaisut hyédyntavat esimerkiksi edistynytta automaatiota, koneoppimista,
tekoalya, kvanttiteknologiaa kestavia salausratkaisuja, uusia mobiiliverkkoteknologioita (kuten
5G) tai uudenlaisia  kryptologisia ratkaisuja (kuten kvanttikrypto). @ Moderneiksi
kyberturvallisuusratkaisuiksi ei katsota jo pitkadan kaytdssa olleita ratkaisuja, kuten perinteiset
palomuurit, haittaohjelmien torjuntaohjelmat tai virtuaaliset erillisverkot. Moderneiksi ratkaisuiksi
voidaan kuitenkin katsoa sellaiset perinteiset ratkaisut, joissa toteutus noudattelee uudenlaista
kehittynytta lahestymistapaa.

Tukea mydnnetdén projekteihin, joilla kehitetdan hakijayrityksen omaa toimintaa ja valmiuksia
suojautua kyberhydkkayksilta.

Rahoitettavien projektien hyvaksyttaviksi kustannuksiksi luetaan seuraavat:
- Palkkakulut toteutuneiden kustannusten mukaan
— Ostopalvelut toteutuneiden kustannusten mukaan
- Ostot
o Laitteiden, infrastruktuurin tai muun kdyttbomaisuuden ostamisesta hyvaksytaan
vain poistot, eli vain se osa kustannuksista, joka vastaa ostetun tuotteen todellista
kayttdoastetta projektin aikana. Poiston on perustuttava toteutuneisiin
kustannuksiin ja laskettava kansainvalisten tilinpaatésstandardien ja tuen saajan
yleisten kirjanpitokaytantéjen mukaisesti
o Muut tuotteet, kuten kulutushyddykkeet ja tarvikkeet, toteutuneiden kustannusten
mukaan
- Vuokrat ja lisenssit toteutuneiden kustannusten mukaan ja vain se osa kustannuksista,
joka on syntynyt projektin aikana. Kustannus ei saa ylittda vastaavan tuotteen
projektinaikaista poistoarvoa, jos tuote vaihtoehtoisesti ostettaisiin.
- Viestintdan ja ndkyvyyteen liittyvat kustannukset toteutuneiden kustannusten mukaan
— Matka- ja tapahtumien osallistumiskustannukset toteutuneiden kustannusten mukaan
— Projektin loppuraportointiin liittyvat kustannukset toteutuneiden kustannusten mukaan
- Yleisia kuluja 7 % kaikista edelld mainituista kuluerista

Kustannusten hyvaksyttavyys on maaritelty tarkemmin rahoitusehdoissa.

4 Hakukelpoisuus

Rahoitustukea saavan tahon tulee olla Suomeen rekisterditynyt pieni tai keskisuuri yritys eli pk-
yritys. Pk-yrityksen madritelmassa sovelletaan Euroopan komission suositusta mikroyritysten
seka pienten ja keskisuurten yritysten maaritelmasta3. Pk-yrityksella tarkoitetaan yritystd, jonka
palveluksessa on vahemman kuin 250 tydntekijaa ja jonka vuosiliikevaihto on enintdaan 50
miljoonaa euroa tai taseen loppusumma on enintaan 43 miljoonaa euroa.

Pk-yrityksen tulee olla riippumaton, eli sen pdaomasta tai danivaltaisista osakkeista 25 prosenttia
tai enemman ei voi olla yhden sellaisen yrityksen omistuksessa tai sellaisten yritysten
yhteisomistuksessa, joihin ei voida soveltaa tilanteen mukaan joko pk-yrityksen tai pienen

3 Euroopan Komission suositus, annettu 6 paivéna toukokuuta 2003, mikroyritysten seké pienten ja
keskisuurten yritysten maaritelmasta (ETA:n kannalta merkityksellinen teksti) (tiedoksiannettu numerolla
K(2003) 1422) (https://eur-lex.europa.eu)
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yrityksen maaritelmaa. Yrityksen ei mydskaan voida katsoa olevan riippumaton, jos kunta
omistaa yrityksesta vahintaan 25 prosenttia ja kunnan vuosibudjetti on yhta suuri tai suurempi
kuin 10 miljoonaa euroa ja asukkaiden maara yhta suuri tai suurempi kuin 5 000.

Rahoitustuki on de minimis -muotoista eli vahamerkityksista julkista tukea. Tuen mydntamisessa
noudatetaan Komission asetusta (EU) 1407/2013 vahamerkityksiseen tukeen®. Yksi yritys voi
saada de minimis -tukea kuluvan ja kahden edellisen verovuoden aikana enintédan 200 000 euroa.
Tukimaaran seuranta on tukea saavan yrityksen vastuulla. "Yhteen yritykseen" sisdltyvat asetusta
sovellettaessa kaikki yritykset, joiden valilla vallitsee vahintaan yksi seuraavista suhteista:

a) yrityksellda on enemmisté toisen yrityksen osakkeenomistajien tai jasenten aanimaarasta;

b) yritys on oikeutettu asettamaan tai erottamaan toisen yrityksen hallinto-, johto- tai
valvontaelimen jasenten enemmiston;

c) yritykselld on oikeus kayttda maaraysvaltaa toisessa yrityksessa taman kanssa tehdyn
sopimuksen taikka tdman perustamiskirjan, yhtidéjarjestyksen tai saantéjen maarayksen
nojalla;

d) toisen yrityksen osakkeenomistajana tai jasenena olevan yrityksen hallinnassa on toisen
yrityksen muiden osakkeenomistajien tai jdsenten kanssa tehdyn sopimuksen nojalla yksin
enemmistd kyseisen yrityksen osakkeenomistajien tai jasenten aanimaarasta.

Yritykset, joilla on jokin ensimmaisen alakohdan a-d alakohdassa tarkoitetuista suhteista yhden
tai useamman toisen yrityksen kautta, katsotaan myds yhdeksi yritykseksi.

Rahoitustukea ei voida mydntaa, jos joku seuraavista tayttyy:
- Yritykseen kohdistuu Euroopan komission aiempi takaisinperintd, jonka hakija on
laiminly6nyt tai aiempi valtionavustuksen takaisinperintdpaatds, jonka hakija on jattanyt

noudattamatta;
- Yritys on kolmen edeltdvan kalenterivuoden aikana Ilaiminlydnyt toistuvasti tai
huomattavasti veroihin, lakiséateisiin elake-, tapaturma- tai

tyodttomyysvakuutusmaksuihin tai Tullin perimiin maksuihin liittyvien velvollisuuksien
hoitamisen ja nama ovat edelleen rahoitustukea haettaessa hoitamatta;

- Yritys on laiminlyényt verotusta koskevan ilmoittamisvelvollisuuden, yritykselld on
verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 3 a luvussa
tarkoitettuun verovelkarekisteriin merkittyja verovelkatietoja tai yritykselld on
maksamattomia veroja perittdvana ulosotossa;

- Yrityksella on suurempia kuin vahadisia velkoja ulosotossa tai velkoja, jotka on palautettu
ulosotosta varattomuusestetodistuksin;

- Yritys on joko asetettu konkurssiin tai sitd koskeva konkurssiin asettamista koskeva asia
on vireilla tuomioistuimessa;

- Yritys ei ole noudattanut sellaista paatosta, jossa on maaratty hakijalle mydnnetty valtion
laina tai sen osa heti takaisinmaksettavaksi hakijan vilpillisen tai virheellisen menettelyn
vuoksi;

- Yritys ei ole merkittynd ennakkoperintdlain (1118/1996) 25 §:ssa tarkoitettuun
ennakkoperintarekisteriin;

4 Euroopan unionin Komission asetus (EU) N:o 1407/2013 Euroopan unionin toiminnasta tehdyn
sopimuksen 107 ja 108 artiklan soveltamisesta vahamerkityksiseen tukeen (https://eur-lex.europa.eu).
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- Yritykseen kohdistuu Euroopan unionin tai Yhdistyneiden kansakuntien asettamia
rajoittavia toimenpiteita;

- Yritys on perustettu muualla, kuin EU tai ETA-jasenvaltiossa;

- EU:n tai ETA:n ulkopuolella toimiva taho kayttaa yritykseen suoraa tai epdsuoraa
maaraysvaltaa.

Rahoitustukea ei voida myontaa yritykselle, joka on Komission asetuksen (EU) 651/2014 tiettyjen
tukimuotojen toteamisesta sisamarkkinoille soveltuviksi perussopimuksen 107 ja 108 artiklan
mukaisesti 2 artiklan 18 kohdassa tarkoitettu vaikeuksissa oleva yritys. Yritys on vaikeuksissa,
jos vahintaan yksi seuraavista ehdoista tayttyy:
1. On kyse osakeyhtitsta, joka on menettanyt yli puolet merkitystd osakepdadaomastaan
kertyneiden tappioiden vuoksi.
2. On kyse avoimesta yhtidsta tai kommandiittiyhtidostd, joka on menettanyt yli puolet
tilinpaatdksen mukaisista omista varoistaan kertyneiden tappioiden vuoksi.
3. Yritys on asetettu konkurssi- tai yrityssaneerausmenettelyyn maksukyvyttémyyden
vuoksi.
4. Yritys on saanut ns. pelastamistukea eikd ole vield maksanut sita takaisin tai on saanut
rakenneuudistustukea ja on rakenneuudistussuunnitelman kohteena.

Jos yritys on alle 3-vuotias, yritys katsotaan vaikeuksissa olevaksi ainoastaan kohdan 3
perusteella.

Lain taloudelliseen toimintaan mydnnettdavan tuen yleisista edellytyksistd (429/2016) 4 §:n
mukaisesta rahoitustukea voidaan myoéntaa vain yritykselle, jolla arvioidaan olevan edellytykset
kannattavaan toimintaan. Yrityksen tulee pyydettdessa toimittaa selvitys kannattavasta
toiminnasta.

Lisaksi rahoitustuen myontéamiseen sovelletaan valtionavustuslain (688/2001) 7 §:ssa saadettyja
valtionavustuksen mydntamisen yleisid edellytyksia.

5 Hakemusten arviointi

Saapuneet hakemukset arvioidaan Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksessa.
Hakemukset arvioidaan ensin hakukelpoisuuskriteereja ja rahoitusehtoja vasten. Ehdot tayttavat
hakemukset siirtyvat arviointivaiheeseen, jossa arvioidaan projektin tarkoituksenmukaisuutta
rahoitustuen tavoitteisiin ndhden, projektin toimeenpanoa ja projektin vaikuttavuutta.

5.1 Projektin tarkoituksenmukaisuus

Projektin tarkoituksenmukaisuutta arvioidaan seuraavilta osin:
— Miten hyvin projekti toteuttaa rahoitustuen kayttétarkoitusta ja valittémia tavoitteita
- Missd maarin projektissa kayttéonotettavat ratkaisut edustavat viimeisintd
kyberturvallisuusteknologiaa
— Rahoitustuen merkitys projektin toteutumiselle

5.2 Projektin toimeenpantavuus

Projektin toimeenpantavuutta arvioidaan seuraavilta osin:
— Projektisuunnitelman laatu ja toimeenpantavuus
— Tehokas resurssien kaytto
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- Hakijayrityksen mahdollisuudet ja kyvykkyydet toteuttaa esitetty tyd ja saavuttaa
tavoitteet menestyksekkaasti annetussa aikataulussa
— Kustannuserittelyn selkeys

5.3 Projektin vaikuttavuus

Projektin vaikuttavuutta arvioidaan seuraavilta osin:
- Missa maarin projektin tulokset edistavat rahoitustukihaun laajempia
vaikuttavuustavoitteita, kuten vahvistaa:
o hakijayrityksen valmiuksia suojautua kyberhydkkayksilta
o kansallista kapasiteettia ja infrastruktuuria suojautua kyberhydkkadyksiltd seka
ottaa kayttédén modernia kyberturvallisuusteknologiaa
o Suomen ja Euroopan kilpailukykya seka digitaalista ja vihreda siirtymaa

6 Sovellettavat sadannokset

- Euroopan parlamentin ja neuvoston asetus (EU) 2021/887 Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta

- Euroopan parlamentin ja neuvoston asetus (EU) 2021/694, annettu 29 pédivana huhtikuuta
2021, Digitaalinen Eurooppa -ohjelman perustamisesta ja paatdksen (EU) 2015/2240
kumoamisesta (ETA:n kannalta merkityksellinen teksti)

- Komission asetus Euroopan unionin toiminnasta tehdyn sopimuksen 107 ja 108 artiklan
soveltamisesta vahamerkityksiseen tukeen (EU) No 1407/2013

- Valtionavustuslaki (688/2011)
- Laki taloudelliseen toimintaan mydnnettavan tuen yleisista edellytyksista (429/2016)

- Valtion vuoden 2022 talousarvio
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