TIETOJENKALASTELUVIESTIT

Kalasteluviesteilla halutaan saada vastaanottajalta
kayttajatunnuksia, pankkitietoja tai muita henkilokohtaisia
tietoja.

MITEN KALASTELUVIESTIT

TOIMIVAT? MITA VOIT TEHDA?

Pida ohjelmistosi paivitettyna - niin selain,
Kalasteluviestit voivat: virustorjunta kuin kayttojarjestelmakin.

samanlaisilta kuin

I R Ole erityisen tarkkana jos "pankki*kysyy

esimerkiksi sahkopostitse yksityisia tietoja
kuten salasanaa.

v VIRHE
ke 3k ok ok 3k Tarkista lahettdjan osoite huolella.

Epamaarainen osoite ja huono suomen kieli

logoa pankkien —i___ sinua ovat huijauksen merkkeja.
! avaamaan
sahkopostien R, .
sanampuotoja. @ linkin tai Al vastaa epiilyttavaan viestiin. Voit
\-~ liitetiedoston. |ldhettdd sen pankille tiedoksi kirjoittamalla
— \ pankin osoitteen itse.
' Al avaa sahkopostista linkkej tai
A liitetiedostoja. Kayta pankin sivuja omista
kirjanmerkeistasi tai kirjoittamalla osoite
itse.

R ENER
ICETE Epaselvissa tapauksissa voit kysya asiaa
pankistasi tai hakea tietoa pankin sivuilta.

Nettihuijaus perustuu siihen, etta
ihmiset ovat kiireisia. Viestit voivat
vaikuttaa aidoilta jos niita vilkaisee
vain pikaisesti.

Ole tarkkana kadyttaessasi mobiililaitteita.
Huijauksen huomaaminen saattaa olla niilla
hankalampaa.
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KALASTELUSOITOT

Kalastelusoitot ovat puhelinsoittoja, joilla huijari pyrkii
saamaan uhriltaan rahaa, pankkitietoja tai muita
henkilokohtaisia tietoja.

MITA VOIT TEHDA?

) Varo pyytamatta saamiasi puhelinsoittoja.
> Ota soittajan numero ylds ja kerro soittavasi takaisin.

> Etsi yrityksen puhelinnumero luotettavasta lahteesta ja soita
siihen suoraan.

) Al pyri vahvistamaan soittajan aitoutta soittamalla hinen
antamaansa numeroon. Numero voi olla tekaistu tai
maksullinen.

) Huijarit voivat saada perustietojasi internetista. Ala oleta,
etta soittaja on aito vain koska hanella on tietosi.

> Al4 anna korttinumeroita, PIN-koodeja, salasanoja tai muita
yksityisia tietoja puhelimitse. Pankki ei koskaan kysy
tallaisia tietoja puhelimitse.

) Al laheti rahaa puhelinsoiton perusteella. Pankkisi ei koskaan pyyda
toimimaan niin.

) Jos epdilet kyseessa olevan huijaus, ota yhteys pankKiisi.
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