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loT - TOIMITTAJIEN JA RATKAISUJEN
ARVIOINNIN TARKASTUSLISTAT

Tassé dokumentissa esitellyt tarkastuslistat on Kysymyslistat on laadittu pyritty laatimaan
tarkoitettu energiayritysten loT-ratkaisuja tai tarkentuvaksi listaksi, ensin paakysymykset ja
palveluja suunnittelevien ja evaluoivien sitten tarkentavat kysymykset.

asiantuntijoiden kayttoon. Kysymykset ovat laadittu kayttden pohjana

Tavoitteena on helpottaa loT-palvelutarjoajien ENISA:n dokumenttia “Baseline Security
luotettavuuden ja erityisesti Recommendations for 10T, in the context of
kyberturvallisuuteen liittyvien kyvykkyyksien Critical Information Infrastructures”.

arviointia. Viittaukset (kuten [GP-PS-01]) osoittavat
Listat ovat osin paallekkaisia ja niitd voidaan pohjana olleen ENISA-dokumentin
kayttaa tarvittaessa itsenaisesti. vaatimuksiin, joista kysymykset on johdettu.
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loT - TOIMITTAJIEN JA RATKAISUJEN ARVIOINTI

Tarkastuslista

TIETOTURVAPOLITIIKKOIHIN LIITTYVIA

KYSYMYKSIA

Miten kyberturvallisuus on otettu huomioon
tarjoamanne loT-jarjestelmén kehityksen ja
kayton aikana?

e Onko teilla kaytdssa jokin (jos niin mika)
turvallisen ohjelmistokehityksen
toimintamalli?

o Miten tietoturvapolitiikoiden ja
vaatimusten mahdolliset muutokset
viedaan teidan kehitysprosessiinne?

e Kertokaa miten tarjoamanne loT-
jarjestelman osat sijoittuvat suhteessa IEC-
62443:n referenssiarkkitehtuuriin ja
millaisia suojauksia (luottamusrajoja) eri
komponenttien valilla kaytetaan?

o Sijoittakaa loT-ratkaisunne
komponentit verkkoaluekuvaan

e Miten, milloin ja kenen toimesta
tarjoamanne loT-jarjestelméan ja siihen
kuuluvien sovellusten kyberturvallisuutta on
testattu?

o Miten testaaminen on dokumentoitu?

e Onko jarjestelmassa kaytettyjen
sovellusten ohjelmistokoodi katselmoitu?

e Miten katselmointi on dokumentoitu?

[GP-PS-01 GP-PS-02 GP-PS-05 GP-PS-06
GP-PS-07]

Miten henkild- ja ymparistoturvallisuus on
otettu huomioon tarjoamanne IoT-
jarjestelman kehityksen ja kayton aikana?

e Miten kayttgjan fyysinen turvallisuus on
varmistettu?

Miten laitteen fyysinen turvallisuus on
otettu huomioon tilanteessa, jossa jotkin
loT-jarjestelméaan kuuluvat laitteet kayttavat
tehons&éastoa?

o Miten laitteen toiminnan luotettavuus ja
turvallisuus on huomioitu
virransaastotilassa?

[GP-PS-03 GP-PS-04]

Miten yksityisyyden suojaaminen on otettu
huomioon tarjoamanne loT-jarjestelméan
kehityksen ja kayton aikana?

e Miten loT-jarjestelman kayttajien ja loT-
mittauskohteen yksildiden yksityisyyden
suojaaminen on toteutettu?

¢ Miten kasitteleménne tieto on kuvattu ja
miten siita kerrotaan kayttajille?

e Onko jarjestelméan tarjpamaa yksityisyyden
suojaa arvioitu suhteessa

o paikalliseen lainsaadantoon ja
kulttuuriin,

o mihin tarkoitukseen ja missa
kayttétapauksissa jarjestelmaa
kaytetaan?

[GP-PS-08 GP-PS-09]
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Tarkastuslista

Miten tarjoamanne loT-jarjestelman
sisaltamat riskit on tunnistettu ja arvioitu?

e Onko loT-jarjestelman toiminnallisuus,
kayttotarkoitus ja -ymparistd kuvattu?

e Onko riskien arviointiin otettu mukaan
jarjestelméassa kaytetyt kolmannen
osapuolen ohjelmistot, komponentit ja
palvelut?

o Kuka vastaa kolmannen osapuolen
toimittamien osien
kyberturvallisuuden seuraamisesta ja
ratkaisujen arvioinnista?

e Onko loT-jarjestelman riskeja arvioitu
suhteessa

o paikalliseen lainsdadantdon ja
kulttuuriin,

o mihin tarkoitukseen ja missa
kayttétapauksissa jarjestelmaa
kaytetaan?

[GP-PS-11 GP-PS-12]

14.6.2019

Miten omaisuuden hallinta on otettu
huomioon tarjoamanne loT-jarjestelman
kehityksen ja kayton aikana?

e Miten konfiguraation hallita on toteutettu
tarjoamassanne loT-jarjestelmassa?

[GP-PS-10]



loT - TOIMITTAJIEN JA RATKAISUJEN ARVIOINTI

Tarkastuslista

ORGANISAATIOON, HENKILOSTOON JA
PROSESSEIHIN LIITTYVIA KYSYMYKSIA

Kuinka tarjoamanne loT-jarjestelman
turvallisuudesta huolehditaan kayttoian
lahestyessa loppua ja sen loputtua?

e Kuinka pitkaan toimittamanne oT-
jarjestelman tuki jatkuu?

o Kuinka pitk&dan jarjestelman
pilvipalvelussa toteutetut osat on
tuettu?

o Kuinka pitk&dan jarjestelmaan kuuluvat
loT-laitteet on tuettu?
= Miten loT-laitteet paivitetadn?

= Pitddko laitteet vaihtaa niiden
paivittamiseksi?

o Kuinka pitk&an jarjestelman eri osiin
on saatavilla kriittisi& korjauksia
(kayttdian mukaisten paivitysten
loputtua) tietoturvan tai yksityisyyden
vaarantaviin vikoihin?

e Miten seuraatte sita, etta esiintyyko
toimittamassanne jarjestelmassa uusia
tietoturvaongelmia?

o Kuinka kauan seuraatte uusien
vikojen esiintymista toimituksessa?

o Miten ilmoitatte vioista asiakkaalle?
[GP-OP-01 GP-OP-02 GP-OP-03]

Onko tarjoamanne loT-jarjestelman
toteuttamisessa kaytetty yleisesti hyviksi
tunnettuja ratkaisuja?

e Perustuvatko jarjestelmassa kaytetyt
tietoliikenneprotokollat ja salausalgoritmit
avoimiin standardeihin vai suljettuihin
(proprietary) ratkaisuihin?

o Miksi kaytetyt ratkaisut on valittu?

o Kaytetdanko salausalgoritmien
toteutuksessa valmiita kirjastoja vai
onko toteutus tehty itse?

o Mitka jarjestelméssa kaytetty ratkaisut
ovat suljettuja? Miksi ne eivét ole
avoimia?

[GP-OP-04]

Miten etsitte, analysoitte ja kasittelette
haavoittuvuuksia ja tietoturvaloukkauksia?

e Miten ja mille tahoille ilmoitatte 16ydetyista
haavoittuvuuksista ja
tietoturvaloukkauksista?

e Mitd tahoja (verkkopalveluita,
sahkopostilistoja yms.) seuraatte
saadaksenne tietoa haavoittuvuuksista
jotka voivat koskea teidéan toimittamianne
loT-jarjestelmia tai niissa kaytettyja
kolmannen osapuolen toimittamia
palveluja, ohjelmistoja tai laitteita?

e Miten ulkopuolisen tahon |dytdméa
haavoittuvuus voidaan ilmoittaa teille?

o jotka liittyvat kayttamiinne ja
toimittamiinne loT-jarjestelmiin
¢ Oletteko osallistunut tai osallistumassa
bug-bounty -ohjelmiin tai vastaaviin?

[GP-OP-05 GP-OP-06 GP-OP-07 GP-OP-08]
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Tarkastuslista

Millaista tietoturvaan ja yksityisyyteen
liittyvaa koulutusta olette jarjestaneet
henkilostollenne?

e Kuinka usein koulutuksia jarjestetaan?

e Kuinka seuraatte ketka henkildstdstanne
ovat kayneet tietoturvakoulutuksissa?

[GP-OP-10]

Kuka omistaa tarjoamanne loT-jarjestelman
tuottaman datan?

e Oletteko varmistaneet datan omistajuuden
sopimuksilla?

o Kasitellaanko toimittamanne 10T-
jarjestelméan dataa kolmannen osapuolen
kayttamissa pilvipalvelussa?

o Miten kolmas osapuoli suojaa
kasittelemansé datan?

o Miten kolmas osapuoli ilmoittaa, jos

heidan sailyttamansé dataan kohdistuu

tietoturvaloukkauksia?

[GP-OP-12 GP-OP-13]

Kuinka olette arvioineet kayttamienne
laitteisto- ja ohjelmistotoimittajien
kyberturvallisuuden?

e Onko kayttamillanne toimittajilla heidan
johtonsa hyvaksyma tietoturvapolitiikka
joka ohjaa tietoturvan toteuttamista?

e Millaisia teknisia kyberturvaratkaisuja
kayttamanne toimittajat kayttavat?

e Miten kayttAmanne toimittajat ilmoittavat
havaitsemistaan haavoittuvuuksista ja
tietoturvaloukkauksista teille?

o Enta heidan kayttamansa
kolmannet osapuolet?

[GP-OP-14]
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Tarkastuslista

TEKNISEEN TOTEUTUKSEEN LIITTYVIA

KYSYMYKSIA

Miten tarjoamassanne loT-jarjestelmassé on
estetty se, ettei jarjestelman jonkin osan
vikaantuessa aiheudu henkil6- tai
ymparistovahinkoja?

e Osaavatko kriittiset loT-jarjestelmaéan
kuuluvat osat, esimerkiksi pilvipalvelu tai
loT-yhdyskaytava, tehda itsendista
vianmaaritysta tai hairidtilanteesta
elpymista?

e Kykenevatko jarjestelmaan kuuluvat l1oT-
paatelaitteet itsenaiseen toimintaan (ilman
verkkoyhteytta)?

e Miten loT-paatelaitteet ja -yhdyskaytavat
toimivat, jos ne menettavat yhteyden
kayttamaansa pilvipalveluun?

e Menevatko jarjestelmén eri osat, kuten loT-
paatelaitteet, sammuessaan tunnettuun
turvalliseen tilaan?

[GP-TM-15 GP-TM-16 GP-TM-17 GP-TM-06]

Miten loT-laitteiden todentaminen
(authentication) on toteutettu
tarjoamassanne loT-jarjestelméssa?

e Miten loT-paatelaitteet ja -yhdyskaytavat
liittyvat todennetusti muuhun
jarjestelmaan?

e Miten laitteiden ja yhdyskaytévien
salasana/tunniste voidaan vaihtaa)?

[GP-TM-21 GP-TM-22]

Miten loT-jarjestelman kayttajien
todentaminen (authentication) on toteutettu
tarjoamassanne loT-jarjestelméassa?

e Pakotetaanko jarjestelman
oletuskayttajatilien ja salasanojen
vaihtaminen?

e Miten varmistetaan salasanojen riittdva
pituus?
o Onko jarjestelmassa mahdollista
kayttaa monivaiheista todennusta
(MFA - Multi-Factor Authentication)

e Eihan salasanoja ole talletettu
selvakielisena loT-jarjestelméssa?
o Miten salasanat on suojattu?

e Miten salasanojen palauttaminen on
suojattu?

[GP-TM-23 GP-TM-24 GP-TM-26]

Miten todentaminen (authentication)
kayttaytyy poikkeustilanteessa?

e Kuinka monta kertaa loT-jarjestelma antaa
kayttajan yrittaa virheellista salasanaa?
o Mita sen jalkeen tapahtuu?

e Havaitseeko loT-jarjestelmé, jos siihen
yritetdan tunkeutua kokeilemalla
salasanoja (brute-force attack)?

o Miten jarjestelma toimii, kun se
havaitsee salasanojen kokeilua?

e Palautuuko jarjestelma jossain tilanteissa
oletustunnuksiin ja -salasanoihin?

o Missa tapauksissa?

o Miten naissé tapauksissa laite
voidaan kytke& uudestaan toimittajan
palveluun — vai voidaanko?

[GP-TM-25]
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Tarkastuslista

Millaisia tietoturvaominaisuuksia
tarjoamassanne loT-jarjestelméassa on?

e Ovatko tietoturvaominaisuudet ja turvalliset
asetukset kaytossa oletusarvoisesti?

o Onko jokaisella toimitetulla
jarjestelmalla oma yksiléllinen
oletussalasanansa joka ei ole
laskettavissa joistakin sen
ominaisuuksista?

o Onko jarjestelmasté oletusarvoisesti
poistettu kaytosta tarpeettomat
palvelut ja ohjelmistot seka fyysiset
liittimet kuten USB?

[GP-TM-08 GP-TM-09]

Miten toimittamanne loT-jarjestelmaa
paivitetaan?

e Onko jarjestelm&an kuuluvien IoT-
paatelaitteiden ja -yhdyskaytavien
ohjelmistoja mahdollista paivittaa
turvallisesti langattoman yhteyden yli
(OTA - over-the-air)?

e Miten paivityspakettien turvallisuus on
varmistettu?
o Onko paivityspaketit allekirjoitettu?

o Kenen toimittamalla varmenteella?

e Onko paivitykset mahdollista
automatisoida?
o Onko automaattinen paivittdminen
oletuksena paalla?

¢ Onko kayttajilla mahdollisuus paattaa,
mitka paivitykset asennetaan?

e Sailyvatko kayttajan laitteeseen tekemat
asetukset paivityksen yhteydessa?

e Jos péivitys epaonnistuu, mihin tilaan 1oT-
laite kaynnistyy?
o Palaako IoT-laite oletustilaan,
edelliseen versioon vai johonkin
muuhun tilaan?

[GP-TM-05 GP-TM-18 GP-TM-19 GP-TM-20]

Miten tarjoamanne loT-jarjestelman
muuttumattomuus ja eheys (integrity) on
suojattu?

e Miten jarjestelman kaynnistyminen
luotettuun tilaan on varmistettu?

o Suojataanko jarjestelmaa kayttamalla
» |uotettua suojattua kaynnistysta
(trusted boot, TPM - Trusted
Platform Module), ja
» |aitteessa olevan
kayttojarjestelméan, ohjelmistojen
ja asetusten allekirjoituksia?

o Kaynnistyyko jarjestelma turvalliseen
tilaan myads virhetilanteen jalkeen?

[GP-TM-06]

Miten laitteen eheys (integrity) ja
luottamuksellisuus (confidentiality) on
suojattu padasynvalvonnalla (access
control)?

e Voidaanko laitteissa kayttaa eri tilanteisiin
ja ymparist6ihin soveltuvia tietoturvatasoja?

[GP-TM-29 GP-TM-30]
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Tarkastuslista

Miten loT-paatelaitteet ja -yhdyskaytavat
ovat suojattu fyysisia hyokkayksia vastaan?

e Voidaanko loT-laitteen data tyhjentaa
etdhallinnalla, jos se on varastettu?

e Havaitsevatko loT-laitteet luvattoman
muuttamisen (tamper) ja miten muuten ne
on suojattu?

e Havaitsevat loT-laitteet, jos niita yritetaan
purkaa ja miten ne toimivat sellaisessa
tilanteessa?

e Onko loT-laitteiden tallennusjarjestelmat
suojattu salauksella?

e Onko laitteen fyysiset portit, kuten USB,
suojattu tai onko ne mahdollista ottaa pois
kaytosta?

[GP-TM-31 GP-TM-32 GP-TM-33]

Miten tiedon siirto ja sailytys on suojattu
tarjoamassanne loT-jarjestelméssa?

e Mita salausmenetelmia ja -protokollia
jarjestelmassa on kaytettavissa?

o Miksi ne on valittu?

o Onko kaytetyt salausalgoritmit
toteutettu kayttaen luotettavia kirjastoja
vai oletteko koodanneet ne itse?

o Miten kirjautuminen ja siihen liittyva
dataliikenne mukaan lukien salasanat
on suojattu?

e Kuinka jarjestelméan eri osat mukaan lukien
loT-laitteet, loT-yhdyskaytavat ja
pilvipalvelussa olevat ohjelmistot
todentavat (authenticate) toisensa?

o Miten eri laitteet, mukaan lukien
paatelaitteet ja yhdyskaytavat, toimivat
havaitessaan luvattoman
yhteydenoton?

[GP-TM-38 GP-TM-39 GP-TM-40 GP-TM-41
GP-TM-42 GP-TM-43 GP-TM-44]

Miten tarjoamanne loT-jarjestelman
kayttdma salaus ja avainten hallinta on
toteutettu?

e Mita salausalgoritmeja ja avainten pituuksia
jarjestelmassa kaytetaan?

¢ Miten avainten luominen, jakaminen,
vaihtaminen ja sailyttaminen on toteutettu?

o Miten riittdva satunnaisuus on
varmistettu avaimia luotaessa?

e Miten jarjestelmassa kaytetty salaus ja
avaintenhallinta skaalautuvat siihen
kuuluviin loT-paatelaitteisiin?

o Miten salaus on toteutettu niissa
jarjestelmaan kuuluvissa laitteissa,
joissa on vain vahan
laskentakapasiteettia ja
tehoresursseja kaytossa?

= Miten salausavain jaetaan
jarjestelmassa esimerkiksi pieniin
antureihin?

[GP-TM-34 GP-TM-35 GP-TM-36 GP-TM-37]

Miten valtuuttaminen (authorization) on
toteutettu jarjestelméssa?

o Kayttavatko jarjestelmassa olevat
sovellukset esimerkiksi pienimman
valtuuden periaatetta (PoLP - the Principle
of least privilege)?

e Onko jarjestelméssanne etuoikeutettuja
ohjelmia tai ohjelmakoodia (privileged
code)?

e Miten jarjestelmassa etuoikeutettu koodi,
prosessit ja data on suojattu?

[GP-TM-27 GP-TM-28]

14.6.2019

10



loT - TOIMITTAJIEN JA RATKAISUJEN ARVIOINTI

Tarkastuslista
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Miten tarjoamanne loT-jarjestelma on
suojattu verkkohyokkéayksia vastaan?

e Miten jarjestelmé&a on kovennettu tai miten
sitd olisi mahdollista koventaa?
o Voidaanko esimerkiksi tiettyja
tietoliikenneprotokollia tai portteja
sulkea pois kaytosta?

¢ Onko laitteissa mahdollista rajoittaa tulevan
ja lahtevan tietoliikenteen lahteita ja -
kohteita, seka dataliikenteen maaraa?

e Tukeeko loT-jarjestelma siihen kuuluvien
loT-laitteiden ja yhdyskaytavien jakamista
alueisiin?

e Suojaavatko jarjestelmassa kaytetyt
tietolilkkenneprotokollat tai muut
tietoturvaratkaisut tilanteessa jossa yksi
verkkoon kuuluvista laite on joutunut
hyokkaajan haltuun?

o Kayttavatko kaikki saman
tuoteperheen laitteet samaa
salausavainta?

e Miten jarjestelma kayttaytyy, jos siihen
kohdistetaan palvelunestohydkkays?
o Miten jarjestelma toipuu
palvelunestohyokkayksen jalkeen?

e Miten jarjestelmalle (ja sen Web-
rajapinnalle) annetut syttteet tarkastetaan
ennen niiden prosessointia?

[GP-TM-45 GP-TM-46 GP-TM-50 GP-TM-47
GP-TM-48 GP-TM-49 GP-TM-51]

14.6.2019

Miten jarjestelman Web-rajapinta on

suojattu verkkohyokkéayksia vastaan?

e Miten jarjestelm&n Web-rajapinta on
suojattu ja kovennettu hyokkayksia
vastaan?

o Onko Web-rajapinta testattu
esimerkiksi haavoittuvuusskannereilla
tai kayttamalla eettisia hakkereita?

e Missa tilanteissa jarjestelma ja sen Web-
rajapinta tuottavat ulospain nakyvia
virheilmoituksia?

o Miten jarjestelmén tuottamat
iimoitukset ja sille annetut syotteet
suodatetaan?

o Onko virheilmoituksista mahdollista
paatella jarjestelmén ominaisuuksia?

[GP-TM-52 GP-TM-53 GP-TM-54]

Onko jarjestelman toteutuksessa kaytetty
laitteistopohjaisia tietoturvamekanismeja?

o Kaytetddnko jarjestelmassa esimerkiksi

o luotettua suojattua kaynnistysta
(trusted secure boot),

o luotettua ajoymparistoa (trusted
execution environment),

o kriittisten muistialueiden suojausta,
o tallennusjarjestelman salausta, tai

o luvattoman jarjestelman muuttamisen
(tamper) havainnointia.

[GP-TM-01 GP-TM-02 GP-TM-03]
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Tarkastuslista

Miten jarjestelma noudattaa
tietosuojalakeja, kuten GDPR-asetus?

e Miten loT-jarjestelmén kayttgjat voivat
vaikuttaa siihen mita ja kuinka paljon
jarjestelma keréé heista tietoa?

o (tai esimerkiksi henkil6t jotka ovat
samassa tilassa missa loT-paatelaite
tekee mittauksia)

¢ Miten varmistetaan se, etta kerattya tietoa
kaytetaan vain ilmoitettuun tarkoitukseen?
o Miten kayttotarkoituksen muutos
iimoitetaan?

e Miten loT-jarjestelméan kayttajat voivat
tarkastaa, hakea, korjata ja poistaa loT-
jarjestelméan heista kerddmaa tietoa?

o (tai esimerkiksi henkil6t jotka ovat
samassa tilassa missa loT-péaatelaite
tekee mittauksia)

[GP-TM-10 GP-TM-11 GP-TM-12 GP-TM-13
GP-TM-14]

Miten tarjoamassanne loT-jarjestelmasséa

monitoroidaan siihen kuuluvien laitteiden

toimintaa ja hairigita?

e Havaitseeko monitorointi myos loT-
jarjestelméaan tai sen osiin
kohdistuvia verkkohyokkayksia?

e Tehdaanko tarjoamallenne
loT-jarjestelmalle
tietoturva-auditointeja
jaltai -testausta?

[GP-TM-56 GP-TM-57]

14.6.2019

Miten tarjoamanne loT-jarjestelman
tapahtumat talletetaan lokeihin ja miten lokit
on suojattu?

e Mitka tapahtumat talletetaan ja kuinka
pitkaksi aikaa?

o Mihin lokit tallennetaan

o Miten lokit on suojattu luvatonta
muuttamista tai poistamista vastaan?

e Miten ja kuinka nopeasti lokit saadaan
tutkittavaksi?

o Voidaanko lokeja tutkia, jos l10T-
jarjestelmalla ei ole yhteytta sen
toteutuksessa kaytettyyn
pilvipalveluun?

o Onko kayttajalla mahdollisuus saada
lokitiedot jotka koskevat hdnen omaa
toimintaansa tai omia laitteitansa?

[GP-TM-55]
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