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ITSEARVIOINNIN TARKASTUSLISTA

Tama kysymyslista on tarkoitettu
energiayritysten kayttoon niiden
suunnitellessa kyberturvallisuuden
itsearviointia.

Oletteko muodostaneet organisaatiossanne
kyberturvallisuuden, tietoturvallisuuden, tai
kokonaisturvallisuuden tiimin, jonka vastuulle
kuuluu tietoturvan kehittdminen ja valvonta?

e Onko tiimilla organisaation johdon tuki? Miten
tuki kaytannossa ilmenee?

e Onko kehitystiimissa mukana henkiloita kaikilta
automaation kannalta kriittisilta osa-alueilta,
kuten esimerkiksi

o tuotannon (automaation) kunnossapidosta
ja kehittamisesta,

o yritys-, laitos- ja sahkoverkkojen ICT-
jarjestelmien yllapidosta ja kehittamisesta,

o automaation hankinnoista,
o tuotannon jarjestelmien paakayttajista,

o kokonaisturvallisuudesta ja sen
kehittamisesta, ja

o henkilo- ja ymparistoturvallisuuden
kehittmisesta?

Tunteeko auditointitiiminne kyberturvallisuuden
merkityksen toimialanne
kokonaisturvallisuudelle ja tuotannon
luotettavuudelle?

Turvalliseen toimintaan kuuluvat esimerkiksi

koko henkiloston kyberturvallisuustietoisuuden
kehittaminen,

e jatkuvuutta ja turvallisuutta tukevien
toimintaohjeiden ja lupamenettelyjen
kayttoonottaminen,

e tuotannon suojauskonseptien jatkuva
kehittaminen ja kayttdminen,

e kyky tunnistaa teihin kohdistuvaa vakoilua ja
tietomurtoja,

e jatkuva toteutuneiden héairididen, tehtyjen
virheiden ja epailtyjen hyokkaysten raportointi ja
seuranta,

e hairigista palautumisen suunnittelu ja toistuva
harjoitteleminen, seka

e uusien varautumistapojen etsiminen ja
kayttoonottaminen kyberuhkien muuttuessa yha
vaikeammin havaittaviksi.

Tunteeko organisaationne auditointitiimi teidan
toimialanne kyberuhat?

e Oletteko arvioineet liiketoiminnan riskit ja uhat?

o Tiedattekd millaisia uhkia ja
tietoturvaloukkauksia on esiintynyt teidan
toimialallanne ja kayttaméanne kaltaisissa
jarjestelmissa?
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Tunnetteko kaikkien automaatiojarjestelmiinne
kuuluvien ohjausten ja laitteiden sijainnit seka
niiden ominaisuudet?

¢ Miten tiedot on dokumentoitu ja miten ne
pidetdén ajan tasalla?
o Miten tietoja paivitetaan? Mita tyokaluja
kaytetaan?

o Ovatko tiedot kaytettavissa tietoteknisen
tai tietoliikennehairion sattuessa?

o Mitka laitteet kayttavat analogia- ja mitka
digitaalitekniikkaa?

o Mitka laitteet ovat kytkettavissa tai kytketty 1P
(Internet Protocol) -verkkoon?

o Mitka laitteet ovat saavutettavissa IP-
yhdyskéaytavien kautta?

e Miten ja mita verkkoja kayttaen laitteet on
kytketty toisiinsa?
o Onko jarjestelmasta piirretty ajantasainen
verkkokaavio?
= Miten verkkokaaviota pidetaén ylla
ja kenen vastuulla yllapito on?

o Mitka laitteista sijaitsevat suojatuissa ja/tai
valvotuissa tiloissa? Ja mitka eivat?

e Mitk&a ohjauslaitteet ovat viranomaismaaraysten
alaisia?

Mitk& ovat toimintanne tarkeimmat ja
kriittisimmat osat?

¢ Onko automaatiojarjestelmallenne tehty
kyberturvallisuusnaktkulman sisaltava
riskiarviointi?

o Minka jarjestelman osien tai laitteiden hairio tai
menettaminen voi aiheuttaa merkittavia vaaroja
ihmisille, ymparistolle tai organisaation
taloudelliselle jatkuvuudelle?

Oletteko maaritelleet yhdesséa omistajien
kanssa auditointien tavoitteet ja rajaukset?

o Mitka jarjestelmat auditoidaan ja milloin?

e Miten ja mihin tavoitteet ja rajaukset ovat
dokumentoituna?

e Mita kriteereja kohteiden valinnassa kaytetaan?

Oletteko arvioineet kayttamanne
tietoturvapolitiikat, toimintaohjeet seka
tehtavien jaon?

e Onko edelld mainituissa puutteita?

o Miten puutteet on dokumentoitu ja onko
korjaavat toimenpiteet resursoitu?

o Miten kehittamista seurataan?

Oletteko arvioineet organisaation nykyiset
riskit, uhat ja haavoittuvuudet?

e Milloin kyberuhat siséltava riskiarvio on
paivitetty?

e Miten arvioitte omaan organisaatioonne
kohdistuvat tietoturvauhat?

e Etsitteko tietoturvahaavoittuvuuksia omista
jarjestelmistanne?

o Mita menetelmia kaytatte
tietoturvahaavoittuvuuksien etsimiseen?

Oletteko dokumentoineet auditointien tulokset?

¢ Miten seuraatte auditoinneissa havaittujen
puutteiden korjaamista?

Kenelle jaatte tietoa auditoinnin tuloksista?

e Onko teilld prosessi, miten organisaationne
toimintaa kehitetddn auditoinnin tulosten
pohjalta?

e Onko teilla prosessi, miten auditointia
kehitetaan saatujen kokemisten perusteella?

Auditoinnin tulokset ovat luottamuksellisia.
Yksityiskohtaiset tiedot paljastaisivat miten juuri teitd vastaan hyokattaisiin
tehokkaasti
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