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Käyttöehdot tonttuhankkeeseen osallistumisesta 

1 Osapuolet 

Liikenne- ja viestintävirasto (’’Traficom’’)  

Kyberturvallisuuskeskus 

Y-tunnus: 2924753-3  

PL 320, 00059 TRAFICOM 

etunimi.sukunimi@traficom.fi 

Tietoturva-asiantuntija Jouni Vaahtera 

puh. +358295345398 

Yritys Oy ("Yhteistyökumppani") 

1.1 Yhteistyökumppani ilmoittaa Traficomille yhteyshenkilönsä ja tämän yhteystiedot 

teknisen toimittajan verkkolomakkeella. 

1.2 Yhteyshenkilön vaihtuessa on muutoksesta ilmoitettava toiselle osapuolelle viipymättä 

kirjallisesti. 

2 Hankkeen toteuttamisen kieli 

2.1 Yhteydenpito hankkeessa toteutetaan Yhteistyökumppanin valinnan mukaisesti joko 

suomeksi tai englanniksi. Hankkeen toteuttamisessa käytettävä teknisen toimittajan 

palvelualusta on toteutettu englannin kielellä. 

3 Sopijapuolten velvollisuudet 

3.1 Kumpikin osapuoli huolehtii siitä, että sen toiminta ei aiheuta häiriötä tai vahinkoa 

toiselle osapuolelle, teknisille toimittajille tai kolmansille osapuolille. Osapuolen on 

viipymättä ilmoitettava toiselle osapuolelle sen tietoon tulleesta palveluihin tai niiden 

käyttöön liittyvästä turvallisuuspoikkeamasta. 

3.2 Osallistuessaan tähän hankkeeseen Yhteistyökumppani ottaa käyttöön teknisen 

toimittajan tarjoamat palvelut niiden palveluehtojen mukaisesti. Hyväksymällä nämä 

käyttöehdot Yhteistyökumppani sitoutuu noudattamaan liitteessä 1 viitattuja teknisen 

toimittajan palveluehtoja. 

4 Vastuunrajoitukset 

4.1 Traficom ei takaa palveluille tiettyä palvelutasoa, sillä palvelutaso riippuu hankkeen 

teknisen toimittajan toimenpiteistä. 

4.2 Kumpikaan osapuoli ei ole missään tilanteessa korvausvelvollinen toisen osapuolen 

välillisistä tai välittömistä vahingoista, jotka liittyvät hankkeen palveluihin tai niiden 

käyttämiseen. Traficom ei vastaa palvelussa esiintyvien häiriöiden tai vikojen 

yhteistyökumppanille aiheuttamista vahingoista. 

4.3 Kumpikaan osapuoli ei vastaa toisen osapuolen tietojen tai tiedostojen tuhoutumisesta, 

katoamisesta tai muuttumisesta eikä niistä aiheutuvista kuluista. Kumpikaan osapuoli ei 

vastaa välillisistä vahingoista eikä liiketoiminnan keskeytymisestä aiheutuvista 

vahingoista. 

4.4 Vastuunrajoituksia ei sovelleta, jos vahinko on aiheutettu tahallisesti tai törkeästä 

huolimattomuudesta.  
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5 Hankkeeseen osallistumisen kustannukset 

5.1 Traficom tai tekninen toimittaja ei peri Yhteistyökumppanilta maksua hankkeeseen 

osallistumisesta. 

5.2 Yhteistyökumppani vastaa omista resursseistaan sekä kustannuksistaan, jotka 

aiheutuvat hankkeeseen osallistumisesta.  

6 Voimassaolo ja päättyminen 

6.1 Nämä käyttöehdot astuvat voimaan, kun Yhteistyökumppani on hyväksynyt ne 

ilmoittamalla hyväksymisestä kirjallisesti tekniselle toimittajalle. Käyttöehdot säilyvät 

voimassa hankkeen päättymiseen asti. Hanke päättyy viimeistään silloin, kun 

Traficomin ja teknisen toimittajan välinen sopimus on päättynyt.  

6.2 Lähettämällä pyynnön osallistua hankkeeseen Yhteistyökumppani vakuuttaa, että 

hankkeeseen osallistuminen on hyväksytty Yhteistyökumppanin sisäisen käytännön 

mukaisesti. 

6.3 Yhteistyökumppani voi milloin vain hankkeen aikana yksipuolisella ilmoituksella irtautua 

hankkeesta. 

6.4 Käyttöehtojen kohta 4 jää voimaan myös hankkeen päättymisen jälkeen. 

6.5 Traficomilla on oikeus keskeyttää hanke tilapäisesti tai pysyvästi, jos: 

 Se on välttämätöntä Traficomin muiden viranomaistehtävien, tietoturvan 

varmistamisen tai muun perustellun syyn vuoksi. 

 Yhteistyökumppani toimii olennaisesti näiden käyttöehtojen vastaisesti. 

7 Muut ehdot 

7.1 Käyttöehtoihin sovelletaan Suomen lakia lukuun ottamatta sen kansainvälistä 

lainvalintaa koskevia säännöksiä. 

7.2 Käyttöehtojen tulkinnasta aiheutuvat erimielisyydet pyritään ensisijaisesti ratkaisemaan 

Osapuolten keskinäisin neuvotteluin. Mikäli erimielisyyttä ei neuvotteluin ole saatu 

ratkaistuksi kuudenkymmenen (60) päivän kuluessa toisen Osapuolen kirjallisesta 

pyynnöstä neuvotteluiden aloittamiseksi, ratkaistaan tästä käyttöehdoista aiheutuvat 

riidat ensiasteena Helsingin käräjäoikeudessa.  

7.3 Osapuolilla ei ole oikeutta ilman toisen osapuolen suostumusta osaksikaan siirtää näitä 

käyttöehtoja kolmannelle. 

7.4 Traficom on sopinut teknisen toimittajan kanssa hankkeeseen kuuluvista palveluista, 

joita hankkeessa hyödynnetään, sekä ehdoista, joilla Yhteistyökumppani voi ottaa 

badrap.io -palvelun käyttöön. 

7.5 Kaikki immateriaalioikeudet kuuluvat niiden omistajille, eikä näillä käyttöehdoilla 

siirretä immateriaalioikeuksia sopimusosapuolten, hankkeen teknisen toimittajan tai 

kolmansien osapuolten välillä. 
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7.6 Traficom tarvitsee kohdan 1.1 mukaisia henkilötietoja hankkeen aikaisen 

yhteydenpidon toteuttamiseksi. Jos osapuoli luovuttaa toiselle osapuolelle 

henkilötietoja, niitä luovuttava osapuoli vastaa siitä, että sillä on tietosuojasääntelyn 

mukainen oikeus siihen. 

7.7 Osapuolten tulee noudattaa salassapidosta, vaitiolovelvollisuudesta ja salassa 

pidettävien tietojen luovuttamisesta annettuja voimassa olevia säännöksiä. Traficom 

noudattaa lakia viranomaisen toiminnan julkisuudesta. Viestintäjärjestelmien 

turvajärjestelyjä koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat ovat salassa 

pidettäviä, jollei ole ilmeistä, että tiedon antaminen niistä ei vaaranna 

turvajärjestelyjen tarkoituksen toteutumista. 

8 Liitteet 

8.1 Näihin käyttöehtoihin sisältyvät seuraavat liitteet: 

Liite 1: Teknisen toimittajan palveluehdot 

Liite 2: Hankkeen kuvaus 

8.2 Mikäli näiden käyttöehtojen ja käyttöehtojen liitteiden välillä on ristiriita, sovelletaan 

näitä käyttöehtoja ennen liitteitä. Mikäli liitteiden ehtojen välillä on ristiriitaa, liitteiden 

ehtoja sovelletaan liitteiden numerojärjestyksessä pienimmästä suurimpaan. 
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Liite 1: Teknisen toimittajan palveluehdot 

Hankkeeseen osallistumalla ja käyttöehdot hyväksymällä Yhteistyökumppani hyväksyy teknisen 

toimittajan palveluehdot. Ajantasaiset palveluehdot löytyvät teknisen toimittajan internet-

sivustolta: 

 

https://docs.badrap.io/tos.html  

 

https://docs.badrap.io/privacy-company.html  

 

Palveluehtoihin liittyvät Yhteistyökumppanin velvollisuudet 

 

Yhteistyökumppanin tulee huolehtia siitä, että sen käyttäjät säilyttävät badrap.io-palvelun 

tunnuksia ja salasanoja huolellisesti ja kolmansilta osapuolilta suojattuna. Jos 

Yhteistyökumppani epäilee tunnuksien joutuneen kolmannen osapuolen tietoon, tulee 

Yhteistyökumppanin ilmoittaa tästä Traficomille ja Badrap Oy:lle välittömästi. Traficomin tai 

Badrap Oy:n kirjallisesta pyynnöstä Yhteistyökumppanin tulee vaihtaa palvelun käyttöön 

vaadittava salasana. 

 

Badrap.io on Badrap Oy:n palvelu, eikä Traficom vastaa siitä eikä siinä taikka 

Yhteistyökumppanin ottamissa lisäpalveluissa mahdollisesti esiintyvistä virheistä. 

  

https://docs.badrap.io/tos.html
https://docs.badrap.io/privacy-company.html
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Liite 2: Hankkeen kuvaus 

Monet organisaatiot saattavat olla neuvottomia erilaisten kyberturvallisuuspuutteiden kanssa, 

eivätkä välttämättä osaa reagoida niiden korjaamiseksi. Tämä muodostuu ongelmaksi erityisesti 

silloin, kun nämä organisaatiot ovat osa jonkin kriittisen yhteiskunnan toiminnon tuottamiseen 

käytettyä toimitusketjua. Kyberturvallisuuskeskus haluaa kokeilla kampanjaluonteisesti, miten 

suomalaisten organisaatioiden muodostamia toimitusketjuja saadaan hahmotettua ja niiden 

turvallisuutta parannettua yhteistyössä organisaatioiden kanssa. Kampanjassa tarjotaan 

tietoturvapuutteiden kartoitusta sekä tukea ja ohjausta korjausten tekemiseen.  

 

Tavoitteena on tarjota vapaaehtoisille organisaatioille (yhteistyökumppaneille ja heidän 

toimittajilleen) mahdollisuus maksuttomaan asiantuntijapalveluun, jossa ensin kartoitetaan 

yhteistyökumppaneiden roolia eri toimitusketjuissa, ja näiden toteuttamiseen käytettyjä 

järjestelmiä. Tämän jälkeen selvitetään julkisia lähteitä ja Kyberturvallisuuskeskuksen omia 

lähteitä käyttämällä onko yhteistyökumppanin suojattavista kohteistaan löydettävissä 

tietoturvapuutteita. Havaintojen jälkeen löydetyt puutteet raportoidaan yhteistyökumppanille tai 

tämän palvelut toteuttaneille palvelutoimittajille korjattavaksi. Tärkeänä osana kampanjaa 

annetaan tukea ja ohjausta yhteistyökumppaneille ja heidän toimittajilleen puutteiden 

korjaamiseksi. Korjaukset verifioidaan lopuksi ja tilanne raportoidaan yhteistyökumppaneille. 

 

Kampanjassa on tarkoitus keskittyä helposti havaittaviin ja korjattavissa oleviin puutteisiin, 

joilla on kuitenkin selkeää merkitystä yhteistyökumppanin suojautumisen ja toimitusketjujen 

turvaamisen kannalta. Kampanjan kohderyhmänä ovat kaikki suomalaiset organisaatiot, 

erityisesti kuitenkin sellaiset jolla omat resurssit ja voimavarat kyberturvallisuuden 

varmistamiseksi ovat vähäiset ja kybertuvallisuuskulttuuri vasta kehittymässä. Keskeisenä 

tavoitteena on myös laajentaa Kyberturvallisuuskeskuksen palveluiden tunnettuutta. 

 


