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Tiivistelma

» Kalastajatontussa kokeiltiin, milla tavoilla MS-
ymparistojen turvallisuutta voidaan parantaa

helposti. 3X
. . . . osallistuja-
» Kokeilussa testattiin myos osallistujamaaran madra
skaalausta.
» Tulokset olivat jalleen erittain rohkaisevia:
. o . . - 100%
» Kokeiluun osallistui kolminkertainen maara haluaa lisis

organisaatioita aiempaan verrattuna. kokeiluja

» Osallistujat antoivat kokeilun helppoudesta ja
hyodyllisyydesta loistavaa palautetta.

» Kokeilun ansiosta kyselyyn vastanneista 439%
organisaatioista 43% korjasi kaksivaiheisen korjasi
tunnistautumisen puutteita ja Internetille altistuneita puutteita
ylimaaraisia palveluita.
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PASSIIVINEN YHTEISTYO

Verkostot kasvavat
ja kumppaneiden
kypsyystaso nousee

Tonttu-kokeilut hyodyttavat seka
osallistujia, etta
Kyberturvallisuuskeskusta.

» Yritykset tunnistavat
automaattisesti suojattavia
kohteitaan ja vastaanottavat
niille raataloityja
tietoturvahavaintoja ja
korjauksia.

» Kyberturvallisuuskeskus
parantaa ymmarrystaan
suojattavista kohteista ja
tuottaa ymmarryksen avulla
kohdennettua tietoturvatietoa.

Otamme yhteyttd kun jotain on jo sattunut - jos

tunnistamme teidat.

SATUNNAINEN YHTEISTYO

51 yhteisty0hon soveltuvaa kontaktia tavoitettu. Naista 25

KTK:n verkostojen kautta, seka 26 uutta kontaktia.

AUTOMATISOITU YHTEISTYO

71% kontaktoiduista tekee kaytannon toimenpiteita
automatisoinnin mahdollistamiseksi, 54% jakaa
ajantasaiset tiedot pilvipalveluiden suojattavista kohteista
Kyberturvallisuuskeskukselle ja 43% osallistuu aktiivisesti

kehittdmiseen.
HAVARO 2

SOC-tilaus, jareat sensorit ja salaiset tunnisteet.
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Kommentteja yhteistyosta ja kokeiluista

» Kokeilut ovat olleet erittdain hyvia. Konkreettisia tuloksia ja hyva olla

tallaisia tyokaluja kaytossa. Lisaksi helppo tapa pilotoida uusia
teknologioita.

» Toivomme, ettad nama eivat jaisi pelkaksi kokeiluksi, vaan niista tulee
mya0s jatkuvaa palvelua. Voimme jakaa tiedot melkein kaikista
suojattavista kohteistamme Kyberturvallisuuskeskukselle.

» Yhteistyo tédhan asti on toiminut hyvin. Nykyinen malli on hyva.
» Kyberturvallisuuskeskus on hieno asia!
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Skaala ja vaikuttavuus loytyy perusasioista

» Kyberturvallisuutta voi parantaa Ajattele etta yhteistybn
helposti ja suuressa skaalassa, .
kunhan keskitytaan toisella osapuolella on

kyberturvallisuuden perusasioihin. vhdeksan tehtavaa
» Perusasioihin myos kannattaa

keskittyd - niista 18ytyy hoidettavana tanaan.

korjattavaa ja korjaukset estavat Sinun asiasi on

osaa vield ennakoida : T, .
varmistat, etta asia
hoituu?
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Skaalaus

Kaytannon kokemukset osallistujamaaran
kolminkertaistamisesta

oy



Suorituksia monipuolisesti eri toimialoilta

» Energiasektori on HVK-Toimialat
muita aktiivisempi. i y ool I
. nergia uu eollisuus intarvike
> Akt||V|SU Uteen 13 suoraa I?ontaktia 49 suoraa kontaktia 18 suoraa kontaktia 26 suoraa kontaktia

vaikuttaa kuitenkin
monet tekijat,
esimerkiksi yritysten
koko.

» Merkittava maara @ ﬁ ﬁ

suorituksia
i oY Tietoyhteiskunta Liikenne- ja logistiikka Terveydenhuolto
OrganlsaatIOISta’ 35 suoraa kontaktia 10 suoraa kontaktia 32 suoraa kontaktia

jotka eivat kuulu
nykyisiin sektoreihin. @ » ﬁ
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Osallistumisesta kiinnostuneiden osuus vs TOL 2008
paaluokka

Sahko-, kaasu- ja Ammatillinen,
lampdhuolto, tieteellinen ja tekninen Terveys- ja
jadhdytysliiketoiminta Julkinen hallinto toiminta sosiaalipalvelut

Kiinnostuneiden osuus

mielipiteen antaneista
yrityksista.

Vesihuolto,
Informaatio ja Kuljetus ja viemadri- ja Tukku- ja
Teollisuus viestinta varastointi jatevesihuolto vahittdiskauppa

TRAFICCM . 5-22 vastausta kirjattu . 3-4 vastausta kirjattu




Kyselyyn vastanneista yli puolet oli alle 500 hengen

yrityksia

» Kokeiluun osallistui
ilahduttava maara
myoO0s pienia
organisaatioita.

» Yli neljasosa
palautekyselyyn
vastanneista oli alle
sadan hengen
yrityksia.

» Melkein neljasosa oli
100-500 hengen
yrityksia.

TRATICCM

23.8% ‘W

@ 1-20 tydntekijaa

@ 20-50 tydntekijaa
@ 50-100 tydntekijaa
@ 100-500 tydntekijaa
@ Yli 500 tydntekijaa



Sisalto ja
palaute

Osallistujista 21 antoi
monipuolisesti palautetta
kokeilun tyokaluista ja
pelikirjoista
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Kokeilun sisalto

» Satunnaisen yhteistyon kypsyystaso:
» Tiuku-skriptit MS-ymparistojen auditoimiseksi

» Webinaari: Sami Laihon ja Nestori Syynimaan
vinkit MS-ymparistdjen turvaamiseksi

» Automatisoidun yhteistyon kypsyystaso:

» Kaksi kyberturvallisuuden pelikirjaa badrap.io
yhteisty6- ja itsepalvelualustan avulla:

» MFA-tilanteen katselmointi

» Joukkoistettu selkeytys Microsoftin MFA-
avainlukujen tulkintaan

» Osallistujalle raataldidyn tietoturvatiedon
hankkiminen KTK:n ja SensorFleet Oy:n
tarjoamien sovellusten avulla.

TRATICCM

MFA Playbook for Office 365

Make sure your Multi-Factor Authentication policy meets practice

Microsoft Office
] 365

Step 2 (non-admin users)

Get admin consent

If you don't have an administrator role yourself,
follow the | am an Office 365 user section in the
instructions.

Step 1
Office 365 app

Open Microsoft Office 365 app page in badrap.io
to get started. You will need to have an
administrator role in your Office 365 environment
to complete the installation yourself. See the
install documentation for details.

| am an Office 365 user
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https://onboard.badrap.io/mfa-tilanne

Kokeilu edisti yhteistyota eri kypsyystasoilla

1 SATUNNAINEN YHTEISTYO 2 AUTOMATISOITU YHTEISTYO

Tiuku badrap.io

Tyokalut MS-ymparistdjen Tietoturvan ja yhteistyon

itsendiseen auditointiin itsepalvelualusta ja ohjaus
43% vastaajista kokeili 100% vastaajista kokeili

e 249% vastaajista koki tyGkalut e 95% kertoi, ettd ohjeiden
melko tai todella hyodyllisiksi mukaan toimiminen oli helppoa

e 5% suhtautui neutraalisti e 5% suhtautui neutraalisti

e 14% ei kokenut tytkaluja e 62% korjasi suojattavia
hyodyllisiksi kohteitaan, esimerkiksi sulki

KTK:n ilmoittamia avoimia
palveluita tai ilmoitti kayttajilleen
kolmansien osapuolten
tietovuodoista

TRASICCOM https://github.com/ncsc-fi/tiuku https://badrap.io/



Satunnainen yhteistyo (Tiuku)

Hieman alle puolet vastaajista kokeili
KTK:n teettamia avoimen lahdekoodin
Powershell-tyokaluja.

Vastaajista viisi kokeili tyokaluja O365-
ymparistossaan. Viisi kokeili tyokaluja
On-Premise AD —-ymparistoissaan.

Hieman yli puolet vastaajista koki
joitain tyokaluihin liittyvia ongelmia tai
virhetilanteita.

Yli puolet koki myds tyokalut erittain
hyodyllisiksi tai melko hyodyllisiksi.

Kolmasosassa tapauksista tydkalun
tuottama tieto johti toimenpiteisiin.

TRATICCM

on-premise AD

Kokeilun kohteet

0365

0.00% 20.00% 40.00% 60.00%

Toimi moitteetta

QE
44.4%

Havainnot johtivat toimenpiteisiin

©® Kylia

OE
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Automatisoidun yhteistyon aloitus  Vastaanottamani ohjeet

» Kaikki vastaajat kokeilivat badrap.io -
yhteistyoalustaa

» Vastaajien mielesta kokeilun ohjaus oli
selkeda ja ohjeiden mukaan toiminta
oli helppoa

» Suurimmalle osalle vastaajista
sahkopostiohjaus oli riittava. Mutta
moni toivoi etta erikseen pyydettava
mahdollisuus henkilokohtaiseen
ohjaukseen sailyisi myds jatkossa.

TRATICCM

4.5/5

‘Ohjeiden mukaan

4.4/5

Toivon sahkopostiohjeiden lisdaksi henkilokohtaisempaa apua

30.00%

20.00%

10.00%

Vastausten lukumaara

0.00%
1 2 3 4 5

1 vahvasti eri mieltad 5 taysin samaa mielta



Kommentteja automatisoidusta yhteistyosta

» Kaikki mitd tehdadéan automaattisesti on parhautta.

» IT-infra on sen verran laaja, etta aina tulee jotain yllatyksia esille. Aika on
tiukassa, automatiikka nopeuttaa asioita.

» Nykytilanteessa automatisointi ja havainnointikyvyn parantaminen on tarkeaa.

Ké&sin ei ehdi eikéa aika riittdisikaan.
» Kohdennettu tieto tarkeda - yliméaaradinen tieto ja erikseen etsittadva ei.

» Tieto yksin ei auta, pitdé pystyd prosessoimaan. Pitdd saada paras hyoty siita
tiedosta mitad on jo saatavilla.

TRATICCM
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MFA-pelikirja

» Monivaiheinen tunnistautuminen on
toistaiseksi tehokas tapa estaa
kalastelu ja tilien haltuunotto.

» Osallistujat arvioivat kaksivaiheisen
tunnistautumisen tilannetta
badrap.io:n MFA-pelikirjan ja O365-
integraation avulla.

» Vaikka vastaajista 70% koki MFA-
tilanteensa hyvaksi ennen kokeilua,

45% teki silti korjauksia havaintojensa
perusteella.

TRATICCM

MFA-avainluvut olivat tasmalleen sellaiset kuin odotin

30%

20%

10%

0%

2 3 4

1 taysin eri mielta, 5 taysin samaa mielta
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Kommentteja MFA-pelikirjaan liittyen

» Admin-tilien vajavainen MFA-peitto yllatti.
» Admin-tunnusten maara aiheutti selvitystoimenpiteita

» Oma hanke oli myéds kdynnissa, 90% havainnoista tiedettiin, mutta 10ytyi myds
uusia havaintoja.

» Tiesimme lukemat ennestdaan, koska niihin liittyvéaa tydta on tehty ennenkin.

» Olemme tehneet jo paljon asiaan liittyvéaa tyota. Kokonaisuus on kuitenkin
yllattavan haastava. MFA-video oli hyva.

» [Microsoftin] MFA-luokitteluissa on epdjohdonmukaisuuksia, samaan kysymykseen
saa eri vastauksen, riippuen siitd mistd portaalista asiaa katsoo. Selkedéa vastausta
kysymykseen "kuka paasee ilman MFA:ta kirjautumaan" ei ole.
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https://onboard.badrap.io/mfa-tilanne

Altistuneet verkkopalvelut -pelikirja

» Taman pelikirjan suorittaneet aloittivat
pilvipalveluiden suojattavien kohteiden
reaaliaikaisen seurannan.

ALTISTUNEITA VERKKOPALVELUITA

. ] o ] _ Kyberturvallisuuskeskus ja
» Jakoivat automaattisesti tiedot suojattavista

kohteistaan Kyberturvallisuuskeskukselle
raataldidyn tietoturvasisallon
vastaanottamiseksi.

SensorFleet 10ysivat altistuneita

verkkopalveluita 29%:lla

vastaajista.

» Aloittivat ylimaaraisten avointen palveluiden

seurannan alustan SensorFleet-sovelluksella. }
TEKI KORJAUSTOIMENPITEITA

» Sulkivat ylimaaraisia hyokkayksille alttiita
verkkopalveluita KTK:n ja SensorFleet-
sovelluksen varoitusten perusteella

100% varoituksen

vastaanottaneista organisaatioista

teki havaintojen perusteella

korjaustoimenpiteita.
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Johtopaatokset

» Kokeilun tulokset osoittavat, etta
turvallisuutta voi parantaa helposti ja
suuressa mittakaavassa, kunhan
keskitymme perusasioihin.

» Perusasioihin keskittyminen kannattaa:
» Perusasioiden korjaaminen on helpompaa
» Tulosten perusteella korjattavaa on

» Kunnossa olevat perusasiat suojaavat
tuntemattomia ja tulevaisuuden uhkia vastaan

TRATICCM

3X

osallistuja-
maara

100% 43%

haluaa lisaa korjasi
kokeiluja puutteita
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TRATICTCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus




