Tunnistaminen ja
luottamuspalvelut

Tyoryhman ensimmainen kokous
16.2.2016
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Tyoryhman tehtavat

® Viestintavirasto laissa maaritelty
valvontaviranomainen -> tyoryhmasta
toimijoiden nakemykset

® toimijoiden yhteissaantelyn edistaminen
(luottamusverkosto)

® toimialueena kansallinen tunnistaminen, rajat
ylittava tunnistaminen seka luottamuspalvelut

€’ Viestintavirasto

Kyberturvallisuuskeskus
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Tyon organisointi

® Paatyoryhma

® Alaryhmia tarpeen mukaan
-> nyt maaraysalaryhma valmistelemaan
maaraysta 72 (korvaa nykyiset maaraykset 7 ja
8) ja siihen liittyvia dokumentteja (voimaan
samaan aikaan kuin uusittu laki 1.7.2016)

® Viestintavirasto hoitaa puheenjohtaja- ja
sihteeritehtavat
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Tyoryhman tyotavat

® Tyoryhman kokouksia on suunniteltu pidettavan
noin kahden kuukauden valein,
maaraysalaryhma useammin

» Toivomme aktiivista osallistumista, mahdollisimman
aikaisessa vaiheessa.

® Kokousten valilla tyoryhman jasenia pyydetaan
toimittamaan ehdotuksia ja perusteltuja
kommentteja Viestintavirastolle.

» Viestit voi lahettaa puheenjohtajalle ja/tai sihteereille
tai tarpeen vaatiessa koko tyoryhmalle.

» Pyydamme kuitenkin kayttamaan sahkopostilistaa
maltillisesti.
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Kansallinen saadostilanne

Litkkenne- ja viestintaministerion katsaus

a - - - -
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Liikenne- ja

viestintaministerid

Viestintaviraston tunnistus- ja
luottamuspalveluty6ryhman kokous 16.2.2016

Liikenne- ja viestintaministerio/Kreetta Simola




Luonnos hallituksen esitykseksi
tunnistuslain (617/2009) ja eraiden
siihen liittyvien lakien muuttamiseksi

= Lausuntoaika paattyy 22.2.2016
= Tavoitteena, etta lainmuutos tulisi voimaan 1.7.2016

= |Lahes kaikki sahkoista allekirjoitusta koskevat
saannokset kumottaisiin kansallisesta lainsaadannosta
(eIDAS-asetus saantelee jatkossa)

= Sahkoisen allekirjoituksen oikeusvaikutukset
kumottaisiin tunnistuslaista (eIDAS-asetus saantelee
jatkossa)

= Taydentavia saannoksia luottamuspalvelujen
vaatimustenmukaisuuden osoittamisesta (4 luku)



Tunnistuslain muuttaminen...

= Tavoitteena vaatia vahvalta sahkoiselta
tunnistamiselta vahintaan samaa kuin EU-
lainsaadanto vaatii korotetulla varmuustasolla.

= Viestintavirastolle (Vivi) tehtava valvoa sahkoista
tunnistamista ja luottamuspalveluja koskevan
EU-lainsaadannOn noudattamista.

= Vivi ja Vaestorekisterikeskus toteuttavat toimet,
joita EU:n sahkdisen tunnistamisen
yhteentoimivuusjarjestelma vaatii.

= Tunnistusvalineen tarjoajan ja valityspalvelun
tarjoajan velvollisuuksien erottaminen laissa.



Tunnistuslain muuttaminen....

= Vivi:lle valtuus maarata tarkemmin
luottamusverkoston rajapintojen Open Id connect ja
SAML standardien kansalliset profiilit

= Tunnistuspalvelun tarjoajien auditointi (4 luku):
Ulkoinen tai sisainen auditointi mahdollinen
kansalliselle toimijalle

= Auditointiraportti tulisi toimittaa Vivi:lle vuoden 2016
loppuun mennessa. Kuinka usein auditoinnit?

= EU-korotetun varmuustason vaatimukset vahvan
sahkoisen tunnistamisen toimijoille 1.7.2016 voimaan
— milloin pitaa tayttaa nama vaatimukset? Sailyyko vahvan
sahkdisen tunnistamisen toimijan status siihen asti? lImeisesti
tarvitaan viela siirtymasaannos tasta.

lvm.fi



Valtioneuvoston asetus sahkoisen
tunnistamisen luottamusverkostosta

= Tarkoitus antaa maaliskuussa 2016

— Luottamusverkoston rajapinnat; velvoite tarjota
vahintaan yhta yleisesti kaytetyn standardin mukaista
teknista rajapintaa.

— Luottamusverkostoon kuuluvat neuvottelevat ja sopivat
luottamusverkoston toteuttamiseksi valttamattomista
seikoista. Viestintavirastoon perustettavan
yhteistyoryhman tuottamat dokumentit tukevat tassa.
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Kiitos

kreetta.simola@Ilvm.fi
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Lisays esityslistalle:
tunnistuspalveluiden
siirtyma uuden lain piiriin
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Miten ja milloin tunnistuspalveluiden
status maaritellaan muutetun lain

mukaan

® Viestintavirasto on tunnistuslain lausunnon
valmistelun yhteydessa laatinut ehdotuksen
siirtymasaannoksesta
» Nykyiset sailyttaisivat vahvan statuksen (korotetulla
tasolla) edellyttaen, etta ilmoittavat kahden kuukauden
kuluessa lain voimaan tulosta jatkavansa lain piirissa
myo0s muutetun lain mukaan

» Talloin myo6s ketjuttaminen olisi edelleen mahdollista

» Korkealla tasolla ei kuitenkaan Vivin nakemyksen mukaan
pitaisi hyvaksya takautuvasti korotetun tason
tunnistusvalineelld tehtya ensitunnistusta

® Nakemyksia asiasta kannattaa toimittaa liikenne- ja
viestintaministeriolle, HE-luonnoksen lausuntoaikaa

22.2. saakka

g - - -m -
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eIDAS: rajat ylittavaa tunnistamista ja
EU:n laajuisia uusia sahkoisia
luottamuspalveluja
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eIDAS asetus

A asetus (EU) N:o 910/2014 sahkoisesta tunnistamisesta ja
sahkoisiin transaktioihin liittyvista luottamuspalveluista

O sovelletaan paasaantoisesti 1. paivasta heinakuuta 2016
alkaen; taytantoonpanosaannokset laadittu paaosin
18.9.2015 mennessa

Q sahkdinen tunnistaminen - menetelmien vastavuoroinen
tunnustaminen (jasenvaltioiden valilla)

A luottamuspalvelut - vapaa liikkuvuus sisamarkkinoilla

O Sahkoiset aIIekirIjoitukset (+ validointipalvelu ja
sailyttamispalvelu)

O Sahkoiset leimat (+ validointipalvelu ja sailyttamispalvelu)
O Sahkoiset aikaleimat

O Sahkoiset rekisterdidyt jakelupalvelut

A Verkkosivustojen todentaminen
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Komission taytantoonpanosaadokset

O Tunnistaminen

O Cooperation (EU) 2015/296 (jasenvaltioiden valinen yhteistyd)

O Notification (EU) 2015/1984 (jarjestelmien ilmoittaminen)

O Interoperability framework (EU) 2015/1501 (yhteentoimivuusjarjestelma)
O Levels of assurance (EU) 2015/1502 (varmuustasot)

Q Luottamuspalvelut

O EU Trust Mark (EU:n luotettavuusmerkki)
Trusted lists (luotetut luettelot)

Q

O Advanced electronic signatures and seals (EU) 2015/1506 (kehittyneet
sahkdiset allekirjoitukset ja leimat)

Q

standards for the security assessment of information technology products
under articles 30 and 39 of eIDAS (Hyvaksyttyjen sahkdisen
allekirjoituksen/leiman luontivalineiden tietoturvasertifiointi) [ei vield

hyvaksytty, standardeina mainitaan ISO/IEC 15408 (Common Criteria) ja CEN
EN 419 211 osat 1 - 6]

O Lisaksi muita ei-sitovia ohjeita

O ENISA Art 19 ryhma —-luottamuspalveluiden tietoturvaloukkausten
ilmoittaminen

@ViEStintéViraSto eIDAS 16.2.2016 | 17
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Tunnistuslaki: valvotaan — ei valvota

Ei valvota:
Sahkoinen allekirjoitus
"heikko" sahkdinen tunnistaminen
Organisaatioiden sisdinen tunnistaminen
jne. jne. jne.
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e
eIDAS+tunnistuslaki: valvotaan - ei

valvota
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eIDAS - tunnistuspalvelut

= Mita eidas tuo tunnistuspalveluihin:

= Kolme tunnistusvalineen varmuustasoa (levels of
assurance, LOA): matala, korotettu, korkea

= Korotettu ja korkea tullaan katsomaan Suomessa vahvaksi
ja otetaan myoOs kansallisiin vaatimuksiin

= Notifiointi EU:lle=selostus LOA:n tayttamisesta ja tiedot
valvonnasta (jos toimija haluaa)

= Notifiointiin liittyy mahdollinen jasenvaltioiden
vertaisarviointi (peer review)

= co-operation network = jasenvaltioiden hallinnollinen
ryhma, joka m. vaihtaa tietoa ja organisoi peer review't

=» Julkishallinnon palvelussa kelpuutettava 2018 EU-alueen
notifioitu ulkomainen korotettu tai korkea tunnistus

= Kansainvalinen yhteentoimivuus varmistetaan
kansallisilla valityspisteilla (tulee Suomessa VRK:lle) ja
yhtenaisella tunnistetietojen vahimmaisvalikoimalla

= Em. asiat 4:ssa eri komission taytantéonpanoasetuksessa

€’ Viestintavirasto
Kyberturvallisuuskeskus
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Rajat ylittava tunnistautuminen -1

Tunnistusgfalj
haltijat

Tunnistusviline
joajat
Ruotsissa
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\ Tunnistuksen-

vty vilityspalvelut

Suomessa

Ruotsin | |
PEPS

Kayttajan toimenpide

Tunnistetiedon sirto

Luottyvat osapuolet
Sipmessa

Valitse elDAS

Selaimen ja palvelimen valinen yhteys
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Rajat ylittava tunnistautuminen -2

Valitse elDAS

3

_/’//

..«"‘/
P Valitse tunnistusvaline As_pal
Tunni alineen haltjat Tunnistusvalineen
uomessa tanoajat Suomessa Luottavat osapuolet Virossa
. : o tu- - e

Tunnistetiedon sirto
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eIDAS - luottamuspalvelut 6

o Paasaantoisesti kaksi tasoa: hyvaksytty tai ei-hyvaksytty
o Hyvaksytyksi paasee ilmoittamalla palvelun valvontaelimelle
(Vivi)
o mukaan auditointikertomus - vaatimukset paaosin standardeissa
allekirjoitusvalineesta sertifiointi
Vivi tarkistaa ja jos ok, merkitsee trusted listille
Komissio julkaisee listoja
Auditointi toistettava 24 kk valein tai jos valvontaelin pyytaa

o Ei-hyvaksytyt
o Lahinna tietoturvavaatimukset ml. tietoturvahairidilmoitus (art 19)
o Valvontaelin valvoo, jos tulee valitus

o Sisamarkkinaperiaate eIDAS 4 art.: ei saa rajoittaa toiseen
jasenvaltioon sijoittautuneen palvelun tarjoamista
jasenvaltion alueella

© O O O
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Kansainvalinen yhteistyo

€’ Viestintavirasto
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eIDAS Expert Group

kasittelee eIDAS asetuksen asioita mm.
taytantoonpanosaannokset — [saannosten hyvaksynta
eIDAS komiteassa]

jasenmaat edustettuina

kokouksia 2-4 kertaa vuodessa - yleensa jakaantuneena
kahteen osioon [tunnistaminen/luottamuspalvelut]

Technical subgroup
eIDAS EG:n alainen tekninen ryhma
kokouksia 2-4 kertaa vuodessa

kokoukset yleensa yhden aiheen ymparilla (esim. kv.
rajapinnan speksit, luotetut luettelot, sahkdiset
rekisteroidyt jakelupalvelut)

€’ Viestintavirasto
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eIDAS co operation network

® taytantoonpanoasetus (EU) 2015/296 - yhteistyo

® Keskitetty yhteyspiste — LVM ilmoittanut 17.6.2015
Viestintaviraston keskitetyksi yhteyspisteeksi ja
yhdyshenkiloiksi Anne Lohtanderin ja Timo Leppisen

® kokouksia 2-4 vuodessa, seuraava 29.2.2016

® aiheena tunnistusjarjestelmien notifiointiin liittyva
jasenvaltioiden yhteisty0o

® tekeilla mm. Guidance on notification form ja Guidance for
Peer Reviewing (tyo osittain eIDAS Expert Groupissa)

€’ Viestintavirasto
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ENISA art 19

ENISA —-Euroopan tietoturvavirasto

eIDAS art 19 - ohjeistus tietoturvaloukkausten
ilmoittamiselle (komissio ei laadi
taytantoonpanosaannosta)

kokouksia 2-4 vuodessa, pyritaan jarjestamaan jonkin
muun kokouksen (eIDAS EG, FESA) yhteydessa

jasenvaltiot edustettuina
ohjeen taman hetkinen versio 10ytyy www-sivulta

https://www.enisa.europa.eu/activities/Resilience-and-CIIP/Incidents-
reporting/article19/technical-quideline-for-incident-reporting

" - - .. -
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FESA

® Forum of European Supervisory Authorities for Electronic
Signatures - eurooppalaisten valvontaelinten
yhteistyoryhma

® kattaa jatkossa kaikki luottamuspalvelut ja tunnistamisen

® kokouksia kaksi kertaa vuodessa

® Vaihtaa tietoa ja laatii suosituksia, ei velvoittavia

® Viestintavirasto mukana nimettyna valvontaelimena
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ETSI TC ESI (Electronic Signhatures
and Infrastructures)

® European Telecommunications Standards Institute -
eurooppalainen telealan standardointiorganisaatio

® TC ESIn vastuualueena ollut sahkdinen allekirjoitus;
jatkossa myos muut eIDAS-asetuksen alueet

® kokoontuu 4-6 kertaa vuodessa

® komission mandaatin M/460 Mandate on Electronic
Signature Standardisation mukainen tyo

® vyhteistyd CEN TC 224 kanssa, joka laatii osan
standardeista, mm. EN 419 211 -sarja

® tyon pohjana ETSI TR 119 000; Electronic Signatures and
Infrastructures (ESI); Rationalised structure for Electronic
Signature Standardisation

® ETSIn laatimat standardit vapaasti saatavilla, CENin
standardit maksullisia

€’ Viestintavirasto

Kyberturvallisuuskeskus
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SOGIS-MRA

® Senior Officers Group for Information Systems, Mutual
Recognition Agreement

® jarjestelma sertifiointien keskinaiseen tunnustamiseen

® mukana 8 maata, joilla omia auditoijia
(qualified/authorising participants) ja 2 maata (consuming
participant), joilla ei omia auditoijia (Suomi)

® SOGIS-MRA mahdollinen jarjestely eIDAS-asetuksen
mukaiseen sertifiointiin

® kaytettavat standardit SSCD-alueella (Secure Signature
Creation Device) —EN 419 211-sarjan standardit

€’ Viestintavirasto

Kyberturvallisuuskeskus
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Viestintaviraston tekninen
NEEICVE
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Maaraysdokumentit yleisesti

® Maarays
» Viestintaviraston maaraykset ovat lakien ja asetusten tavoin
pakottavaa saadantoa.
® Maarayksen perustelut ja soveltaminen (MPS)

» Maarayksen ohessa valmistellaan ja julkaistaan maarayksen
perustelut ja soveltaminen (MPS) dokumentti.

» MPS:ssa avataan tarkemmin lainsaadantoperustaa ja muuta
aiheeseen liittyvaa lainsaadantoa ja sielta 10ytyy myos
maarayksen vaikutusarvio.

» MPS kuvaa tarkemmin velvoitteiden taustoja, sisaltba, avaa

maaritelmia ja siina annetaan suosituksia ja esimerkkeja
maarayksen soveltamistilanteista.

® Viestintaviraston maarayskokoelma l0ytyy osoitteesta:

» https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetp
aatokset/maaraykset.html

€’ Viestintavirasto
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Vaikutusarviointi

® Viestintaviraston maarayksille tehdaan aina
vaikutusarviointi

® Maarayksille kehitetty oma vaikutusmalli, joka pohjautuu
OM:n linjauksiin. Kaytannodssa yksmkertalstettu malli lakien
vaikutusarvioinnista

® Vaikutukset

Ehdotuksen perusteet

Vaihtoehtojen vertailu

Tietoyhteiskuntavaikutukset

Taloudelliset vaikutukset

Vaikutukset viranomaisten toimintaan

» Ymparistovaikutukset ja muut yhteiskunnalliset vaikutukset

® TyOryhman jasenet voivat toimittaa omia nakemyksiaan
vaikutusarvioinnin tueksi

>

\'4

>

\'4

>

\'4

>

\'4

>

\'4
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Nykyisten maarayksien sisalto

® Maarays 7
» Tunnistuspalvelun tarjoajien ilmoitusvelvollisuus
» Laatuvarmenteita tarjoavien varmentajien
ilmoitusvelvollisuus
® Maarays 8

» Tunnistuspalvelun tarjoajien toiminnan luotettavuus ja
tietoturvavaatimukset

» Laatuvarmenteita tarjoavien varmentajien toiminnan
luotettavuus ja tietoturvavaatimuksista

» Ensitunnistaminen
» Tietoturvallisuuden hallinnan jatkuva kehittaminen,
suunnittelu, toteuttaminen ja arviointi
® |aaditaan uusi maarays 72
» yhdistetaan M7:sta ja M8:sta sailytettavat vaatimukset
» uudet asiat

" - - .. -
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Tunnistaminen - Maaraystason

asioita

elDAS

Sowitin -
keskitetty
VTI- ratkaisu

viestdtieto-
jérjestelma

Tunnistuksen- Tunnistukseen nojaavat

Kansalaiset asiointipalvelut

Arviointielimet

Ulkoiset
tarkastuslaitokset tarkastuslaitokset

Arviointilaitokset Sisaiset

rajat ylittdva tunnistaminen

*  Tunnistuspalvelut (luottamusverkosto)

« Toiminnan aloittaminen
* ilmoitus ja sisalté

« Palvelun vaatimukset
» Luottamusverkoston rajapinnat
* Rajapinnoissa siirrettavien
tunnistamistietojen véhimmais-
valikoima
» Tietoturvallisuuden hallinta
» Luotettavuus ja turvallisuus

+ Toiminnan aikana tehtavat muutos-
ja hairidilmoitukset

« Arviointielimet
« Patevyyden arviointi
* Tunnistuspalvelun arviointikriteerit

* Rajat ylittava tunnistaminen
* PEPS:n arviointiperusteet

€’ Viestintavirasto
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Tunnistaminen - Ohje/suositustason
asioita

elDAS
rajat ylittdva tunnistaminen

« Tunnistuspalvelu (Luottamusverkosto)
« Toiminnan aloittaminen

* ilmoituslomake

Palvelun vaatimukset

 Ensitunnistaminen

_____ « Auditointivaatimusohje

Toiminnan aikana tehtavat ilmoitukset

« Hairidilmoituslomake

* Muutosilmoituslomake

Rajapintakuvaukset

Kaytannesaannot

Sowitin -
keskitetty
VTI- ratkaisu

viestdtieto-
jérjestelma

Tunnistukseen nojaavat

Kansalaiset tarjoajat chjauspalvelut ] asiointipalvelut ’ A v i o i nti e I i m et .
----- « Arviointilaitosohje
« Rajat ylittava tunnistaminen
Arviointielimet * Notifiointiohje

Ulkoiset Sissiset « Hairidilmoituslomake
tarkastuslaitokset tarkastuslaitokset

Arviointilaitokset

€’ Viestintavirasto
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Luottamuspalvelut - maaraystason
asioita

Hyvaksytyt luottamuspalvelut

» Arviointiperusteet (toimija ja palvelu) - lahinna
standardiviittauksina

> Maarataan vain silta osin, kuin Eidas-asetus +
taytantoonpanosaannokset eivat aseta vaatimuksia

Ei hyvaksytyt luottamuspalvelut
» Ei maarattavia asioita

€’ Viestintavirasto
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Luottamuspalvelut - ohjetason
asioita

Hyvaksytyt luottamuspalvelut

» Ilmoituslomake ja —menettely

» Palvelukuvaukset ja arviointivaatimukset
» Ensitunnistaminen

» hairidilmoituslomake

Ei hyvaksytyt luottamuspalvelut
» hairidilmoituslomake

ﬁ’ - - -n -
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Vaatimustenmukaisuuden
arviointilaitokset

ja

allekirjoituksen tai sahkoisen leiman
luontivalineen sertifioijat

» Arviointilaitoksen toimintaa ja patevyytta
koskevat (paaosin standardiviittauksina)

> allekirjoituksen tai sahkoisen leiman
luontivalineen sertifioijaa koskevista
vaatimuksista, sertifioinnissa noudatettavasta

menettelysta ja luontivalinetta koskevista
vaatimuksista

" - - -n -
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Muut arviointielimet - tunnistaminen

® Muu ulkoinen arviointielin
® Sisdinen tarkastuslaitos

» Toimintaa ja patevyytta koskevat (paaosin
standardiviittauksina)

a - - -m -
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Maaraysvalmistelun aikataulu

Kokouksen aihe Ajankohta

Jarjestaytyminen ja yleiskuva maarayksesta

Kansallinen tunnistaminen - rajapintavaatimukset ml. siirrettavat
vahimmaistiedot

Kansallinen tunnistaminen — auditointi (nykyisten auditointimenettelyiden
sopivuus)

Arviointielintoiminta ja sertifiointi — toimijat ja standardit

Rajat ylittava tunnistaminen ja kaikki ilmoitusmenettelyt (aloitus-, muutos- ja
hairidilmoitukset seka notifiointi-ilmoitukset)

Hyvaksytyt luottamuspalvelut
Koko maarayksen lapikaynti

Lausuntojen lapikaynti

19.2. klo 12.30-15

1.3. klo 13-15.30
tai 2.3. klo 9.30-12

17.3. klo 9-11.30

24.3. klo 12-14.30

12.4. klo 13-15.30

2.5. klo 9-11.30

9.5. klo 9-11.30

10.6. klo 9.30-12

€’ Viestintavirasto
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Luottamusverkosto
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Tunnistuspalveluntarjoajien

luottamusverkosto

® Tunnistuslaki 12 a §

» 2 § 14) luottamusverkostolla Viestintavirastoon ilmoituksen
tehneiden tunnistuspalvelun tarjoajien verkostoa

® tulossa valtioneuvoston asetus
Sovelletaan 1.5.2017

> Rekisteroidyt toimijat kuuluvat 1.5.2017 luottamusverkostoon
suoraan lain nojalla, elleivat tee lopetusilmoitusta tai ellei Vivi
tee paatosta poistaa rekisterista

® Tulossa Vivin maaraysmuutokset M72 (M7+M8)

» Tekniset rajapinnat

» Tietoturvallisuuden auditointi, johon mukaan luottamusverkostoon
vaikuttavat asiat omassa teknisessa toteutuksessa

® Tulossa viranomaisohje/suositus kaytannesaannoista,
sopimusmalleista ja tietosuojasta

€’ Viestintavirasto
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Luottamusverkosto

| Tunnistuspalveluntarjoajien luottamusverkosto I
|
| Asiointipalvelu
Asiointipalvelu
Asiointipalvelu
1 Asiointipalvelu
1 i Asiointipalvelu
Tunnistusvdlineen I Tunnistusvilineen Tunnistuksen-
haltijat : o vilityspalvelut I Luottavat osapuolet
.
" - - -n -
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Luottamusverkoston normit ja sopimukset

1. eIDAS (niissa tapauksissa, joissa soveltuu tilanteeseen)
. Tunnistuslaki

. Valtioneuvoston asetus (tulossa)

. Viestintaviraston maarays 72 (tulossa)

U A W N

Tunnistuspalveluntarjoajan
tunnistusperiaatteet /varmennekaytannot (muutettaneen)

o)}

. Kahdenvalinen sopimus (nykyiset, tulevat, muutetut)

7. Viestintaviraston ohje kaytannesaannoista ja sopimusmallit
(tuleva)

« ohje helpottaa sopimusten tekemista
« kuvaa viranomaisen kasitysta saanndsten sisallosta

€’ Viestintavirasto
Kyberturvallisuuskeskus
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Luottamusverkoston hallintamalli
pahkinankuoressa

Keita mukana

o Luottamusverkoston laissa maaritellyt jasenet

o Valvova viranomainen Viestintdvirasto

° Muut viranomaiset mukana oman paatéksensa mukaan, TSV:Ild oma lakisaateinen roolinsa
o Muut toimijat kiinnostuksensa ja edelld lueteltujen yhteisen harkinnan mukaan
Hallintamalli - tyéryhmayhteistyd/yhteissaantely

° Viestintaviraston kutsuma (avoin) tyéryhma
» vaihtaa tietoa
» seuraa kehitysta
» osallistuu luottamusverkoston kaytannesaantdjen ja sopimusmallien valmisteluun
»  Yhteissaantelya: saanndkset ja viranomainen asettaa tavoitteen, yhdessa etsitdan keinot toteuttaa

» yritysten vastuu ja mahdollisuudet vaikuttaa sisaltéoon riippuu yritysten aktiivisuudesta ja nakemysten
ristiriidattomuudesta

° Yritykset vastaavat omasta liikketoiminnastaan - business as usual

° Viranomaiset vastaavat valvonnasta - business as usual

Kaytannesaannot ja sopimusmallit

o Viestintavirasto (tai muu viranomainen) antaa ohjeena, suosituksena tms.

o Ei oikeudellisesti sitova, mutta kuvaa saanndsten vaatimuksia ja syrjimatdnta toimintatapaa

® Tietosuojan kaytannesaanndille pyrittdneen saamaan TSV:n hyvaksynta, vahintaankin nakemys!
()

Koska sopimusmallien muuttamisella on vaikutuksia sopimuksiin, muuttamiseen suhtaudutaan pidattyvasti.
Siksi valmistelujakso on tarkea.

" - - e -
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Kaylté N nesaé N = 5 Sopimusmaliit

5.1 Sopijaosapuolet

tOJ e n a I u Sta Va 5.2 Tunnistuspalveluntarjoajan omalle vastuulle ja

luottamusverkoston yhteistydvastuulle kuuluvat asiat

Sisa I Iys 5.3 Tunnistuksen varmuustasot

5.4 Tekniset raﬂ'apinnat ja tunnistamistietojen
vahimmaissisaltd ("minimum data set")

1. Johdanto ja ohjeen tarkoitus
_ _ 5.5 Tietoturvahairiot
2. Aikataulu ja eIDAS
o . 5.6 Toimivuus: kaytettavyys, huoltokatkot, vikatilanteet ja
3. Maaritelmat muutokset
4. Saanndshierarkia 5.7 Tunnistustapahtumien valittamisen keskeyttaminen

5.8 Yhteistyd virhetilanteiden selvittamiseksi
5.9 Tietosuoja
5.10 Tunnistusverkostopalvelun kayttéon liittyvat maksut

5.11 Sopijapuolten keskinainen vastuunjako
(vahingonkorvaukset)

5.12 Salassapito
5.14 Sopimusmallin muuttaminen
5.13 Sopimuksen siirtaminen ja paattyminen

5.14 Riitaisuuksien ratkaiseminen

€’ Viestintavirasto
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Aikataulu

Maaraysmuutokset ja ohjeet/suositukset valmistellaan
ensin

Hallintamallityoryhmassa 2015 laaditut
kaytannesaantoluonnokset viimeistellaan syksylla
2016, kun lain, asetuksen ja maaraysten sisalto on
lyoty lukkoon

» Viestintavirasto hankkii kevaalla 2016
asiantuntijaselvityksen vahingonkorvausvastuista

» LVM ja Vivi keskustelevat kevaalla 2016
Tietosuojavaltuutetun kanssa
tietosuojakaytanneluonnoksen arvioimiseksi

Kysymys tyoryhmalle: tarvitaanko
luottamusverkoston valmistelulle oma alatyoryhma tai
omat teematapaamiset laajan tyoryhman puitteissa

ﬁ’ - - -n -
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Selvitys luottamusverkoston
vahingonkorvausoikeudellisista
kysymyksista

® Selvityksen tekee prof. Olli Norros

® Tavoitteena mahdollisimman kaytannonlaheinen
selvitys, joka kattaa ainakin seuraavat asiat:

» Kuvataan periaatteet, joiden perusteella vahinkoja
arvioidaan tunnistuslain mukaisessa luottamusverkostossa

» Kaydaan |api Viestintaviraston esiselvityksessa kuvatut
vahinkotilanteet ja mahdollisia muita vahinkotilanteita

» Kuvataan erityisesti sopimuksen ulkopuolisiin vastuisiin
liittyvia kysymyksia

» Laaditaan mallisopimuslausekkeita, joita voidaan
sisallyttaa luottamusverkoston kaytannesaantoihin

® Esittely tyoryhmalle huhtikuun kokouksessa

€’ Viestintavirasto
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Viestintaviraston ja
toimijoiden viestinta
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Tietoturvaohjeet

Teemakuukaudet

Heind-elokuu: Na&in meitd huijataan
Syyskuu: Langattomasti, mutta turvallisesti

Lokakuu: Paatelaitteiden tietoturva ja
yksityisyyden suoja paatelaitteissa

Marraskuu: Pilvipalveluiden tietoturva
Joulukuu: Salasanat

Tammikuu: Vuosiraportti

Helmikuu: Haittaohjelmat

Maaliskuu: Automaatiolaitteet
Huhtikuu: Automaatioverkot
Toukokuu: Yksityisyydensuoja
Kesdkuu : Tietoverkkorikokset
Heindkuu : Netiketti

Elokuu : Etatydskentely

Tietoturvavinkkeja matkapuhe-
limen turvalliseen kdyttéon
10/2014

Pilvipalveluiden turvallisuus

Mitad organisaatioiden tulisi huomioida pilvipalveluja
hyodyntdessa

&) Viestintavirasto
KyDeruBIE KRS

Etusivu ¥ Kyberturvallisuus ¥ Tisteturvachjest

Tietoturvaohjeet

Phivitetty 27.02.2015

Tilta sivulta loydit tietoturvaohjeita, jotka ovat tarkoeitettu niin
jokaiselle kiyttadjille kuin palveluiden ylldpitgjillekin. Lisiksisaat
tietoa muista tietoturvaan liittyvistd kdytdnndistd.

Jokaiselle kayttdjalle
Ohje 7/2014 Tietoturvavinkkeji henkilékohtaisten
pilvitallennuslaitteiden turvallisempaan kdyttéén

- Ohje 6/2014 Tietoturvavinkkejs pilvitallennuspalveluiden
turvallisempaan kiyttssn

= Ohje 4/2014 Tietoturvavinkkejd matkapuhelimen turvalliseen kayttdsn

= Ohje 3/2014 Mitd tulikaan sovittua?

= 0Ohje 2/2014 Langattomasti, mutta turvallisesti

je 1/2014 N&in meitd huijataan

+  Ohje 1/2012 Kiristyshaittachjelman poistaminen tietokoneelta
= Ohje 4/2011 Internetin itsepuolustuskurssi

= Ohje 3/2011 Opas turvalliseen verkko-ostamiseen

- Ohje 2/2011 Langattomien verkkejen tietoturvasta

= Ohje 4/2010 Tietoturvaloukkaustilanteisiin varautuminen

- Ohje 3/2003 Roskapostituksan aiheuttamat ongelmat

Palve\UJen yllapitajille
Ohje 4/2012 OpenX-maincsalustan yllipidesta

= Ohje 1/2011 Verkkopalvelun chjelmistoalustan valinta ja palvelun
turvallinen ylldpito

= Ohje 2/2009 Huijauspalvelimille suuntautuvan lilkenteen
suodattaminen

- ©Ohje 1/2007 Haittachjelman saastuttamaksi epaillyn Windows-
jérjestelman tutkinta

Muita tietoturvakadytantdia

Palveluiden turvallinen kaytts
- Laitteiden turvallinen kdytté
- Ohje 5/2014 Pilvipalvelujen turvallisuus organisaatioille
= Dhijeita viestinndn sucjaamiseen (pdivitetty 2.10.2014)

- Suositus 205/2014 5: Kansainvilisesti toteutetun palvelun
tietoturvasta tiedottaminen

= Ohje 3/2010 Traffic Light Protecol (TLP)
= Ohje 2/2010 Oikeus kidyttdjEn tunnistamiseen
- Ohje 1/2010 Tietoja varastavat haittachjelmat

Muuta aiheeseen liittyvaa
= Tietoturva-aiheiset esitykset
= Tietoturva-artikkelit ja katsaukset

= Tietoturvamadrdykset ja muut asiakirjat

€’ Viestintavirasto
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uut kanavat: Facebook ja Twitter

£ Viestintavirasto
Kyberturvail

Timeline
3,468 people like this
Saara Bryk and 47 other friends

§ 5 people have been here
Erika Suortti-i

Open - 08:00-16:00
Get additional info

Invite friends to like this Page

4.7 of 5 stars - 3 reviews

View Reviews

ABOUT

Itimerenkatu 3 A
Helsinki, Finland

About

«
(\
o«
B

N Save

+ Following v Message vee
o

™ ¥

Photos Reviews

More -

u Post

Write something...
- =N

NCSC-FI
25 Augustat 0922 - @

Etatoita tehdaan monin tavoin. Tietoturvaratkaisuiden on syyta tukea
moninaisuutta. Inhimilliset tekijat ratkaisevat viime kadessa.

www.viestintavirasto.fi

WIESTINTAVIRASTO FI

il Like W Comment A Share
10 people like this.

2 shares

https://www.facebook.com/NCSC.FI

0 Home

! Notifications

NCSC-FI
@CERTFI

CERT-Fl is now part of the National
Cyber Security Centre Finland (NCSC-
FI). ncsc.fi

@ Helsinki, Finland

& ncscfi

(® Joined February 2010

Tweet to NCSC-FI

L 39 Followers you Know

1A
i

Sagh

£33 16 Photos and videos

p Messages

Search Twitte

TWEETS FOLLOWING

946 157

FOLLOWERS

FAVORITES usTs

4,308 139 2

Tweets Tweets & replies Photos & videos

= NCSC-FI @CERTFI - Aug 25
‘\!ﬁ Etatoita tehdaén monin tavoin. Tietoturvaratkaisuiden on syyta tukea
moninaisuutta. Inhimilliset tekijat... fb.me/4cpgDfUTd

3 4
NCSC-FI @CERTFI - Aug 19
&)

\.'-} Vuotaneet Ashley Madison -treffipalvelun kayttajatiedot ovat
todennakoisesti aitoja. Palvelun kayttajien... fb.me/2aEBZYPp2

“ NCSC-FI @CERTFI - Aug 18

‘eﬁ VVPN-jarjestelmalla voidaan torjua useita
etatyon tietoturvauhkia, muttei kaikkia.
fb.me/2rbbtJOsX

9 4

o NCSC-FI @CERTFI - Aug 17
‘.ﬁ Tietojenkalastelu Nordean nimisséa jatkuu aktiivisena. Viestit saapuvat
mm_otsikolla "TIETOTURVAPAIVITYS" jane  fb me/6GFTqDNkb

4 1

Sunnestad hv Twitter

Twitter: @cert-fi
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Teemakuukaudet

® Hairidtilanteet (syyskuu)
» Mika verkkoa vaivaa?
» Nain soitat hatapuhelun hairiétilanteessa
» Vaaratiedote kuuluu ja nakyy usealla viestintakanavalla

® Etatyd (elokuu)
» Etatyon riskit osaksi organisaation tietoturvan hallintaa
» Vastuut tietoturvasta etatyossa
» Sahkoinen viestinta korostuu etatydssa
» Etatyon tietoturvallinen jarjestaminen organisaatiossa
» Kaytannon vinkkeja etatyon tietoturvaan

® Tietoverkkorikollisuus (Kesakuu)

Rikoksia verkossa tai verkon avulla

Tietoverkkorikokseen ei yleensa voi syyllistya vahingossa

Marko Forss: Sosiaalisen median rikoksista on tullut arkipdivan rikollisuutta
Toimi nain, jos joudut verkkorikoksen uhriksi

v

v

v

v
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Viestinta

® Viestintaviraston viestinnan teemakuukausi
4/2016 - vieraskynat tervetulleita

® Alustavia ideoita
» Kayttajille: mita tarjolla, huolellisuusvelvoitteet

» KV-muutokset: tunnistuspalveluiden kaytto rajojen vyli
» Luottamuspalvelut: toimijoiden tavoittaminen

® Toimijoiden oma viestinta

® \Verkkosivujen paivittaminen

» huom. erityisesti tunnistuspalveluntarjoajarekisterin
tietojen lisaaminen luottamusverkoston myota
(mukaan lukien merkinnat siirtymaaikana)
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Tyokohteiden priorisointi
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Tehtavia

d Tunnistuspalvelut ja luottamusverkosto
O tekniset rajapinnat toimijoiden valilla
O toimijoiden auditointivaatimukset
A Yhteistyoryhma ja kaytannesaannot/sopimusmallit

d rajat ylittava tunnistaminen
O kansainvalinen yhteistyd , mm. tunnistamisjarjestelmien
notifiointi
O kansallisten tunnistamisjarjestelmien sovitus kansainvaliseen
rajapintaan
A luottamuspalvelut

d valvonta (etukateisvalvonta hyvaksyttyjen palveluiden (qualified
services) osalta ja jalkikateisvalvonta muiden palveluiden (non-
qualified) osalta

O auditointi ja sertifiointi

€’ Viestintavirasto
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Tyoryhman toimintatavat
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Sahkopostilistojen kaytto

® Tyoryhman jasenille perustettu listserv-lista

» Kaikki voivat lahettaa listalle viesteja, kaikki saavat
viestit

» Viestin lahetyksessa pyydetaan kuittausta — vastataan
OK

® Maaraystyoryhmalle ma lista
® Muita?

€’ Viestintavirasto

Kyberturvallisuuskeskus

Toimintatavat 16.2.2016 | 58



Dokumenttien jakelu

® Poytakirjat ja muut dokumentit jaetaan
sahkOpostitse

® Kotimaiset ja EU-saadokset loytyvat kootusti
Viestintaviraston verkkosivulta (myos
Kieliversiot)

https://www.viestintavirasto.fi/ohjausjavalvonta/laitmaarayksetpaatokset.html

® Osa dokumenteista tulee olemaan saatavilla
Viestintaviraston www-sivuilta osoitteesta

https://www.Vviestintavirasto.fi/ohjausjavalvonta/yhteistyo/kansallinenyhteistyo/tyor
vhmat/tunnistaminenjaluottamuspalvelut-tyoryhma.html

" - - .. -
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Seuraavat koko tyoryhman
"yleis"kokoukset

® 2/2016
» PE 1.4. klo 9-12 tai
» Tl 12.4. klo 9-12

® 3/2016
» TI 31.5. klo 9-12 tai
» KE 1.6. klo 12.30-15.30
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