TrRATICCM

Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus [Ketjutonttu] New security observations for you

From: ketjutonttu-team
To: vendor

Hello you,

You are receiving this email because you have been identified as a vendor of interest
in the Ketjutonttu campaign. This means that a Finnish company participating in
Ketjutonttu has named you as an important part of their supply chain. The
Ketjutonttu is organized by the National Cyber Security Centre of Finland (NCSC-FI),
and Badrap Oy is carrying out the practical work.

In Ketjutonttu, the vendors of participating companies receive a lightweight security
checkup based on open source information, and instructions on how to fix any found
issues. Participants receive a summary of how their vendors responded.

Our analysts have identified the following latest security-related observations in your
Internet-facing assets.

Ketjutonttu

Latest security observations for your assets

Nain paransimme yhdessa
toimitusketjujen tietoturvaa



Toimitusketjujen
auttaminen kannattaa
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Jani Kenttala

("Ketjutonttu" project sponsored by
NCSC-FIl and National Emergency
Supply Agency)
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Hall of Fame year 2023

WithSecure would like to thank and
recognize the following security
researchers who have helped make
our products and services safer by
reporting valid security
vulnerabilities through our public
Vulnerability Reward Program.
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upport Solution

K75282801: FS SIRT Security
Researcher Acknowledgement

f SECURITY INCIDENT
RESPONSE TEAM

The F5 Security Incident Response Team (F5 SIRT) would like t

Security Researchers who follow responsible disclosure practices when
reporting potential vulnerabilities and security-related concerns found in F5
corporate infrastructure.

F5 would like to thank the following people for helping us keep our
environments safe and secure.

2023 disclosures

Name

Kasper Kyllonen of Ketjutonttu project sponsored by NCSC-FI
and National Emergency Supply Agency of Finland

PHILIPS

Philips coordinated vulnerability
disclosure Hall of Honors

Philips would like to recognize and thank all the researchers who have
submitted a vulnerability report and cooperated with us. For those
who want to be listed in our Hall of Honors we will list the first
reporter of a new acknowledged vulnerability. Thanks to all for their
participation, and have made a disclosure to us to help keep the
internet and our customers and patients safe.

2023 HOH
Hall of Honors

# Juho Rasanen (LinkedIn Profile: rjuho)

* Vinit Lakra (LinkedIn Profile: Vinithacker)

 Navreet (Linkedin Profile :- navreet-singh-rnns142500)

e Adarsh S Nair (LinkedIn profile darsh S Nair)

e Abhishek Maurya (LinkedIn profile :-abhiishsec, Twitter Profile :-abhiishsec)

® BOSCH

Hall of Fame Bosch
Websites

2023

Kasper Kyllénen
Ramkrishna Sawant (Ramkrishna Sawant)

Chirag Ketan Prajapati (Chirag Ketan Prajapati)
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Kampanja numeroina

150

osallistujaa

2313

toimittajaa
tarkastettiin

856

havaintoa
raportoitiin

Mika Ketjutonttu?

» Yhteistyokampanja suomalaisille organisaatioille

» Osallistujat saivat maksuttoman toimitusketjujen
tietoturvan tarkastuksen

» Toimittajat saivat haavaraportit ja apua korjauksiin

» Luokittelimme toimittajat A/B/C-kategorioihin
heidan vasteensa perusteella

» Huoltovarmuuskeskus rahoitti kampanjan

» Kaytannon toimenpiteet toteutti yhdessa Liikenne-
ja Viestintavirasto Traficomin
Kyberturvallisuuskeskus ja Badrap Oy
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Mika Tonttu?

Otamme yhteytta kun jotain on jo sattunut - jos tunnistamme teidat.

» Menetelma selvittaa, voiko
organisaatioiden turvallisuutta
parantaa kevyilla menetelmilla

SATUNNAINEN YHTEISTYO

Esimerkiksi: osallistut ISAC-toimintaan, kerrot meille mitad suojattavat

kohteesi ovat, tai luovutat lokitietoja analysoitavaksi.

» Tapa tavoittaa myoOs uutta yleisoa,
joka ei ennestaan tunne
Kyberturvallisuuskeskusta

AUTOMATISOITU YHTEISTYO

Vahintaan yksi yhteistyota automatisoiva kyvykkyys kaytossa.

Esimerkiksi: pilvipalveluiden tunnistaminen tai kevyet yhteistyosensorit.

SOC-tilaus, jareat sensorit ja salaiset tunnisteet.

TRATICCM
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Ketjutonttu harppasi uudelle tasolle
tavoitettavuudessa

Tonttujen osallistujamaarat

150

100

50

Tonttu (2020) Lauttatonttu (2021) Kalastajatonttu (2021) Ketjutonttu (2023)
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Yhteistyon skaalaaminen ja uusien osallistujien
tavoittaminen - Ketjutontun Suomen kiertue

» 21.3. Oulu - Tietoturvamerkki-tapahtuma » 19.5. Internet - Viikkokatsaus 20/2023

» 23.3. Kotka - Kybertuska-tapahtuma seka » 23.5. Oulu - Yliopistojen tietoturvapaivat
Saksalais-Suomalaisen Kauppakamarin

jésenwebinaari » 10.8. Internet - Kybersaa (heindkuussa)

> 24.3. Internet - Viikkokatsaus 12/2023 Lisaksi:
» 13.4. Internet - Kybersas > Huoltc?varn.wl,_luskeskuksen tiedotteet
organisaatioille

» 18.4. Tampere - Tietoturvamerkki-tapahtuma _ _
» Kyberturvallisuuskeskuksen ja Badrap Oy:n

» 25.4. Jyvaskyla - Tietoturvamerkki-tapahtuma sosiaalisen median viestinta
» 3.5. Internet - Verkkokauppojen turvallisuus ja » Badrap Oy:n soittokampanja uusien
tiedonantovelvoite -webinaari organisaatioiden tavoittamiseksi (¥4

. osallistujista)
» 11.5. Internet — Kybersaa

TRATICCM 9.10.2023



Ketjutontun pelikirja — tilastot eri vaiheista

Suoritimme osallistujien kanssa
toim |ttaJ ien turvallisuudesta Toimittajien auttaminen
huolehtimiseen suunnitellun pelikirjan.

Vaihdoimme yli 1100 viestia

toimittajien kanssa.

Riippuvuuksien tunnistaminen

Osallistujien kanssa tunnistettiin 5282

toimittajaa. Naista 2313 oli uniikkeja. Yksittainen

Tulokset ja vapaaehtoiset
lisitoimenpiteet

osallistuja tunnisti keskimaarin 35

121 suoritti vapaaehtoiset lisatoimenpiteet,
kuten tarkasti omat suojattavat kohteensa

vastaavilla menetelmilla tai otti kayttoon

Tarkastus
Raportoimme 314 toimittajalle 856 automaattisen suojattavien kohteiden

yksittaists havaintoa tiedonjaon Kyberturvallisuuskeskuksen

kanssa.

TRATICCM 9.10.2023



Toimitusketjujen kartoitukset

» Keskimaarin 35 toimittajaa /
osallistuja

» Osalla oli aluksi mielessa muutama
toimittaja. Listaa laajennettiin
esimerkiksi keskustelemalla, kayden
lapi toimittajatyyppeja seka
teknisilla menetelmilla

50+ riippuvuutta

1 toimittaja

20-50 riippuvuutta

13 toimittajaa

10-19 riippuvuutta

52 toimittajaa

(whois/DNS/TLS-tiedot)

5-9 riippuvuutta

134 toimittajaa

» Toisilla oli valmis toimittajalista
joista poimittiin tarkeimmat
tarkastuksiin.

TRATICCM
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Toimitusketjujen kartoitukset

» Top 10 listalla 8/10 yrityksista oli

Toimittaja 1

78 riippuvuutta

52% osallistujista

kotimaisia. Kaksi ulkomaalaista

Toimittaja 2

49 riippuvuutta

33% osallistujista

yritysta olivat ohjelmistoyrityksia.

Toimittaja 3

49 riippuvuutta

33% osallistujista

» 3 taloushallinnon yritysta

Toimittaja 4

39 riippuvuutta

26% osallistujista

» 3 teleoperaattoria

Toimittaja 5

33 riippuvuutta

22% osallistujista

» 2 ohjelmistoyritysta

Toimittaja 6

31 riippuvuutta

21% osallistujista

» 1 pankki

Toimittaja 7

30 riippuvuutta

20% osallistujista

» 1 terveydenhuolto

Toimittaja 8

29 riippuvuutta

19% osallistujista

Toimittaja 9

29 riippuvuutta

19% osallistujista

Toimittaja 10

29 riippuvuutta

19% osallistujista

TRATICCM




Tarkastusmenetelmat ja havainnot

Joka seitsemannella toimittajalla oli korjattavaa

Havaintotyyppi Monellako
toimittajalla
havaittu

Alidomainin haltuunottoriski (tai 114

vaarattomampi vanhentunut

nimipalvelutietue)

Vanhentuneet palvelimet ja 119

palvelut

Altistuneet verkkopalvelut 185

(tietokannat, etahallinnat,
tiedostonjaot)

9.10.2023
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Alidomainin haltuunotto

» Yrityksen domain osoittaa
pilvipalveluun tai muuhun
vuokrattavaan resurssiin

» Nimi, johon domain osoittaa ei ole
enaa yrityksen kaytossa

» Rikollinen ottaa kayttamattoman
pilviresurssin haltuunsa

» Rikollinen vaarinkayttaa uhrin
domainia erilaisissa hydkkayksissa

TRATICCM

CNAME entry ’

\ greatapp.contoso.com

app-contogreat-dev-001.azurewebsites.net

Normal operations

CNAME entry ’

\ 8reatapp.contoso.com

app-contogreat-dev-001.azurewebsites.net
Dangling DNS

CNAME entry ’

greatapp.contoso.com —/

app-contogreat-dev-001.azurewebsites.net
Subdomain taken over

@

Website
resource
deprovisioned

&
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Vanhentuneet palvelimet ja palvelut

» Tarkastimme tiettyjen palveluiden
versionumerot

» Paattelimme versionumeroista
kaytetyn Linux-jakelun tai Windows-
version (Talusta”)

» Varoitimme toimittajia, mikali alusta
on niin vanha, etta siihen ei saa
tietoturvapaivityksia, tai paivityksien
saamiseksi pitaa nahda erityista
vaivaa.

TRATICCM

/7 80/ TCP E 1705447331 2023-09-14T23:24:21.753704

Apache httpd 22.15

HTTP/1.1 301 Moved Permanently
Date: Thu, 14 Sep 20

2.2.15 (Cent0S5)

Connection: close

Content-Type: text/html; charset=iso-B859-1

CentOS 6 is now End of Life and there are no more
updates
|| Locked & # | = ||Search this topic... Q | &

TreworH
| 5ite Admin

| CentOS 6 is now End of Life and there are no more updates
2019/12/04 16:31:07

1 post = Page 1 of 1

Red Hat have pulled the plug en RHEL 6.x as of Nov 30th 2020 and as a
result Cent05 & is now a dead version. The online yum repos for Cent0OS 6

9.10.2023
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eoe M- < 0 github.com ( h + ©

Altistuneet verkkopalvelut
Exposed Services Lists SENSORFLEET

This repository contains definition lists for different exposed services and the
ports associated with them.

> S ka n n ata a n pa h i m m at ja The current categories are:

* databases.yaml : exposed databases

selkeimmin vahingossa tehdyt ¢ Filo-sharos.yon : expose fl shares

* remote-management.yaml : exposed remote management services
a Itl St u I I l I Set Contributions to these lists - and suggestions for additional lists - are welcome.

Please format changes with prettier:

» Yhteydenottotesti - emme
esimerkiksi tarkastaneet, ovatko
altistuneiden tietokantojen tiedot https://github.com/sensorfleet/exposed-services/tree/main
helposti varastettavissa

prettier -w *.yaml *.md (1=

Yksittaisia havaintoja

3306 (MySQL/MariaDB) 72
3389 (RDP) 31
5432 (PostgreSQL) 17
541 (Fortigate Management) 7
Others 58

TRATICCM



Raportointi

Vastaanottajan loytaminen
» security.txt - 7% toimittajista
» WWW-sivut

» LinkedIn-roolit

» Yleiset info/contact/support -
sahkopostiosoitteet

TRATICCM

Vastaanottaja voi pelata etta olet
» "Beg bounty” -metsastaja

» Myymassa jotain

» Huijari ylipaataan

» Et tarkea

» Haavapalkkio-ohjelmat ovat oma
lukunsa

» Palkkioon perustuva prosessi vaatii
raportoijaa kayttamaan enemman
aikaa per tapaus

» Ketjutonttu keskittyi minimoimaan
raportointiin liittyvan ajankayton
(vaarantamatta raportoinnin laatua
litkaa)

9.10.2023 14



Raportointi

» Lisaa ripaus ihmistda mukaan raportteihin

» Selita konteksti - miksi raportoija on
tehnyt tarkastukset

» Kerro kaikki mita tiedat
» Ole valmis vastaamaan kysymyksiin

» Seuraa ja tue

TRATICCM

———— Forwarded message ——
From: Jani Kenttald <jani@badrap.io>
Date: Fri, Aug 18, 2023 at 2:23PM
Subject: Fwd: [Ketjutonttu] New security observations for_
To: <security-alert @G

Hi! I'm reporting a few security observations we made while carrying out the work of Ketjutonttu project
organized by the National Cyber Security Centre of Finland (NCSC-FI).

This report concernes your Internet infra, rather than your products. Could you acknowledge that the report
will find its way to correct people? Thank you!

See the report below for a short summary about the observations. A link to more details (how to verify our
findings, how to fix them, etc) can be found at the end of the report, see ‘remediation instructions" under
"What next".

If you have any questions, I'm happy to answer them and help in any way | can (no charge).

\e badrap

Hello I

You are receiving this email because you have been identified as a vendor of interest
in the Ketjutonttu campaign. This means that a Finnish company participating in
Ketjutonttu has named you as an important part of their supply chain. The Ketjutonttu
is organized by the National Cyber Security Centre of Finland (NCSC-FI), and Badrap
Oy is carrying out the practical work.

In Ketjutonttu, the vendors of participating companies receive a lightweight security
checkup based on open source information, and instructions on how to fix any found
issues. Participants receive a summary of how their vendors responded.

Our analysts have identified the following latest security-related observations in your
Internet-facing assets.

Latest security observations for your assets

03 I o I

End Of Life Server

Based on the string "Apache/2.4.10 (Debian)" the server is running Debian Jessie
(Unless ELTS), which reached its end of life at 2020-06-30. The server should be
reinstalled or upgraded.

2023-08-07 20:15:24 UTC



O ~ < O copado.com

COPADO

Salesforce
development starts
here.

Deliver with speed and confidence on the #1 §

process (workflows, deployments, team collaboration) to see how

| Assessment  you score vs. your peers.
e

- Where Are You in Your DevOps

P Journey?

- Take a 10-minute quiz across different areas of your DevOps
A ‘ DevOps

COPADO

Language v .

5 Ways Copado Saves Time,
Stress and Even Relationships

DevOps Platform for Salesforce. i el \“

Thank you for reporting this, our team
has looked into it and resolved the
issue.

Also - our team thoroughly appreciated
how well-written and polite your report
was!

Thanks and please pass our regards to
the chain elf,

The Copado Security Team

9.10.2023
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Auttaminen

» 959% ajasta sinnikasta seurantaa - ole toimittajan tiketdinti- ja muistutusjarjestelma

» Auta toimittajaa selvittamaan ongelma heidan toimittajalleen

» Keskustele toimittajan kanssa heidan omasta riskiarviostaan - arvio on saattanut

perustua vaaraan tietoon

Jani Kenttala <jani@badrap.io> Aug 28, 2023, 8:00AM % <&

to sec-reports, info «

Hi! Routine followup, these end-of-life servers are still online, and we haven't heard any
comment from you.

TRATICCM
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Miten toimittajat suoriutuivat?

» A - Korjaa ongelmat nopeasti ja viestii selkeasti

» B - Ottaa ongelmat vakavasti, mutta korjaukset vievat aikaa

» C - Ei vastaa eika korjaa - tai vastaa, mutta vastaus ei kay jarkeen
» OK - Ei havaintoja, ei vasteen mittausta -> ei luokitella

» Toimittajien luokitukset jakautuivat seuraavasti:

mA -B 11 19

TRATICCM
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Toimittajien stereotyypit

» A: Ammattilainen - kertoo korjaavansa, korjaa, kertoi etta korjasi (sisaltaa
myo0s hyvin toimivat haavapalkkio-ohjelmat)

» A: Sinnikas metsastaja - ei lepaa ennen kuin ongelma on ratkaistu
» B: Hitaanpuoleinen organisaation koon vuoksi

» B: Hitaanpuoleinen, koska elinkaarisuunnittelu puuttuu

» B: Hitaanpuoleinen haavapalkkio-ohjelman takia

» C: Hiljainen toimittaja

» C: "Ongelmaa ei ole” -selitys ei kay jarkeen

» C: Ongelma jumittaa haavapalkkio-ohjelman prosessiin koska emme
demonstroi haavoittuvuuden hyédyntamista

TRATICCM 9.10.2023
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Miten osallistujat suhtautuivat Ketjutonttuun?

» Kerasimme palautetta kyselylomakkeen avulla syyskuun 2023 aikana

» 30.9.2023 mennessa kyselyyn vastasi 18% osallistujista

» Tonttu-kampanjat pyrkivat Ioytamaan uusia yhteistydorganisaatioita.
Organisaatioiden suositukset toisilleen auttavat tassa tavoitteessa.

» Kysyimme osallistujien halukkuutta suositella Ketjutonttua muille ja laskimme
palautteesta ns. Net Promoter —pisteet (NPS).

Paranna Hyva Mahtava Loistava
(-100 - 0) (0 - 30) (30 - 70) (70 - 100)

TRATICCM
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Osallistujat antoivat loistavaa palautetta

» Net Promoter Score (NPS) = 81.

» Palautekysymykseen “Suosittelisitko Tonttu-
kampanjoita tuttavillesi?” 85% vastanneista antoi
asteikolla 0-10 arvosanan 9 tai 10.

» Vastaavia lukuja saavat vain maailman huippubrandit
esimerkiksi B2B-ohjelmistopalveluiden kategoriassa.

» Kysyimme myo0s asteikolla 1-10, kuinka mielekasta
toimitusketjujen kartoittaminen oli. Osallistujien
vastausten keskiarvoksi muodostui 9, erinomainen.

TRATICCM

Erinomainen

9.10.2023
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Osallistujien palautetta

» Hats off! Ketjutonttu oli loistava panostus. Organisaatioiden keskindinen riippuvuus
kasvaa jatkuvasti lisGdantyvien integraatioiden ja tiedonjaon myota. Sen
seurauksena myos hyokkayspinta-ala kasvaa. Toiminta taas monesti pohjautuu
pitkalle yhteistyodlle ja luottamukselle joka taas ei valttamatta aina tarkoita etta
toimijan kyberhygienia on yhta hyvéalla mallilla kuin itse toiminta/palvelu jonka
vuoksi yhteistyota tehdéaan. Supply chain riskin kartoitus ja arviointi on monesti
hankalaa. Toivottavasti Ketjutonttu projekti saa jatkoa joskus toiste.

» Kiitos oli hyva kampanja. Mielelladn otetaan vastaan kaikki etenkin ilmainen apu
mita saadaan tietoturvaan liittyen. Hyva jos Kyberturvallisuuskeskus auttaisi
jatkossakin etenkin verkon suojaamisessa. Yrityksen rahat, resurssit ja oma
osaaminen e€i riitd kuin tavanomaisiin tietoturva toteutuksiin.

» Todella hyodyllinen ja yritykselle helppo kampanja.

TRATICCM 9.10.2023
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Yhteenveto

» Ketjutonttu paransi toimitusketjujen tietoturvaa merkittavasti
» Toimittajat maailmanlaajuisesti saivat korjattua haavoittuvuuksiaan

» Toimittajien tunnistaminen ja riskien selvittaminen auttaa organisaatioita
varautumaan poikkeuksiin toimitusketjuissaan

» Kampanja osoitti, etta kyberturvallisuutta voidaan parantaa keveilla
menetelmilla - myos pk-yritysten osalta

150 2313 856
s_uoritti toimittajaa havaintoa
Ketjutontun tarkastettiin raportoitiin

NPS:81

erinomainen
palaute
osallistujilta

TRATICCM 9.10.2023
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Ketjutonttu

Parannetaan toimittajien
turvallisuutta yhdessa

TrRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

CERTIFICATE of Appreciation

This certificate acknowledges that

Heikki Kortti

found a web site vulnerability, then acted ethically by
reporting it in a timely manner. These efforts have helped
~ improve the overall level of security at Panasonic.

e

SIRT

Toimittajat kiittavat!

9.10.2023
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