TrRATICCM

Liikenne- ja viestintavirasto

Tulevaisuus el
vain tapahdu, se
tehdaan yhdessa

Kirsi Karlamaa
Teknologia- ja strategiajohtaja
@KirsiKarla




"Voittajia ovat ne, jotka tarttuvat taman aikakauden ohjaksiin.

Yksittaiset trendit tarjoavat rajallisen nakyman tulevaisuuteen.
. Vasta niiden vuorovaikutus ja yhdistaminen paljastaa
—— .- . pitkaaikaisen muutoksen ja ennusteen tulevaan.”




Verkkoteknologioiden alykkyys kasvaa

TRATICCM

1991 Kokonaan digitaalinen

matkapuhelinverkko
160 merkin tekstiviestit, puhelun
salaus mahdolliseksi

2001 UMTS
Puheen lisaksi dataa, aanenlaatu
paranee, yhteensopivuus edeltajiin

2011 LTE Advanced
Taysin IP-pohjainen,
liilkkuva, dataa

2018 R15

virtualisointi, pilvipalvelut, IoT,
sensorit, “raudasta softaa”

2030-luku
Kaikki data verkottuu ja mukautuu
alykkaiksi dataverkoiksi

™

Reaaliaikainen
kokemus

200-400 Mbit/s

20-50 Mbit/s
10 Mbit/s

473,8 kbit/s
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Tekoilyhypen suuret IBM's 2024 predictions show gen
odotukset Al is the new DNA of cyberattacks
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ELECTIONS 2024

Impact Radar for
Generative Al

How to Identify and Investigate Al
Audio Deepfakes, aMajor 2024
Election Threat

by Rowan Philp - February 26, 2024
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Tekoalyn uudet kyvykkyydet kyberhyokkayksissa

AUTOMAATIO

v Mukautuvat
hyokkaykset

v Hyokkaysten

koordinointi

Kalastelukampanjat

"Maalinosoitus” ja

vaihtoehtoiset reitit
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“TUNNISTUSTIETOJEN

VARASTAMINEN

v Biometriikan

vaarentaminen/huijaus
v Salasanan murtaminen

v' Kayttajan imitointi

HAIVYTTAMINEN

v/ Havainnoinnin

kiertaminen

v Datan siirto
v' Skannaus
v Hyb6kkayksen

ketjuttaminen

‘KAMPANJAN’

RESILIENSSI

Kampanjan suunnittelu
Haittaohjelman
"naamiointi”

v Takaoven
varmistaminen

v
v

KAYTTAJAN
MANIPULOINTI

v Imitointi

v' Henkil6llisyyden luominen
v' Tietojenkalastelu

v' Kohteen valinta ja seuranta
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TIEDONKERUU "
v" Avointen lahteiden

louhinta
v Vakoilu



Tulevaisuudessa tekoalypohjaiset hyokkaystekniikat
kehittyvat yha paremmiksi

TRATICCM

Teknologia on
valmista.

» Datan louhinta,
tiedonkeruu ja
analyysi

> Kayttajan
manipulaatio

» Kredentiaalien
varastaminen

Ry ¢

Automatisaatio on
lisaantynyt.

» Tiedonkeruu
» Hydkkayksen haivyttaminen
» Automaatiotasol

» Hyokkayksen laajuus ja
nopeus

. S

Tekoadly integroituu
vakoiluohjelmiin.

» Laaja automaatiokyvykkyys
» Kampanjan resilienssi
» Rikoshyddyn maksimointi
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Eurooppa on kvanttikapasiteetiltaan maailman

eturivissi vuoteen 2030 mennessi r




Tarvitsemme yhteista ymmarrysta tulevasta

5G & 6G Avaruustoiminnan Immersiiviset

> 5G-verkkojen merkitys kasvaa teknologiat laajemmin
laajamittainen » Yhteiskunta yhéa kaytossa
hyddyntaminen rilppuvaisempi » Alykkdammat

» 3G verkosta satelliiteista verkkokokemukset
luovuttu » Avaruuspalvelut ja »Web 3.0

> 6G-tutkimus satelliitti-infran
Suomen lippulaiva merkitys kasvaa

TRATICCM

Nousevat ilmiot

» Tekoaly, GenAl,
kvanttiteknologia

» Robotit, dronet

» Biotekniikka,
kestavyys, vihrea
siirtyma

» Lahdot: AR, VR, XR

Kehittynyt tekoaly,

optimointi

»Liikenteen ja
energiantuotannon optimointi

» Kehittyneet
kyberhyodkkaystekniikat

» Kvanttisalausta kehitettava

Metaverssumi &
ﬁm virtuaalitoffellisuus

Nakemyksia
digitaalisesta
elamasta

» 6G verkkojen
testiaihiot

» Kvanttilaskennan
kapasiteetti kayttodn

» Metaversumin aihiota
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Ennakointi on varautumista tulevaan.
Mahdollisten tulevaisuusnakymien ja niihin
liittyvien mahdollisuuksien ja haasteiden

ymmartamista. |




Kiitos!
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