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”Voittajia ovat ne, jotka tarttuvat tämän aikakauden ohjaksiin. 
Yksittäiset trendit tarjoavat rajallisen näkymän tulevaisuuteen. 

Vasta niiden vuorovaikutus ja yhdistäminen paljastaa 
pitkäaikaisen muutoksen ja ennusteen tulevaan.”



Verkkoteknologioiden älykkyys kasvaa

3.4.2024 3

2G
1991 Kokonaan digitaalinen 
matkapuhelinverkko
160 merkin tekstiviestit, puhelun 
salaus mahdolliseksi

3G
2001 UMTS
Puheen lisäksi dataa, äänenlaatu 
paranee, yhteensopivuus edeltäjiin

4G
2011 LTE Advanced
Täysin IP-pohjainen, 
liikkuva, dataa

5G
2018 R15
virtualisointi, pilvipalvelut, IoT, 
sensorit, ”raudasta softaa”

6G
2030-luku
Kaikki data verkottuu ja mukautuu 
älykkäiksi dataverkoiksi

473,8 kbit/s

10 Mbit/s

20-50 Mbit/s

200-400 Mbit/s

Reaaliaikainen 
kokemus

2G 3G 4G

5G

6G
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”Voittajia ovat ne, jotka tarttuva tämän aikakauden 
ohjaksiin. 
Yksittäiset trendit tarjoavat rajallisen näkymän 
tulevaisuuteen. Vasta niiden vuorovaikutus paljastaa 
pitkäaikaisen muutoksen.”

turvallisuus

älykkäät ympäristöt 
esineiden internet

3D-mallinnus

laskentateho

6G-palvelut 
yhdistävät 
fyysisen ja 
biologisen 
maailman

palvelualusta

standardit

VR AR

XR

AI

tekoäly
koneoppiminen 

dynaaminen taajuuksien käyttö
infran yhteiskäyttö

hologrammikäyttöliittymät



Tekoälyhypen suuret
odotukset
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ohjaksiin. 
Yksittäiset trendit tarjoavat rajallisen näkymän 
tulevaisuuteen. Vasta niiden vuorovaikutus paljastaa 
pitkäaikaisen muutoksen.”
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standardit
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tekoäly
koneoppiminen 

dynaaminen 
taajuuksien käyttö
infran yhteiskäyttö

hologrammikäyttöliittymät

AUTOMAATIO

✓ Mukautuvat 
hyökkäykset

✓ Hyökkäysten 
koordinointi

✓ Kalastelukampanjat
✓ ”Maalinosoitus” ja 

vaihtoehtoiset reitit

HÄIVYTTÄMINEN

✓ Havainnoinnin 
kiertäminen

✓ Datan siirto
✓ Skannaus
✓ Hyökkäyksen 

ketjuttaminen

KÄYTTÄJÄN 
MANIPULOINTI

✓ Imitointi
✓ Henkilöllisyyden luominen
✓ Tietojenkalastelu
✓ Kohteen valinta ja seuranta

TUNNISTUSTIETOJEN 
VARASTAMINEN

✓ Biometriikan 
väärentäminen/huijaus

✓ Salasanan murtaminen
✓ Käyttäjän imitointi

KAMPANJAN 
RESILIENSSI

✓ Kampanjan suunnittelu
✓ Haittaohjelman 

”naamiointi”
✓ Takaoven 

varmistaminen

TIEDONKERUU

✓ Avointen lähteiden 
louhinta

✓ Vakoilu

Tekoälyn uudet kyvykkyydet kyberhyökkäyksissä



Tulevaisuudessa tekoälypohjaiset hyökkäystekniikat 
kehittyvät yhä paremmiksi 
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Teknologia on 
valmista.

 Datan louhinta, 
tiedonkeruu ja 
analyysi

 Käyttäjän 
manipulaatio

 Kredentiaalien
varastaminen

Automatisaatio on 
lisääntynyt.

Tiedonkeruu

Hyökkäyksen häivyttäminen

Automaatiotaso1

Hyökkäyksen laajuus ja 
nopeus

Tekoäly integroituu 
vakoiluohjelmiin.

 Laaja automaatiokyvykkyys

Kampanjan resilienssi

Rikoshyödyn maksimointi

2022
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Tekoälyn uudet kyvykkyydet kyberhyökkäyksissäEurooppa on kvanttikapasiteetiltaan maailman 
eturivissä vuoteen 2030 mennessä



Tarvitsemme yhteistä ymmärrystä tulevasta
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5G & 6G

 5G-verkkojen 
laajamittainen 
hyödyntäminen 

 3G verkosta 
luovuttu

 6G-tutkimus 
Suomen lippulaiva

Avaruustoiminnan 
merkitys kasvaa

Yhteiskunta yhä 
riippuvaisempi 
satelliiteista

Avaruuspalvelut ja 
satelliitti-infran 
merkitys kasvaa

Nousevat ilmiöt

 Tekoäly, GenAI, 
kvanttiteknologia

 Robotit, dronet

 Biotekniikka, 
kestävyys, vihreä 
siirtymä

 Lähdöt: AR, VR, XR

Kehittynyt tekoäly, 
optimointi

Liikenteen ja 
energiantuotannon optimointi

Kehittyneet 
kyberhyökkäystekniikat

Kvanttisalausta kehitettävä

Immersiiviset
teknologiat laajemmin 
käytössä

Älykkäämmät 
verkkokokemukset 

Web 3.0 Metaversumi & 
virtuaalitodellisuus

Näkemyksiä 
digitaalisesta 
elämästä

 6G verkkojen 
testiaihiot

 Kvanttilaskennan 
kapasiteetti käyttöön

 Metaversumin aihiota

2022
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Tekoälyn uudet kyvykkyydet kyberhyökkäyksissäEurooppa on kvanttikapasiteetiltaan maailman 
eturivissä vuoteen 2030 mennessämennes

Ennakointi on varautumista tulevaan.
Mahdollisten tulevaisuusnäkymien ja niihin 
liittyvien mahdollisuuksien ja haasteiden 

ymmärtämistä.



Kiitos!
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