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Organisaatioihin kohdistuvat
haittaohjelmahyokkaykset

1 Raportin tavoite

Kohdistetut haittaohjelmahyokkaykset ovat yleistyneet viime vuosina, miké nakyy
muuan muassa tietoturvayhtididen lisdantyneind haittaohjelmaraportteina [Liite 2].
Taman raportin tarkoituksena on kohdistettuihin haittaohjelmahydkkayksiin liittyen:

» lisata organisaatioiden tietoisuutta
» auttaa tunnistamaan organisaatiokohtaiset riskit
+ antaa tukea organisaatiolle paatdksenteossa uhilta suojautuessa

Kyberturvallisuuskeskuksen koostaman raportin tavoitteena on parantaa Suomen ky-
berturvallisuutta seka yksittaisissa organisaatioissa etta kansallisesti. Tdman toteutu-
miseksi organisaatioissa tarvitaan ymmarrysta kohdistettujen haittaohjelmien toimin-
nasta ja lisdéntyvaa toimialojen valista yhteistyota seka tiedonjakoa.

Raportti on laadittu viranomaisyhteistytssa Viestintaviraston Kyberturvallisuuskeskuk-
sen, Suojelupoliisin ja Puolustusvoimien kanssa. Lisaksi asiantuntijalausunnot raport-
tiin ovat antaneet tietoturvayhtiét F-Secure, Nixu ja nSense. Kyberturvallisuuskeskus
kiittaa toimijoita yhteistydsta.

2 Johdanto

Nykyorganisaatioissa Idhes kaikki tietojen kasittely ja valitys on séhkdista. Tietoverk-
kojen hyddyntaminen tekee tydskentelysta joustavaa ja tehokasta paikkariippumat-
tomuuden seka suurten tietomaarien kasittelyn avulla. Samat edut hyddyttavat myds
verkkorikollisia, mika altistaa organisaatiot uudenlaisille kyberuhille. Naista vakavim-
mat ovat kybervakoilu ja kyberhybkkéykset kriittista infrastruktuuria vastaan. Kyber-
hyokkayksia jarjestelmallisesti seuraavissa lansimaissa havaitaan vuosittain kymme-
nia kybervakoilutapauksia, joissa teknisena apukeinona on kaytetty kohdistettua hait-
taohjelmaa. Uhka kohdistuu myds suomalaisiin organisaatioihin.

Kohdistetussa haittaohjelmahyodkkayksessa on kyse tarkasti suunnitellusta toiminnas-
ta ja kohteen mukaan raataldidysta haittaohjelmasta. Tunkeutujan tavoitteena on
paasta kasiksi nimenomaisesti tietyn organisaation tietoihin tai jérjestelmiin. Hydkka-
ys ei varsinaisesti kohdistu tavallisiin internetin kayttajiin, mutta vaikutukset voivat
ulottua myds heihin.

Kybervakoilussa tavoitteena ei yleensa ole tehda nakyvia muutoksia kohdejarjestel-
missa. Hyokkaaja pyrkii pitkdaikaiseen ja huomaamattomaan lasnaoloon voidakseen
seurata organisaation toimintaa ja tarvittaessa rikkoakseen kohteensa tietojen eheyt-
ta. Tilanne on lahes sama kuin, jos ulkopuolisella olisi avaimet ja taydelliset kulkuoi-
keudet vieraan organisaation tiloihin l&pi vuorokauden. Harva organisaatio hyvaksyisi
tallaista tilannetta, mistd kertovat fyysista turvallisuutta yllapitdvat valvontakamerat,
ovien lukitusjarjestelmat ja vartiointiliikkeet. Fyysisen turvallisuuden lisaksi my&s or-
ganisaatioiden verkot on suojattava nykymaailman vaatimusten mukaisesti.
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Kyberhybdkkaykset kriittista infrastruktuuria vastaan voivat aiheuttaa valittdmia vaka-
via seurauksia. Paasy esimerkiksi vesilaitosten jarjestelmiin, sahkdntuotannon ohjauk-
seen, maksupaatteisiin tai terveydenhuollon jarjestelmiin voi vaarantaa ihmishenkia,
omaisuutta ja sekoittaa yhteiskunnan toimintoja. Hyokkaysten tarkoitusperat voivat
olla monet: ilkivalta, terrorismi tai kybersodankaynti. Toisaalta syiden ennalta pohti-
minen on toisarvoista, silla ensisijaista on suojata jarjestelmat. Ndin estetdaan uhkaku-
vien toteutuminen.

Kohdistettujen haittaohjelmahydkkaysten kohteita ovat organisaatiot, joilla on hallus-
saan hydkkaajaa kiinnostavaa tietoa liittyen poliittiseen paatdéksentekoon, talouteen
tai teknologiaan. Naihin kuuluvat julkishallinnon organisaatiot, yliopistot ja yritykset
koosta riippumatta. Kiinnostuksen kohteena voivat lisaksi olla tekniset resurssit tai
yhteydenpidon seuranta. Kohteeksi voi joutua myds valillisesti, jos hydkkaaja haluaa
tavoittaa varsinaisen kohteensa tai tavoitteensa toisen organisaation kautta.

Yksittdisetkin kyberhyodkkaykset organisaatioihin voivat heikentdaa Suomen mainetta
uskottavana kyberosaajana. Laajamittaisina hydkkaykset voivat aiheuttaa merkittavan
uhkan Suomen turvallisuudelle. Vain kattava havainnointi, toiminta- ja reagointikyky
ja niiden kehittaminen kaikentasoisiin kyberuhkiin voi vahvistaa organisaatioiden tie-
toturvallisuutta. Tama vaatii jatkuvia ja aktiivisia toimenpiteita tietoturvallisuuden
edistamiseksi sekd runsasta yhteistydta niin julkisten kuin yksityisten toimijoiden kes-
ken.

Vinkki: Raportin lukeminen nyt voi saastaa aikaa ja
rahaa myohemmin

On organisaatioita, joiden hallussa on ainoastaan julkista tietoa ja jarjestel-
miin on tarkoituksenmukaista yllapitaa osin avointa paasya. Naissakin tapa-
uksissa on huomioitava organisaation sidosryhmien tietojen suojaustarve.
Suurin osa organisaatioiden tietojarjestelmista kuitenkin vaatii suojausta,
myos kohdistetuilta haittaohjelmahyokkayksilta.
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OSA1

Kuinka hyokkadys alkaa ja kuinka se saavuttaa kohteensa?
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1 Kohdistetulle haittaohjelmahyodkkaykselle altistavat ja onnis-
tuneen hyokkayksen mahdollistavat tekijat

Lahes kaikilla organisaatioilla tai, yleistetysti ilmaistuna, toimijoilla on hallussaan tie-
toa, taitoa, yhteyksia ja jarjestelmia, joista ulkopuolinen voi hydtya. Jokaisen toimijan
on itse tunnistettava omat kohteensa, joista ulkopuolinen voisi laittomalla kaytdlla
hyotya. Lisaksi organisaation on hyva tiedostaa, etta hyokkayksen voi mahdollistaa
myo6s puutteellinen kyky havaita hydkkaykset ja kdynnistda toimenpiteet, joilla havait-
tuun hyodkkaykseen reagoidaan. Keskeisia hytkkaykselle altistavia ja hydkkayksen
torjumisen hankaloittavia syita ovat (kuva 1):

» kiinnostava informaatio (1)

+ merkittavat yhteistydkumppanit (2)

« verkon ja jarjestelmien teknisesti tarjoamat mahdollisuudet (3)
» puutteet hydkkaysten havainnointi- ja reagointikyvyssa (4)

Mita useampi edelld mainituista hydkkaykselle altistavista (1 - 2) tai hydkkayksen
mahdollistavista (3 - 4) tekijdista toteutuu, sita todennakdisempaa on, etta organisaa-
tio paatyy kohdistetun hydkkayksen uhriksi. Merkittava tieto ja puutteet tekevat koh-
teesta mielenkiintoisen ja motivoivat hytkkaajia. Kokonaisuudessa hydkkayksen vaa-
timan panostuksen ja siitd saatavan hyddyn suhde viimein maarittda, mitka organi-
saatiot lopulta paatyvat kohdistetun haittaohjelmahydkkayksen kohteeksi. Uhriksi voi
silti pdatya, vaikka kaikkiin osa-alueisiin olisi kiinnitetty huomiota. Talléin organisaati-
on turvallisuusvaatimustason on oltava yleistd perustasoa korkeampi.
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e Innovaatiot
* Sopimukset

¢ Verkkoresurssien
¢ Havaitsemisaika hydédyntaminen
e Toimenpiteiden ¢ "Tiedan, ettet tied3,
suunnitelmallisuus 4 . ja kaytan sita
\ hyvéksi."

C Tekniset valmiudet

¢ Henkil6ston
osaaminen

\. VALMIUDET

Havainto- &
reagointikyky

verkkoresurssit

TEKNIIKKA

Verkon rakenne
p- & yllapito

3

e Jarjestelmien ika ¢ Asiakkaat

o Kaytetyt ¢ Alihankintaketjut
ohjelmistot ¢ Yhteistydverkostot
e Verkon sisdinen e Kenen kanssa
rakenne kommunikoidaan?

* Verkkoyhteydet
o

Kuva 1: Organisaatioon kohdistuvan haittaohjelmahydkkdyksen uhkaan vaikuttavia
tekijoita

1.1 Kiinnostuksen kohteena tiedot, taidot ja resurssit

Organisaation on tarkeda tunnistaa, mitka sen hallussa olevista tiedoista tai verkon
kautta kaytettdvista jarjestelmista voivat olla ulkopuoliselle hyddyksi. Kyse voi olla
teknisesta innovaatiosta, organisaation toiminnan kannalta kriittisista tiedoista, neu-
votteluihin valmistautumisesta tai jopa tietoisuus siitd, mita tietoa organisaatiolla ei
ole kdytdssa. Ulkopuolinen voi hydtya myds kohteen kommunikoinnin seuraamisesta:
ketkd keskustelevat, kuinka paljon ja mista asioista, vaikka kommunikoinnin sisaltd
olisikin julkista. Nain voidaan selvittaa esimerkiksi henkil6t, jotka pitavat toisiinsa
usein yhteyttd ja siten nayttaisivat luottavan toisiinsa.

1.2 Yhteistyoverkostot ja kauttakulkureitit ovat myos arvokasta tietoa

Kaikki kiinnostava tieto ei valttamatta ole hydkkayksen kohteen omaa. Myds organi-
saation hallussa olevat sidosryhmien asiakastiedot, -sopimukset ja etdyhteydet yh-
teiskayttoisiin jarjestelmiin tai asiakasjarjestelmien yllapito houkuttelevat hyokkaajaa.
Esimerkiksi turvallisuuspoliittisen vakoilun kohteeksi voivat joutua yritykset, jotka
suunnittelevat ja toteuttavat puolustusvoimien jarjestelmia. Talldin kohdistetun hait-
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taohjelmahyodkkayksen varsinaisena tavoitteena voi olla esimerkiksi Suomen puolus-
tuskyvyn arvioiminen.

1.3 Teknisia ratkaisuja on suunniteltava ja seurattava

Hyokkayksen toteutuksen helppouteen vaikuttaa organisaation kaytdssa olevat ohjel-
mat, verkon rakenne ja sen valvonta. Hyokkaajat hyddyntavat jo olemassa olevia tyo-
kaluja, jotka on suunniteltu yleisessa kaytodssa olevien ohjelmistojen hyvaksikayttda
varten. Tapa on kustannustehokas ja kannattava. On muistettava, ettd yleisesti kay-
tossa olevien ohjelmien vanhentuneet ja paivittamattémat versiot ovat haavoittuvia ja
lisddvat siten onnistuneiden hydkkaysten riskia.

Ensimmaiset paivat ohjelmapaivityksen julkaisun jdlkeen ovat todenndkdisinta aikaa,
jolloin haavoittuvuuksia hydédynnetaan. Hydkkaajan kannalta kannattavia kohteita
ovat myo6s verkot, jotka on rakennettu niin, ettd yhdesta verkon haavoittuvasta yh-
teyspisteestd on mahdollista paasta sisaan ja sen jalkeen levittaytya hydkkaajan kan-
nalta tarpeellisiin verkon eri laitteisiin ja jarjestelmiin. Tallaisia ovat esimerkiksi eta-
paivitettdvat paatelaitteet ja keskitetyt tunnistautumisjarjestelmat. Jos puolestaan
sisdverkko on rakennettu yksildlliseksi, hytkkaaja joutuu ndkemaan enemman vaivaa
rakenteen ja paasyreittien selvittamiseksi.

1.4 Havaitsemis- ja reagointikyvyn valmiudet

Tarkeimpé&na on kiinnitettdvd huomiota havaitsemis- ja reagointikyvyn valmiuksiin,
silla kaikki jarjestelmat sisaltavat tietoturva-aukkoja ja tehokkaatkaan tekniset mene-
telmat eivat suojaa henkildston inhimillisilta erehdyksilta. Sen vuoksi jatkuva seuran-
ta, toteutuneiden hydkkaysten aikainen havaitseminen ja reagointivalmiudet ovat en-
siarvoisen tarkeita suojautuessa kohdistettujen hydkkaysten aiheuttamilta vaikutuksil-
ta.

Jo pienillakin toimenpiteilla voidaan merkittdvasti parantaa hydkkdysten ennaltaeh-
kaisykeinoja, havainnointia ja niihin reagointia. Oleellista on luoda valmiudet havain-
noida hyokkayksia usealla tasolla - kaikkien vaiheiden kontrollien kiertaminen on
hyodkkaajalle hankalaa ja lisda epailyttavan toiminnan tunnistamisen todennakdisyytta.

Vinkki: Kustannukset pysyvat kohtuullisina
oikeilla toimenpiteilla

Perustietoturvan ajantasainen yllapito ja henkiléston koulutus lisaa merkitta-
vasti suojausta myds kohdistetulta hyokkayksilta. Suojauksen lisatarpeet on
tunnistettava organisaatiokohtaisesti ja arvioitava onnistuneesta hyotkkayksesta
aiheutuvien kustannusten seka sen estamiseksi vaadittavien investointien pe-
rusteella.
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2 Kohdistetun haittaohjelmahyodkkayksen toteutus

Kohdistetuilta haittaohjelmahydkkayksiltd suojautumista edesauttaa ymmarrys hyok-
kayksen toteutusvaiheista ja niissa hyddynnettavista menetelmista. Hyokkaaja arvioi
hyodkkayksen toteutuksen ja sen vaatiman panostamisen kustannustehokkuuden,
hydkkayksen paljastumiseen liittyvien riskien ja tarvittavan haittaohjelman hienostu-
neisuuden mukaan. Hyokkaysten toteutukseen vaatiman tydmaaran, teknisten mene-
telmien ja tietotaidon perusteella voidaan olettaa, etta tekijat ovat jarjestaytyneita
ryhmittymid, jotka toteuttavat hydkkaykset organisoidusti. Hydkkaysten torjuminen
vaatii vahintdan vastaavaa panosta. Kuvassa 2 on kuvattu hydkkayksen paavaiheet.

Tiedon kerays

Menetelmat,
raatalointi

Kohdistaminen

Verkkosivut,
sahkoposti,
UsB

Tiedon haku,
Jalkautuminen takaovien
asennus

Jalkien siivous,

Piiloutuminen jatkuvuus

Kuva 2 Toteutuksen vaiheet

2.1 Valmistelussa keradtaan tietoa organisaatiosta

Kohdistettu hyokkdys valmistellaan huolella. Kohdeorganisaatiosta voidaan kerata
merkittdva maara hydodyllisia tietoja pelkastaan julkisia lahteita kayttamalla. Kiinnos-
tavia tietoja ovat seka sosiaaliset etta tekniset tiedot. Esimerkkeja on kuvattu taulu-
kossa 1.

Taulukko 1: Esimerkkeja valmisteluvaiheessa kerattavista tiedoista

Sosiaaliset Tekniset

e Henkiléstdn nimet e Verkon rakenne
« Henkildn tehtavat ja ase- « Kadytdssa olevat jarjestel-
ma mat
» Ajankohtaiset tapahtumat « K&ytdssa olevat ohjelmis-
* Yhteistybkumppanit tot ja ohjelmistoversiot
» Etayhteydet

10
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Valmistelussa kerattyja tietoja hyédynnetaan hydkkayksen seuraavissa vaiheissa.
Teknisia tietoja hyédyntamalla kyetédan ohittamaan verkon havainnointijarjestelmat
valitsemalla kohdeverkossa kaytettavien jarjestelmien ja ohjelmistojen sisaltamat tie-
toturva-aukot eli haavoittuvuudet ja konfiguraatiovirheet. Haittaohjelma voidaan
myo6s sovittaa toimimaan erilaisten kohdeverkossa olevien laitteiden kayttéjarjestel-
mien mukaisesti. Tassa vaiheessa hyotkkaaja mahdollisesti testaa kohdeverkon ha-
vainnointikykyakin. Toisaalta sosiaalisten tietojen perusteella hydkkaaja voi luoda
kohdettaan kiinnostavaa sisaltdd, jota voidaan tarjota esimerkiksi sahkdpostin tai
murrettujen www-sivujen kautta. Kun sisalté raataldéidaan koskemaan kohteen ajan-
kohtaisia substanssiasioita, ei viesti tai sivusto valttamattd heraté kohteen epailyksia.

2.2 Tunkeutuja tavoittaa kohteensa esittdessdin luotettavaa

Tunkeutumiseen kaytetdan menetelmid, joita kohdeorganisaatio kayttaa paivittaisessa
tydssaan. Hyokkaaja lahettaa kohteellensa sahkodposteja, houkuttelee sen luomilleen
verkkosivuille mielenkiintoa herattavalla sisallolla tai ujuttaa sille haittaohjelman sisal-
tavan muistitikun. Lisaksi hytkkaaja selvittda, mitd ohjelmistoja kohde kayttaa ja etsii
niista haavoittuvuuksia, joiden avulla paasisi tunkeutumaan kohdeverkkoon. Tehok-
kaimpia ovat tuoreet ohjelmistoyhtididen julkisesti ilmoittamat haavoittuvuudet, joita
kohdeorganisaatioissa ei ole viela ehditty paivittémaan ajantasaisiksi. Paljon puhutaan
viela tuntemattomien, niin kutsuttujen 0-paiva-haavoittuvuuksien hyddyntamisesta
kohdistetuissa hytkkayksissa. Koska 0-paiva-haavoittuvuuksien etsiminen tai hankki-
minen on kuitenkin melko tydlasta tai kallista, on niiden hyddyntaminen tunnetuissa
kohdistetuissa hyodkkayksissa kokemusten mukaan ollut varsin vahaista. Oletettavasti
0-péiva-haavoittuvuuksia hyddynnetaan vain hydkkaajan kannalta merkittdvimpiin
kohteisiin. Merkittavdssa osassa hyokkayksia kaytetaan tuoreita julkisia haavoittu-
vuuksia. Naité hyokkayksia kyettaisiin estamaan tehokkailla paivitysprosesseilla. Koh-
distettujen haittaohjelmahydkkaysten levityskeinoja on tarkemmin kuvattu seuraa-
vassa taulukossa 2.

11
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Taulukko 2: Esimerkkeja hyokkaajan tunkeutumismenetelmista

Menetelma Kuvaus

Ulkoiset verkko- Nykyaan hyvin tyypillisesti kohdistettujen haittaohjelmien

sivut levityksessa kaytetaan kohteen ulkopuolisia verkkosivuja,

(Watering hole) jotka liittyvat kohteen tydtehtaviin, paivittdiseen asiointiin tai
voivat olla valttamattomia tehtavien hoitamisen kannalta.
Naita voivat olla esimerkiksi yhteistydkumppaneiden, tapah-
tumien, lounasravintoloiden tai muiden alan organisaatioiden
sivuja. Hyokkaaja on murtautunut ja lisannyt sivulle haitallis-
ta sisaltda, joka ohjaa kohdetta lataamaan haittaohjelman
koneelleen. Joissakin tapauksissa on kaytetty sivustojen
mainoksia. Sivusto on voitu raataldida levittdmaan haitallista
sisaltda vain tietyn organisaation vierailijoille. On todenna-
koista, etta hyokkayksessa kaytetyn sivuston yllapitaja ei ole
tietoinen vaarinkaytoksista. Menetelmaa kutsutaan kansain-
valisesti Watering hole -hybkkaykseksi.

Alihankintaketjut Kasvamassa maarin haittaohjelman levityksessa hyddynne-

(Water carrier) taan alihankintaketjuja. Kohteen alihankintaketjussa olevan
yrityksen verkkosivuille murtaudutaan ja sivuilta ladattava
ohjelmisto tai tiedosto saastutetaan haittaohjelmalla. Ohjel-
miston tai tiedoston paivitetyn version latauksen yhteydessa
latautuu myés haittaohjelma.

Sahkopostin liite- Kaytetdan tavanomaisten massahaittaohjelmien levityksen

tiedostot tapaan. Erona on sisadllén laadukas raataldinti kohteen mie-
lenkiinnon mukaan. Ndin on todennakodisempaa, etta sisaltd
avataan ja ladataan kohdeverkon koneessa. Esimerkkeina
kohteen kalenterimerkinnat ja tulevat tapahtumat seka tyo-
hon liittyvat kontaktitiedot. Kun tieto sahkdpostiliitetiedosto-
jen riskeista on levinnyt, tunkeutumismenetelmana ne ovat
hieman hiipuneet.

Siirtomedia Haittaohjelman sisaltavia siirtomedioita voidaan jakaa tapah-
(esim. USB- tumissa - seminaareissa tai konferensseissa - joihin kohde
muistitkut, CD- osallistuu. Esimerkiksi kokousmateriaalien ja -tiedostojen
levyt, siirrettavat mukana voidaan jakaa haittaohjelmaa luotettavan oloisen
kovalevyt) toimijan kautta. On myds tapauksia, joissa muistitikku on

pudotettu kohteen toimipisteen laheisyyteen.

2.3 Toiminta on pysyvdaa ja huomaamatonta

Jotta hydkkaaja saisi pysyvan aseman kohteensa verkossa, sisdan saatu kohdistettu
haittaohjelma pyritaan levittamaan kohdeverkon sisalla riittdvaan maaraan paatelait-
teita jalansijan sailyttémiseksi myds joidenkin koneiden vaihtuessa tai poistuessa ver-
kosta. Lisaksi hyokkaaja voi asentaa kohteensa verkkoon pysyvan jalansijan eli niin
sanotun takaoven. Tama tapahtuu esimerkiksi lisaamalla itselle paasytunnukset jar-
jestelmaan tai asentamalla haitallista koodia, jonka avulla hyékkaajan on mahdollista
ottaa yhteytta ja ohjata verkon pdatelaitteita. Ndin verkossa voidaan asioida jatkossa-
kin ja tarpeen mukaan kuitenkaan lisddmatta kiinnijaamisen riskia turhalla verkkolii-

| kennoinnilla. Verkkoon levittaytymista ja jalansijan hakemista on kuvattu kuvassa 3.
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Kuva 3: Esimerkki kohdistetun haittaohjelman toiminnasta organisaation verkossa

Hyokkaaja asioi kohteensa verkossa muun muassa tiedostolatauksin, kuvakaappauk-
sin, kayttajatunnuksia muokkaamalla, "lukemalla" nappaimistda tai muuttamalla jar-
jestelman prosesseja omien tarkoitusperien mukaisesti. Verkkovierailuissa voi olla pit-
kiakin taukoja, jolloin hytkkaajaén lasndaoloa on mahdotonta havaita. Myds haittaoh-
jelman tekninen toiminta pyrkii olemaan vahaeleista: liikkennemaarat ovat vahaisia ja
lilkenndintiajat normaaleja. Jos hydkkayksen uhrin koneiden toiminta ei hidastu eika
tunnistamattomia taustaprosesseja havaita, epailykset eivat myodskaan heraa.

Jalkien siivoaminen on oleellinen osa hydkkaystd, jotta kohdeverkkoon olisi mahdollis-
ta palata myds tulevaisuudessa. Nakyvat merkit vierailuista pyritaan poistamaan, jot-
ta historiatiedostoista eli lokeista ei paljastuisi viitteita tai toimintatapoja meneillaan
olevasta tai menneestd laittomasta verkkovierailusta. Jalkikateen havaitun kohdiste-
tun hydkkayksen tutkiminen on tydlasta ja kokonaisuudesta ei valttamatta koskaan
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selvia kaikki yksityiskohdat. Havainnoinnin ja jalkiselvitysten kannalta hyva huomio
on, etta suuri osa haitallisista ohjelmistoista toimii ainakin osin kohdekoneen muistin-
varaisesti.

Vinkki: Ole tietoinen ilmiosta, siten ehkaiset pahimmat vauriot

Tieto ja kasitys organisaatiosta saatavilla olevista tiedoista ja jarjestelmien yl-

lapidon kokonaisuudesta lisaa kykya tunnistaa riskit, joiden vuoksi organisaati-

on verkkoon tunkeutuminen on mahdollista. Tiedon avulla voi keskittya oleelli-
siin ennaltaehkaiseviin toimiin.
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OSA 11

Mita tapahtuu nyt ja tulevaisuudessa?
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1 Tilanne ja sen kehittyminen Suomessa ja maailmalla

Tietoisuus kohdistetuista haittaohjelmahyokkaysten riskeistd on viimeisen vuoden ai-
kana lisdantynyt merkittavasti, koska seka kotimaisia etté kansainvalisia tapauksia on
kasitelty julkisuudessa. Lisaksi kansainvaliset tietoturvayhtidt ovat julkaisseet teknisia
raportteja haittaohjelmien toiminnasta [Liite 2].

Jarjestelmallisesti kyberhybékkédyksiéd seuraavissa lansimaissa kohdistettuja hyokkays-
tapauksia todennetaan kymmenia vuosittain. Tapauksia on havaittu esimerkiksi Nor-
jassa [1] ja Ruotsissa [2]. IImidn todellisuudesta kertovat myds havaitut ja torjutut
hydkkaysyritykset, jotka eivat kuitenkaan nay tilastoissa. Oletettavasti on lukuisia ta-
pauksia, joita ei ole edes havaittu. Suomesta ei ole saatavilla tilastollisesti vertailukel-
poista tietoa.

Suomen nykytilannetta voidaan arvioida maamme yleisen kiinnostavuuden ja hyokka-
ystapausten tamadnhetkisen havainnointikyvyn nakdkulmista. Tulevaa kehitysta voi-
daan taas ennakoida tarkastelemalla ilmién tdhanastista kehitysta ja arvioimalla ny-
kyisten kaytossa olevien tydvalineiden hyvaksikayttémahdollisuuksia. Useista hyok-
kdajan kayttamistd menetelmista on varoitettu hyvissa ajoin, mutta yleensa tapauk-
siin reagoidaan vasta, kun havaitaan etta hyokkaaja on onnistunut tunkeutumaan
kohteensa verkkoon.

1.1 Nykytilanne: Havaittujen tapausten vertailu kiinnostavuuteen

Suomi on toistuvasti karkijoukoissa kansainvalisissa maailmantaloutta seuraavan
WEF:n ( The World Economic Forum) kilpailukykymittauksissa [3]. Vertailuissa Suo-
men vahvuuksina pidetaan hyvaan koulutukseen perustuvaa teknologista kehitysta,
innovaatioita ja yhteiskunnan instituutioiden toimivuutta. Lisdksi Suomessa on useita
maailman teollisuuden alan karkiyrityksia. Pohdittaessa suomalaisten ja muiden mai-
den organisaatioiden kiinnostavuutta kohdistettujen hydkkaysten kohteena ovat Suo-
meen liitettavat vahvuudet myds tyypillisia laittoman tiedonhankinnan kohteita.

Kun Kyberturvallisuuskeskus kysyi kevaalla 2014 tietoturvaloukkausten tutkimiseen
erikoistuneilta yrityksiltéd kohdistetuista haittaohjelmahydkkayksista, vastanneet yri-
tykset kertoivat kasittelevansa yksittdisia tai muutamia selkedsti kohdistetuksi haitta-
ohjelmahyotkkaykseksi todettua tapausta vuosittain. Vastausten perusteella Suomessa
todennetaan vuositasolla muutamia, mutta alle kymmenen hydkkaystapausta. Luvut
vastaavat myds Kyberturvallisuuskeskuksen kasitysta tiedossa olevien tapausten ko-
konaismadrasta. On myds hyva huomioida, ettd osa kohteiksi paatyvista organisaati-
oista kasittelee haittaohjelmatapaukset ilman, etta ilmoittaa siitéd viranomaiselle.
Luonnollisesti tallaiset tapaukset jaavat tilastoimatta.

Suomeen kohdistuvia haittaohjelmahydkkayksia todetaan suhteellisen vahan. Syyta ei
kuitenkaan selita vaite Suomen yleisten viestintaverkkojen puhtaudesta [4], silld ne
eivat suojaa kohdistetuilta hyokkayksilta. Lisdksi on huomioitava, ettd suomalaisten
verkkojen puhtaus perustuu aktiivisiin toimiin ja yhteistyéhén. Suomalaisten paatelait-
teissa havaitaan haittaohjelmia kuten muuallakin maailmassa, mutta yritysten ja vi-
ranomaisten vastatoimenpiteet ovat verrattain tehokkaita. Toiminnassa on hydédynnet-
ty seka teleyritysten omia ettd Kyberturvallisuuskeskuksen Autoreporter-jarjestelman
teleyrityksille toimittamia tietoja.
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Mydskaan suomen kieli tai suomalaisten organisaatioiden tietoturvan korkea taso ei
selitd tapausten vahaisyyttd. Kotimaisten tietoturvayritysten kokemusten mukaan or-
ganisaatioiden oma kyky havaita kohdistettuja hydkkayksia on heikko. Havainto vas-
taa myds Kyberturvallisuuskeskuksen kokemuksia ja kasitystda maailmanlaajuisesta
tilanteesta. Esimerkiksi Kyberturvallisuuskeskuksen vakavien tietoturvaloukkausten
havainnointi- ja varoitusjarjestelman (HAVARO) avulla tehd&an usein hyvin tavan-
omaisiakin haittaohjelmahavaintoja, etenkin uusien jarjestelmaa kayttavien asiakkai-
den verkoissa. Talldin edellytykset kehittyneimpien ja kohdennettujen haittaohjelmien
havaitsemiseksi eivat ole riittavia. Huomattavaa on, ettd HAVARO-asiakkaina on orga-
nisaatioita, joiden tietoturvan ylldpito on huomioitu suomalaisittain kohtuullisen hyvin.
Panostuksesta kertoo my6s suomalaisten organisaatioiden halukkuus ottaa HAVARO
kayttoon. Oletettavaa onkin, ettd merkittavaa osaa kohdistetuista haittaohjelmatapa-
uksista ei ole kyetty havaitsemaan.

1.2 Kohdistettujen haittaohjelmahyokkiysten maara lisaantyy yha

IImiéna kohdennetut haittaohjelmat ovat olleet suomalaisten tietoturvaviranomaisten
tiedossa jo vuodesta 2004. Vuosittain tapauksia on tullut tietoon maailmanlaajuisesti
enenevissa maarin, mista kertoo mm. kansainvalisten tietoturvayhtididen julkaisemien
raporttien kokonaismaara ja julkaisutiheyden kasvu [Liite 2].

Yleisen nakemyksen mukaan kohdistetut haittaohjelmahyokkaykset tulevat jatkossa
yha lisaantymaan, koska useilla toimijoilla on seka kyky etta resurssit toteuttaa edis-
tyneitd kohdistettuja haittaohjelmahyotkkayksid. Perinteisiin vakoilumenetelmiin ver-
rattuna kohdistettu haittaohjelmahyokkéays on kustannustehokas. Kiinnijadmisen ris-
kikin on verrattain pieni, ja seuraukset paljastumisista ovat toistaiseksi jaaneet vahai-
siksi. Tallaisen tiedonhankkimiskeinon kiinnostavuutta lisda se, etta tiedonkasittely
siirtyy yha enemman verkkoon, alihankintaketjut lisdantyvat ja tekniset menetelmat
kehittyvat jatkuvasti. Ilmion kansainvalistyessa myos Suomeen kohdistuvien hydkka-
ysten maara tullee lisaantymaan.

1.3 Kohteiden joukko laajenee

Tyypillisia kohdistettujen haittaohjelmahydkkdysten ensimmaisia kohteita olivat erit-
tain isot organisaatiot, muut keskeiset toimijat tai saavutettavissa oleva strategisesti
tarkea tieto. Talld hetkella tiedossa olevien ja toteutuneiden kohdistettujen haittaoh-
jelmahyokkaysten kohteena ovat olleet muun muassa energia-alan yritykset, EU:n
paatdksentekoon ja siihen liittyvien jasenmaiden ndkemyksiin liittyva tieto, valtion
talouteen liittyvat toimijat, puolustusteollisuus ja huipputeknologia. Lisaksi kohdistet-
tuja hyokkayksia on todennettu mediassa ja organisaatioissa, joiden kautta kulkee
isoja rahamaaria, mutta joiden kaytdssa ei ole nykyisellddn pankkimaailman kontrolle-
ja.

Tietoisuus hydkkayksen riskeista on lisdantynyt. Sen vuoksi suurten organisaatioiden
sijaan kohteeksi ovat joutuneet myds pienemmat yhteistt seka varsinaisen kohteen
alihankintaketjuun kuuluvat toimijat, joissa riskia ei ole viela tiedostettu vastaavalla
tasolla. IImié vaikuttaa kehittyvan edelleen tdmansuuntaisesti. Onkin todennakadista,
ettd jatkossa myos Suomessa hydokkaykset kohdistuvat erityisesti merkittévien orga-
nisaatioiden alihankintaketjuihin ja esimerkiksi keskikokoisiin yrityksiin.
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Kun kohdistetuissa haittaohjelmahyodkkdyksissa kaytetyt teknologiset menetelmat tu-
levat markkinoille, my6s rahaa tavoittelevat verkkorikolliset saavat ne kayttéonsa.
Talléin myos tavallisista yrityksista tulee potentiaalisia haittaohjelmahyodkkdysten uh-
reja.

1.4 Tekniset menetelmat monipuolistuvat

Tietojen mukaan talla hetkelld kohdistetut hyokkaykset ovat paaosin keskittyneet pe-
rinteisiin tybasemiin ja palvelimiin. Tietoa kuitenkin kasitellaan lukuisilla paatelaitteil-
la. Merkittava osa viestinnasta ja tietojen kasittelysta tapahtuu mobiililaittein. Lisdksi
on mahdollista, etta ajankohtaista tietoa pyritadn saamaan esityksiin kaytettavien te-
levisioiden ja videotykkien kautta. Myds toimistoverkkoon liitetyt laitteet, joilla kasitel-
ldan suojattavia tietoja kuten tulostimet ja kopiokoneet, voivat olla tiedonhankintava-
lineina kiinnostavia.

1.5 Uhkan vaikutukset Suomessa

Kokonaisuutena kybervakoilu on merkittava uhka Suomelle. Sen avulla kerataan tieto-
ja, joiden siirtyminen vieraan valtion kaytté6n voi aiheuttaa huomattavaa vahinkoa
Suomen maanpuolustukselle, turvallisuudelle, taloudelle ja ulkomaansuhteille. Tapa-
ukset voivat vaarantaa Suomen suvereniteetin. Yrityksiin ja yliopistoihin kohdistues-
saan vakoilu heikentdaa Suomen edellytyksia parjata kovenevassa kansainvalisessa
kilpailussa. Yksittdisetkin kybervakoilutapaukset heikentavat Suomen mainetta uskot-
tavana kyberosaajana.

Vain kattava havainnointi, toiminta- ja reagointikyky kaikentasoisiin kyberuhkiin voi
vahvistaa Suomen kehitysta kyberturvallisuuden kansainvaliseksi kéarkimaaksi. Tama
vaatii jatkuvia ja aktiivisia toimenpiteita tietoturvallisuuden edistamiseksi seka runsas-
ta yhteisty6td niin julkisten kuin yksityisten toimijoiden kesken. Yhteistyon keinoin on
saavutettu myds asema maana, jolla on maailman puhtaimmat viestintdverkot. Hyok-
kaajien vahvistaessa toimintaansa seka taloudellisesti ettd teknisesti kohteiden puo-
lustuskyvyn on oltava vahintéan vastaavalla tasolla. Kyberturvallisuuden edellakavija-
asema saavutetaan vain, jos kaikki organisaatiot tunnustavat uhkan olemassaolon ja
sitoutuvat sen torjumiseen seka sisdisesti ettd yhteistoiminnallisesti.

Vinkki: "Maineen menetys" on kddnnettavissa arvostukseksi

Tietoturvaloukkaustapausten katsotaan tyypillisesti heikentavan organisaatioi-
den mainetta. Erityisesti jos organisaatio pitkittaa julkituloaan sita kohdannees-
ta tietoturvaloukkauksesta, maine karsii erityisen paljon. Onneksi on havaitta-
vissa my0s painvastainen ilmid: organisaation maine voi parantua, jos se tuo
julkisesti esille, etta silla on kyky havainnoida ja korjata jarjestelmiensa heik-
kouksia seka kayttaa epaonnistumisiaan hyoddyksi ennaltaehkdistessaan tulevia
tietoturvaloukkausyrityksia. Organisaatio voi kaantaa kokemuksensa ja oppinsa
yleiseksi hyodyksi ja arvostukseksi jakamalla ne muiden kanssa.
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2 10 opittua asiaa!
1. Havainnointi vaatii aktiivisista toimintaa ja osaavaa henkilostéa.

Osaava henkildstd tuntee verkkonsa perustoiminnot ja tyypillisen liikennevirran, jol-
loin voidaan nopeasti havaita poikkeavuudet normaalitilanteesta. Pelkka lokien yllapito
ja tietoturvakontrollien tuottamien varoitusten seuranta ei riitd, vaan ne vaativat tul-
kintaa. Suomalaisten tietoturvayhtididen kokemusten mukaan organisaatioissa, joissa
on havaittu kohdistettuja haittaohjelmahydkkayksia, havainnointi on ollut puutteellis-
ta.

2. Tiedon jakaminen parantaa kaikkien havainnointikykya.

Hyokkaajat kehittavat jatkuvasti uusia hyékkaysmenetelmia. Organisaation havaitessa
kohdistetuksi hydkkaykseksi epailtyja tai todennettua tunnusmerkkeja, havainnoista
on suositeltavaa kertoa keskitetylle toimijalle kuten Kyberturvallisuuskeskukselle. Nain
esimerkiksi tunnusmerkkeja voidaan jakaa anonymisoidusti kansallisten tietoturvavi-
ranomaisten seka tietoturvayhtididen valitykselld. Kun yhteistydverkosto jakaa tietoa
toisilleen, myds sen jasenten hydkkdysten havainnointikyky paranee.

3. Toimi harkiten ja aloita selvitys vastakohdistettuihin hyékkéayksiin pereh-
tyneiden asiantuntijoiden avulla.

Kohdistettujen haittaohjelmahyotkkaysten selvityksessa harkitsemattomat ja nakyvat
estotoimet kertovat tunkeutujalle, etta hytkkays on paljastunut. Tunkeutuja voikin
naennaisesti poistua verkosta, siivota jalkensa ja tuhota tietoturvaloukkauksesta ker-
tovia todisteita, jolloin tapauksen selvittdminen hankaloituu. On kuitenkin mahdollista,
etta hyokkaaja jattaa jalkeensa takaovia, joiden kautta se voi taas paasta takaisin
kohteensa verkkoon. Jos siis epdilys kohdistetusta haittaohjelmahydkkayksesta heraa,
tapauksen selvittaminen tulee aloittaa maltilla ja avuksi on haettava osaavia ammatti-
laisia.

4. Lokien tallennus ja pitkdaikainen sdilytys on tarkeaa.

Kohdistetut haittaohjelmahyokkdykset havaitaan tyypillisesti vasta ulkopuolisen hydk-
kdajan pitkaaikaisen lasnaolon jalkeen. Tapahtumaa on jélkikateen mahdollista selvit-
taa lokien perusteella. Tietoturvaloukkausten paljastuttua usein todetaan puutteita
juuri verkkoliikenteen ja jarjestelmakirjautumisten seurannan systemaattisessa tallen-
tamisessa ja sailytyksessa. Jos lokien hallintaa ei ole toteutettu kattavasti, talléin on
mahdotonta todentaa ulkopuolisen toimintaa verkossa. Lokien kerdyksessa on siis
varmistettava oleellisten tietojen tallennus ja kaikkien aikaleimojen tasmallisyys.

5. Kuka tahansa voi olla kohde.

Vain harva organisaatio kokee olevansa altis kohdistetun haittaohjelmahydkkayksen
uhalle. Vélinpitamattémyys aiheuttaa riskin myds organisaation sidosryhmille, silla
heikosti suojattu, seurattu ja yllapidetty verkko on helppo kauttakulkureitti tai tiedon-
hankintapaikka, jossa tietoa voidaan kerata myos kohteen sidosryhmista.

Samat kdytannoét, jotka suojaavat verkkoa tavanomaisilta tietoturvauhilta, suojaavat

verkkoa myds kohdistettuilta hyokkayksilta. Tietoturva voi olla organisaatiolle kilpai-
luetu, mutta heikosti toteutettuna se on riski organisaation hyvalle maineelle.

19



Kyberturvallisuuskeskus - Kohdistettujen haittaohjelmahydkkayksien uhka on otettava vakavasti

6. Suojaa kriittiset tiedot.

Kaikkea tietoa ei tarvitse suojata ja julkinen tieto tuleekin olla helposti saatavilla.
Kriittisen tiedon kasitteleminen taas vaatii erillisia jarjestelmia, samalla se hankaloit-
taa tiedon kasittelya.

Osaaminen ei siis ole kaiken tiedon suojaamista, vaan suojaamistarpeen tunnistamista
ja sen edellyttédmia suojauskaytantoja. On tarpeen miettia, mitka ovat riskit, jos omat
tiedot paatyvat ulkopuoliselle.

7. Vastuu tietojen turvaamisesta ei siirry palveluja ulkoistettaessa.

ICT-palvelut ovat useissa organisaatioissa ulkoistettu erityisalan osaamisen paranta-
miseksi. Talldin haasteena on yllapitda tietoa siita, kuka vastaa mistakin osasta tekni-
sia toimintoja ja kenella on paasy organisaation verkkoon ulkoistussopimusten perus-
teella.

Ulkoistettaessa on varmistettava, etta ulkoistamisen jalkeenkin organisaatiolla itsel-
Idan on yha paasy kaikkeen omistamaansa tietoon mukaan lukien palvelinten lokitie-
dot. Organisaation on myds tiedettava, mihin kaikkialle sen verkossa paasee ulkoistet-
tujen toimintojen kautta. Organisaation omaa kokonaisvastuuta tietojensa kasittelyn
tietoturvasta ei voi yllapitosopimuksin siirtaa. Lisaksi on sovittava reagoinnista ja vas-
tuista tietoturvaloukkaustapausten selvityksessa.

8. Automaatio tukee tietoturvaloukkausten havaitsemista

Havainnointijarjestelmat ovat hyvia tukitydkaluja tietoturvaloukkausten havainnoimi-
seksi. Tietoliikkennemaadrat ovat suuret ja lokiaineistoa runsaasti, joten automatisoi-
duilla mekanismeilla voidaan estaa merkittdva osa tavanomaisista tietoturvalouk-
kausyrityksista. Lisaksi automaattiset havainnointijarjestelmat nopeuttavat selvitys-
tyota, kun epadillédén tai selvitetadn kohdistetun hyodkkayksen laajuutta. Kohdistettujen
haittaohjelmahyokkaysten havainnointiin ne eivat kuitenkaan yksin riita.

9. Erillisjarjestelmétkin voivat olla saavutettavissa

Kriittiset tiedot sailytetaan tyypillisesti erillisjarjestelmissa, jotka eivat ole suoraan yh-
teydessa julkisiin verkkoihin. Kdytannon syista tulee vastaan tilanteita, joissa erillis-
jarjestelman ja internetiin kytketyn jarjestelméan valilla on tarve siirtaa tietoa. Tama
saatetaan toteuttaa esimerkiksi siirtomedialla tai liittamalla koneet hetkellisesti sa-
maan jarjestelmaan.

On muistettava, etta jos erillisjarjestelmaa suojaavat ilmavalit kyetaan ylittdmaan it-
se, siina voi onnistua tarvittaessa myds ulkopuolinen taho.

10. Ei ole olemassa tdysin luotettavaa jarjestelmaa.

On organisaatioita, joissa jarjestelmasuunnittelussa tietoturva on otettu huomioon
alusta alkaen ja kokonaisuus on rakennettu huolella. Téméa tarjoaa hyvat |ahtdkohdat
tietoturvaloukkausten ennaltaehkadisylle, mutta organisaatio ei kuitenkaan saa tuudit-
tautua eparealistiseen turvallisuuden tunteeseen. Hyvin suunniteltua ja toteutettua
jarjestelméaa tulee myds jatkuvasti seurata.
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OSA III1

Kuinka uhalta suojaudutaan?
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1 Kuinka suojautua hyokkaykselta?

Kohdistetuilta haittaohjelmilta suojautuminen vaatii monentasoisia toimenpiteita. Nai-
ta ovat

1. Ennaltaehkadisevilld toimilla voidaan hankaloittaa hytkkayksen osumista organi-
saatioon ja parantaa organisaation tunkeutumisyritysten varhaista havaitsemista.

2. Pateva havainnointikyky tekee mahdolliseksi havaita sisaanpaasy-yritykset ja
haittaohjelman toiminta mahdollisimman varhain.

3. Koska useilla toimijoilla on kyky ja resurssit toteuttaa kohdistettuja haittaohjelma-
hyokkayksia, reagointivalmius on oleellinen osa seka riskin tunnistamista etta
keino minimoida vahingot.

4. Tarvittaessa taman jalkeen on aloitettava vaadittavat toimet organisaation verkon
palauttamiseksi ja toipumiseksi.

Lopulta toipumisen jalkeen palataan jalleen ennaltaehkdisevaan toimintaan, jossa on
syyta hyoddyntaa kokemuksia tiedossa olevista hydkkaystapauksista. Suojaavat vai-
heet on esitetty kuvassa 4.

Ennaltaehkaisevat
toimet

Palauttaminen ja

toipuminen

Kuva 4: Hybkkdykselta suojautuminen on huomioitava monessa vaiheessa
1.1 Ennaltaehkadisevit toimenpiteet

Ennaltaehkaisevilla toimilla (taulukko 3) tavoitellaan tilannetta, jossa organisaatio on
hydkkaajan nakékulmasta epamielekas kohde. Talldin hydkkays on hankala toteuttaa,
koska organisaatio kykenee havaitsemaan ja tarvittaessa reagoimaan hydkkdykseen
juuri oikealla tavalla. Ennaltaehkaisyssa on tarkeaa, etta henkilokunta on koulutettu
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riittdvasti. Toimenpiteisiin kuuluvat myds poikkeamanhallinnan menettelytapojen
maarittaminen ja kaytdssa olevien teknisten menetelmien kayttéonotto ja yllapitami-
nen, jotta mahdolliset tunkeutumisyritykset kyetdan havaitsemaan. Myds ajantasai-
nen tiedonvaihto tuoreista uhista on osa ennaltaehkdisevaa toimintaa. Seka yritysten
etta valtiohallinnon toimintojen arvioinnin tukena voidaan hyédyntaa kansallista tur-
vallisuusauditointikriteeristéd (KATAKRI) [5].

Organisaatiot voivat hyédyntaa myds toiminnan jatkuvuuden hallintaa koskevia suosi-
tuksia (SOPIVA) varautuessaan tietoturvaloukkauksiin. SOPIVA-suositusten tavoittee-
na on kannustaa ja helpottaa elinkeinoelamaén yrityksia seka julkishallinnon organisaa-
tioita parantamaan ja varmistamaan toimintansa jatkuvuutta. Suosituksia noudatta-
malla voidaan:

- kehittdd kykya ehkaistd mahdollisia toiminnan hairidita
- pienentda hairidon vaikutuksia toimintaan
- nopeuttaa hairidn vaikutuksista palautumista.
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Taulukko 3: Ennaltaehkdisyssda merkittaviassa osassa ovat henkildsto, poikkeaman-
hallintaohjeet ja organisaation/toimijan tekninen ymparisto

Ennaltaehkais Toimenpide esimerkkeja

Henkilosto » Valveutunut henkiléstd: matala kynnys raportoida poik-
keustilanteista (esimerkiksi kannustimena palkkio poik-
keaman ilmoittamisesta)

» Tietojenkasittelyperiaatteet tiedossa: tunnistaa hydkkaa-
jan kannalta kiinnostavat tiedot ja osaa kasitella niita
riittdvan suojatusti (tuotekehitys, tarjouskilpailu, paa-
toksentekoon liittyvat tiedot, henkilérekisterit)

» Tiedonvaihto tuoreista uhista

Suunnitelma kaynnistettaville toimenpiteille
o0 Sisainen prosessi ja selvitysryhma
o Kaytannoét ulkoistuskumppanien kanssa
o Tietoturvaloukkausten selvitysresurssit
(omat/ulkoisten yhteistydkumppanien)
* Yhteystiedot, minne tapahtumasta ilmoitetaan:
o Organisaation sisainen ilmoittamismalli
o Kyberturvallisuuskeskus
o Poliisi
o Tilannekohtaisesti tarvittavat asiantuntijat
* Suunnitelmien harjoittelu
Tekninen ymparis- ¢ Sovellusten valinta
to » Ajantasaiset ohjelmistoversiot
» Uusien tai epailyttavien ohjelmien luotettavaksi toden-
taminen (Sandboxing)
» Luotettavien yhteyksien/kontaktien tunnistaminen (Whi-
telisting)
» Jarjestelmien koventaminen
» Kayttooikeuksien hallinta, muutosten seuranta ja pita-
minen ajantasaisina henkildstomuutoksissa
» Luokittelu: Verkkojen ja tietokokonaisuuksien eriyttami-
nen
» Tiedonvaihto teknisista menetelmista
» Havainnointikyky
* Oman ymparistdn ansoittaminen ulkopuolisen lasndolon
tunnistamiseksi (esim. Honeynet)

Poikkeamanhallinta

1.2 Havainnointitoimenpiteet

Havainnoinnin tarkoituksena on tunnistaa tunkeutumisyritykset seka kohdeorganisaa-
tion verkossa mahdollisesti jo toiminnassa olevat haittaohjelmat. Kohdistetuissa hyok-
kayksissa kaytetaan usein niin kehittyneitéd menetelmia, etta kayttajan, tietohallinnon
tai jopa tietoturvayhtididen on mahdotonta havaita niiden toimintaa. Niinpa kohdistet-
tua haittaohjelmahyokkdysta ei voida estaa vain tietojarjestelmia kehittamalla, silla
olipa jarjestelma miten turvallinen tahansa, motivoitunut hydkkaaja loytaa halutes-
saan keinon tunkeutua siihen. Tasta syysta kohdistettujen hydkkaysten torjunnan tu-
lee perustua seka hyvaan havainnointi- ettd seurantakykyyn.
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Havainnoiminen on tehokkainta, kun tietoturvaa kontrolloidaan ja seurataan usealla
eri tasolla. Nain kun ulkopuolisen on hankala ohittaa useita mekanismeja jalkia jatta-
mattd, myds kiinni jadminen on todennakdisempad. Kohdistettuja haittaohjelmahydk-
kdyksia voidaan havainnoida ja seurata muun muassa seuraavilla tasoilla:

1. jarjestelman sisdiselld valvonnalla
2. kohdejarjestelman/verkon rajalla
3. verkon/jarjestelman ulkopuolella

Jérjestelmén sisdinen taso tarkoittaa kohdeverkon jarjestelmien sisalla tapahtuvien
muutosten hallintaa, seurantaa ja liikennéintia. Kohteen rajalla tarkoitetaan yksittai-
sen organisaation verkkoon ja jarjestelmiin kohdistuvan uhkan havainnointia eli koh-
teen ja yleisen verkon valisid yhteyksia. Nama toimet tulisi kuulua rutiininomaisiin ha-
vainnointijarjestelman yllapitajan tydtehtaviin; yhteistyd viranomaisten kanssa on
myo6s suotavaa. Tahan tarkoitukseen vastaa esimerkiksi Kyberturvallisuuskeskuksen
HAVARO, joka on rakennettu paaasiassa kriittisen infrastruktuurin ja valtionhallinnon
toimijoille. Edelld mainitut tasot tdydentavat toisiaan.

Vahinkojen minimoimiseksi kyberuhkien synty on kyettédva havaitsemaan ajoissa ja
kyberturvallisuuteen liittyvia ilmi6itéa seuraamaan reaaliajassa. Tama on mahdotonta,
jos riittavaa tilannekuvaa kyberuhista ei osata muodostaa. Tietojen ajantasaisuuden
yllapitamiseksi Kyberturvallisuuskeskus toimittaa sidosryhmilleen toimialakohtaisesti
ajantasaista tietoa ja yllapitaa HAVARON tunnistetietoja. Tiedoista osa perustuu ei-
kaupallisesti saatavilla olevaan kansainvaliseen tiedonvaihtoon ja osa esimerkiksi
energia-, finanssi- tai tietoturva-alan sisaiseen tiedonvaihtoon.

Taulukkoon 4 on koottu havainnoinnissa huomioitavat eri tasot.
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Taulukko 4: Havainnointikontrolleissa huomioitavat tasot

Havainnointi Toimenpide esimerkkeja
Seuranta « Saanndllinen seuranta halytyksille, ongelmatilan-
teille ja lokeille
» Vadarien halytysten toteaminen ja loppuun kasitte-
ly hallitusti
» Satunnaisotannat ja -tarkastukset
» Tietotaito omien jarjestelmien toiminnasta, jotta
poikkeavuudet voidaan havaita nopeasti.
+ Huomattava, jos lokien keraaminen pysahtyy
Lokitus » Jarjestelman rajapinta
» Jarjestelman sisdiset lokit tunkeutujan mahdolli-
sen lilkkkumisen seuraamiseksi sisaverkon puolella
» Lokitus keskistetty ja erikseen suojattu, jotta tun-
keutuja ei paase muokkaamaan lokimerkint6ja
» Lokien tallennusaika mahdollisimman pitka: vahin-
tdan 2 mielellddn 10 vuotta
Tekniset menetelméat -« Tietoliikennevirtojen ja/tai niita kuvaavien tietojen
tallennus ja analysointi (Netflow)
« Haittaohjelmatunnistus verkko- ja sahképostilii-
kenteesta
» Uutta kdynnistyvaa koodia valvovat jarjestelmat
» Verkkolaitteiden konfiguraatiomuutosten seuranta
» Valityspalvelin (Proxy)
» Tunkeilijan havaitsemisjarjestelma, IDS (Intrusion
Detection System)
o Tunnusmerkistdjen yllapito
» Passive DNS
* Yhteydet vastarekisterdityihin verkkotunnuksiin
» Kyberturvallisuuskeskuksen HAVARO

Tietoturvatoimenpiteet jaetaan usein hallinnollisiin ja teknisiin toimiin. Hallinnollisia
toimia ovat esimerkiksi toiminnan ohjeistaminen ja tietoturvan tason aktiivinen seu-
raaminen. Teknisid toimenpiteitd ovat muun muassa tietojdrjestelmien kayttajalokien
keraaminen ja niiden seuraaminen. Toimenpiteet eivat paasaantdisesti edellyta ni-
menomaista laissa saadettya oikeutusta. Lainsdadadénndssa harvemmin rajoitetaan
toimenpiteitd, joihin organisaatiot voivat tietoturvaperusteisesti ryhtya. Rajoituksia on
esimerkiksi valitettavaan viestintaan kohdistuville tietoturvatoimenpiteille [6].

Lahtdkohta on, etta yritykset vastaavat itse jarjestelmiensa ja palveluidensa tietotur-
vallisesta toteuttamisesta ja arvioinnista. Voimassa oleva saantely antaa suomalaisille
organisaatioille hyvat mahdollisuudet huolehtia toimintansa turvallisuudesta.

Valitettavan viestinnan (esimerkiksi puheluiden, sdhkdpostien tai tekstiviestien) tieto-
turvatoimenpiteita suunniteltaessa ja toteutettaessa perussaantd on, etta kasittely on
sallittua ainoastaan kasittelyn tarkoituksen vaatimassa laajuudessa. Silla ei mydskaan
saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempaa kuin on valt-

tamatonta [7]. Naiden tietoturvatoimenpiteiden tarvetta ja laajuutta arvioitaessa on

otettava huomioon muun muassa yritysten kaytettavissa olevat tekniset mahdollisuu-
det ja niiden aiheuttamat kustannukset seka uhkan vakavuus [8]. Lisdksi on huomioi-
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tava kasiteltavien tietojen laatu, maara ja ika seka kasittelyn merkitys yksityisyyden
suojan nakdkulmasta [9].

Tietoturvatoimenpiteiden tarkoituksena on ehkaista tietoturvauhkia ja selvittaa tieto-
turvapoikkeamia. Tietoturvatoimenpiteista saatuja teknisia tietoja ei saa kayttaa esi-
merkiksi tyontekijén tekniseen valvontaan, jossa kaytetyt tydvalineet ja toimenpiteet
ovat usein samoja, erona vain toiminnan tarkoitus ja padmaara. Tyodntekijdéiden tekni-
seen valvontaan sovelletaan omaa saantelyaan, ja sitd koskee oma erityinen YT-
menettelynsa [10].

1.3 Reagoivat toimenpiteet

Kohdistettu hybkkéys havaitaan usein esimerkiksi yllattéen sisdisesti tai ulkopuolisen
vinkistd. On tarkeda, ettd havainnon jalkeiset toimet ovat harkittuja ja suunnitelmalli-
sia. Nain ei tehda suotta paniikkiratkaisuja, joilla tuhotaan hydkkaykseen liittyvia tar-
keita todisteita. Tyypillinen harkitsematon ensitoimenpide on, ettd ajetaan omiin jar-
jestelmiin taydellinen virusskannaus ja asennetaan tietokoneet uudelleen. Tasté seu-
raa, ettd kohdistetun haittaohjelman toimintaa ei voida havaita tai tarkkailla, eiké ha-
tikoidyilla toimenpiteilla sita valttamatta saada edes poistettua. Jos kohdistetun hait-
taohjelman toimintatavoista ei ole tietoa, toimet sen havaitsemiseksi ja torjumiseksi
ovat Idhes mahdottomia. Nain hydkkaajan on mahdollista tunkeutua kohteensa jarjes-
telmiin uudelleen. On siis tarke&a, ettd organisaatiolla on valmis toimintamalli tieto-
turvaloukkaustapausten kasittelyyn, jossa kerrotaan myds kohdistettujen hydkkdysten
erikoispiirteista. Taulukossa 5 on lueteltu reagoiviin toimenpiteisiin kuuluvia vaiheita.

Taulukko 5: Reagoivien toimenpiteiden vaiheet

Reagointi Toimenpide esimerkkeja
Kirjaa » Lokit
e Liikenneseuranta
« Pdatelaitteiden toiminta
» Kayttdjan poikkeavat havainnot

Tiedota e Sisaisesti
e Kyberturvallisuuskeskus
o APT-ohje

o Tiedon jakaminen
o Tekninen tuki
« Poliisi: Rikosilmoitus tietoturvaloukkauksesta
Toimi » Hae tarvittaessa ammattitaitoista apua
e Selvita laajuus: mihin kaikkiin jarjestelmiin hydkkaa-
jalla on paasy
« Rajaa vahingot: esta ja hankaloita hydkkadjan las-
naoloa

1.4 Palautustoimenpiteet

Kun jarjestelmaan on onnistuttu hyékkaamaan, siihen on vaikea enaa luottaa. On
mahdotonta taysin tietdd, kuinka syvaélle hytkkaaja on jarjestelmissa tunkeutunut ja
onko han jattanyt takaovia jarjestelmaan. Saastuneita koneita ei voi vain sulkea ver-
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kosta eika liikennetta suodattaa vain tunnettuihin haitallisiin osoitteisiin. Hyékkayksen
todentamiseksi ja hydkkaajan toimien tunnistamiseksi esimerkiksi lokidata, kayttaja-
tunnukset ja jarjestelmiin tehdyt muutokset on kdytava lapi systemaattisesti pitkalla
aikavalilla. On muun muassa selvitettdava, onko jarjestelmaan ilmestynyt uusia kaytta-
jia, onko kayttdoikeuksia muutettu tai uusia sovelluksia asennettu.

Varmin tapa hydkkaajan poissulkemiseksi kohdistetun hydkkayksen poistamiseksi on
rakentaa uusi verkko. Siirrettdessa vanhoista jarjestelmista tietoa uusiin jarjestelmiin,
on mahdollista, etta tunkeutujan lisaamat takaovet, paasyoikeudet tai haitallinen koo-
di siirtyvat vanhojen tietojen mukana myds uuteen ymparistdédn. Siirtotoimenpiteet on
suunniteltava ja toteutettava huolellisesti. Taman jélkeen on huolehdittava asianmu-
kaisesta jatkoseurannasta.

Verkon toimintaa palautettaessa on otettava huomioon seuraavat kokonaisuudet:

+ Valittémat muutostarpeet: verkon siivoaminen ja seuranta
» Verkon luotettavuuden arvio: uusiminen ja rakennemuutokset
» Toimenpiteiden kustannusarvio

Kyberturvallisuuskeskukselta on mahdollista saada lisdohje palauttamiseen liittyvista
toimenpiteista. Ohje luovutetaan pyynndsta niille, joilla on vahva epaily organisaati-
oonsa kohdistetusta haittaohjelmahyokkayksesta tai oman arvionsa mukaan suuri ris-
ki paatya kohdistetun hyokkayksen uhriksi.

28



Kyberturvallisuuskeskus - Kohdistettujen haittaohjelmahydkkayksien uhka on otettava vakavasti

Liite 1: Kohdistettuihin haittaohjelmiin liittyvaa sanastoa

sama __ ________ Selitys

Autentikointi

Kayttajan tai palvelun varmennettu tunnistaminen. Usein
keskitetty kayttajatunnustautuminen toteutettu verkon yhtei-
sen tietokannan avulla.

Demilitarisoitu alue
(DM2Z)

Valiverkko, joka yhdistda organisaation sisaisen verkon ja
julkisen internetin toisistaan.

Haavoittuvuus, Haava

Ohjelmiston sisaltdama ohjelmointivirhe. Avoimen haavan
kautta tietokoneelle voi ladata haittaohjelman. Ohjelmistojen
uusissa versioissa tunnetut haavat on pyritty korjaamaan.

Haittaohjelma

Tietokoneohjelma, joka suorittaa ei toivottuja toimenpiteita
tietokoneessa. Naita voivat olla sahkopostiviestien lahetys,
tiedostojen lukeminen, tiedostojen lahettdminen, nappaimis-
ton kayton lukija. Perushaittaohjelmat eivat valitse uhreja
vaan levittaytyvat mahdollisimman laajasti. Haittaohjelmia on
useita eri alalajeja haittaohjelman tarkoituksen mukaan.
Haittaohjelmat voivat olla muuntautumiskykyisia.

Kohdistettu haittaoh-
jelma

Haittaohjelma, joka on tarkoitettu tiettyyn ennalta maaritet-
tyyn kohteeseen. Ohjelma valitsee uhrinsa ennalta raataloity-
jen tietojen perusteella.

Kohdistetun haittaohjelman laatiminen vaatii ennakkotietoa

uhrista.

Kohdistettu hydkkays
(APT-hyokkays)

Tietoturvaloukkaus, joka on kohdistettu tiettyyn toimijaan tai
toimijajoukkoon huomioiden kohteen erityispiirteet. Toteu-
tuksessa hyddynnetaan tyypillisesti tunnettuja ohjelmisto
haavoja, jonka kautta saadaan asennettua kohdennettu hait-
taohjelma.

(APT=Advanced Persistent Threat)

Kohde Organisaatio (yritys, yhteisd, hallinnonelin, teollisuuden ala),
johon hydkkays kohdistettu.

Kohdentaminen Mika tahansa tekija, joka osoittaa kohteen. Tyypillisesti:

« IP-osoite

+ Kohdeorganisaation sahkdpostiosoitteet
+ Tiedostojen nimet

* Nimet, sahkoépostit ja kirjautumisessa

Kyberhyokkays Tietoverkkoa, siihen kytkettyja jarjestelmia, laitteita ja niissa
kaytettavia ohjelmia/sovelluksia vastaan tehtava hyvaksi-
kaytto tai toimintaa haittaava teko.

Kyberturvallisuus Tietoverkkojen seka niihin kytkettyjen jarjestelmien, laittei-
den ja niissa kaytettavien ohjelmien/sovellusten valisen vies-
tinndn ja toiminnan turvaaminen.

Kyberuhka Tietoverkkojen, siihen kytkettyjen jarjestelmien, laitteiden tai
niissa kaytettdvien ohjelmien/sovellusten toimintaa tai hy-
vaksikayttoon liittyva uhka.

Kybervakoilu Tietoverkkojen valitykselld toteutettu luvaton tiedustelutoi-
minta.

Kyberymparisto Muodostuu toisiinsa kytkeytyneista tietoverkoista ja niihin

liitetyista tietojarjestelmistd, laitteista seka niissa kaytettavis-
ta ohjelmista ja sovelluksista.

Laiton tiedonhankinta

Rikosnimike jota kaytetdan kohdistetun haittaohjelmahyok-
kayksen avulla hankitulle tiedolle.
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Nollapaivahaavoittuvuus Haava, joka ei ole yleisesti tiedossa eika siihen ole olemassa

(Zero day) korjausta. Paljastuu, kun ldydetaan sita hydédyntava haittaoh-
jelma

Tiedustelu Tiedonhankintamenetelma, jossa kerataan tietoa tiettyyn
tarkoitukseen. Keratty tieto tulkitaan ja jaetaan paatoksente-
on tueksi.

Tietoturvaloukkaus Teko tai tapahtuma, jonka seurauksena jarjestelmissa olevat
tiedot, viestintdpalveluiden kaytté tai jarjestelman tietoturvaa
yllapitavat osat ovat vaarantuneet.

Tietomurto Kayttaa ilman oikeutta toisen kayttajatunnusta tai tunkeutuu
tietojarjestelmaan.

Vakoilu Luvatonta tiedustelutoimintaa, eli tiedonhankinta menetelma,
jonka avulla tietoa pyritddn saamaan kohteen tietdmatta ja
vastentahtoisesti.

Valityspalvelin Valittaa ja varastoi verkossa siirrettavaa liikennetta esimer-

(Proxy) kiksi kayttajan paatelaitteen ja sisaltéa tarjoavan palvelimen
valilla.

Watering hole Esim. luotettava verkkosivu (uutissivusto, yhteistyéorgani-
saation verkkosivu), jonne kohdehenkilét houkutellaan. Si-
vustolle sijoitettu haitallista sisaltoa.

Watering carrier Alihankintaketjun kautta levitetty haittaohjelma saastutta-
malla esimerkiksi ohjelmistopaivitys tai ohjedokumentti.
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Liite 2: Tunnetut merkittavat kohdistetut haittaohjelmat
- raportit maailmalla

Vuosi Tapaus Julkaisija
2005
Titan Rain
2006
2007
2008
Agent.BTZ
2009
GhostNet Information Warfare Monitor
2010
Operation Aurora Google
Stuxnet Symantec
Shadows in the Cloud Information Warfare Monitor
2011
Dugu Kaspersky Lab
2012
Flame CrySyS
Gauss Kaspersky Lab
2013
Red October Kaspersky Lab
APT1 Mandiant
Miniduke Kaspersky lab & CrySyS
NetTraveller Kaspersky Lab
2014
Careto, Mask Kaspersky Lab
Uroburos G Data
Snake Bae Systems
Energetic Bear Crowdstrike
Dragonfly Symantec
CosmicDuke F-Secure

31



Kyberturvallisuuskeskus - Kohdistettujen haittaohjelmahydkkayksien uhka on otettava vakavasti

Lahteet

[1] PST, Trusler og Sarbarheter 2013,
http://www.pst.no/media/59018/Trusler_og_sarbarheter_2013.pdf

[2] FRA, Arsrapport,
http://www.fra.se/snabblankar/nyheterochpress/publicerat.115.html

[3] WEF, Global Competitiveness Report 2013-2014,
http://www.weforum.org/reports/global-competitiveness-report-2013-2014

[4] Viestintaviraston Kyberturvallisuus katsaus 1/2014, Onko Suomessa maailman
puhtaimmat verkot?, s. 21-25

[5] Puolustusministerid, Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio
2.0, 2011.
http://www.defmin.fi/hallinnonala/puolustushallinnon_turvallisuustoiminta/kansallinen
_turvallisuusauditointikriteeristo_ (katakri)

[6] Eri toimijoille on olemassa omaan tietoturvaan liittyvda saantelya. Esimerkkeina
voidaan mainita:

- Teleyritysten, lisdarvopalvelujentarjoajien seka yhteisétilaajien on noudatettava
sahkoisen viestinnan tietosuojalakia (516/2004) 19§ ja 20§

- Pankkialaa velvoittaa pankkisalaisuus, joka esimerkiksi pankin asiakkaan kan-
nalta on osa yksityisyyden suojaa. Katso laki luottolaitostoiminnasta
(121/2007) ja luottotietolaki (527/2007) 7§

- Valtionhallintoa velvoittaa valtioneuvoston asetus tietoturvallisuudesta valtion-
hallinnossa (681/2010)

- Henkildtietojen kasittelya koskee henkildtietolain (523/1999) 32§:n tietoturva-
velvoitteet

[7] Katso esimerkiksi sahkdisen viestinnan tietosuojalaki (516/2004) 8§ ja 20§, hen-
kilétietolaki (523/1999) 5§ seka luottotietolaki (527/2007) 7 §

[8] Katso esimerkiksi esimerkiksi sdhkdisen viestinnan tietosuojalaki (516/2004) 19§
ja luottotietolaki (527/2007) 7 §

[9] Katso esimerkiksi henkildtietolaki (523/1999) 328§ seka luottotietolaki (527/2007)
78

[10] Katso esimerkiksi laki yksityisyyden suojasta tyoelamassa (759/2004) 21 §, laki
yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013) 13 §

32



Yhteystiedot
Viestintavirasto

PL 313

Itamerenkatu 3 A

00181 Helsinki

Puh: 0295 390 100 (vaihde)
kyberturvallisuuskeskus.fi
viestintadvirasto.fi




