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Kommunikationsverkets! anvisningar om bedomning av
overensstammelsen hos en identifieringstjanst 2019

1 Bakgrund
1.1 Arten av denna promemoria om tolkning

Till denna promemoria har Kommunikationsverket samlat anvisningar i fra-
gor gallande tillampning av kraven for bedémning av identifieringstjanster.
Anvisningarna har utarbetats pa en allman niva. Kommunikationsverket
dvervakar pa eget initiativ att alla krav fér bedémning av en identifierings-
tjanst uppfylls enligt riktlinjerna i avsnitten 2.1 och 2.2.

Vid behov kan Kommunikationsverket komplettera promemorian.

Leverantéren av identifieringstjanster ska skota ledningen avseende in-
formationssakerheten i identifieringstjansterna och pa ett andamalsenligt
satt beakta riskerna och hoten mot sina tjanster. Om Kommunikationsver-
ket ar tvunget att fatta tillsynsbeslut for enskilda tjansteleverantérer, beak-
tar verket alla fakta i det aktuella fallet och de féreskrivna kraven.

1.2 Bestammelser

I 29 § i lagen om stark autentisering och betrodda elektroniska tjanster
finns bestammelser om skyldighet for en leverantér av identifieringstjanster
att regelbundet I3ta ett sddant bedémningsorgan som ndmns i 28 § be-
déma om identifieringstjansten uppfyller kraven pa interoperabilitet, in-
formationssakerhet, dataskydd och annan tillforlitlighet enligt denna lag.
Syftet med en kvalitetsrevision ar att bedéma i vilken utstrackning en iden-
tifieringstjanst och féretagets verksamhet uppfyller de uppstallda kraven.

Bestammelser om Kommunikationsverkets ratt att meddela narmare fére-
skrifter om bedémningsgrunderna vid bedémningen av 6éverensstammelsen
hos en identifieringstjanst finns i 42 §.

I 15 § i Kommunikationsverkets foreskrift 72A/2018 M preciseras de krav-
omraden som ska inga i en oberoende bedémning. I 16 § i féreskriften pre-
ciseras de kravomraden som en leverantdr av identifieringstjédnster kan
visa en egen utredning om.

Enligt 31 § i autentiseringslagen ar inspektionsberattelsen i kraft den tid
som anges i den standard som anvandes vid bedémningen, dock hogst 2
ar.

De namnda bestammelserna i autentiseringslagen tradde i kraft den 1 juli
2016. Enligt 6vergangsbestdmmelsen skulle inspektionsberattelsen lamnas
till Kommunikationsverket senast den 31 januari 2017.

! Kommunikationsverket fortsatter som en del av Transport- och kommunikationsverket (Trafi-
com) 1.1.2019.
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Enligt 10 § i autentiseringslagen ska anmalan om inledande av verksamhet
innehalla en inspektionsberéttelse om oberoende bedémning i enlighet med
29 § utarbetad av ett organ fér bedémning av éverensstdmmelse, nagot
annat utomstdende bedémningsorgan eller ett internt kontrollorgan, och
Kommunikationsverket ska utan dréjsmal skriftligen underréttas om &nd-
ringar i de anmalda uppgifterna.

Kommunikationsverket har utfardat anvisningar om modellkriterier for kva-
litetsrevision 211/2016 och om inspektionsberattelse 215/2016. Uppdate-
ringen och kompletteringen av anvisningarna inleddes den 28 november
2018.

Behandling av de inspektionsberattelser som lamnades in i januari
2017

Fére utgdngen av januari 2017 hade Kommunikationsverket fatt inspekt-
ionsberattelser av alla de leverantdrer av tjanster for stark autentisering
som var inforda i ett register enligt 12 § i autentiseringslagen redan innan
lagandringarna hade tratt i kraft.

Kommunikationsverket har begart kompletteringar i alla inspektionsberat-
telser och i vissa beréattelser tva ganger.

En del av leverantdrerna av identifieringstjanster har dessutom l[amnat in
anmalningar om andringar och inspektionsberattelser fér anmalningarna.

I juli 2017 gjorde Kommunikationsverket en férsta halvtidséversyn dver
alla inspektionsberattelser. Oversynen fokuserade pa vissa delar sa att
tillitsnivan i nastan alla tjanster for stark autentisering inférdes i det regis-
ter som avses i 12 § i lagen, trots att det fanns nagra brister i uppgifterna
eller implementeringen. I fraga om Befolkningsregistercentralens identifi-
eringscertifikat registrerades medborgarcertifikat och organisationscertifi-
kat. Vad géller de évriga pagar behandlingen fortfarande.

Anmalningar och inspektionsberattelser som har lamnats in vid andra
tidpunkter

Utéver dem som nadmns i avsnittet ovan har Kommunikationsverket fatt an-
malningar och inspektionsberattelser av en del nya leverantérer av identifi-
eringstjanster. Kommunikationsverket har kravt att dessa inspektionsberat-
telser i alla vasentliga delar ska kompletteras innan identifieringstjansten
kan registreras.

Fragor och Kommunikationsverkets anvisningar och riktlinjer

Nar ska en ny inspektionsberattelse lamnas till Kommunikationsverket
om leverantoren av identifieringstjanster lamnade in inspektionsberat-
telsen i januari 2017?

Enligt lagen &r inspektionsberéttelsen i kraft hdgst i tva ar. I anvisning
215/2016 faststaller Kommunikationsverket att inspektionsberattelsen ska
lamnas in senast tva ar efter att den féregaende inspektionsberattelsen
godkants.
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Den tidpunkt fran vilken tva ar réknas lamnar rum for tolkning, eftersom

Kommunikationsverket har varit tvunget att begara kompletteringar i in-

spoektionsberéttelserna och behandlingen av beréttelserna fortfarande pa-
gar.

Kommunikationsverket har preliminart meddelat leverantérerna av identifi-
eringstjanster att verket utreder féljande tva tolkningsalternativ fér den tid-
punkt da en inspektionsberéttelse kan anses vara godkand:

e nér tillitsnivan for en redan registrerad identifieringstjénst registreras
(vilket med andra ord i huvudsak gjordes fér gamla tjanster i juli
2017), eller

e den dag som en enskild leverantdr av identifieringstjanster har lam-
nat in alla nédvandiga kompletteringar till inspektionsberattelsen.

Den tidigaste mdjliga tidpunkten ar pa sa satt juli 2019. Senare tidpunkter
for enskilda tjansteleverantérer ar i regel under 2020 eftersom Kommuni-
kationsverket fortfarande har flera aktuella begaranden om komplettering.
Darfor anser Kommunikationsverket inte att nya inspektionsberattelser ska
lamnas in i januari 2019, dvs. inom tva ar raknat fran den dag for inlam-
nande av inspektionsberattelse som faststalls i lagen.

I tolkningen beaktar Kommunikationsverket lagen och motiveringen till la-
gen samt den omstandigheten att behandlingen av bedémningarna vid
Kommunikationsverket har dragit ut pa tiden och att anvisningarna om be-
démningen uppdateras 2018-2019. P3 s3 vis &r anvisningarna, som stdder
arbetet med nya bedémningar, annu inte i bérjan av 2019 till alla delar till-
gangliga. Kommunikationsverket tar dven hansyn till att leverantérerna av
identifieringstjénster inte helt sjalva har kunnat paverka den tidpunkt d&
Kommunikationsverket fardigstaller sin bedémning av huruvida inspekt-
ionsberattelserna om dverensstammelse med kraven ar tillrackliga.

De bedémningar som ldmnades in i januari 2017 har till manga delar utar-
betats i slutet av 2016. Darfér tar Kommunikationsverket hansyn till att ho-
ten och riskerna darefter har férédndrats. Pa sa satt finns det ingen anled-
ning att i onédan férdréja en ny bedémning.

Som anvisning konstaterar Kommunikationsverket féljande:

> FOr alla faststalls jamlikt ett enda tidsschema enligt vilket Kommunikat-
ionsverket foéljer upp inldamnandet av inspektionsberattelser.

» Om beddmningar eller anskaffning av bedémningar inte har inletts
annu, ska det inledas i bérjan av 2019 genast nar identifieringstjansten
har fatt tillracklig information om kraven pa bedémningen. (Se ndrmare
nasta avsnitt.)

> Inspektionsberattelserna ska lamnas in oférdrdjligen nar de har blivit
fardiga.

> Inspektionsberattelserna ska ldmnas in senast fére utgangen av 2019.
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Nar ska en ny inspektionsberittelse lamnas in om leverantoren av
identifieringstjanster fordes in i registret 2017 eller senare?

En ny inspektionsberattelse ska lamnas in inom tva ar efter att den nya le-
verantdren av identifieringstjanster har forts in i Kommunikationsverkets
register enligt 12 § i autentiseringslagen.

Hur omfattande ska den nya bedomningen som gors med tva 3rs mel-
lanrum vara?

Som anvisning konstaterar Kommunikationsverket féljande:

. Nar det galler redan registrerade identifieringstjanster behéver hela verksam-

heten inte bedémas pa nytt.

. Beddmningen ska beakta de faktorer som Kommunikationsverket har bett fore-

taget/organisationen komplettera eller i begarandena om komplettering har kon-
staterat om att bedémningen eller inspektionsberattelsen framdéver ska vara
noggrannare eller mer omfattande.

. Om en anmalan om andringar och en inspektionsberattelse inte har [amnats till

Kommunikationsverket, ska beddmningen beakta andringarna.

. Vad galler ledning avseende informationssakerheten racker det med en bedém-

ning av att kraven pa identifieringstjanster (autentiseringslagen, eIDAS, LOA-
féorordningen och Kommunikationsverkets féreskrift) har beaktats i ledningssy-
stemet.

. Nar incidenthanteringen bedéms ska hansyn tas till identifieringstjanstens kapa-

citet och beredskap att upptacka och vid behov rapportera stérningar. Kommuni-
kationsverket far ett relativt litet antal anmalningar om stérningar och anser att
det ar nédvandigt att fasta uppmarksamhet vid incidenthanteringen i identifie-
ringstjansterna.

. En bild, ett schema eller nagon annan tydlig presentation av identifieringssyste-

mets helhetsarkitektur ska bifogas inspektionsberéattelsen. Utifran arkitekturut-

redningen och inspektionsberattelsen ska det vara mdéjligt att sakerstalla att alla
relevanta faktorer som paverkar sikerheten i systemet har beaktats och att sy-
stemets arkitektur ar sdaker.

e Systemkomponenterna for identifiering ska framga av beskrivningen av
systemets arkitektur.

o Utifrén utredningen ska det vara mdjligt att uppfatta delarna av identifie-
ringssystemet och leverantérerna av delarna, férbindelserna/bryggorna
mellan olika delar, praxisen for skydd av forbindelser, granssnitten mellan
olika delar av systemet och andra faktorer.

e Alla funktionella relationer mellan de olika komponenterna i hela identifie-
ringssystemet ska framga av beskrivningen, bland annat atskillnad av da-
talager, atskillnad av presentationsskiktet och affarslogiken, kopplingar
mellan bryggor/miljéer och skydd av kopplingarna samt sakerhetskontrol-
ler mellan externa aktorer.

e Beskrivningen bér innehalla information om néttopologi, komponenter pa
L3-niva, till exempel brandvéggar, servrar och kopplingar till dvriga mil-
joer samt administrationsférbindelser om de har skilts at.
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« Datafldéden i identifieringsprocessen ska ocksa beskrivas.

e Om systemet utnyttjar kommersiella komponenter eller produkter fran
molntjanster (Amazon Web Services, Google, Microsoft Azure osv.), ska
produktkomponenterna uppges vid namn och inkludera dessa externa
komponenter i bedémningen gallande underleverantorer.

7. Om en leverantér har en mobilapp for identifiering, ska appen bedémas till de
delar den paverkar identifieringens dverensstdmmelse med kraven. Om det
ocksa finns andra funktioner i appen, behdver funktionerna inte inkluderas i be-
démningen till de delar de inte kan paverka tillférlitligheten for identifieringen.

8. Dessutom ska en scanningsrapport om den bedémning som avses i 7 § i fore-
skrift 72A lamnas in utdver inspektionsberattelsen. Rapporten ska visa TLS- och
krypteringsprofilerna for granssnittet utat.

9. For underleverantorer ska dverensstammelsen med kraven beddomas till alla
ovannamnda delar.

10. Nar det galler férfarandena for beviljande av identifieringsverktyg (inledande
identifiering, utfardande och leverans) behdver en kvalitetsrevision av éverens-
stdammelsen endast géras pa nytt vad géller &ndringar.

e Om en elektronisk inledande identifiering har inforts, bor det vad galler
anvandningen av den beddémas att transaktionerna for inledande identifie-
ring har registrerats enligt 24 § i autentiseringslagen och att uppgifterna
ar tillgangliga enligt 16 § i namnda lag.

e Vad galler mobilappar, se punkt 7.
2.4 Anmalan om och bedomning av andringar

Vid relevanta andringar i verksamheten ska en bedémning géras och en
anmalan om andringar och en inspektionsberattelse ska [amnas in innan
andringarna inférs i produktionen.

Relevanta andringar ar alltid till exempel

- andringar i identifieringsmetoden, dvs. autentiseringsfaktorerna och
autentiseringsmekanismen

- tekniska andringar i identifieringssystemet, dvs. andringar i under-
halls- och produktionssystemets struktur eller program, eller

- byte eller &ndringar i underleverantdrernas underhall, utrustning, sy-
stem eller program.

Kommunikationsverket har tillfrégats huruvida en bedémning ska géras nar
granssnittet Tupas ersatts med SAML- eller OIDC-granssnitt.

- En granssnittsimplementering som faller bort under 2019 behdéver
inte bedémas (Tupas eller ndgot annat granssnitt).

- En ny implementering ska bedémas vad galler administration av
krypteringskrav och krypteringsnycklar. De forfaranden fér administ-
ration av sd@dana krypteringsnycklar som krévs eller tillhandahalls for
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tjanster for arendehantering omfattas av bedémningen, medan
tjansterna for arendehantering inte omfattas.

- Om bytet av protokoll inbegriper bade konfiguration av grénssnittet
och andra relevanta andringar i identifieringssystemet eller dess ar-
kitektur, ska andringarna bedémas.



