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Kyberturvallisuuden
tutkimuksen, kehityksen
ja innovaatioiden
kansallinen
koordinointikeskus
(NCC-FI)




Kansallinen koordinointikeskus
(NCC-FI) on aloittanut toimintansa

» Euroopan parlamentin ja neuvoston asetus (EU) 2021/887
Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten
koordinointikeskusten verkoston perustamisesta

» Koordinointikeskus sijaitsee Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskuksessa

» Suomen kansallisen koordinointikeskuksen toiminta
kaynnistyi virallisesti vuoden 2023 alussa

» Suomen kansallisen koordinointikeskuksen paamaarana
on kasvattaa Suomen ja Euroopan unionin kilpailukykya,
johtajuutta ja strategista itsendisyytta kyberturvallisuuden

alalla
Euroopan unionin
osarahoittama
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Kansallinen koordinointikeskus on
osa EU-verkostoa

» Suomen kansallinen koordinointikeskus on osa EU:n
jasenmaiden kansallisten koordinointikeskusten
verkostoa — jokaiseen jasenmaahan perustetaan

koordinointikeskus

» Koordinointikeskusten verkosto tekee tiivista
yhteisty6ta EU:n kyberturvallisuustavoitteiden
edistamiseksi ja jasenvaltioiden kyberkyvykkyyksien

vahvistamiseksi



EU-verkostoa koordinoi Euroopan
kyberturvallisuuden osaamiskeskus

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskus on sijoitettu Bukarestiin

» Osaamiskeskus ja kansalliset koordinointikeskukset
muodostavat EU:n uuden jarjestelman
kyberturvallisuusinnovaatioiden ja niihin liittyvan
teollisuuspolitiikan tukemiseksi

» Tavoitteena kasvattaa EU:n kyberturvallisuuden
kyvykkyyksia ja kilpailukykya, seka vahvistaa EU:n
teknologista ja strategista itsenaisyytta

» Muodostetaan EU:n laajuinen kyberturvallisuuden
osaamisyhteiso
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Kansallisen koordinointikeskuksen
keskeisimmat tehtavat

1.

Toimitaan kansallisena yhteyspisteena ja tuetaan
Euroopan kyberturvallisuuden osaamiskeskusta

Kootaan ja kehitetaan kansallista
kyberturvallisuuden osaamisyhteisOa

Tuetaan ja edistetaan kansallisten toimijoiden
osallistumista rajat ylittaviin EU-hankkeisiin

Tuetaan kansallisen kyberturvallisuuskapasiteetin
kasvua mm. myontamalla rahoitustukea
kyberturvallisuusratkaisujen kayttoonottamiseen

Valitetaan tietoa osaamiskeskuksen, kansallisten
koordinointikeskusten verkoston ja yhteis6n tyodsta
ja saavutuksista



Kansallinen koordinointikeskus
kehittyy—ajankohtaisia nostoja

» Uudet nettisivut julkistettu

» www.kansallinenkoordinointikeskus.fi

» Osaamisyhteison liittymislomake julkistettu
» Lisatietoja ja liittymislomake nettisivuilla
» Rahoitustuki avattu

» Lisatietoja ja hakuohjeet nettisivuilla
» Webinaari 27.6.2023


http://www.kansallinenkoordinointikeskus.fi/
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Liikenne- ja viestintavirasto

Kyberturva [lisuuskeskus

Vuonna 2023
haettavissa oleva
rahoitustuki




Koordinointikeskuksen ensimmainen
rahoitustukihaku on avattu

» Hakuaika 16.6.-16.8.2023 klo 16:15.

» Rahoitustukea jaettavissa hakukierroksella yhteensa
500 000 euroa.

» Rahoitustukea voivat hakea Suomeen rekisteroidyt
pienet ja keskisuuret yritykset, eli pk-yritykset.

» Rahoitustukea myonnetaan modernien
kyberturvallisuusratkaisujen ja —innovaatioiden
kayttoonottoprojekteihin.

» Rahoitustuella vahvistetaan ensisijaisesti pk-yritysten
omia valmiuksia seka Suomen kansallista
kapasiteettia ja infrastruktuuria kyberhyokkayksilta
suojautumiseen.



= == - Euroopan unionin
Yleista rahoitustuesta - osarahoittama

» Haettavana oleva rahoitustuki muodostuu
kolmansille osapuolille tarkoitetusta rahoituksesta

ja kansallisesta rahoituksesta.

» Kolmansille osapuolille tarkoitettu rahoitus on
peraisin Kansallisen koordinointikeskuksen EU-
projektista, joka on rahoitettu Digitaalinen
Eurooppa -ohjelmasta.

» Rahoitustuki on vahamerkityksellista julkista
tukea (de minimis). Yksi yritys voi saada de
minimis -tukea kuluvan ja kahden edellisen
verovuoden aikana enintaan 200 000 euroa.
Tukimaaran seuranta on tukea saavan yrityksen

_ vastuulla.
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Rahoitustukea modernien kyberturvallisuusratkaisujen
ja -innovaatioiden kayttoonottoprojekteihin

» Moderni kayttodnotettava ratkaisu » Moderneiksi ratkaisuiksi ei katsota
edustaa suhteellisen uutta ja kehittynytta esimerkiksi jo pitkaan kaytossa olleita
kyberturvallisuusteknologiaa. Modernit ratkaisuja, kuten perinteiset palomuurit,
kyberturvallisuusratkaisut hyodyntavat haittaohjelmien torjuntaohjelmat tai
esimerkiksi virtuaaliset erillisverkot.
> edistynytta automaatiota, » Moderneiksi ratkaisuiksi voidaan
» koneoppimista, kuitenkin katsoa sellaiset perinteiset

ratkaisut, joissa toteutus noudattelee
uudenlaista kehittynytta
lahestymistapaa.

» tekoalya,

» kvanttiteknologiaa kestavia
salausratkaisuja,

» uusia mobiiliverkkoteknologioita (kuten > Rahoitustukea myonnetaan projekteihin,
5G) tai joilla kehitetaan hakijayrityksen omaa

» uudenlaisia kryptologisia ratkaisuja toimintaa ja valmiuksia suojautua

(kuten kvanttikrypto). kyberhyokkayksilta.
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Rahoitettavat projektit

» Rahoitustukea voidaan myontaa projekteille, joiden
kustannukset ovat syntyneet 16.6.2023 ja
31.5.2024 valisena aikana.

» Rahoitustuki kattaa enintaan 75 prosenttia projektin
toteutuneista ja hyvaksytyista kustannuksista.
» Rahoitustukea voidaan myontaa per projekti:

» Maksimissaan 60 000 euroa (jolloin projektin
kustannukset yhteensa vahintaan 80 000 euroa)

» Minimissaan 3 500 euroa (jolloin projektin
kustannukset yhteensa vahintaan 5 000 euroa)
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Hyvaksyttavat kustannukset

» Palkkakulut » Vuokrat ja lisenssit (vain se osa
kustannuksista, joka on syntynyt

» Ostopalvelut
paly projektin aikana)

» Ostot

» |aitteiden, infrastruktuurin tai muun
kayttdomaisuuden ostamisesta
hyvaksytaan vain poistot, eli vain se » Matka- ja tapahtumien
osa kustannuksista, joka vastaa _ _
ostetun tuotteen todellista osallistumiskustannukset

kayttbastetta projektin aikana

» Viestintaan ja nakyvyyteen liittyvat
kustannukset

» Projektin loppuraportointiin liittyvat

>
muut tuotteet, kuten kustannukset

kulutushyodykkeet ja tarvikkeet,

toteutuneiden kustannusten mukaan > Yleisia kuluja 7 % kaikista edells

mainituista kuluerista
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Ei hyvaksyttavia kustannuksia
mm.

» Rahoitustuen hakemisesta aiheutuvat tai
rahoitustuen hakemiseen liittyvat kustannukset.

» Ostot intressiyrityksilta

» Arvonlisaverot

» Arvonlisaverokustannuksista hyvaksytaan vain ne
maksetut arvonlisanverot, jotka jaavat toiminnan

lopullisiksi kustannuksiksi ja joista tuen saaja ei saa
palautusta.

» Kaikki ei-hyvaksyttavat kustannukset on lueteltu
yleisissa rahoitusehdoissa.
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Hakeminen

» Hakuaika 16.6.-16.8.2023 klo 16:15.

» Rahoitustukea haetaan sahkoisella
hakulomakkeella. Lomakkeelle tunnistaudutaan
vahvalla sahkodisella tunnistusvalineella.

» Hakulomakkeen liitteena jatetaan
projektisuunnitelma, joka laaditaan
hakuilmoituksen liitteena olevaan
projektisuunnitelmapohjaan.

» Yksi yritys voi toimittaa vain yhden hakemuksen
rahoitushakukierrosta kohti.
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Rahoitustukea Suomeen rekisteroidyille pk-yrityksille

» Pk-vrityksen maaritelmassa sovelletaan Euroopan komission suositusta
mikroyritysten seka pienten ja keskisuurten yritysten maaritelmasta.

» Pk-yrityksella tarkoitetaan yritysta, jonka palveluksessa on vahemman kuin 250
tyontekijaa ja jonka vuosiliikevaihto on enintaan 50 milj. euroa tai taseen
loppusumma on enintaan 43 milj. euroa.

» Pk-yrityksen tulee olla riippumaton

» eli sen padaomasta tai aanivaltaisista osakkeista 25 prosenttia tai enemman ei voi olla
yhden sellaisen yrityksen omistuksessa tai sellaisten yritysten yhteisomistuksessa,
joihin ei voida soveltaa tilanteen mukaan pk-yrityksen maaritelmaa.

» Joitain poikkeuksia on, esimerkiksi yrityksen voidaan katsoa olevan riippumaton
esimerkiksi jos kunta omistaa yrityksesta 25 prosenttia tai enemman ja kunnan
vuosibudjetti on alle 10 milj. euroa ja asukkaiden maara on alle 5 000.

TRATICCM
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https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv%3AOJ.L_.2003.124.01.0036.01.FIN&toc=OJ%3AL%3A2003%3A124%3ATOC

Rahoitustukea ei myonneta mm. seuraavissa
tapauksissa:

» Komission asetuksen (EU) 651/2014 tiettyjen tukimuotojen toteamisesta
sisamarkkinoille soveltuviksi perussopimuksen 107 ja 108 artiklan mukaisesti 2
artiklan 18 kohdassa tarkoitetulle vaikeuksissa olevalle yritykselle.

» Yritys ei ole merkittyna ennakkoperintalain (1118/1996) 25 §:ssa tarkoitettuun
ennakkoperintarekisteriin.

» Yritys on joko asetettu konkurssiin tai sita koskeva konkurssiin
asettamista koskeva asia on vireilla tuomioistuimessa.

» Yritys on laiminlyonyt verotusta koskevan ilmoittamisvelvollisuuden,
yrityksella on verotustietojen julkisuudesta ja salassapidosta annetun lain
(1346/1999) 3 a luvussa tarkoitettuun verovelkarekisteriin merkittyja
verovelkatietoja tai yrityksella on maksamattomia veroja perittavana
ulosotossa.

TRATICCM

17



Hakemusten arviointi

» Hakemukset arvioidaan Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksessa.

» Hakemukset arvioidaan ensin
hakukelpoisuuskriteereja ja rahoitusehtoja vasten.
Hakukelpoisuuskriteerit on listattu
hakuilmoitukseen. Rahoitusehdot l0ytyvat yleisista
rahoitusehdoista.

» Ehdot tayttavat hakemukset siirtyvat
arviointivaiheeseen, jossa arvioidaan projektin
tarkoituksenmukaisuutta rahoitustuen tavoitteisiin
nahden, projektin toimeenpanoa ja projektin
vaikuttavuutta.
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Tarkoituksenmukaisuutta
arvioidaan seuraavilta osin

» Miten hyvin projekti toteuttaa rahoitustuen
kayttotarkoitusta ja valittomia tavoitteita

» Missa maarin projektissa kayttoonotettavat ratkaisut
edustavat viimeisinta kyberturvallisuusteknologiaa

» Rahoitustuen merkitys projektin toteutumiselle
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Toimeenpantavuutta arvioidaan
seuraavilta osin

» Projektisuunnitelman laatu ja toimeenpantavuus
» Tehokas resurssien kaytto

» Hakijayrityksen mahdollisuudet ja kyvykkyydet
toteuttaa esitetty tyo ja saavuttaa tavoitteet
menestyksekkaasti annetussa aikataulussa

» Kustannuserittelyn selkeys
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Vaikuttavuutta arvioidaan
seuraavilta osin

» Missa maarin projektin tulokset edistavat

rahoitustukihaun laajempia vaikuttavuustavoitteita,
kuten vahvistaa:

» hakijayrityksen valmiuksia suojautua
kyberhyokkayksilta

» kansallista kapasiteettia ja infrastruktuuria suojautua
kyberhyokkayksilta seka ottaa kayttoon modernia
kyberturvallisuusteknologiaa

» Suomen ja Euroopan kilpailukykya seka digitaalista ja
vihreaa siirtymaa
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Maksatus ja raportointi

» Rahoitustuki maksetaan kahdessa osassa, joista

» 70 prosenttia mydnteisen rahoituspaatdoksen
antamisen jalkeen ja

» 30 prosenttia projektin paatyttya loppuraporttia ja
toteutuneita kustannuksia vastaan.

» Loppuraportista ohjeistetaan rahoituspaatoksessa.

» Projektin aikaansaatuja tuotoksia ja tuloksia seka
projektille osoitetut kustannukset on pystyttava
esittamaan valtionapuviranomaiselle.
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Paatoksenteko

» Rahoitustuki on harkinnanvaraista ja tukea
myonnetaan hakukelpoisuuskriteerit tayttaville ja
arviointiprosessissa parhaiten menestyville
hakijoille.

» Kaikki hakijat saavat paatoksen loppuvuodesta
2023.

» Kansallisen koordinointikeskuksen verkkosivuilla
julkaistaan rahoitustuen saajan nimi, myonnettava
rahoitusmaara, rahoitettavan projektin nimi ja

kesto, lyhyt kuvaus projektista seka rahoitustuen
paatospaivamaara.
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Lisatietoa

ncc-fi@traficom.fi

kansallinenkoordinointikeskus.fi
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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