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1 Johdanto

Taman harjoitusohjeen on laatinut Liikenne- ja
Viestintaviraston Kyberturvallisuuskeskus yh-
teistyossa Huoltovarmuuskeskuksen kanssa.
Ohjeen kaytto ei edellyta kokemusta kyberhar-
joittelusta. Se on suunnattu organisaatioiden tie-
toturvasta ja tietohallinnosta vastuussa oleville
tahoille, joiden tehtaviin organisaation kybertur-
vallisuudesta huolehtiminen kuuluu.

Kotimaisen kyberharjoitusohjeen tarve
havaittiin Huoltovarmuuskeskuksen KYBER-
2020-ohjelman aikana. Tietoa erilaisista harjoi-
tustavoista on verkossa runsaasti tarjolla. Halu-
simme kerata harjoitusten jarjestamiseen liitty-
vat opit yhteen kaytannonlaheisella tavalla.

Tassa ohjeessa kerromme, mista kyberhar-
joituksessa on kyse, miten sellainen jarjeste-
taan ja miten saannollisesta harjoittelusta saa-
daan kerattya parhaat mahdolliset hyodyt orga-
nisaation oman varautumistyon tueksi.

Ohjeemme sisaltaa taustatietoja harjoittelun
merkityksesta, kaytannon neuvoja harjoituksen
jarjestamiseen ja kyberharjoitteluun liittyvan
lyhyen sanaston. Lisaksi ohjeistamme, miten
harjoittelutoimintaa voidaan tuoda osaksi orga-
nisaation vuosisuunnittelua.

Toivomme, etta ohjeemme luomat raamit
eivat rajoita vaan toimivat kyberharjoittelunne
tukena ja moottorina, kun on aika vieda harjoitus-
toiminta keskusteluista kaytantoon.

Huoltovarmuuskriittisten organisaatioiden on
mahdollista saada kyberharjoitustoimintaan yksi-
lollista tukea ja apua Kyberturvallisuuskeskuksen
harjoitustoiminnan tukipalvelulta. Yhteystiedot
harjoitustoiminnan tukipalveluille loydat taman
ohjeen lopusta.

Kyberharjoitusohjeen avulla

organisaatio voi

1. saada ohjeita ja neuvoja harjoitteluun
littyen

2. kaynnistaa oman kyberharjoitus-
toimintansa

3. suunnitella ensimmaisen oman
harjoituksensa

4. parantaa jo olemassa olevaa harjoitus-
ohjelmaansa

5. parantaa kykyaan varautua tietoturva-
poikkeamiin seka -hairioihin ja niista
toipumiseen.
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2 Mika on kyberharjoitus?

Kyberharjoitus on harjoitustapahtuma, jossa
organisaatio mallintaa ja testaa varautumistaan
erilaisiin kyberhairioihin. Harjoituksella tarkoite-
taan organisaatiota kohtaavan tilanteen fiktiivis-
ta mallintamista tarkoitukseen parhaiten sovel-
tuvalla tavalla.

Kyberhairiot ovat organisaation tietotekni-
sessa toimintaymparistossa ilmenevia poikke-
ustilanteita, joilla on vaikutuksia organisaation
toimintaan. Kyberharjoituksen avulla kyberhairi-
oita simuloidaan, eli mallinnetaan. Nain luodaan
kuvitteelliset olosuhteet, joissa hairion vaikutuk-
sia ja niista toipumista voidaan testata.

Harjoitus voidaan mieltaa organisaatiota
kohtaavaksi ilmaiseksi kriisiksi, jonka ajankohta
ja vaikutukset voidaan itse valita. Kriisitilanteista
oppiminen on erittain arvokasta, ja harjoituksen
avulla tata oppimisen tapaa voidaan soveltaa il-
man, etta kriisi haittaisi organisaation toimintaa.
Harjoitus on usein edullinen tapa havaita puut-
teita, jotka liittyvat kriiseihin varautumiseen.

Erilaisia harjoituksia on jarjestetty monissa
organisaatioissa jo pitkaan. Esimerkiksi palotur-
vallisuuden yllapitamiseksi monissa toimitiloissa
jarjestetaan pelastus- ja poistumisharjoituksia.
Elintarkeita taitoja on harjoiteltu ja opeteltu
myos organisaatioiden ensiapukoulutuksissa.

Fyysisen maailman harjoituksista poiketen
kyberharjoitus kohdistuu organisaation kyber-
toimintaymparistoon. Se tarkoittaa, etta pitkalle
verkottuneen toimintaympariston hairiotilan-
teiden vaikutuksia arvioidaan tietojarjestelmia
pidemmalle - kyse ei siis ole pelkasta tietokonei-
den toimintahairioharjoituksesta. Kyberharjoitus
ei ole pelkka IT-harjoitus.

Kyberhairioille on tyypillista, etta ne vaikut-
tavat myos muualla kuin varsinaisessa toimis-
toymparistossa, muun muassa tuotannon tai

logistiikan hairioina. Kyberharjoituksessa voi-
daan esimerkiksi simuloida logistiikkakeskuksen
tietojarjestelman hairio, jolla on vaikutuksia
tavarantoimituksiin ja vastaanottoon.

Parhaimmillaan kyberharjoituksen avulla
tietoteknisten hairioiden laajat vaikutukset
kirkastuvat kaikille osapuolille ja organisaation
riippuvuus toimivista tietojarjestelmista selkey-
tyy. Harjoitus voi tuoda esiin myos organisaation
piilevat riippuvuussuhteet. Organisaation ris-
kinhallintatyon ja monipuolisen varautumisen
kannalta tallaiset opit olisivat erinomaisia.

Poikkeusoloissa toimintatapojen lisaksi har-
joituksissa korostuvat myos viestinta ja johta-
minen. Usein harjoituksessa paastaankin so-
vittamaan yhteen organisaation eri toimintoja
tosielamaa muistuttavalla tavalla, jolloin ymmar-
rys eri osakokonaisuuksien yhteistoiminnasta
vahvistuu. Erityisesti viestinnan merkitys kyber-
hairioiden hallinnassa on sosiaalisen median
aikakaudella keskeinen.

Kyberharjoituksen voi jarjestaa itse tai har-
joitus voi olla kolmannen osapuolen tuottama.
Laajat yhteistoimintaharjoitukset, joihin osallis-
tuu edustajia eri organisaatioista, ovat hyvia tilai-
suuksia kehittaa verkostomaista yhteistoimintaa
ja luoda yhteyksia eri organisaatioiden valille.
Laajojen harjoitusten toteuttamisesta vastaavat
erilaiset yhteistoiminta- tai koulutusorganisaati-
ot, kuten oppilaitokset tai valtion organisaatiot.
Laajoihin yhteisharjoituksiin osallistuminen on
erittain hyodyllista.

Jatkuva ja saannollinen kyberharjoittelu on
keskeinen osa modernin organisaation kybertur-
vallisuuden hallintaa. Jos organisaatiossanne ei
viela harjoitella, taman oppaan avulla paasette
alkuun.



2.1 Miksi jarjestaisin kyberharjoituksen?

Harjoittelu ei kannata vain harjoittelemisen
vuoksi. Jos harjoitus on suunniteltu ja toteutet-
tu organisaation tarpeiden mukaisesti ja opit
muutettu toimintatavoiksi, organisaatio kehittyy
varmasti.

Toimivatko hairionhallintanne prosessit?
Harjoitus on organisaatiolle erinomainen tapa
varmistaa, etta poikkeustilanteiden varalle sovi-
tut toimintatavat ovat hyvia, tehokkaita ja tarkoi-
tuksenmukaisia. Harjoituksessa sovittuja tapoja
voidaan aktiivisesti soveltaa niiden passiivisen
tarkastelun sijaan. Harjoitus voi toimia myos uu-
distettujen prosessien testina, jossa punnitaan
toimivuutta tosielamassa.

Kyberharjoituksen avulla vahvuudet ja heik-
koudet nousevat esiin. Etenkin kriisiohjeiden
saannollinen kasittely ja mieleen palauttaminen
auttavat oikeassa tilanteessa. Muutamassa har-
joituksessa poikkeamanhallintaohjeen olemas-

Harjoittelusta saatavia etuja ovat

saoloa ei ole edes muistettu, vaikka sellainen oli
olemassal

Monessa organisaatiossa oman harjoitus-
ohjelman kaynnistamista lykataan jatkuvasti
tulevaisuuteen. Tama on ymmarrettavaa, silla
harjoittelu voi tuntua vaativalta, vaikealta ja vain
isoille organisaatioille kuuluvalta. Harjoittelun voi
kuitenkin aloittaa pienella ajalla ja vaivalla lahes
tyhjasta.

Toimiva ja tasapainoinen harjoitusohjelma
joituksia ja monimutkaisempia toiminnallisia
harjoituksia. Kevyilla tyopoytaharjoituksillakin
saadaan harjoittelun hyotyja helposti kayttoon.

Ensimmaisen harjoituksen voi jarjestaa
yksinkertaisena tyopoytaharjoitteena. Yleensa
nalka kasvaa syodessa, mista matka kohti moni-
puolisempia, haastavampia ja mielenkiintoisem-

pia harjoituksia voi alkaa.

e organisaation kriisinsietokyvyn parantuminen

« kasvanut ymmarrys tietojarjestelmariippuvuuksista

e parantunut ymmarrys hairiotilanteiden laajoista vaikutuksista

« sisaisen ja ulkoisen viestinnan kehittyminen

» poikkeustilanteiden johtamisen kyvykkyyksien lisaantyminen

« harjoituksen tulosten analyysin kautta kehittyvat sisdiset prosessit

e parantunut yhteisymmarrys palveluntuottajien ja asiakkaiden kanssa

« vastuualueiden selkiytyminen

e |uottamus epavarmuudesta selviamiseen kasvaa.



3 FErilaisia harjoitustyyppeja

Erilaisia kyberharjoitustyyppeja on lukematon
maara. Omaa harjoitusta suunniteltaessa on
hyva muistaa, etta toteutustapoja on useita.
Oikeastaan mika tahansa prosessien hallittu tar-
kastelu voi kayda harjoituksesta. Tapahtumien
simuloinnin yksityiskohtaisuus, harjoitusympa-
risto, tekniset vaatimukset ja ajankaytto maarit-
tavat eri harjoitustyyppeja. Omaan harjoitukseen
voi poimia elementteja monesta eri harjoitustyy-
pista tarpeen mukaan.

Sopivan harjoituksen valinta riippuu kaytet-
tavista resursseista, harjoituksen tavoitteista ja

harjoituksen kohdejoukosta. Tekniselle henkilo-
kunnalle jarjestettava harjoitus poikkeaa johdon
kriisinhallintaharjoituksesta niin toteutustaval-
taan kuin tavoitteiltaankin. Tavoitteet ja osallis-
tujat on hyva maaritella ja valita ensin, harjoitus-
menetelma vasta niiden jalkeen.

Johdon kriisivalmiutta ja teknisen henkilo-
kunnan osaamista ei voi kehittaa samanlaisilla
harjoituksilla. Harjoitustyyppi tulee valita sen
perusteella, mita halutaan harjoitella. Johtamis-
harjoituksia varten soveltuvia ovat esimerkiksi
tyopoytaharjoitus tai toiminnallinen harjoitus.
Teknisesti taitava harjoittelijajoukko vaatii puo-
lestaan teknisesti haastavamman tyypin. Har-
joitustyyppeja yhdistelemalla voidaan tuoda
yhteen johtamisharjoitus ja tekninen harjoitus.
Tavoitteiden yhdistaminen ei ole vaivatonta,
mika nakyy monimutkaisemman harjoituksen
suunnittelussa.




3.1 Tyopoytaharjoitus

Sopii kyberhairiociden hallintaan, johtami-
seen, prosessien lapikayntiin ja arviointiin.

Toteutukseltaan kevyimpia ja yleisimpia harjoi-
tuksia ovat niin sanotut tyopoytaharjoitukset,
jotka perustuvat taysin kirjallisen materiaalin
hyodyntamiseen. Tyopoytaharjoituksessa ei mal-
linneta tapahtumaymparistoa. Yleensa harjoituk-
sen tapahtumat ja niihin liittyvat tehtavat toimi-
tetaan harjoittelijoille harjoituksen alussa.

Harjoituksen tavoitteena on loytaa ja do-
kumentoida ratkaisuja ja vastauksia luotuihin
tapahtumiin ja tehtaviin. Harjoituksen valmistelu
on helppoa eika vaadi pitkaa ennakkovalmiste-
lua. Jarjestamiseen riittaa, etta harjoittelijat kut-
sutaan koolle ennalta sovittuun aikaan ja paik-

Tyopoytaharjoitus ei yleensa sisalla ajastet-
tuja syotteita tai interaktiivisuutta, vaan harjoi-
harjoitustehtavista koostuva harjoitus voidaan
aikatauluttaa vaikkapa siten, etta ensimmainen
tunti pohditaan tilannetta 1ja toinen tunti tilan-
netta 2. Yleensa lopputuloksena on kirjallinen
vastaus kysymyksiin ja erillinen lista jalkikateen
selvitettavista asioista.

Tyopoytaharjoituksen tehtava voi koostua
esimerkiksi kuvitteellisesta nykytilanteen ku-
vauksesta ja siihen liittyvasta tehtavasta, joka

on usein kysymyksen muodossa, esimerkiksi
seuraavalla tavalla:

"Merkittava laite- ja palveluntoimittaja
ilmoittaa myyneensa koko liiketoimin-
tansa maahan X.

Aiheuttaako yrityskauppa muutoksia
palveluiden luotettavuusarviointiin?”

Tallaisissa harjoituksissa ei ole keskeista
selvittaa hairion syyta tai pureutua teknisiin yk-
sityiskohtiin, vaan laatia suunnitelmia poikkeus-
tilanteiden varalta tai tarkistaa olemassa olevien
suunnitelmien kayttokelpoisuus ja ajantasai-
suus.

Tyopoytaharjoitus tunnetaan myos nimella
"paperiharjoitus” siksi, etta sen jarjestaminen ei
edellyta teknista ymparistoa. Pelin sisalto voi-
daan laatia etukateen ja tulostaa paperiarkeiksi,
jotka toimitetaan pelitiloihin. Pelin alkaessa
pelitilanteen kuvaus otetaan esiin ja harjoitus
voi alkaa. Myos teknista ymparistoa tai sopivaa
tyokalua tyopoytaharjoituksen jarjestamiseen
voi toki kayttaa.

Tyopoytaharjoitukset toimivat hyvin myos
intensiivisempien harjoitusten "esiharjoituksi-
na”. Nain harjoittelijat voivat virittaytya sopivaan
tunnelmaan tai kerrata tulevassa harjoituksessa
tarvittavia tietoja ja taitoja.



3.2 Juurisyyharjoitus (pre-mortem)

Sopii ongelmien ennakointiin ja riskien-
hallinnan suuntaamiseen.

Juurisyyharjoitus, joka tunnetaan myos nimella
pre-mortem, on harjoitustyyppi joka toteutetaan
tyopoytaharjoituksen tapaisesti. Harjoitus on toi-
minnallisesti kevyt ja helppo jarjestaa. Juurisyy-
harjoituksen tavoitteena on loytaa riskien alku-
peraisia aiheuttajia, jotka toteutuessaan aiheut-
tavat kyberhairion.

Harjoittelevalle joukolle esitetaan toteutunut
kyberhairio, ja harjoittelijoiden tehtavaksi jaa

3.3 Toiminnallinen harjoitus

Sopii kriisijohtamiseen, kriisiviestinnan har-
joitteluun ja yhteistoimintaharjoitteluun.

Toiminnallinen harjoitus on tyopoytaharjoitusta
realistisempi menetelma. Muun muassa aika-
paine on selkeasti tiukempi, silla harjoituksessa
kasitellaan ajastettuja syotteita. Ne tarjoillaan
harjoittelijoille ennalta laaditun kasikirjoituksen
perusteella, joka vie harjoituksen tarinaa eteen-
pain.

Harjoituksen syotteet ovat yksittaisia, harjoi-
tuksessa tapahtuvia asioita kuvaavia viesteja.
Syote voi olla mika tahansa pelia edistava infor-
maatiokokonaisuus, esimerkiksi:

» sahkopostiviesti

» puhelu

o twiitti

e uutinen

» Facebook-kirjoitus

 harjoittelijalle pelikeskuksesta

puhelimitse annettu tieto

» haastattelupyynto.

Tassa harjoitustyypissa korostuu harjoittelijoi-
den kyky elaytya tilanteeseen, kommunikoida ja
viestia keskenaan seka muodostaa ajankohtaista
tilannekuvaa harjoituksen tapahtumien vaikutuk-
sista organisaatioon.

miettia, mitka tekijat omassa toimintaymparistos-
sa saattaisivat aiheuttaa kuvatun kaltaisen loppu-
tuloksen. Harjoitus pelataan ikaan kuin keskelta
aloittaen, tapahtumien alkupistetta arvioiden.

Tunnistettuja riskeja voidaan kayttaa tulevien
harjoitusten skenaariotyon pohjana. Juurisyyhar-
joituksessa toteutuneena riskina voidaan kayttaa
esimerkiksi tietovuotoa, jossa asiakasdataa on
paatynyt julkisesti saataville. Harjoittelijoiden
tehtavaksi jaa kehitella erilaisia tietoturvaloukka-
ustapahtumia, joiden seurauksena, tassa tapauk-
sessa, tietovuoto on paassyt syntymaan.

Hyvassa harjoituksessa harjoittelijat saavat ta-
pahtumista tietoa vahan kerrallaan, ja peliin liittyy
useita tapahtumia monesta eri suunnasta. Esimer-
kiksi sosiaalisen median ja viestinnan haasteet
on helppo tuoda peliin mukaan pelitapahtumia
kommentoivilla uutisilla ja sosiaalisen median
viesteilla. Myos median haastattelupyynnot ja
"oikeat” haastattelut videointeineen antavat mah-
dollisuuden harjoitella ulkoista viestintaa vaikeissa
tilanteissa. Samalla ne lisaavat harjoituksen vaike-
usastetta.

Tehokas ja dynaaminen pelikeskus on keskei-
nen osa toiminnallista harjoitusta. Pelikeskus on
harjoittelijoista erillinen tila, jossa pelin suunnitte-
lijat ohjaavat pelia. Keskuksen tehtavana on johtaa
pelia ja lahettaa syotteet pelin aikana harjoitte-
lijoille. Etukateen suunniteltujen paasyotteiden
lisaksi ohjaajat voivat tuoda peliin ehdollisia
syotteita, joilla reagoidaan harjoittelijoiden ratkai-
suihin ja paatoksiin. Uusia syotteita voidaan tarvita
myaos tilanteessa, jossa harjoittelijat ohjaavat pelia
ennalta arvaamattomaan suuntaan.

Suunnittelussa voi kayttaa apuna harjoitussi-
mulaattoria, joka keraa syotteet yhteen nakymaan
harjoittelijoiden kasille ja tarkasteltavaksi. Harjoi-
tussimulaattoreista on kirjoitettu kappaleessa 6.7
Harjoituksen toimintaympariston mallintaminen.



3.4 Tekninen harjoitus

Sopii teknisten valmiuksien korottamiseen,
jarjestelmiin perehtymiseen ja palautumis-
testeihin.

Tekninen harjoitus vaatii runsaita alkuvalmis-
teluita. Ajatuksena on vieda harjoituskokemus
suoraan tietotekniseen ymparistoon luomalla
siella poikkeustilanne, jonka tunnistaminen,
selvittaminen, korjaaminen ja dokumentointi
muodostavat harjoituksen sisallon.

Teknisessa harjoituksessa voidaan simuloida
erilaisia hairio-, vika- ja uhkatilanteita hyvin rea-
listisesti. Se voi myos perustua varajarjestelmien
kayttoonoton testaamiseen, varmuuskopioiden
palautukseen tai muuhun tapaan, jolla tuotan-
tojarjestelmien toiminta poikkeustilanteissa
varmistetaan.

Harjoituksen sisaltona voi olla esimerkiksi
organisaation verkkoon kytketty tuntematon
laite, joka liilkenndi ulos organisaatiosta "hyok-
kaajan” hallinnassa olevan tietokoneen kanssa.
Harjoitusta varten tuotantoverkkoon liitetaan
haitallista laitetta simuloiva laite, joka tuottaa
poikkeuksellista liikennetta. Harjoitus aloitetaan
ilmoittamalla harjoitusjoukolle ensihavainto, jon-

3.5 Capture the flag -harjoitus

Sopii teknisen osaamisen kehittamiseen
ja jarjestelmiin tutustumiseen.

Capture The Flag- eli CTF-harjoitusten tavoittee-
na on etsia tietoteknisista jarjestelmista "lippu-
ja”, jotka kerryttavat kilpailijan tai joukkueen pis-
tesaldoa. Liput voivat olla esimerkiksi tietynlaisia
merkki- ja kirjainjonoja, jotka harjoittelija syottaa
pisteytysjarjestelmaan ne loydettyaan. CTF-har-
joituksissa lippuja voidaan piilottaa moneen eri

ka perusteella ongelman ratkaisemiseksi pitaa
tehda oikeat toimenpiteet.

Harjoitusymparistdo on merkittavassa roo-
lissa, silla talla harjoitustyypilla voidaan paasta
hyvin |ahelle todellisia toimintamalleja ja proses-
seja. Erilaisten laitteiden tai haitallisia ohjelmia
simuloivien ohjelmien tekeminen tai tilaaminen
vaatii toki paljon resursseja. Tekninen harjoit-
telu on suositeltavaa organisaatiossa, joissa on
muilla harjoitustavoilla jo tarkasteltu poikkeusti-
lanteen kasittelya ja varmistettu siihen liittyvien
prosessien toimivuus ja ajantasaisuus.

Teknisen harjoituksen voi toteuttaa myos
taysin simuloidussa ymparistossa. Simuloiduissa
ymparistoissa luodaan harjoittelijoille verkko,
tyoasemat seka palvelut, joissa ilmenevia poik-
keuksia tutkitaan yleisesti saatavilla tai kaytossa
olevilla tyokaluilla. Muun muassa omien tyoka-
lujen puute seka harjoitteluympariston ja oman
tuotantoympariston erot voivat vaikuttaa harjoi-
tuskokemukseen, vaikka harjoitus olisikin toden-
mukainen. Harjoittelijoilta edellytetaankin kykya
mukautua tilanteeseen ja toimia organisaation
prosessien mukaan myos vieraassa tietotekni-
sessa ymparistossa.

paikkaan, mutta tyypillisesti harjoittelijoiden
pitaa paasta sisaan suojattuun jarjestelmaan ja
tehda jarjestelman sisalla erilaisia selvityksia,
joiden perusteella liput paljastuvat.

CTF-harjoitukset ovat teknisia harjoituksia,
joissa paaosassa on harjoittelijoiden tai jouk-
kueiden keskinainen kilpailu. CTF-harjoituksia
jarjestetaan erilaisten tilaisuuksien tai koulu-
tusten yhteydessa seka avoimina tilaisuuksina
internetin ylitse.



Internetista on vapaasti saatavilla erilaisia
virtuaalikoneita, jotka on valmisteltu teknisten
harjoitusten toteuttamista ajatellen. Niita on
mahdollista hyodyntaa oman CTF-harjoituk-
sen jarjestamisessa. Vapaasti saatavilla olevia
CTF-harjoituksia voi etsia verkosta esimerkiksi
hakutermeilla "CTF challenge” tai "capture the
flag cyber exercise”.

CTF on helppo tapa aloittaa tekninen harjoit-
telu. Organisaatio voi kerata oman joukkueensa

3.6 Suuret yhteisharjoitukset

Sopii verkostojen luomiseen, yhteistoi-
minnan vahvistamiseen ja tilannekuvan
muodostamiseen.

Suomessa on jo pitkaan jarjestetty useita suuria
yhteisharjoituksia aina viranomaisten keskinai-
sesta teknisesta harjoittelusta organisaatioiden
valisten vuorovaikutusverkostojen luomiseen.
Naissa harjoituksissa pelataan lahinna toimin-
nallisen harjoituksen saannailla yhdistaen siihen
tyopoytaharjoitusten piirteita. Myos simuloitua
internetymparistoa on kaytetty. Nain harjoituk-
seen on tuotu teknisen harjoituksen sisaltoa.

Omien sisaisten prosessien parantamisen
sijaan yhteisharjoituksen tavoitteet liittyvat
organisaation verkostojen ja arvoketjujen tarkas-
teluun. Yhteisharjoituksissa keskitytaan luomaan
yhteista tilannekuvaa seka sovittamaan yhteen
oman organisaation ja yhteistyokumppaneiden
toimintaa. Lisaksi usein halutaan harjoituttaa
tiedonvaihtoa ja yleisen kasityksen rakentamis-
tavoitteista.

Jotkin yhteisharjoitukset keskittyvat tekni-
seen peliin, jolloin harjoittelevat joukot kilpaile-

ja osallistua CTF-kilpailuun tai -tapahtumaan.
Harjoituksen jarjestamisvastuu on muulla, mutta
tekninen henkilokunta saa hyvaa harjoitusta
myos omien verkkojen haavoittuvuuksien tutki-
mista ja selvittamista varten.

Organisaation omien prosessien tarkaste-
luun yleiset CTF-virtuaalikoneet tai -harjoitus-
alustat soveltuvat huonosti, mutta ne toimivat
hyvin, kun oman teknisen henkilokunnan osaa-
mista halutaan lisata.

vat keskenaan omaa peliymparistoaan puolus-
taen ja pisteita keraten.

Yhteisharjoitukseen osallistuminen ei yleen-
sa edellyta organisaatioilta aiempaa harjoitusko-
kemusta. Harjoituksen alussa jarjestetaan info-
tilaisuus, jossa harjoituksen tavoitteet, osallis-
tujat ja kaytannon seikat kaydaan lapi. Yhteis-
harjoituksen jarjestaminen on usein hyvin tyo-
lasta, mutta osallistuminen vaatii vain harvoin
organisaatiolta suuria panostuksia harjoituksen
hyotyihin verrattuna.

Yhteisharjoitukset ovat paasaantoisesti kut-
sutilaisuuksia. Jos organisaationne saa tilaisuu-
den osallistua yhteisharjoitukseen, se kannattaa
kayttaa, silla yhteisharjoitukset ovat erinomaisia
paikkoja tutustua myos eri harjoitusmenetel-
miin.

Ennen harjoitusta organisaation kannattaa
maaritella omat tavoitteensa ja valmistautua
harjoitukseen mahdollisuuksiensa mukaan. Si-
ten saadaan parhaat hyodyt yhteisharjoituksesta
irti. Etenkin harjoitukseen lahetettavien henkiloi-
den roolit ja vastuut on syyta miettia huolella ja
katsoa, etta roolit vastaavat tosielaman tarpeita.



4 Harjoituksen valmistelut

Harjoituksen elinkaari voidaan kuvata kolmen
vaiheen kautta: valmistelu, toiminta ja jalkiana-
lyysi. Erityisesti harjoituksen jalkeinen analyysi ja
siita saatujen oppien jalkauttaminen organisaa-
tion toimintaan on harjoituksen hyodyllisyyden
kannalta keskeista. Huolellinen suunnittelu taas
varmistaa, etta harjoitustapahtuman kulku ja
yksityiskohdat on mietitty tarkkaan. Valmistelu
ja jalkianalyysi vievat valtaosan harjoitusko-
konaisuudesta, mutta samalla ne valmistavat
seuraavaan harjoitukseen. Valmistelu, toiminta
ja jalkianalyysi muodostavatkin jatkumon - har-
joituskierron.

Valmisteluiden tyolayteen vaikuttaa valittu
harjoitustyyppi. Tyopoyta- tai juurisyyharjoituk-
sen jarjestamiseen liittyva valmistelu on kevy-
empaa kuin toiminnallisen harjoituksessa, mutta
tulosten analysointi on syyta resursoida hyvin.

Usein voi olla perusteltua jarjestaa vuodessa
useita, kevyita harjoituksia tiiviilla aikataululla
kuin kuluttaa paljon aikaa ja vaivaa yhteen isoon
harjoitukseen vuodessa.

Valmistelutyo on harjoituksen tyolain vaihe.
Vaikka harjoitus ostettaisiin palveluna, harjoi-
tuksen suunnittelutapaamisiin pitaa varata kai-
kilta riittavasti aikaa. Harjoituksen suunnittelu-
tapaamiset on hyva varata reilusti etukateen,
vahintaan kolme kuukautta ennen varsinaista
tapahtumaa.

Harjoituksen suunnitteluun maaritellyt henki-
|ot tulee sitouttaa harjoituksen valmisteluihin jo
aikaisessa vaiheessa. Suunnitteluun pitaa jarjes-
taa tyoaikaa, mika tulee huomioida henkiloiden
muiden tehtavien jarjestelyissa. Suunnittelijoi-
den poissaolot suunnittelutapaamisista hairit-
sevat koko harjoituksen toteutusta, silla heidan
tulee hallita harjoituksen kokonaisuus.

Kaikkea ei voi suunnitella etukateen, mut-
ta harjoituksen raamit on hyva maaritella niin
tarkasti, etta yllatyksia sattuisi mahdollisimman

usein hyva ratkaisu, silla harjoituksen suunnitte-
lutyo lohkaisee ison palan organisaation omien
tyontekijoiden tyoajasta.

BEUNELREWA]




Suunnittelu muistuttaa pienta projektia. Jos
suunnittelun hoitaa itse, tyossa voi soveltaa seu-
raavaa esimerkkirunkoa:

Harjoituksen ideointipalaveri

« alustavat selvitystyot
- harjoituksen tavoite
- harjoituksen laajuus
- harjoituskohde
- mahdolliset toteutusajankohdat

» suunnittelutyon alustava aikataulut-
taminen

 vastuunjako.

1. suunnittelutapaaminen:
» projektin kaynnistaminen
« projektityoryhman maarittely
» projektin resursointi
« harjoituksen tavoitteen paattaminen
 harjoitusmenetelman valinta.

2. suunnittelutapaaminen:
« harjoituksen sisallon hahmottelu
« harjoituksen dokumentoinnin laatiminen
« osallistujien valitseminen ja kutsut
« tilojen varaaminen.

3. suunnittelutapaaminen:
« harjoituksen sisallon tai syotteiden tyosto
« dokumentoinnin tarkastus ja viimeistely
« osallistujien varmistaminen.

Harjoituksen toteutus

« valmistautuminen

« harjoitus

« valiton palautetilaisuus (Hot Wash-up).
Harjoituksen jalkitoimet

« tarkkailijoiden raportoinnin viimeistely

 oppien lapikaynti osallistujaryhmien

kesken
» oppien kaytantoon viemisen seuraaminen.

Projektin paattaminen ja kokonaisuuden
arviointi

Uuden harjoituksen suunnittelu vuosi-
kellon mukaisesti
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Harjoituksen voi jarjestaa itse, missa etuina
ovat pienemmat kustannukset ja mahdolli-
suus jarjestaa harjoituksia joustavasti omaan
tahtiin. Ison osan harjoituksen suunnittelu- ja
valmistelutyosta voi myos ostaa ulkopuoliselta
toimittajalta. Talloin omaa aikaa saastyy, etenkin
jos apuna on kokenut ammattilainen. Kuitenkin
palvelujen kaytto vaatii tilaajalta vahvaa panos-
ta, silla harjoitus pitaa suunnitella organisaation
tavoitteiden ja toimintaympariston mukaisesti.
"Avaimet kateen”-periaatteella yksilollista harjoi-
tusta ei voi ostaa.

Suunnittelun aikana syntyy runsaasti kirjallis-
ta materiaalia, joka pitaa laatia ja tallentaa niin,
etta se on helposti loydettavissa ja hyodynnet-
tavissa myos jatkossa. Esimerkiksi harjoituksen
palautekysely, erilaiset lomakepohjat tai harjoit-
telijoille laadittavat yleiset ohjeet voi olla uudel-
leenkaytettavissa lahes sellaisenaan.

4.1 Tavoitteen asettaminen

Harjoituksen kulkua suunnitteluvaiheesta jal-
kianalyysiin ohjaa paatavoite, joka kannattaa
maaritella heti prosessin alkuvaiheessa. Se voi
littya toiminnan tehostamiseen, turvallisuuteen,
osaamisen kehittamiseen tai jonkin prosessin
testaamiseen. Paatavoite johdetaan organisaa-
tion strategiasta ja riskienhallintatyosta.

Tavoitteiden tulisi kuvastaa todellisia ja
olemassa olevia tarpeita. Jos harjoitustoimin-
ta jatkuu pitkin vuotta, voidaan vuosikohtaiset
paatavoitteet jakaa alatavoitteisiin, joille kullekin
jarjestetaan oma harjoituksensa.

Paatavoite voi olla esimerkiksi "kyberkriisin-
hallinta Major Incident Management -proses-
sin mukaisesti”, jonka alatavoitteiksi voidaan
asettaa "kriisiviestintaohjeiden soveltaminen”,
"varajarjestelmiin siirtymisen testaaminen”
ja "ajantasaisten yhteystietojen toteaminen”.
Tavoitteiden perusteella voidaan ryhtya suunnit-
telemaan esimerkiksi toiminnallista harjoitusta,



jossa simuloidaan kriisi, johon liittyy viestinnalli-
sia tarpeita seka yhteydenpitoa palvelutuottajiin.

Jos tavoite on riittavan konkreettinen, jalki-
kateen voidaan todeta, saavutettiinko se vai ei.
"Parannetaan prosessia x" -tyyppisissa tavoitteis-
sa onnistumista tai epaonnistumista on vaikea
todeta tai havaita.

Harjoituksen tavoitteet voivat liittya
esimerkiksi:

« kriisijohtamisen tai -viestinnan
kehittamiseen

» teknisen valmiuden kohentamiseen

 hairioista toipumiseen

» uhkien havaitsemiseen

» raportointiin

» yhteydenpitomenetelmien ja vara-
menetelmien testaukseen

» teknisten jarjestelmien testaukseen palve-
lu- ja laitetoimittajien kanssa tyoskentele-
miseen tai vastuunjaon selkeyttamiseen.

Tavoitteet kannattaa kerrata jokaisessa har-
joituksen suunnittelutapaamisessa, jotta ne py-
syvat kirkkaana mielessa. Ne tulee myos tehda
selviksi harjoittelijoille, jotta kaikilla osapuolilla
on yhteinen paamaara.

4.2 Harjoitustyypin valintaan
vaikuttavia tekijoita

Mika tahansa tilaisuus, jossa organisaation
toimintaa testataan ja kehitetaan, voidaan
toteuttaa harjoituksena. Periaate on hyva pitaa
mielessa harjoitustyyppia valittaessa, kun harjoi-
tuksen tavoitteet, laajuus ja osallistujat on ensin
paatetty.

Harjoitustyypit eivat sido harjoituksen suun-
nittelua, vaan eri tyyppien sopivia piirteita ja
ominaisuuksia voi vapaasti yhdistella. Toiminnal-
liseen harjoitukseen voidaan lisata esimerkiksi

tyopoytaharjoituksen ja teknisen harjoituksen
piirteita.

Monipolvista harjoitusta suunnitellessa ulko-
puolisen avun kayttaminen kannattaa. Kaupal-
linen ja kokenut toimija keskittyy oleelliseen ja
VoI auttaa myos organisaation oman harjoitus-
toiminnan kaynnistamisessa.

Harjoitus ei valttamatta aina vaadi fyysista
lasnaoloa. Harjoitus voidaan pelata myos niin,
etteivat harjoittelijat saavu samaan paikkaan
pohtimaan kysymyksia. Erityisesti maantieteelli-
sesti laajalla alueella toimivissa organisaatioissa
etayhteyden kaytto vahentaa matkustamisen
tarvetta. Osa voi olla harjoituksen aikana konsul-
toivissa ja "tarvittaessa kaytettavissa” -rooleissa
ja osallistua peliin hetkellisesti puhelimen tai
muun etayhteyden avulla. Esimerkiksi juridinen
apu voi olla joskus tarpeen.

Etayhteys ja oman tyon ohessa osallistumi-
nen voi kuitenkin haitata keskittymista. Siksi
etaosallistujienkin pitaisi varata kalentereistaan
riittavasti hairiotonta harjoitusaikaa.

Jos halutaan harjoittaa iso joukko kerralla,
jokaisesta erillaan olevasta toimitilasta voidaan
varata omat tilat etaosallistumista varten. Eta-
osallistumiseen voidaan kayttaa muun muassa
videoneuvottelua, pikaviestimia, matkapuheli-
mia tai sahkopostia. Etayhteyden kayttaminen
on hyva tapa testata organisaation viestivalineita
ja tarvittaessa varayhteyksia, jos harjoituksessa
tilanne estaa ensisijaisten yhteydenpitovalinei-
den kayton.



5 Harjoituksen suunnittelu

Harjoitusta toteutettaessa organisaation johto,
suunnittelijat, harjoittelijat ja tukitehtavissa toi-
mivat henkilot ovat keskeisessa asemassa. Mita
isommasta harjoituksesta on kyse, sita enem-
man tarvitaan ihmisia eri rooleihin.

Johdon on tuotava selkeasti ilmi sitoutumi-
sensa ja kiinnostuksensa harjoitukseen ja sen
oppeihin. Jos johto ei selkeasti tue harjoitusta,
suunnittelutyo karsii, koska osallistujat voivat

kokea, etta heidan tyoaikaansa kaytetaan tar-
peettomiin asioihin.

Jos harjoituksessa voidaan testata organi-
saation toiminnan jatkuvuutta poikkeavissa olo-
suhteissa ja havaitaan, etta toimintakyky sailyy,
tasta tiedosta hyotyy myos organisaation johto.

Seuraavaksi on kuvattu harjoituksen suunnit-
telun ja toteutuksen kannalta keskeiset tehtavat
ja jarjestelyt.




5.1 Suunnitteluryhman kokoaminen

Suunnitteluun on hyva varata ainakin kolme tai
nelja tapaamiskertaa. Lisaksi harjoituksen tari-
nan ja syotteiden laatiminen vaatii erillista suun-
nitteluaikaa. Harjoituksen suunnitteluryhmassa
toimivien henkiloiden ei tulisi toimia harjoitte-
lijoina, silla heidan ennakkotietonsa pelitapah-
tumista vaikuttaisivat vakisinkin pelin kulkuun.
Harjoituksen suunnitteluryhmaa voidaan kutsua
myos projektiryhmaksi.

Suunnitteluryhmalla on oltava johtaja, joka
kutsuu suunnitteluryhman kokoon ja vastaa har-
joituksen johtamisesta. Han myos toimii harjoi-
tuksen projektipaallikkona. Ryhmassa on oltava
myos harjoituksen sisallosta vastaavia organi-
saation omia asiantuntijoita, jotka tuntevat orga-
nisaation toimintaa riittavan hyvin. Ryhmaan voi-
daan pyytaa myos ulkopuolisia asiantuntijoita,
palvelutoimittajia tai muita kumppanien edusta-
jia uutta nakokulmaa ja osaamistaan tuomaan.

Suunnitteluryhmassa jokaisen on tiedettava
roolinsa ja omat tehtavansa. Ulkopuolisen harjoi-
tuskumppanin kanssa toimittaessa kumppani
vastaa yleensa suunnittelutyon johtamisesta,
suunnitteluryhmien tapaamisten jarjestamisesta
ja roolittaa suunnittelijat naiden vahvuuksien
mukaan.

Esimerkki suunnitteluryhman edustuksista ja
rooleista:

« harjoituksen johtaja: tietoturvapaallikko
tai -johtaja tai ulkoinen kumppani

« skenaariosuunnittelutyon johtaja: tieto-
turva-asiantuntija tai ulkoinen kumppani

 harjoituksen sisainen ja ulkoinen viestinta:
viestintaasiantuntija tai -paallikko

- tietohallinto, tietojarjestelmat ja ulkoiset
toimittajat

« liiketoimintayksikoiden edustaja:
key account manager tai vastaava

» palveluntuottaja: kumppaniyrityksen
edustaja

» palveluntuottaja: tietoturvapalveluiden
edustaja.

Tallaisella kokoonpanolla saadaan jo varsin
hyvin selville, millainen harjoitus voisi hyodyttaa
organisaatiota eniten ja miten sita kannattaa
valmistella. Ylla oleva ryhma on vain esimerkki,
jota voi kayttaa oman suunnittelun tukena.



5.2 Harjoittelijoiden valinta

Jos harjoituksen tavoitteena on kohentaa johta-
mista kriisitilanteessa, harjoittelijoiksi tarvitaan
ainakin organisaation johto ja viestinta. Jos
taas tavoite on parantaa tuotantojarjestelman
poikkeustilanteissa toimimista, harjoittelijoiksi
valitaan tuotantojarjestelman kanssa tyoskente-
levia ihmisia. Tietoteknisen harjoituksen oikea
harjoitusjoukko on organisaation tietotekninen
henkilokunta esimiehineen.

Harjoitus voi sisaltaa tehtavia, joihin tarvitaan
organisaation henkiloston useita eri edustajia.
Viestinnan lasnaolo kaikissa harjoituksissa on
suositeltavaa, silla sen rooli kyberhairioiden
hallinnassa on merkittava - etenkin tapauksissa,
joissa hairion vaikutukset nakyvat organisaation
ulkopuolelle. Myos sisaisia hairiotilanteita har-
joiteltaessa viestinta voi olla apuna laatimassa
sopivia tiedotteita organisaation henkilokunnalle
ja sidosryhmille.

Harjoittelijat, joiden rooli on vahaisempi,
voivat hoitaa pelin tukitehtavat omalta tyopis-
teeltaan tyotehtaviensa ohessa. Harjoittelijaa ei
tarvitse kutsua paikalle koko ajaksi, jos hanen
rooliinsa kuuluu esimerkiksi muutamaan kysy-
mykseen vastaaminen. Olipa harjoittelijan rooli
iso tai pieni, jokaiselle on syyta valita varahen-
kilo, joka osaa hoitaa alkuperaisen osallistujan
tehtavat taman poissa ollessa. Nain harjoitus ei
pysahdy yllattaviin poissaoloihin.

Harjoituksen sisallon kannalta olennaiset
ihmiset ovat usein mukana suunnittelemassa
harjoitusta. Tavallisesti he eivat osallistu itse
harjoitukseen harjoittelijoina. Suunnittelijoiden
tilalle voi harjoituttaa esimerkiksi varahenkiloi-
ta tai suunnittelijat voivat olla tavoitettavissa
harjoituksen aikana vain puhelimitse. Tallaises-
sa roolissa suunnittelijan tulee keskittya rat-
kaisemaan harjoituksessa esitettyja ongelmia
ainoastaan harjoittelijoiden kertomien faktojen
valossa. Suunnitteluryhman jasen voi osallistua
harjoitukseen pelaajana, mutta koska han tietaa

harjoituksen kaanteet ja yllatykset, hanen peli-
roolinsa tulisi muokata sen mukaan.

Harjoituksessa roolien maara ei korvaa
laatua. Jos mukaan kutsutaan liikaa osallistujia,
itse harjoitustilanne voi muuttua kaoottiseksi.
Esimerkiksi tekniselle henkilokunnalle jarjestet-
tavaan harjoitukseen ei tarvita paikalle ylempaa
johtoa. Tosin paatoksentekoa edellyttavissa
tilanteissa keskijohdon tai tiimiesimiesten saata-
villa olo on tarkeaa.

Harjoittelijoiden peliroolit liittyvat paasaan-
toisesti heidan oikeaan tyotoimenkuvaansa.

Harjoitukseen valittavilla pitaa olla aikaa
harjoitukselle. Tyypillisesti valmisteluineen ja
purkuineen harjoitustapahtuma vie helposti
koko paivan.

5.3 Harjoitukseen valmistautuminen

Harjoitustilanne on suurelle osalle poikkeuksel-
linen tapahtuma, siksi harjoittelijoille ei valtta-
matta ole itsestaan selvaa, miten harjoitukseen
kuuluu valmistautua.

Harjoittelijoille pitaa hyvissa ajoin tehda
selvaksi, mita tarvikkeita tai tyontekovalineita he
tarvitsevat harjoitukseen mukaan. Jos harjoituk-
sessa tarvitaan omaa tietokonetta, tulee tama
tehda selvaksi ja myos varmistaa verkkoyhteyk-
sien riittavyys harjoitustilassa. Joskus on parem-
pi ilman tietokoneen tuomaa hairiota, silla tyo-
sahkopostiin ja pikaviestimiin kilahtelevat viestit
kaappaavat helposti harjoittelijan mielenkiinnon.
Harjoituskutsussa tulee kuitenkin olla selkeasti
ilmoitettuna, mita harjoittelijat tarvitsevat harjoi-
tukseen mukaan ja mita valineita harjoituksessa
ei saa kayttaa.

Tarkeinta on suhtautua harjoitukseen avoi-
mesti ja myonteisesti seka toimia harjoitusten
tapahtumien mukaisesti. Harjoittelijat saattavat
joskus pelata "pelia vastaan” eli etsia siita por-
saanreikia, joiden avulla haastavat pelitilanteet
voidaan kiertaa.



Joskus harjoittelijat innostuvat "ylipelaa-
maan” ja tekevat siirtoja, joita todellisuudessa ei
edes harkittaisi jo valtavien kustannusten vuok-
si. Esimerkiksi: Rajanylityksen valvontaan kay-
tettava jarjestelma toimii huonosti ja epaillaan,
etta siihen on murtauduttu. Ongelma ratkaistaan
sulkemalla maan ulkorajat, ettei jarjestelmaa
enaa tarvitsisi kayttaa.

Tosielamassa ongelmaa ei tietenkaan rat-
kaistaisi nain. Harjoittelussa on aina syyta pyrkia
realismiin seka tapahtumissa etta niiden ratkai-
suissa.

Pelikeskuksen tehtavana on suitsia ali- ja
ylipelaamista. Keskuksesta voidaan viestittaa
harjoittelijoille, etta valittu ratkaisu ei nyt onnis-
tu, jolloin harjoittelijoiden tulee keksia toinen.
Harjoittelijoille on hyva kertoa ennen harjoitusta
seka yli- etta alipelaamisen riskeista, jotta he
tiedostavat oman toimintansa rajat seka harjoi-
tuksen tarjoamat mahdollisuudet.

5.4 Tukitehtavat ja tarkkailijat

Harjoitukseen voidaan kiinnittaa ihmisia myos
paivystaviin rooleihin muista organisaatioista
tai yksikoista. He eivat saavu harjoituspaikalle,
mutta ovat valmiita vastaamaan harjoittelijoiden
kysymyksiin harjoituksen aikana. Tyypillisesti
naissa rooleissa toimivat esimerkiksi juristit, joil-
ta pelaajat voivat tarvittaessa pyytaa lainopillista
tulkinta-apua. Paivystava rooli sopii myos laite-
tai palveluntoimittajalle, jonka kyvykkyyksista ja
vasteajoista voi nousta kysymyksia harjoituksen
aikana.

Tukirooleihin voidaan sijoittaa myos harjoit-
telijoiden esimiehia ja ylempaa johtoa, elleivat
he ole harjoituksen varsinaisena osallistujajouk-
kona. Itsenaista paatoksentekoa ja vaihtoehtoi-
sia paatoksenteon malleja voidaan harjoituttaa
myos poistamalla tukitehtavissa tyoskentelevia
harjoituksesta kesken harjoituksen.

Harjoituksissa kannattaa hyodyntaa myos tark-
kailijoita, joilla on tarkea rooli harjoituksen jalkei-
sessa analyysityossa. Tarkkailija havainnoi, mutta
ei puutu pelaajien toimintaan. Han myaos raportoi
havaintonsa harjoittelijoille ja harjoituksen jarjes-
tajille jalkeen pain. Tarkkailija voi olla henkilo joko
organisaation sisalta tai ulkopuolelta.

Tehtavissa keskeista on, ettei pelaajien toimin-
taan tai paatoksiin puututa. Kaytannossa tarkkaili-
jan ei kannata keskustella peliin osallistuvien hen-
kiloiden kanssa. Tarvittaessa tarkkailija voi valittaa
tietoa pelikeskukselle harjoituksen sujumisesta
ja mahdollisista ongelmatilanteista harjoituksen
aikana. Tasta on sovittava etukateen.

Tarkkailija kirjaa havaintonsa tarkkailijan muis-
tioon. Jos mahdollista, voidaan kayttaa useaa tark-
kailijaa ja jakaa heille pelin eri osa-alueita seurat-
tavaksi. Yksi voi keskittya paatoksenteon ja toinen
harjoituksen jarjestelyjen arvioimiseen.

Pelin jalkianalyysivaiheessa tarkkailijat antavat
valittoman palautteen harjoittelijoille ja harjoi-
tuksen jarjestajille. Myohemmin he palauttavat
puhtaaksi kirjoitettuna tarkkailumuistionsa, jonka
perusteella tulevia harjoituksia voi kehittaa. Muis-
tion sijaan tarkkailijat voivat myos vastata har-
joituksen jalkeen lahetettavaan palautekyselyyn,
jossa on yksiloity vastaajien roolit.

Tarkkailijan muistiota varten voidaan laatia
lomake, johon merkitaan tarkkailtavat osa-alueet
kysymysten tai taytettavien kenttien muodossa.
Nain voidaan suunnata tarkkailua. Lomakkeella
voidaan kysya esimerkiksi:

- "Miten tilanteen johtamisvastuut
jakautuivat?”

- "Otettiinko viestinta huomioon oikea-aikai-
sesti ja riittavalla tavalla?”.

Tyhjentavaa ja yleispatevaa lomaketta ei voi
eika ole tarpeen laatia. Jokainen lomake pitaa
laatia tilannekohtaisesti harjoituksen tavoitteet,
painopisteet ja harjoitteleva ryhma huomioi-
den. Jos tarkkailija kayttaa samaa lomakepohjaa
vastaavissa harjoituksissa uudelleen, harjoittelun
kehittymista on mahdollista seurata.



5.5 Tilajarjestelyt

Onnistuneet tilajarjestelyt ovat iso 0sa hyvin
sujuvaa harjoitusta. Harjoituksen tyyppi, sijain-
ti ja osallistujien maara maarittelevat pitkalti,
millaisia tiloja tarvitaan. Yhta kokonaisuutta
suorittava joukko tarvitsee aina yhden huoneen:
harjoittelijoille on varattava yksi huone ja mah-
dolliselle pelikeskukselle toinen. Esimerkiksi
tyopoytaharjoituksessa ei pelikeskusta tarvita,
jolloin koko harjoitus voidaan hyvin toteuttaa
yhdessa tilassa.

Jos eri tehtavissa toimivia harjoittelijaryhmia
on useita, heidat on syyta sijoittaa eri huoneisiin
tai erottaa tiloja sermeilla. Neuvotteluhuoneen
hyva ilmanvaihto ja riittavat tilat takaavat, ettei
pitkakestoinen harjoitusistunto kay tarpeet-
toman raskaiksi. Harjoitustiloihin on varattava
muistiinpanovalineita, lehtio- tai tussitaulu ja
tarvittaessa virvokkeita.

Harjoittelijoiden keraaminen yhteen tilaan
auttaa keskittymaan harjoitukseen. Tilanne on
usein todelliseen kriisitilanteeseen verrattuna
keinotekoisen tuntuinen. Tyypillinen harjoi-
tustilanteen kriisi kestaisi tosielamassa monta
muutamaan tuntiin.

Harjoitustilat merkitaan selkeasti esimerkiksi
tekstilla "HARJOITUS KAYNNISSA” ja paivamaa-
ralla. Myos harjoitustilan laheiset kaytavat ja
muut alueet, jossa harjoittelijat liikkuvat, merki-
taan huolellisesti vaarinkasitysten valttamiseksi.
Harjoittelija saattaa keskustella harjoitukseen

liittyvista asioista puhelimessa kaytavalla, jolloin
ohikulkija voi kuulla osan puhelusta ja huoles-
tua. Esimerkki harjoitushygienian merkityksesta:
Harjoituksesta tietamaton tyontekija kuuli har-
joittelijan puhelun, jossa todettiin kemikaalisai-
lion kaatuneen varastossa. Tilanne johti todelli-
seen palohalytykseen.

Harjoittelijoille on tehtava selvaksi, missa
tiloissa harjoitukseen liittyvia puheluita tai muita
asioita saa puhua. Merkitseminen on erityisen
tarkeaa, jos harjoituksessa kaytetaan johtokes-
kuksia tai muita operatiivisia tiloja.

Toiminnallisessa harjoituksessa voidaan
avata yksisuuntainen videoyhteys pelikeskuk-
sesta harjoittelijoiden tilaan. Videolinkin kautta
harjoittelijoita voidaan tarkkailla ja ohjata pelia
harjoittelijoiden reaktioiden perusteella. Video-
ja aaniyhteys voidaan toteuttaa esimerkiksi niin,
etta kannettavalla tietokoneella soitetaan vi-
deopuhelu, jossa pelikeskuksen puolen videoka-
mera on peitetty ja mikrofoni mykistetty.

Harjoituksessa pidetaan usein lounastauko.
Lounaan ymparille voidaan rakentaa harjoituk-
seen "aikahyppy” vaikkapa seuraavaan paivaan,
jolloin harjoituksen pelia voidaan edistaa yli
harjoitukseen rajatun ajan.

Jos harjoituksessa on paljon osallistujia,
lounaalle olisi hyva varata erillinen tila. Yleisessa
lounasravintolassa harjoituksesta kayty keskus-
telu voi vuotaa poydasta toiseen ja saada huhut
liikkeelle.



6 Harjoituksen sisalto

Tavallisesti harjoituksen tapahtumat sijoittuvat
nykyhetkeen ja nykyiseen toimintaymparistoon.
Harjoituksissa toimitaan organisaation olemassa
olevien rakenteiden ja arjen mukaan. Tarvit-
taessa voidaan luoda kuvitteellisia olosuhteita,
joissa esimerkiksi harjoitellaan tulevaisuudessa
tai poikkeavissa olosuhteissa. Tulevaisuuteen
sijoittuvan harjoituksen lahtokohtana voi olla
esimerkiksi todellisuudessa viela suunnitteilla
oleva ulkomaantoiminta, joka harjoituksessa on
jo kaynnissa.

Joskus harjoituksessa voidaan toimia taysin
fiktilvisessa ymparistossa. Menetelmaa voidaan
kayttaa esimerkiksi isoissa yhteysharjoituksis-
sa, joissa jokaisen osallistujan on mahdotonta
toimia todellisen tyokuvansa mukaisesti. Tal-
|oin harjoituksen tavoitteetkin voidaan asettaa
ylemmalle tasolle, esimerkiksi verkostomaisen
yhteistoiminnan kehittamiseksi.
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6.1 Harjoitusskenaario

Harjoitusskenaario on harjoituksen kuvitteel-
listen olosuhteiden ja tapahtumien kertomus.
Harjoituksessa skenaario perustuu tyypillisesti
tietoturvaongelmaan ja sen taustoihin.

Organisaation oma riskienhallintatyo antaa
hyvat evaat skenaarion rakentamiselle. Tunniste-
tuista riskeista voidaan luoda skenaarioita, jotka
perustuisivat riskien toteutumisista seuraaviin
tapahtumiin. Vaihtoehtoisesti voidaan pitaa
lyhyt palaveri, jossa ideoidaan vapaasti erilaisia
uhkia, jotka organisaatiota voisivat koskettaa.
Myos teknologia-alan uutisia ja Kyberturvalli-
suuskeskuksen kybersaata kannattaa hyodyntaa
skenaarioiden luomisessa.

Skenaarion laadinta alkaa tiiviilla ongelman
kuvauksella, jossa maaritellaan skenaarion ydin.
Esimerkiksi "varastonhallintajarjestelmamme ei
ole kaytettavissa 72 tunnin ajan.” Tasta peruson-
gelmasta rakennetaan harjoitusskenaario eli olo-
suhteet, joiden vuoksi ongelmat syntyivat, mutta
myos seuraukset, joita ongelmat aiheuttavat.
Naita ongelmia harjoittelijoiden tulee ratkaista.
Polku voi nayttaa seuraavalta:

"Entinen tyontekijamme on riitaantunut esi-
varastonhallintajarjestelman keskuspalveli-
melle, johon han on jattanyt haittaohjelman,
joka tyhjentaa palvelimen levyn keskiyaolla

1. maaliskuuta. Pelitapahtumat sijoittuvat

2. maaliskuuta aamulle.

Ensimmaiset tyontekijat saapuvat logistiik-
kakeskukseen, mutta eivat paase mm. tulosta-
maan lahetyslistoja tai tarkistamaan tilauksia.
Logistiikkakeskuksen toiminta lamaantuu.
Sisaanajoportti ruuhkautuu, koska kuljetus-
rekat eivat saa tarvitsemiaan tuotteita varas-
tostamme. Hairioita aiheutuu myos lahialueen
lilkenteeseen.”

Toiminnallisessa harjoituksessa skenaario-
ta el tuoda heti harjoittelijoiden tietoon, vaan
ensimmainen syote laaditaan perustuen esimer-

kiksi viestiin, jonka aamuvuorolaiset lahettava
tietohallintoon. Syotteet rakennetaan skenaarion
mukaan, ja syotteiden tehtava on tuoda skenaa-
rion tapahtumat harjoittelijoiden tietoon harjoi-
tuksen kuluessa.

Tyopoytaharjoituksessa skenaario voidaan
kuvata harjoittelijoille harjoituksen alussa vaik-
kapa esimerkin tapaan. Tassa harjoitustyypissa
osallistujat tunnistavat ja ratkaisevat skenaarios-
ta nousevia ongelmia ja ongelmatilanteita.

6.2 Syotteet

Syotteet ovat informaatiota, jonka mukaan pe-
lissa edetaan. Syote annetaan pelikeskuksesta
pelaajille jollakin viestintavalineella, syotteiden
kaytto ja sisalto vaihtelevat pelityyppien valilla.

Kaytannossa syote on informaatiopaketti,
joka tuo harjoittelijoille tietoa pelitapahtumista.
Syote voi olla:

» sahkopostiviesti

« valokuva

« kirje

» puhelu

« uutisartikkeli

» sosiaalisen median kirjoitus

« fyysinen esine

- tiedosto

 viranomaisilmoitus tai jokin muu
skenaarion tapahtumia jollain tavalla
kuvaava asia.

Syotteiden laatimisessa voi kayttaa apuna
esimerkiksi taulukkolaskentaohjelmaa, jolloin
syotteet saadaan kerattya helposti aikajarjestyk-
seen. Taulukkoa voidaan kayttaa pelin etenemi-
sen seuraamiseen. Syotteet kannattaa rakentaa
hierarkkisesti niin, etta yhteen tapahtumaan
littyvat syotteet kerataan saman otsikon alle.
Tama selkeyttaa harjoituksen suunnittelua ja
auttaa tapahtumien hahmottamisessa.



Esimerkki syotetaulukon hierarkiasta:

Tapaus 1
Hyokkays asiakastietokantaan

e Tapahtuma 1.1 - Tietomurto
- Syote 1.1.1 - Sahkoposti
- Syote 1.1.2 - Puhelu
- Syote 1.1.3 - Haastattelupyynto
» Tapahtuma 1.2 - Kiristys
- Syote 1.2.1 - Viranomaisilmoitus
- Syote 1.2.2 - Kiireellinen pyynto

Tapaus 2
Kriittinen laiterikko

« Tapahtuma 2.1 - Tuotantojarjestelman
pysaytys
- Syote 2.1.1 - Puhelu
- Syote 2.1.2 - Sahkoposti
» Tapahtuma 2.2 - Julkinen tiedote
- Syote 2.2.1 - Sahkoposti

Taulukkoon keratyt syotetiedot voivat sisaltaa
MUuUN Mmuassa seuraavia asioita:

e jarjestysnumero

« julkaisuaika

» tapahtuma, johon syote liittyy
« syotteen kuvaus

» vastaanottaja

L[]
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syotteen tyyppi (sahkoposti, puhelu,

kirje, kuva...)

« syOtteen sisalto (sahkopostiviesti,
puhelun kasikirjoitus...)

« syotteen tila (pelattu, odottaa, hylataan)

« riippuvuudet toisista syotteista.

Syotteet on valmistellaan etukateen mah-
dollisimman valmiiksi, jotta ne voidaan lahettaa
viiveetta pelaajille. Pelikeskus seuraa koko har-
joituksen ajan syotetaulukkoa, ja lahettaa syot-
teina toimivat viestit ennalta maariteltyyn aikaan
tai reaktiona johonkin harjoittelijoiden tekemaan

Klo No. Tapahtuma Syotteen kuvaus  Lihettdja Vv ttaja

Syotteen tyyppi Sydtteen sisaltd Tila

9:00 1

9:30 2

Pelin ohjaus STARTEX Pelikeskus Kaikki harjoittelijat

Hairi6 kirjaamossa Haittaohjelma Pelikeskus Tietohallinto

Sahkoposti

Sahkoposti

*** HARJOITUS *** HARJOITUS *** HARJOITUS **=*

Harjoitus on alkanut. Sy6tteet tullaan ldhettdmaan tasta
i Pelattu
sahkopostiosoitteesta.

**% HARJOITUS *** HARJOITUS *** HARJOITUS ***

*** HARJOITUS *** HARJOITUS *** HARJOITUS ***

From: jukkis@gmail.com
To: atk-tuki@organisaatio.fi
Subject: Kirjaamon kone jumissa - apua!

Moi,

Meilla nayttaa olevan joku ongelma tan kirjaamon koneen kanssa, ei
saada sita auki, se nayttaa jotain ihmeellista kuvaa. Paasisko joku Odottn
kattomaan tata? Ollaan taalla Loimaan toimipisteella.

Mut saa kiinni numerosta 044 xxx xxxx. Sahkdposti ei toimi, niin 1ahetan

tan nyt omastani.

Terveisin,
Jukka Jarvinen

Kirjaamo

*** HARJOITUS *** HARJOITUS *** HARJOITUS ***
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paatokseen tai toimenpiteeseen. Syotteita laa-
dittaessa on hyva huomioida, etta yksittaisen
syotteen kasittelyssa voi harjoittelijoilta kulua
yllattavan paljon aikaa, joten tarkkaa aika-arvi-
ota yksittaisen syotteen kasittelylle on mahdo-
ton antaa, mutta syotteiden kasittelyyn kuluva
arvioitu aika pitaa huomioida pelia suunnitel-
lessa. Harjoittelijoiden oletettuja toimenpiteita
voi listata syotteen alle, minka perusteella voi
arvioida, kuinka paljon aikaa syotteiden valiin
kohtuullisena.

Harjoittelijajoukko koostuu usein eri toimi-
alojen asiantuntijoista tai johtajista. Talloin esi-
merkiksi tietohallinnolle voidaan kohdistaa yksi
syote ja viestinnalle toinen samanaikaisesti. Eri
toimintoihin kuuluvat harjoittelijat voivat pelata
rinnakkain tapahtumia, joissa tarvitaan erityisesti
heidan asiantuntemustaan. Laadukkaasti suun-
nittelussa pelissa rinnakkain pelattavat syotteet
liittyvat toisiinsa ja ohjaavat harjoittelijat teke-
maan yhteistyota, mutta myos hoitamaan omaa
tehtavaansa.

Syotteiden laatimisessa vain mielikuvitus on
rajana. Kriisijohtamisen harjoituksessa voidaan
yhtena syotteena pelata esimerkiksi yhteyden-
ottoja journalistien kanssa. Harjoittelijoiden
luokse voidaan lahettaa jopa toimittaja kamera-
miehen kanssa ottamaan reaaliaikainen haastat-
telu pelitilanteen tapahtumista. Erilaiset syotteet
antavat mahdollisuuden harjoitella monenlaisia
taitoja, joita kriisiin johtavan kyberhairion selvit-
tamisessa vaaditaan.

22

6.3 Taustakuvaukset

Jos harjoitus sijoittuu todellisuudesta poikkea-
viin olosuhteisiin, harjoitusskenaarion tueksi voi-
daan tuottaa taustakuvausmateriaalia (ns. "state
of the world”), eli lisatietoa harjoitusmaailmasta.
Tyypillisesti harjoitus pelataan organisaation
nykyisessa ja todellisessa toimintaymparistossa,
talloin taustakuvauksia ei tarvitse laatia.

Taustakuvauksissa voidaan kayttaa esimer-
kiksi uutisia kiristyneesta poliittisesta, talou-
dellisesta, ymparistollisesta tai sosiaalisesta
tilanteesta, jotka eivat vaikuta pelin sisaltoon
suoraviivaisesti. Nain voidaan ohjata ja rajata
harjoittelijoiden paatoksenteon vaihtoehtoja ja
elavoittaa pelia. Taustatietoa voi antaa harjoitte-
lijoille jo etukateen motivaation ja elaytymisen
virittamiseksi.

Johdatuksena harjoitukseen toimii esimer-
kiksi etukateen valmisteltu uutislahetys, joka
esitetaan harjoittelijoille juuri ennen harjoituk-
sen alkua. Lahetyksessa voidaan uutisoida
joko suoraan harjoittelevaa organisaatiota kos-
kevista asioista tai olosuhteisiin liittyvista tausta-
tiedoista.

6.4 Harjoituksen viestinta

Harjoituksen keskeiset asiat toimitetaan harjoit-
telijoille seka muulle organisaatiolle etukateen
valmisteltujen viestien valityksella.

Harjoituksesta laaditaan yleinen tiedote, joka
jaellaan organisaation sisalla. Tiedotteessa ker-
rotaan harjoituksen jarjestamisajasta ja -paikasta
seka ilmoitetaan kutsutut osallistujat. Harjoitus-
kutsu pitaa lahettaa riittavan ajoissa. Nain saa-
daan vahvistus harjoittelijoiden osallistumisesta
ja heidan sitovat ilmoittautumisensa.

Viikko tai kaksi ennen harjoitusta harjoitteli-
joille lahetetdaan harjoitusohje, joka sisaltaa tie-
dot harjoituksen kaytannon jarjestelyista, harjoi-
tuksen tavoitteet, osallistujat seka harjoituspai-
van aikataulun.



Harjoituksen jalkeen osallistuneille lahe-
tetaan kiitosviesti ja yhteenveto harjoittelusta
seka keratysta palautteesta. Myos harjoittele-
valle organisaatiolle on hyva laatia lyhyt tiedo-
te harjoituksen lopputuloksesta ja keratysta
palautteesta. Harjoituksesta kannattaa kirjoittaa
myos julkinen tiedote, silla harjoittelu vahvistaa
organisaation julkista kuvaa kyberhairioihin
vakavasti suhtautuvana toimijana.

Viestinnan merkitys korostuu erityisesti
toiminnallisissa harjoituksissa, joissa keskeista
on harjoittelijoiden ja pelikeskuksen valinen
viestinta. Pelikeskuksella tulee olla kaytossaan
vahintaan harjoitukselle varattu sahkopostilaa-
tikko seka puhelinnumero, joka toimii pelikes-
kuksen "vaihteena”. Vaihteesta voidaan pyytaa
puhelimeen kuka tahansa, jonka kanssa harjoit-
telijat haluavat keskustella. Pelikeskuksen vas-
todeta, ettei pyydetty henkilo ole tavattavissa.

Pelikeskuksessa eri rooleja pelaaville voi-
daan vaihteen lisaksi varata omat puhelinnu-
merot, jolloin pelikeskuksen edustajat voivat
keskustella eri harjoittelijoiden kanssa samanai-
kaisesti.

Harjoitukseen osallistuville viranomaisille
voidaan jarjestaa oma yhteisnumero, josta saa-
daan tarvittaessa kiinni poliisi, Kyberturvalli-
suuskeskus tai muu viranomainen, jonka tukea
harjoituksessa tarvitaan. Kaytetyt puhelinnume-
rot ja sahkopostit kerataan pelin puhelinluette-
loon, joka tulostetaan harjoittelijoiden kayttoon.
Muita yhteystietoja ei harjoituksessa saa kayt-
taa, siksi luetteloon kerataan myos harjoituk-
seen tukitehtavissa tai etayhteydella osallistu-
vien yhteystiedot.

Pelikeskuksen sahkopostilaatikkoa on seu-
rattava jatkuvasti harjoituksen ajan. Saapuneet
sahkopostit on luettava ja niihin on vastattava
viiveetta ja johdonmukaisesti. Jos syotteet vali-
tetaan harjoittelijoille sahkopostiviesteina, sah-
kopostilaatikkoa kasitteleva pelikeskushenkilo
voi myos lahettaa syotteet.
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6.5 Harjoitusmateriaalin
merkitseminen

Harjoitukseen liittyvat viestit ja asiakirjat on mer-
kittava selkeasti, jotta ne tunnistetaan harjoitus-
materiaaliksi. Esimerkiksi asiakirjojen ala- ja yla-
tunnisteisiin kannattaa lisata HARJOITUS-merkin-
ta punaisella fontilla.

Myos kuvitteellisia henkilotietoja sisaltavia
asiakirjoja on hyva kasitella harjoituksessa tie-
tosuojaa koskevan lainsaadannon mukaisesti.
Tarpeettomat asiakirjat on syyta tuhota harjoituk-
sen jalkeen niiden suojausluokituksen mukaisella
tavalla, silla harjoitukseen liittyvat dokumentit
saattavat sisaltaa myos aidosti arkaluontoista
tietoa.

Vakiintuneen kaytannon mukaisesti sahko-
postit voidaan merkata esimerkin mukaisella ta-
valla. Harjoitukseen liittyvat merkinnat korostettu:

B SO

File

= [KYBERHARJOITUS 20] Asiakaspalveluun saapunut outo paketti? - Messa...

Q Tell me whaty

Message Insert Format Text Review

From ~ ‘ kyberharjoitukset @traficom.fi

o | e

Options Developer

isaatio. fi

Send

! Cc... ‘ ‘

Subject ‘ [KYBERHARJOITUS 20] Asiakaspalveluun saapunut outo paketti?

*** EXERCISE *** EXERCISE *** EXERCISE ***

Liisa tdstd aulasta moi, tinne saapui asiakaspalveluun osoitettu
outo paketti, jossa on ilmeisesti joku lappari sisdlld. Tuonko tdn
jonnekin sinne teille, vai mita talle tehddan?

Terveisin,

Liisa Larppaaja
Aulapalvelu
|Yritys Oy

*** EXERCISE *** EXERCISE *** EXERCISE ***

Saapuneen viestin otsikko on merkitty harjoi-
tuksen tunnisteella. Nain harjoitukseen liittyvat
viestit loydetaan ja voidaan suodattaa helposti.

Viestin sisaltokentta aloitetaan harjoitusvies-
tin selkeasti merkitsevalla tunnuksella, jossa
voi lukea "exercise” tai "harjoitus”. Sisaltokentta
myos paatetaan harjoituksesta kertovalla tunnis-
teella.



Selkea merkitseminen on tarkeaa harjoitus-
hygienian vuoksi. Asiayhteydestaan irrotettuna
harjoitukseen liittyva viesti voidaan tulkita vir-
heellisesti. Harjoitusviestin sisaltokentassa on
hyva lukea selkeasti, kenelta viesti on tullut, silla
viestit lahetetaan tyypillisesti pelikeskuksen
sahkopostiosoitteesta.

6.6 Harjoituksen keskeyttaminen

Joissakin tapauksissa harjoitus on syyta kes-
keyttaa. Nain voi kayda, jos organisaatiota koh-
taa kesken harjoituksen todellinen kriisi. Talloin
voidaan kayttaa tunnussanaa "tosivaara”, jolla
viestitaan, etta nyt kasiteltava ongelma ei liity
harjoitukseen.

Harjoituksen keskeyttamiseen liittyvat asiat
merkitaan harjoituksen dokumentaatioon. Kes-
keytettya harjoitusta ei yleensa jatketa, silla se
hairitsee keskittymista harjoituksen sisaltoon.
Tosielaman tapahtumat ja harjoitustapahtumat
saattavat sekoittua harjoittelijoiden mielessa, ja
harjoituksen lopputulos karsii.

6.7 Harjoituksen toimintaympariston
mallintaminen

Harjoitusympariston simuloinnilla tai mallintami-
sella tarkoitetaan tosielamassa olevien toimin-
tojen ja resurssien esittamista pelin kontekstissa
mahdollisimman uskottavalla tavalla. Esimerkik-
si medialahteita tai sosiaalista mediaa voidaan
mallintaa tarkoitukseen soveltuvilla ohjelmistoil-
la tai laatimalla niista nakoisversioita.

Julkisen viestimisen mallintaminen on melko
suoraviivaista, silla viestinta on paasaantoisesti
yksisuuntaista. Esimerkiksi lehdistotiedotteen
laatimiseen ei tyopoytaharjoituksessa tarvita
teknisia ratkaisuja. Toiminnallisessa harjoituk-
sessa pelikeskus voi vastaanottaa harjoittelijoi-
den laatimia tiedotteita ja laatia syotteita niiden
perusteella.
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Median, ja erityisesti sosiaalisen median mal-
lintaminen, vaatii jo teknista ymparistoa. Tahan
kayttoon sopivat erilaiset harjoitussimulaattorit,
joiden kautta on mahdollista viestia sosiaalises-
sa mediassa ja mallintaa myos muuta viestintaa.
Myos erilaiset pikaviestin- tai julkaisuohjelmistot
ovat mahdollisia, jos niita osataan kayttaa luo-
vasti ja soveltaen.

Teknisessa harjoituksessa mallinnetaan tek-
ninen toimintaymparisto, jossa harjoitustapahtu-
mat paaasiassa toteutetaan. Markkinoilla on ole-
massa useita harjoitusalustoja, joissa palvelimet
ja tyoasemat mallinnetaan alustan paalla. Usein
alustoille on rakennettu valmiiksi useita erilaisia
malliharjoituksia, joihin kannattaa tutustua.

Teknisen harjoituksen jarjestaminen edel-
lyttaa simulointia erilaisilla jarjestelmilla harjoi-
tusympariston luomiseksi, mutta myos toimin-
nallisessa harjoituksessa voi kayttaa simulaatto-
ria pelitarinan kuljettamiseksi. Simulaattoreilla
voidaan varmistaa, etta harjoittelijat saavat
harjoituksessa tarvittavat tiedot kayttoonsa
samanaikaisesti.

Markkinoilla on valmiita ratkaisuja juuri
harjoituksen simulointiin. Yksinkertaisen harjoi-
tussimulaattorin voi rakentaa vaikka ilmaisesta
WWW-julkaisualustasta, johon luodaan ajas-
tettuja syotteita artikkeleina. Tosin tallaisesta
ratkaisusta puuttuvat markkinoilla olevien har-
joitussimulaattorien erityisesti harjoituskayttoon
suunnittelut ominaisuudet.

6.8 Teknisen harjoituksen tiimit

Isoissa yhteisharjoituksissa, joissa pelataan
teknisessa ymparistossa, kaytetaan yleisesti
varikoodeja eri tiimien roolien ja tehtavien maa-
rittelyyn. Yleisimmat tiimivarit ovat punainen,
sininen, valkoinen ja vihrea. Myos purppuraa,
keltaista, harmaata tai muita vareja voi kayttaa
pelin ja tarpeen mukaan. Tiimien varikoodikoh-
taiset tehtavat maaritellaan yleensa harjoituksen



dokumentaatiossa, silla punaista tai sinista lu-
kuun ottamatta varimaarittelyille ei ole vakioitua
kansainvalista tulkintaa.

Yleisen kaytannon mukaisesti varsinaiset
harjoittelijat tunnetaan sinisena tiimina. Laa-
joissa yhteisharjoituksissa sinisia tiimeja voi olla
useita. Naissa tilanteissa siniset tiimit voivat
kilpailla keskenaan pisteista, joita onnistunut
jarjestelmien puolustaminen kerryttaa.

Sinisen tiimin vastustajana on punainen tii-
mi. Punaisen tiimin tehtavana on pyrkia ennalta
asetettuihin tavoitteisiinsa, esimerkiksi otta-
maan haltuun ja hallitsemaan sinisen tiimin suo-
jaamaa teknista jarjestelmaa.

Punaisen tiimin tehtavana on asettaa sini-
selle tiimille haaste, joka mukautuu puolusta-
jien toimien ja vastamenetelmien mukaisesti.
Punainen tiimi koostetaan yleensa harjoituksen
jarjestajista tai naiden erikseen peliin kutsumista
teknisista asiantuntijoista.
mien yhteishenkilot, pelikeskusta tai muita pe-
lin yllapitajia edustavat henkilot muodostavat
valkoisen tiimin. Verkon ja peli-infrastruktuurin
yllapidosta ja pelinaikaisesta teknisesta tuesta
vastaa vihrea tiimi.



7 Harjoituksen analysointi - opit

hyotykayttoon

Jos harjoitus on huolellisesti analysoitu, siita
saadaan parhaat hyodyt irti. Tassa tyossa kes-
keinen rooli on tarkkailijoilla. Lopulta harjoituk-
sen osallistujien, jarjestajien ja tarkkailijoiden
huomiot yhdistamalla saadaan harjoituksesta
monipuolinen kuva, jota voidaan kayttaa jatkos-
sa kehitystyon pohjana. Analyysivaihe kannattaa
mieltaa harjoituksen tarkeimmaksi vaiheeksi.
Kehityskohteiden tunnistamisen lisaksi ana-
lyysivaiheessa kirjataan konkreettiset toimenpi-

teet, joilla harjoituksen kehityskohteisiin puutu-
taan. Toimet on syyta aikatauluttaa ja seurata,
Itse harjoitustapahtuma nostaa kriisien ja
poikkeustilanteiden hallinnan tunnetta, mutta
valitettavan usein nama opit jaavat yksittaisten
henkiloiden varaan. Harjoituksen oppien tuo-
minen koko organisaation hyodyksi vaatii, etta
toimintaa todella muutetaan. On hyva muistaa,
etta jo harjoituksen suunnitteluvaiheessa voi-
daan tehda havaintoja, joiden perusteella orga-
nisaation toimintaa voidaan kehittaa.
Harjoituksen tavoitteita asetettaessa arvioi-
daan, mika toiminta harjoituksen aikana kehit-
tyy. Oletus voi pitaa paikkansa tai harjoitus voi

vaylia ja kohteita. Molemmat lopputulokset ovat



hyodyllisia. Tavoitteiden tehtavana on ohjata
harjoituksen suunnittelua ei rajoittaa sen tuomia
hyotyja.

Harjoituksen paatyttya jarjestetaan valiton
voivat tuoda ilmi ensivaiheen nakemyksensa ja
huomionsa harjoituksen onnistumisesta. Samal-
la saadaan kerattya nakemyksia itse harjoituk-
sen jarjestamisesta ja purettua harjoitustilanteen
aiheuttamaa jannitysta. Usein harjoittelijoilla on
myos kKysymyksia, joita harjoituksen aikana ei
ole pystynyt esittamaan. Pelikeskuksen edusta-
jan kannattaa varautua avaamaan harjoituksen
toteutusta, tarinaa ja taustoja harjoittelijoille
seka perustelemaan harjoituksessa tehtyja valin-
toja.

Osallistujilta ja jarjestajilta on hyva pyytaa
myos kirjallista palautetta. Vapaa teksti tai loma-
ke, jolla voidaan myos mitata numeerisesti har-
joituskokemuksen onnistumista, kayvat tahan
tarkoitukseen hyvin.

Tarkkailijat valittavat palautteensa puhtaak-
palautetta varten on laadittu kyselylomake,
sita voidaan kayttaa useamman kerran, jolloin
samaan "vastauspankkiin” saadaan tietoa harjoi-
tusten valilla tapahtuneesta kehityksesta.

Yhteen kootut opit ja toimenpide-ehdotukset
jaetaan harjoittelijoille tiedoksi. Kun osoitetaan,
etta harjoituksen avulla on loydetty kehityskoh-
teita ja niiden perusteella tullaan muuttamaan
viin harjoituksiin.

Kun opit on tuotu osaksi organisaation arkea,
ne huomioidaan seuraavassa harjoituksessa.
Esimerkiksi kehitetty prosessi on hyva testata
uudelleen toisissa olosuhteissa ja erilaisen haas-
teen edessa, jotta nahdaan, oliko kehityssuunta
oikea vai ei. Myos jo toimiva prosessi taipuu
harjoitusskenaarioon, jonka avulla se voi muok-
kautua yha paremmaksi.
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Harjoittelun avulla etsitaan heikkouksia
prosesseissa ja toimintatavoissa, ei ihmisissa.
On tarkeag, ettei harjoituksessa koeta vahvoja
henkilokohtaisia epaonnistumisia. Harjoitteli-
joita pitaa rohkaista toimimaan niin, etta harjoi-
tuksessa voi turvallisin mielin kokeilla rohkeita
ratkaisuja - kaoottisissakin tilanteissa.

Myonteiset kokemukset ovat tarkeita har-
joitusten jatkumolle. Erityisen hyvin suoriutu-
neiden harjoittelijoiden onnistumisia kannattaa
nostaa esiin palautetilaisuuden yhteydessa.

71 Palautekyselyn suunnittelu

Keratkaa palautetta palautekyselyyn tarkoitetulla
tyokalulla. Muun muassa selainpohjaiset tyoka-
lut soveltuvat tahan hyvin. Tyokalun avulla sama
kysely voidaan helposti toistaa seuraavassakin
harjoituksessa ja samalla arvioida harjoittelun
kehittymista. Kyselyn kautta palautteen anta-
miseen ja havaintojen koontiin saa myos lisaa
aikaa. Suullista palautetta se ei korvaa, mutta
kirjallinen palaute sopii toisille paremmin.

Tavallisesti ulkopuolisen toimijan jarjesta-
maan harjoitukseen kuuluu palautekysely, jossa
on kysymyksia harjoituksen jarjestelyihin ja
organisaation hairionhallintaan liittyen. Kyselyn
paatavoitteena on kerata tietoa itse kyberhairion
selvittamisesta ja vasta toissijaisesti harjoitusta-
pahtuman jarjestamisesta.

Suullisen ja kriittisen palauteen antaminen
harjoittelijajoukon edessa voi olla monelle mah-
doton ajatus, mutta kirjallisesti sita on helpom-
pi antaa. Harjoitukseen kohdistuva kritiikki on
syyta ottaa vastaan avoimin mielin, ja pyrkia
ymmartamaan, mihin palaute perustuu. Usein
kritiikin taustalla oleva asia tai ilmio voidaan seu-
raavassa harjoituksessa ottaa huomioon. Kriit-
tinen palaute antaa mahdollisuuden parantaa
harjoitustoimintaa, siksi se on positiivinen asia.



Harjoituksen eri osa-alueiden selkeat pistear-
viot helpottavat kokonaisuuden arviointia ja an-
tavat mahdollisuuden raportoida harjoituskoke-
muksia myos eteenpain selkeilla tunnusluvuilla.
Harjoituksen palautekyselyn tulisi sisaltaa aina-
kin seuraavat osa-alueet:

Vastaajan rooli harjoituksessa
tehtavat

« johto, tietohallinto, palveluntuotanto, muu
yksikko.

Harjoituksen kaytannon jarjestelyt
- tilajarjestelyt

« aikataulutus

- tiedottaminen

« tarjoilut.

Harjoituksen jarjestamistapa

 Oliko harjoittelijajoukko valittu oikein?
« Oliko harjoitusmenetelma sopiva?

» Oliko ohjeistus riittava?

Harjoituksen pelillinen sisalto

« Oliko skenaario uskottava?

 Saatiinko harjoituksen aikana riittavasti
tietoa tapahtumista?

Kun palaute on saatu, se koostetaan selkeaksi
esitykseksi, josta poistetaan vastaajia yksiloivat
tiedot, ja jaetaan harjoituksen osallistujille.
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» Olivatko taustakuvaukset uskottavia ja
harjoitukseen soveltuvia?

Harjoituksen ammatillinen kehittavyys
(subjektiivinen arvio)
» Voidaan esittaa sarjana vaittamia:
"Koin harjoituksen hyodylliseksi” yms.
» Onnistuiko tilanteen johtaminen?
» Onnistuttiinko olemassa olevia hairion-
hallinnan prosesseja kehittamaan?

Halukkuus osallistua seuraaviin

harjoituksiin

« "Osallistun mielellani jatkossakin
harjoituksiin.”

« "Suosittelen harjoituksia kollegoilleni.”

» "Koin harjoittelun mielekkaaksi.”

Avoin palaute harjoituksesta
e ruusuja, risuja, kehitysideoita, vapaa
palaute.



8 Harjoittelu osana kyber-
turvallisuuden hallintaa

Organisaatiossa harjoitustoiminnan omista-
juus vaikuttaa siihen, kuinka harjoittelua kehi-
tetaan. Kyberharjoittelu ei eroa merkittavasti
muusta kriisitilanteiden harjoittelusta, joten jos
organisaatiossa on jo olemassa kokemusta ja
osaamista harjoittelusta esimerkiksi yritystur-
vallisuusyksikossa, kannattaa tata hyodyntaa
kyberharjoittelun suunnittelussa.

Harjoitustoiminta on syyta vieda yksittaisis-
ta tapahtumista keskeiseksi osaksi kybertur-
vallisuuden hallintaa. Nain voidaan jaksottaa
ja testata organisaation jatkuvasti kehittyvaa
kyberturvallisuustoimintaa ja -kulttuuria. Harjoit-
telulla voidaan myos vahvistaa organisaation eri
osastojen yhteistyota.

Harjoituksia ei tarvitse toistaa samanlaisina
muutaman kuukauden valein, vaan erilaisia
harjoitustyyppeja voidaan koota vuoden mittaan
sarjaksi, josta muodostuu selkea kokonaisuus.
Vuoteen voi esimerkiksi sovittaa muutaman tyo-
poytaharjoituksen, yhden tai kaksi toiminnallista
harjoitusta. Samalla voi harjoituttaa henkilokun-
taa esimerkiksi tiiviimmin toistuvilla, simuloiduil-
la tietojenkalasteluhyokkayksilla. Jos mahdol-
lista, harjoitusvuoteen voi sovittaa myos yhden
suurempaan yhteisharjoitukseen osallistumisen.

Kuinka laajasti organisaatio harjoittelee, riip-
puu tietenkin organisaation koosta ja resursseis-
ta. Plenemmissa organisaatioissa harjoittelu-
missa.

Harjoitusten jarjestamisessa kannattaa hyo-
dyntaa myos yhteistyoverkostoja. Erilaiset yhtei-
sot, tiedonvaihtoverkostot tai asiantuntijaryhmat
voivat toteuttaa harjoituksen, joka pelataan
esimerkiksi yhteisen kokouksen tai seminaarin
yhteydessa. Tapaamisissa voidaan myos valmis-
tella harjoitus, jonka jokainen peluuttaa omassa
organisaatiossaan. Lopulta tuloksia voidaan
tarkastella ja vertailla yhdessa. Samanaikaisesti
pelattava, organisaatiorajat ylittava ja yhdessa
suunniteltu kyberharjoitus avaa loistavia tilai-
suuksia harjoitella yhteistoimintaa laajoissa
hairiotilanteissa.
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Strategisten tavoitteiden perusteella ohja-
taan yksittaisten harjoitusvuosien paatavoitteita,
joista voidaan juontaa tavoitteet yksittaisille
harjoituksille. Nain harjoittelu ei eristy muusta
tietoturvatyosta, vaan on keskeinen osa organi-
saation tietoturvatyota.

Harjoittelua voidaan jakaa sisallollisesti eri
vuositeemoihin. Harjoitusteemojen ei tarvitse
olla varsinaisesti kyberteemoja, silla samoja
harjoittelun menetelmia voidaan kayttaa myos
erilaisten fyysisen maailman ja liiketoiminnan
kriisien harjoitteluun. Usein kyberhairioihin
littyvien ongelmien vaikutukset ulottuvat kauas
varsinaisista tietojarjestelmista.

Parhaimmillaan saannolliseen harjoitteluun
paasee osallistumaan koko organisaatio. On sel-
vaa, etta tietohallinto ja ylin johto harjoittelevat
eri tavalla ja eri asioita, mutta molempien har-
joittelu on merkityksellista, tarkeaa ja osa hyvin
suunniteltua kyberturvallisuuden hallintaa.
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Seuraavan harjoitusvuoden suunnittelu kannat-
taa aloittaa hyvissa ajoin keraamalla seuraavalle
vuodelle paateemat, joihin liittyen organisaation
kyberturvallisuustyota halutaan kehittaa.

Vuosikohtainen aihelista ja aikataulutus,
jonka perusteella voidaan muodostaa harjoit-
telun vuosikello, voi olla isossa organisaatiossa
esimerkiksi seuraavan kaltainen:

Maaliskuu 2020,

tyopoytaharjoitus

« aihe: tuotantojarjestelman pitkakestoinen
toimintahairio, varamenetelmien testaus

« harjoittelijat: tuotantopaallikot, linjaesimie-
het, viestinta.

Toukokuu 2020,
tekninen harjoitus

ja lokitus tuotantojarjestelmassa
« harjoittelijat: SOC, tietohallinto.

Kesakuu 2020,

tyopoytaharjoitus:

« aihe: keskeinen laitetoimittaja lopettaa
toimintansa tai myydaan ulkomaille

« harjoittelijat: johto, viestinta.

Syyskuu 2020,

tekninen harjoitus

« aihe: varmuuskopioiden palautusharjoitus
« harjoittelijat: tietohallinto.

Marraskuu 2020,

johdon toiminnallinen harjoitus

« aihe: tietomurto tuotantojarjestelmaan,
toimintahairio, sisapiirin tietoturvauhka

« harjoittelijat: johto, major incident,
management-tiimi, viestinta.



Esimerkissa X vuoden 2020 harjoituksis-
sa keskitytaan tuotantojarjestelman toimin-
tavarmuuden takaamiseen ja testaamiseen.
Harjoituksilla on teemallinen yhteys, mutta ne
harjoituttavat organisaation eri osia. Harjoitus-
vuoteen on keratty tyopoytaharjoituksia, teknisia
harjoituksia ja toiminnallisia harjoituksia. Yhtei-
seen teemaan perustuen harjoitukset tukevat
toisiaan ja muodostavat selkean kokonaisuuden.
Osa harjoituksista on kevyita ja nopeita jarjestaa,
mutta toiset vaativat hieman enemman aikaa.
Kevyempien ja raskaampien harjoitusten vuo-
rottelu antaa mahdollisuuden harjoitella moni-
puolisesti koko vuoden. Saannollinen sykli pitaa
harjoituksessa kasiteltavat aiheet mielessa pitkin
kalenterivuotta.

Vuoden kantavaksi teemaksi voidaan valita

abstrahoitu kokonaisuus, kuten "tietosuoja” tai
"tekninen tietoturva”. Organisaation oma riskien-
hallintatyo, toimintaymparisto ja sen muutokset
antavat suuntaa teemoja valittaessa. Teemoille
voidaan rakentaa ylivuotinen jatkumo, joka kyt-
kee harjoitusvuosia toisiinsa luontevalla tavalla.
Vuosittaiset teemat auttavat myos suuntaamaan
tietoturvallisuustyota, jolloin teeman mukaiset
tietoturva-asiat nousevat paremmin esille.

Jokainen organisaatio laatii omat vuosikoh-
taiset tavoitteensa ja harjoitussyklinsa perustoi-
mintansa ymparille. Ylla olevassa esimerkissa
vuosikohtaisia teemoja on valittu kaksi, mutta
valinnat pitaa tehda omien tarpeiden mukai-
sesti. Vuosikohtaisia teemoja voidaan edelleen
purkaa tavoitteiksi, organisaation tietoturvastra-
tegian linjausten mukaisesti.

Vuosi 2020

Toiminnan jatkuvuus

Tuotantojarjestelmat

Vuosi 2021

Pilvipalvelut

Ulkoistaminen

Vuosi 2022

31

Inhimillinen suojautuminen




9 Loppusanat

Toivomme, etta tasta ohjeesta on apua oman
organisaatiosi kyberharjoittelun suunnittelussa
ja kaynnistamisessa. Harjoittelun aloittaminen
on helppoa ja yksinkertaista, silla harjoitusme-
netelmista yksinkertaisimmat voidaan siirtaa
ideasta kaytantoon minuuteissa.
Yksinkertaisista asioista aloittamalla voidaan
vahitellen siirtya kohti monimutkaisempaa, jol-
loin isomman harjoituksen pirullisten skenaarioi-
den ja lennokkaiden juonien keksimisesta
voi tulla tietoturvavuoden kohokohta.
Lisatietoja harjoittelun jarjestamisesta voit
hakea muun muassa seuraavista julkisesti saa-
tavilla olevista teoksista:

« Handbook for planning, running and
evaluating information technology and
cyber security exercises (Center For
Asymmetric Threat Studies, Swedish
National Defence College, 2011)

» Exercise Guidance Basic Manual
- An Introduction to the Fundamentals of
Exercise Planning (Swedish Civil
Contingencies Agency MSB, 2009)

« Manual and script for organizing cyber
crisis exercises based on Cyber Crisis
Exercise OZON (SURF Utrecht, 2017)

» Planning an Effective Incident Response
Tabletop Exercise (Secureworks, 2018).

9.1 Yhteystiedot

Kyberturvallisuuskeskuksen harjoitustoiminnan
tukipalvelut ovat huoltovarmuuskriittisten orga-
nisaatioiden kaytossa. Jos olette kiinnostuneet
jarjestamaan ensimmaisen kyberharjoituksen-
nei, loytamaan sopivan yhteistyokumppanin
harjoitustoimintanne tueksi tai kaipaatte apua
harjoituksen jarjestamiseen, ottakaa yhteytta
harjoitustoiminnan tukeemme sahkopostitse
kyberharjoitukset@traficom.fi




9.2 Keskeiset kasitteet

Harjoitushygienia

Toimintatapa, jolla varmistetaan, ettei harjoituksen sisalto
levia harjoittelevan joukon tai tilan ulkopuolelle. Kts. kappa-
leet 5.5. Tilajarjestelyt ja 6.4 Harjoituksen viestinta.

Harjoitusohjelma

Organisaation laatima vuosittainen ohjelma, jossa kuvataan
organisaation harjoittelu yleisella tasolla. Harjoitusohjel-
maan kerataan vuoden aikana suunniteltavat ja pelattavat

Harjoitussimulaattori

Harjoitustapahtumien kuvaamista varten laadittu tietojar-
jestelma, jolla harjoitustapahtumat tuodaan harjoittelijoi-
den tietoon. Kts. kappale 6.7 Harjoituksen toimintaympa-
riston mallintaminen.

Harjoitusskenaario

Harjoituksen tapahtumista ja taustakuvauksista koostuva
kokonaisuus, joka kuvaa harjoituksen sisallon. Myos pelkka
"skenaario”. Kts. kappale 6.1 Harjoitusskenaario.

Harjoitustiimit (esim. sininen ja punainen tiimi)

jotka toimivat harjoituksessa eri tehtavissa. Kaytetaan eri-
tyisesti teknisissa harjoituksissa. Kts. kappale 6.8 Teknisen
harjoituksen tiimit.

Harjoitustyyppi

Harjoitusta varten valittu pelitapa ja -tyyppi. Esim. tyopoy-
taharjoitus, toiminnallinen harjoitus tai tekninen harjoitus.
Kts. kappale 3 Erilaisia harjoitustyyppeja.

Harjoitusymparisto

Tekninen ymparisto, jossa harjoitus toteutetaan. Harjoi-
tusymparistona voi toimia joko tietojarjestelma tai yrityksen
toimintakentta. Teknisen harjoituksen kasite. Kts. kappale
3.4 Tekninen harjoitus.

Hot wash-up
Harjoituksen jalkeen valittomasti jarjestettava palautetilai-
suus. Kts. kappale 7 Harjoituksen oppien seuranta.

Jalkianalyysi

Harjoituksen jalkeinen harjoituksen oppien keraaminen,
tarkastelu ja kaytannon toimenpiteiksi purkaminen.

Kts. kappale 7 Harjoituksen oppien seuranta.

Kyberharjoitus
Turvallisuusharjoitus, joka keskittyy tietojarjestelmien tai
-turvallisuuden hairictilanteisiin ja niista seuraaviin laajoi-
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hin vaikutuksiin organisaatiossa. Kts. kappale 2 Mika on
kyberharjoitus?

Pelaaja
Harjoituksen varsinainen osallistuja, harjoittelija.
Kts. kappale 5.2 Harjoittelijoiden valinta.

Pelikeskus
Tila, josta kaynnissa olevaa pelia ohjataan ja kuljetetaan
eteenpain. Kts. kappale 5.5 Tilajarjestelyt.

Pre-mortem

Juurisyyharjoitus, harjoitus jossa aloitetaan seurauksista
ja etsitaan niille mahdollisia juurisyita. Kts. kappale 3.2
Juurisyyharjoitus.

Simulointi
Kuvitteellisten harjoitustapahtumien kuvaaminen harjoituk-
sessa. Kts. kappale 6.7 Harjoitusympariston mallintaminen.

STARTEX, ENDEX

Harjoituksen kaynnistys- ja lopetuskaskyt, sanoista
"start exercise” eli "kaynnista harjoitus” ja "end exercise”
eli "lopeta harjoitus”. Harjoitus aloitetaan ja paatetaan
STARTEX- ja ENDEX-viesteilla.

State of the world, harjoituksen taustakuvaus
Harjoituksen lahtotilannetta kuvaava taustakertomus, jolla
voidaan luoda poikkeavat olosuhteet harjoitusta varten.
Kts. kappale 6.3 Taustakuvaukset.

Syéte (inject)

Harjoituksen yksittainen, tarinaa kuljettava tapahtuma,
viesti tai muu harjoittelijoille valitetty informaatio.

Kts. kappale 6.2 Syotteet.

Syotetaulukko
Pelin syotteista koottu kokonaisuus, joka muodostaa
harjoituksen pelillisen sisallon. Kts. kappale 6.2 Syotteet.

Tarkkailija

Harjoituksen osallistuja, jonka tehtava on havainnoida
harjoitusta ja kirjata havaintonsa muistiin. Kts. kappale
5.4 Tukitehtavat ja tarkkailijat.

Tosivaara

Harjoituksen keskeyttamiseen kaytettava sana, jolla
viestitaan todellisesta ongelmasta tai vaaratilanteesta.
Kts. kappale 6.4 Harjoituksen viestinta.
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