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Kyberharjoitusskenaariot 2020

Tama skenaariokokoelma kuvaa 20 erilaista kyberturvallisuuden poikkeamaa,
joita voidaan kayttaa kyberharjoitusten tapahtumankuvauksina. Kokoelma
on laadittu yhteistyossa kumppaniyritysten asiantuntijoiden kanssa perus-
tuen tosielaman kyberturvallisuuspoikkeamiin.

Skenaarioiden pohjalta voidaan suunnitella erilaisia harjoituksia, joissa
skenaarion tapahtumia kaydaan lapi eri menetelmin. Tapahtumakuvauksen
lisaksi jokaiseen skenaarioon on kuvattu soveltamisohje ja lisahaaste, jolla
harjoituksen vaikeusastetta voidaan nostaa. Harjoituksen haastavuutta voi
myos nostaa yhdistamalla useampia skenaarioita.

Harjoituksen suunnittelussa suosittelemmme kayttamaan Kyberturvalli-
suuskeskuksen harjoitusohjetta: https://www.kyberturvallisuuskeskus.fi/
sites/default/files/media/file/Kyberharjoitusopas.pdf



Skenaario 1

Henkilotietojen tietovuoto

Tunnetun lehden toimittaja soittaa ja kertoo, etta verkossa on
esitystenjakopalvelussa ladattavissa organisaation sisainen
PowerPoint-esitys, johon on liitetty Excel-taulukko.

Taulukkoa muokkaamalla siita paljastuu henkilostoa koskevia
arkaluontoisia tietoja, muun muassa palkka- ja tyosuhdeasioi-
hin liittyvia yksityiskohtia.

Tiedostoa on ladattu sivuston mukaan 127 kertaa.



Soveltaminen: Skenaario soveltuu tietovuotoon ja tietosuojaan liitty-
vien prosessien harjoitteluun. Skenaariossa korostuu myos ulkoisen ja
sisaisen viestinnan merkitys. Taustalla on vahingossa verkkoon ladattu
dokumentti, jota ei ole sanitoitu huolellisesti.

Lisahaaste: Vuotaneet tiedot sisaltavat erittain arkaluontoisia tietoja
tyontekijoista, kuten terveystietoja. Joukossa on myos asiakkaiden
liilkesalaisuksiina pidettavia tietoja.



Skenaario 2

Automaatiojarjestelman >
hairints N~

Automaatiojarjestelman keskitetyssa hallintajarjestel-

metreja hieman, mista seuraa tuotteiden valmistuksessa
laatuongelmia.

Hyokkays huomataan kasvaneiden asiakasvalitusten ja
tuotepalautusten kautta, kun laatuongelman syyta aletaan
selvittaa. Hyokkays on jatkunut yli kuusi kuukautta.



Soveltaminen: Skenaario soveltuu tuotantojarjestelmien valvon-
taan liittyvien prosessien testaamiseen seka jo tapahtuneen hyok-

laitteita niin, etta niihin tulee huoltoa ja tuotannon seisokkia aiheut-
tavia vaurioita. Tuotteissa ilmenevat laatuongelmat aiheuttavat hen-
kilovahinkoja.



Skenaario 3

Pitkakestoinen hyokkays

Harjoituksen vuoksi tehdyssa lokianalyysissa tulee ilmi seikkoja,

jotka aiheuttavat kumppaniyrityksen tietoturva-asiantuntijassa
iIhmetysta.

Tarkempi lokianalyysi osoittaa, etta organisaation verkkoon on

ranneet ja siirtaneet omalle palvelimelleen organisaation tietoja,
mm. henkilostoon ja taloushallintoon liittyvia dokumentteja.

Aktiivisia vastatoimia ei ole aloitettu, eika hyokkaaja tieda tul-
leensa havaituksi.



Soveltaminen: Skenaario soveltuu tietomurron alkutoimien suun-
nitteluun. Skenaariossa korostuvat hallittu ja suunniteltu vaste
havaittuun vakavaan poikkeamaan. Skenaarion osana voidaan har-
joitella viranomaisten kanssa toimimista aktiivisen hyokkayksen
torjunnassa.

kaytettyja tunkeutumistyokaluja.
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Skenaario 4
Salasanavuoto
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Organisaation johtaja soittaa tietohallinnon paivystykseen illalla
ja kysyy, miksi hanen matkapuhelimeensa on tullut tekstiviestit-
se useita monivaiheisen tunnistautumisen kertakayttokoodeja.

Johtaja kertoo olevansa parhaillaan mokilla kalastamassa, ja
ettei ole parhaillaan kirjautumassa mihinkaan.

Autentikaatiopyynnot vaikuttavat saapuvan organisaation
VPN-jarjestelmasta.



Soveltaminen: Skenaariossa kuvattujen tapahtumien perusteella
voidaan epailla, etta ainakin toimitusjohtajan salasana on joutunut
vaariin kasiin. Onnistuneen hyokkayksen selvittaminen edellyttaa
salasanavuodon tutkimista ja epailyttavien kirjautumisyritysten lah-
teen selvittamista.

Lisahaaste: Toimitusjohtaja kertoo valittaneensa saamiensa ohjei-
den mukaan kertakayttokoodin tekstiviestilla "asiakaspalvelulle”.
Tapauksesta on viikkoja aikaa.



Skenaario 5

Julkinen tietokantavuoto

Organisaation viestinta saa kyselyn tunnetun lehden toimit-
tajalta internetin keskustelupalstoilla leviavista mahdollisis-
ta organisaation asiakastiedoista. Selvityksen jalkeen ilme-
nee, etta tiedot ovat peraisin yrityksen tietokannasta.

Tietokantaa yllapitaa palveluntoimittaja. Tietokantaa hyo-
dyntaa organisaatio itse seka kaksi organisaation asiakasta.
Kaikilla kolmella on tietokantaan taydet oikeudet.



Soveltaminen: Skenaario alkaa tilanteesta, jossa tietojen lahde tunne-
taan, mutta vuotokohta on epaselva. Skenaarion avulla voidaan har-

Skenaariossa korostuu myos yhteisen tietoturvapolitiikan ja -ohjeiden
noudattaminen monen toimijan ymparistossa.

Lisahaaste: Tietokantapalvelimien lokit ulottuvat vain kolmen viikon
paahan, mutta data vaikuttaa vanhemmalta. Muut tietokantaa kayttavat
tahot kayttavat EU:n ulkopuolisia maita palvelujen toteuttamiseen.



Skenaario 6

Laskutushuijaus

Taloushallinnosta huomataan, etta 250 000 euron maksu
on jaanyt saamatta. Eraantyneesta laskusta huomautettaessa
asiakas toimittaa kopion maksamastaan laskusta.

Laskussa on vaara tilinumero, joka johtaa ulkomaalaiselle pank-
kitilille. Laskun saatteena on yrityksen sahkopostitililta lahetetty
viesti, jossa kerrotaan uudesta tilinumerosta.

haltuunsa pilvipalveluna kaytetyn sahkopostin tunnukset, ja la-
hettanyt "korjattuja” virheellisia tilinumeroita useille asiakkaille.



Soveltaminen: Skenaario kuvaa BEC-huijauksen (Business Email

nakoisesti saaneet kasiinsa yrityssalaisuuksia.



Skenaario 7

Tuntematon USB-laite

Tyontekija huomaa tyopisteensa nayton takana sijaitsevassa
USB-keskittimessa tuntemattoman laitteen.

Laite on kytketty langattoman nappaimiston vastaanottimen

tyontekija tunnista sita.

Tyontekija el koske laitteeseen, vaan ilmoittaa asiasta tieto-
hallinnolle ja pyytaa toimintaohjeita.



Soveltaminen: Skenaariossa voidaan arvioida fyysisen turvallisuu-
den ja kulunvalvonnan merkitysta kybertoimintaympariston suo-
jaamiselle. Vakoilulaitteen kasittelyssa korostuu todistusaineiston
sailyttaminen. Laitteen on voinut asentaa paikalleen joko yrityksen
oma tyontekija tai muu tiloissa liikkuva henkilo, kuten siivooja tai
huoltomies.

vaksi. Tyontekija purkaa laitetta ja vioittaa sita. Toimitilojen kamera-
valvonta tai kulunvalvonta ei ole toiminut tapahtuma-aikaan.



Skenaario 8
Tuntematon laite verkossa

todatassa on virheita. Myos viimeisimmissa varmuuskopioissa
havaitaan ongelmia.

Samaan aikaan organisaation tiloista loytyy tuntematon laite,
joka on kytketty verkkoon sellaisen tyoaseman laheisyyteen, jolla

Kukaan ei tunnista laitetta. Laitteessa on useampi antenni, ja
siina olevat ledit vilkkuvat tiuhaan.



Soveltaminen: Skenaariossa korostuvat verkkoon kytkettyjen lait-
teiden hallinta seka vieraiden laitteiden varalta valvominen. Lisaksi
skenaariossa on fyysisen turvallisuuden ulottuvuus. Laitteen liittymi-
nen havaittuun ongelmaan on epaselvaa, skenaariossa voidaan myos
soveltaa mahdollisuutta siihen, etta laite on luvallisesti kytketty.

Lisahaaste: Laitteen paalla on polykerros, joten se on ollut paikallaan
selkeasti pitkaan. Tuotantodatasta otetut varmuuskopiot on tarkoituk-
sella korruptoitu. Laitteesta loytyy 4G-modeemi, jonka avulla organi-
saatiolta varastetaan dataa ohi verkon kontrollien.



Skenaario 9
Saastunut ohjelmisto-
komponentti

malla saastuneen ohjelmistokomponentin. Ohjelmistokompo-
nentti on osa organisaation tuotetta. Haittakoodia ei ole havaittu
organisaation omissa prosesseissa.

Tuote on julkistettu, ja siina oleva haittakoodi mahdollistaa lu-
vattoman paasyn tuotetta kayttavien asiakkaiden jarjestelmiin.
Haitallinen koodi on ollut ohjelmistossa useamman kuukauden,
ja se on jaeltu useille asiakkaille. Asiakasyritys havaitsi haitta-
koodin tietoturvaohjelmiston paivityksen jalkeen, ja raportoi siita
heti organisaatiolle.



Soveltaminen: Skenaariossa kasitellaan tuotantoketjun laadun ja
turvallisuuden varmistamista. Skenaarion keskeinen piirre on tuot-
teen valmistajan vastuu asiakkaille toimitettujen tuotteiden paivitta-
misesta turvallisiksi.

Lisahaaste: Asiakas ei ilmoita suoraan organisaatiolle haittakoodis-
ta, vaan puhuu asiasta ensin julkisuudessa. Tuotteen paivittaminen
verkon yli on vaikeaa tai mahdotonta. Ohjelmistokomponenttiin ei
ole saatavilla korjaavaa paivitysta, koska sita ei enaa yllapideta.



Skenaario 10

Yritysvakoilu

Tyontekijan tyosuhde on paattynyt. Vaikka henkilon kayttooikeu-
det onkin poistettu yrityksen omista jarjestelmista, kriittisesta
pilvipalvelusta niita ei ole huomattu poistaa.

Tyontekija siirtyy vastaaviin tehtaviin kilpailevaan yritykseen ja
varastaa tietoja entisen tyonantajansa pilvipalvelusta, hyodyntaen
niita uudessa tehtavassaan.

Entisen tyontekijan toimet huomataan sattumalta auditoinnin yh-
teydessa tapahtuvassa kayttooikeuksien ja lokien tarkastelussa.



Soveltaminen: Skenaariossa kasitellaan kayttooikeuksien hallintaa,
palveluiden ulkoistamiseen liittyvia haasteita ja toimintaa selkeassa
rikostapauksessa, jossa epailty on tiedossa.

Lisahaaste: Vaarinkaytokseen syyllistynyt tekija ei ole organisaatios-
ta lahtenyt, vaan siihen saapunut tyontekija. Kilpailijalta varastettua
tietoa on kaytetty oman organisaation eduksi.



Skenaario 11

Yrityskauppa

Yrityskaupan jalkeen yritysten verkot yhdistetaan nopealla aika-
taululla. Hiljattain ostetun yrityksen verkot eivat olleet tarpeeksi
tietoturvallisia, minka seurauksena emoyhtion verkkoon paasee
haitallista liikennetta.

Tana aamuna verkonvalvonta huomaa huomattavan maaran
ulospain menevaa tuntematonta lilkennetta. Yrityksen kriittiset

jalansijan verkkoon.

Juuri ostetun yrityksen verkko on puutteellisesti dokumentoitu.



Soveltaminen: Skenaariossa kasitellaan ongelmaa, joka johtuu kahden
erilaisen turvallisuuskulttuurin yhdistamisesta ja isoista, nopeista muu-
toksista verkkoinfrastruktuurissa.

Lisahaaste: Ostetussa yrityksessa ei ole tehty minkaanlaista verkon-
valvontaa. Ostetun yrityksen palvelut on tuotannollisista syista saatava
nopeasti mukaan organisaation emoverkkoon. Aikaa kunnolliselle tur-
vallisuusauditoinnille ei ole.



Skenaario 12

Kaytosta poistettu
monitoimilaite

Yrityksen tulostamiseen ja skannaukseen kaytetty monitoimilai-
te uusitaan. Vanha monitoimilaite myydaan edelleen kaytettyja
toimistotarvikkeita valittavan yrityksen kautta. Monitoimilaitteen
kiintolevya ei ollut tyhjennetty tietoturvallisesti.

Keltaisessa mediassa julkaistaan uutinen, jossa paljastetaan
yrityksen luottamuksellisia dokumentteja loytyneen internetin
keskustelupalstoilta.

Yksittainen kansalainen on ostanut kaytetyn laitteen ja tutkinut
sen kovalevyn, jolta loytyneita skannattuja ja kopioituja doku-
mentteja on jaettu verkossa.



Soveltaminen: Skenaariossa kasitellaan tiedon turvalliseen havit-
tamiseen liittyvia asioita. Lisaksi skenaariossa kasitellaan tapausta,
jossa yrityksen sisaisia dokumentteja vuotaa julkisuuteen.

Lisahaaste: Skannausten joukossa on runsaasti henkilokunnan
arkaluontoisia tietoja, kuten terveystietoja. Osa tyontekijoista on
kopioinut henkilokohtaisia papereitaan, joista ilmenee arkaluon-
toisia tietoja. Osassa tiedoista on tyontekijan rikokseen viittaavaa
sisaltoa.



Skenaario 13

Domain-kaappaus

Asiakas soittaa maanantaina puolen paivan aikaan tiedustellak-
seen, miksi kiireiseen sahkopostiin ei ole vastattu. Organisaa-
tiossa paljastuu, etta sen verkkotunnuksen DNS-asetuksiin on
tehty muutoksia, joiden seurauksena sisaan tuleva sahkoposti ja
verkkoliikenne ohjautuu vieraalle toimijalle.

domaintietoihin. IP-osoite, johon domain on asetettu osoitta-
maan sijaitsee ulkomailla.

Sahkopostipalvelimelta ilmenee, etta viimeinen sisaan tullut
sahkopostiviesti on torstai-aamupaivalta.



Soveltaminen: Skenaariossa ilmenee oman verkonhallinnan ulko-
puolinen ongelma. Nimipalvelinasetusten muutos edellyttaa kykya
nopeaan reagointiin. Organisaatio menettaa kykynsa toimia oman
verkkotunnuksensa alla.

Lisahaaste: Nimipalvelimen hallinnan muutosta varten tarvittavan
tilin salasana on murrettu. Hallintatili on kuitenkin yrityksen oman
domainin alla, jota hyokkaaja hallitsee. Salasanan palautussahko-

posti paatyy hyokkaajan haltuun.



Skenaario 14

Ohjausdatan manipulointi

Tuotantolaitoksen valvonta- ja ohjausjarjestelman tuottama
valvontainformaatio ei vastaa todellisuutta.

Koska laitosta operoidaan edelleen normaalisti, laitoksessa
tapahtuu katastrofaalinen vikatilanne, jonka seurauksena
tapahtuu onnettomuus. Onnettomuudesta seuraa henkilo-
vahinkoja, ja tieto tapahtuneesta kulkeutuu joukkotiedotus-
valineisiin.

Tuntematon hyokkaaja kiristaa johtoa uhkaamalla toistaa
hyokkayksen muissa laitoksissa. Hyokkaaja vihjailee, etta
hanella on sisapiirin paasy organisaation jarjestelmiin.



Soveltaminen: Skenaariossa kasitellaan ohjausjarjestelmien luot-
tamuksellisuuden hairiota seka toimintaturvallisuuden kontrolleja
tuotantojarjestelmissa.

Lisahaaste: Onnettomuus tapahtuu samanaikaisesti useissa tuo-
tantolaitoksissa. Henkilovahingot johtavat kuolemiin ja vakaviin
vammautumisiin. Onnettomuuden seurauksena tapahtuu vaaralli-
sen aineen vuoto, joka vaarantaa lahialueen asutusta.



Skenaario 15
Palveluntarjoajaan kohdistuva
palvelunesto

organisaation verkkosivuille el paase. Suomessa verkkosivut
toimivat, mutta hitaasti. Mediassa on uutisoitu toiseen orga-
nisaatioon kohdistuneesta massiivisesta palvelunestohyok-
kayksesta.

Asiaa selvitettaessa ilmenee, etta hyokkayksen varsinainen
kohde kayttaa samaa palveluntarjoajaa kuin organisaatio.
Palveluntarjoaja kayttaa palveluiden tuottamiseen jaettuja
palomuureja ja kuormantasaajia, jotka ovat lamaantuneena
palvelunestohyokkayksen vuoksi. Palveluntarjoaja ei vastaa
yhteydenottoihin eika viesti tilanteesta ulospain.



Soveltaminen: Skenaariossa on kasilla tapaus, jossa jaettu infra-
struktuuri pettaa toiseen toimijaan kohdistuneen hyokkayksen vuok-
si. Skenaariossa voidaan kasitella mm. SLA-sopimuksien sisaltoa,
sovittuja palvelutasoja ja -aikoja seka ulkoistamiseen liittyvia riskeja.

Lisahaaste: Palvelunestohyokkays on poikkeuksellisen pitkakestoi-
nen, ja aiheuttaa palveluntarjoajalla massiivisia ongelmia. Organisaa-
tion etayhteydet eivat ole kaytossa. Palveluntarjoaja pitaa organisaa-
tiota matalan prioriteetin asiakkaana.



Skenaario 16

Kryptolouhintaa palvelimilla ~

Maanantaina toihin tullessa asiakaspalvelun inbox on tayn-
na viesteja siita, etta organisaation palvelut toimivat hitaasti.
Organisaation controller huomaa myos, etta automaattisesti
skaalautuvien pilvipalveluiden kustannukset ovat kasvaneet
valtavasti vilkonlopun aikana, ja valittaa tiedon tietohallinto-
paallikolle.

Tutkittuaan tilannetta tietohallinto huomaa, etta organisaa-
tiolle kriittisissa jarjestelmissa on havaittu kryptovaluuttaa
louhiva haittaohjelma. Haittaohjelma rampauttaa palveluiden
toimintakykya ja kuluttaa palvelinten resursseja.



Soveltaminen: Skenaariossa tapahtunut haittaohjelmasaastumi-
nen ei vaaranna yrityksen tietoja, mutta kuluttaa sen resursseja.
Saastumisen juurisyiden selvittaminen edellyttaa tyota. Taustalla
on tietoturva-aukko, jonka kautta saastuminen on tapahtunut.

Lisahaaste: Automaattisesti skaalautuvat pilvipalvelut aiheutta-
vat ison rahallisen kustannuksen. Pilvipalveluntuottaja vaatii, etta
lasku maksetaan, vaikka syy on rikollisessa toiminnassa. Haitta-
ohjelma on kuluttanut resursseja kuukausien ajan matalammalla
intensiteetilla.



Organisaatio haktivisti- \
ryhman tahtdaimessa

Skenaario 17 4 ¢
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Organisaation tietoturvapaallikko saa viranomaisilta tieduste-
lutietoa, etta varteenotettava haktivistiryhma on keskustellut
internetfoorumilla laajamittaisesta kyberhairintakampanjasta
organisaatiota kohtaan.

Ryhman motivaatio hyokkaykseen perustuu sosiaalisessa
mediassa levitettyihin vaariin tietoihin organisaatiosta.

Ryhma on tunnettu pitkakestoisista kampanjoistaan, joilla
aiheutetaan runsaasti vahinkoa uhriorganisaatioille. Silla
epaillaan olevan kytkoksia valtiollisiin toimijoihin.



Soveltaminen: Skenaarion taustana on julkisesti levitetyt virheelli-
set tiedot organisaation epaeettisesta tai laittomasta toiminnasta.
Skenaariossa on vahva kriisiviestinnallinen nakokulma. Kyberhyok-
kayksiin varautuminen edellyttaa toimenpiteita.

Lisahaaste: Organisaatio on juuri ulkoistamassa keskeisia toimin-
tojaan pilveen. Osa vaitteista joita organisaatiosta esitetaan, pita-

vat paikkansa. Organisaatio on juuri ostanut yrityksen ulkomailta,

ja integroi sen toimintoja parhaillaan omiinsa.



Skenaario 18
Valkohattuhakkeri ilmoittaa

haavoittuvuudesta

~

Tuntemattoman nimimerkin takaa operoiva henkilo ilmoittaa
organisaation asiakaspalvelun sahkopostilaatikkoon loytaneensa
organisaation tuotteesta vakavan haavoittuvuuden.

Valkohattuhakkeri on antanut organisaatiolle 90 paivaa aikaa
julkaista korjauksen haavoittuvuuteen ja viestia tilanteesta
ennen kuin haavoittuvuus tulee julkiseksi.

Alustavan arvion mukaan haavoittuvuuden korjaamisessa
menee ainakin nelja kuukautta.



Soveltaminen: Skenaariossa kasitellaan tilannetta, jossa tuote-
haavoittuvuuden julkistusaikataulu on kireampi kuin korjaamiseen
vaadittava aika. Skenaario edellyttaa haavoittuvuuskoordinaatiota
hakkerin ja viranomaisten kanssa.

Lisahaaste: Tieto valkohattuhakkerin yhteydenotosta on viipynyt
asiakaspalvelussa kuukauden, ja tulee ilmi sattumalta kahvipoyta-
keskustelussa. Haavoittuvuus on konkurssiin menneen alihankki-
jan toimittamassa komponentissa.



Skenaario 19

Tuntematon tietoliikenne

Organisaatiossa testataan uutta tietoturvaohjelmistoa verkon
valvontaan. Testaamisen yhteydessa ohjelmisto havaitsee eri-
koista tietoliikennetta, jota ei tunnisteta. Salatulta vaikuttavaa
liikennetta tulee useammalta tyoasemalta seka muutamalta
palvelimelta ja sen kohteena on ulkomainen palvelin.

Lilkenne kayttaa useita eri protokollia (UDP, TCP, ICMP).
Lilkennetta tulee purskeittain valilla suuria maaria, ja valilla
pienempia, saannollisen kokoisia paketteja.

Tyoasemien haittaohjelmaskannaus ei tunnista haitallisia
ohjelmia tyoasemilta.



Soveltaminen: Skenaario alkaa epaselvasta tilanteesta, jossa merkit
viittaavat haittaohjelman toimintaan. On kuitenkin mahdollista, etta
liikenne on asianmukaista, mutta huonosti dokumentoitua. Asian sel-
vittaminen edellyttaa oman organisaation toimintaan syventymista.

Lisahaaste: Lokitiedoista ilmenee, etta ulkomaiseen palvelimeen on
ollut liikennetta jo monta kuukautta. Asiaa selvitettaessa ilmenee, etta
kyseinen palvelin on raportoitu yhdeksi valtiollisen haittaohjelmakam-
panjan komentopalvelimista.



Skenaario 20

Pitkakestoinen sahkokatko

Syysmyrsky katkoo puita ja aiheuttaa laajoja sahkokatkoja
alueelle. Myos paikallinen muuntaja on hajonnut. Organisaatio
siirtyy varavirran kayttoon, mutta sen riittavyys on vain muu-
tamia tunteja. Tuotantojarjestelmien sahkonsaanti on turvattu
akustolla, mutta kiinteiston muuhun toimintaan ei riita sahkoa.

Ulkoistetut palvelut toimivat, mutta organisaation oma tieto-
tekninen infrastruktuuri lakkaa toimimasta muutaman tunnin
kuluttua ilman tietoa siita, milloin toiminta saadaan takaisin
normaalitilaan.



Soveltaminen: Skenaario nostaa esiin jatkuvuudenhallintaan,
viestintaan ja kriittisiin jarjestelmiin liittyvia vaikutuksia. Skenaa-
riota voi kayttaa vaistotilaharjoituksen taustana, jolloin tyoskentely
siirretaan pois paatiloista.

Lisahaaste: Syysmyrsky aiheuttaa vaurioita organisaation kaytos-
sa olevalle kiinteistolle. Myrsky aiheuttaa liikenne-esteen, jolloin
paasy toimitiloihin estyy. Myrsky pimentaa tukiasemia estaen
mobiiliyhteyksien kayton.
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