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Johdanto

Yhteiskunnan kannalta kriittiseen infrastruktuuriin kohdistuvat uhat ovat kehittyneet
ja muuttuneet monimuotoisemmiksi. Erityisesti ovat kasvaneet kyberuhat, joilta
suojautuminen on tullut olennaiseksi osaksi tietoyhteiskunnan toimivuuden ja
huoltovarmuuden turvaamista. Keskenaan riippuvaisten toimintojen vuoksi tulee
varmistaa, etta jokainen yhteiskunnan toiminnan kannalta kriittinen organisaatio on
varautunut kyberuhkiin. Tama vaatii kansallista yhteisty6téa organisaatioiden,
toimialojen ja yhteiskunnan kyberturvallisuuden kehittamiseksi.

Nykyiselldan kyberturvallisuuden mittaamista tapahtuu erityyppisilla viitekehyksilla,
jotka vaihtelevat organisaatiosta ja toimialasta riippuen. Eri viitekehyksilla
saavutetut tulokset eivat useinkaan ole vertailukelpoisia, mika vaikeuttaa tulosten
vertailtavuutta ja yhtenaisten kehitystavoitteiden asettamista. Yhteisen mittariston
lisaksi puuttuu keinoja jakaa luottamuksellisesti tietoa organisaation kypsyystasosta
ja parhaista kaytanndista kyberturvallisuuden kehittamiseksi.

Kybermittari on Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen
kehittama kansallinen kyberturvallisuuden arviointimalli, joka luo yhtendisen
ldhestymistavan kyberturvallisuuden arviointiin ja kehittdmiseen. Malli on koottu
kansallisista ja kansainvalisista kaytdnteistda ja sen avulla voidaan arvioida
kokonaisvaltaisesti yrityksen, toimialan ja yhteiskunnan kyberturvallisuuden tila ja
tunnistaa potentiaaliset kehityskohteet. Kansallinen lahestymistapa mahdollistaa
yritysten ja toimialojen vertailun ja tuo yhteisen kielen kyberturvallisuuden
mittaamiseen ja kehittdmiseen niin organisaatioiden sisalld kuin niiden valilla.
Kyberturvallisuuskeskuksen rooli tukee mittarin jatkuvuutta ja luo edellytykset jakaa
luottamuksellisesti tietoa parhaista kaytanteistd, suosituksia ja referenssituloksia
yhteistoiminnassa kriittisten organisaatioiden kanssa.

Kyberturvallisuuskeskus tarjoaa mittarin vapaasti yritysten, jarjestdjen ja julkisten
toimijoiden kayttédn. Lisdksi sitd voivat hyoédyntada kaupalliset toimijat tai
viranomaiset. Kybermittarin materiaalipaketti ja ajankohtaiset kdyttdehdot ovat
saatavilla osoitteessa www.kybermittari.fi suomen, ruotsin ja englannin kielella.
Mittarin pdadasiallinen kohderyhmd& ovat huoltovarmuuden kannalta kriittiset
yritykset, mutta se soveltuu kaikkien toimijoiden kayttéén toimialasta riippumatta.

Yrityksille, jarjestdille ja julkisille toimijoille Kybermittarin hyétyja ovat mm.:

e Avoin ja vapaasti kaytettavissa oleva malli kyberturvallisuuden arviointiin ja
kehitystoiminnan pitkajanteiseen ohjaamiseen;

e Kypsyystason vertailu muihin suomalaisiin toimijoihin ("benchmarking") ja
parhaiden kaytantéjen jakaminen toimijoiden kesken; ja

e Yhteinen malli kyberturvallisuuden viestintdan, arviointiin ja kehittdmiseen
organisaation sisdlld ja yhdessa alihankkijoiden tai viranomaisten kanssa.

Kansallisella tasolla Kybermittari tukee kansallista kyberturvallisuusstrategiaa, jonka
yhtend strategisena toimenpiteend on kriittisiin toimintoihin liittyvien tuotteiden ja
kokonaisten ratkaisuympadristojen toteutuksen todentamisen, testauksen, arvioinnin
ja kayttoésuosituksien kehittdminen. Mittarin laajamittainen kaytt6é tukee kansallisen
tilannekuvan muodostamista, viranomaistoimintaa ja paatoksentekoa seka auttaa
kansallisten resurssien kohdentamisessa.


http://www.kybermittari.fi/
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Kohdeyleiso

Tama kayttoohje on tarkoitettu tukemaan Kybermittarin kayttéa ja kayttdonottoa
tarjoamalla ohjeita ja neuvoja mittarin kayttéon, arvioinnin toteuttamiseen ja
tulosten hyédyntamiseen. Kayttdohje on suunnattu erityisesti organisaatiojohdolle,
riskienhallinnan ja kyberturvallisuuden asiantuntijoille sekd muille arviointiin
osallistuville tahoille. Ohje on jaoteltu seuraaviin osiin:

e Kappale 2 kuvaa kuinka organisaatio voi parhaiten hyédyntaa Kybermittaria
ja mita sen kayttdéonotto organisaatiossa vaatii;

e Kappale 3 kuvaa Kybermittarin rakenteen ja toimintaperiaatteet;

e Kappaleet 4 ja 5 sisaltavat yksityiskohtaisia ohjeita ja suosituksia erityisesti
arviointien vetdjille ja muille osallistujille; ja

e Kappale 6 sisdltaa sanaston Kybermittarin ja kyberturvallisuuden termeista.

Kayttdohje on tarkoitettu tulkittavaksi yhdessa arviointityokalun kanssa.

Alustus

Kybermittarin ovat kehittdneet yhteistydssa Kyberturvallisuuskeskus ja
Huoltovarmuuskeskus vuosien 2019-2020 aikana ja sen ensimmainen versio on
julkaistu lokakuussa 2020. Mittarin yllapidosta ja jatkokehityksestd vastaa
Kyberturvallisuuskeskus.

Kehitystydssa haluttiin kayttda pohjana olemassa olevaa kansainvalisesti tunnettua
viitekehysta, joka olisi aktiivisesti paivitetty ja vapaasti hyédynnettdvissa. Naiden
kriteerien ja laajan kartoituksen pohjalta valittiin kehitystydn pohjaksi kaksi
viitekehysta, joihin Kybermittari paaosin perustuu. Nama ovat National Institute of
Standards and Technology Cybersecurity Framework (NIST CSF) [1] seka U.S.
Department of Energy Cybersecurity Capability Maturity Model (C2M2) [2] [3].
Lisaksi ohjeistusta laadittaessa hyddynnettiin muun muassa Suomen kansallista
riskiarviota (2015) [4] seka yhteiskunnan turvallisuusstrategiaa [5].

Kybermittari pohjautuu C2M2-mallin versioon 1.1 ja luonnosversioon 2.0, joiden
osiot ja kaytadnnoét on kadnnetty englannin kieleltd suomeksi ja ruotsiksi. Osiot ja
kaytannot on samalla mukautettu soveltumaan paremmin suomalaisiin olosuhteisiin
ja suomalaisten organisaatioiden kdyttéon. Nama kymmenen osiota muodostavat
Kybermittarin rungon. Kyberturvallisuuskeskus on kehittéanyt taman rungon lisaksi
erilliset osiot kriittisten palveluiden suojaamisesta sekd kyberturvallisuuden
investoinneista. Kybermittari sisaltaa lisaksi Kyberturvallisuuskeskuksen kehittaman
suuntaa-antavan ristiviittauksen NIST CSF -mallin kanssa, mikd mahdollistaa
Kybermittarin tulosten raportoinnin myds NIST CSF -mallin mukaisella jaottelulla.

Organisaatiot voivat halutessaan jakaa Kybermittarin avulla tuottamansa
arviointitulokset luottamuksellisesti Kyberturvallisuuskeskuksen kanssa.
Kyberturvallisuuskeskus voi hyédyntaa tuloksia lakisdateisten tehtaviensa
toteuttamiseen, minka lisdksi se voi laatia tulosten pohjalta anonymisoituja
toimialojen referenssi- ja suositustasoja, joita se voi tarjota organisaatioille
tukemaan Kybermittarin kayttéa ja kyberturvallisuuden kehitystd. Mahdolliset
referenssi- ja suositustasot laaditaan siten, ettei niiden perusteella voida tunnistaa
yksittdista organisaatiota tai sen arviointituloksia. Tarkempia tietoja arviointitulosten
jakamisesta ja referenssituloksista |6ytyy osoitteesta www.kybermittari.fi
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2 Kybermittarin kaytto

Tama kappale kuvaa Kyberturvallisuuskeskuksen suosittaman arviointiprosessin,
joka helpottaa Kybermittarin hyédyntamistd organisaatioissa. Prosessi on laadittu
pilottikartoituksista saatujen kokemusten perusteella.

Kybermittaria suositellaan kdytettdvaksi osana toiminnan jatkuvaa arviointi- ja
kehitysprosessia. Viisivaiheinen prosessi koostuu arvioinnin kdaynnistdmisesta ja
siihen valmistautumisesta, arvioinnin toteuttamisesta seka kehitystoimenpiteiden
tunnistamisesta ja  toteuttamisesta. Kehitystoimenpiteiden edetessa ja
toimintaymparistéon muuttuessa arviointia paivitetaan tai toteutetaan uusi arviointi.
Arviointiprosessi ja sen jatkuvuus on esitetty Kuvassa 1.

Kybermittarin arviointi voidaan toteuttaa kertaalleen, mutta paras hydty mittarista
saadaan, kun se tuodaan osaksi toiminnan jatkuvaa kehittamista. Liséksi on
suositeltavaa, etta arviointi sulautetaan osaksi organisaation muuta riskienhallintaa
ja arvioinnin perusteella tehtava kyberturvallisuuden kehitysty® osaksi organisaation
muuta kehittamistoimintaa.

5.1 Aloita arviointi ———
5.2 Valmistaudu arviointiin

5.3 Toteuta Kybermittarin arviointi
5.4 Tunnista kehitystoimenpiteet

5.5 Kehita toimintaa ja paivita arviointia

Kuva 1: Kyberturvallisuuden arvioinnin viisivaiheinen prosessi, joka helpottaa Kybermittarin
hybddyntédmistd organisaatioissa.

Seuraavassa kuvataan lyhyesti jokainen prosessivaihe ja kunkin vaiheen tarkeimmat
osallistujat ja tehtavat. Kappaleen lopussa on tiivistettyna muistilista vaiheista ja
tehtdvista. Tarkempia ohjeita Kybermittarin kayttéon |6ytyy kappaleesta 4.

2.1 Aloita arviointi
Osallistujat: Organisaation johtoryhma tai muu paatéksentekoelin.
Tehtava:
1. P&attaa arvioinnin toteuttamisesta ja arvioinnin kohteesta; ja
2. Nimittaa arvioinnille sponsori ja vetdja, jotka vastaavat jatkotoimenpiteista.

Arviointi kaynnistyy paatdkselld arvioinnin toteuttamisesta maarattyyn kohteeseen
ja maaratylld laajuudella. Suositus on, etta paatds tehddan organisaation
johtoryhmassa tai muussa kyberturvallisuuden ja riskienhallinnan osa-alueen
paatoksentekoelimessa. Na&in luodaan riittdva tuki ja edellytykset arvioinnin
toteuttamiselle ja kyberturvallisuuden pitkdjanteiselle kehittamiselle.
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Tarkein paatos liittyy arvioitavan toiminnan osa-alueen valintaan. Toiminnan osa-
alueella tarkoitetaan niitéa organisaation tai yhteiskunnan kannalta kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa tarkastellaan.
Arviointi voi kattaa koko organisaation toiminnan, mutta varsinkin suuremmissa
organisaatioissa suositellaan kohdistamaan arviointi kerrallaan vain vyhteen
kriittiseen palveluun tai toimintoon. Yhtena kokonaisuutena kadsittely edellyttaa, etta
noudatettavat prosessit ja kaytannot ovat riittdvan yhtenevaiset koko arvioitavalla
toiminnan osa-alueella. Mikali halutaan arvioida useita erillisia toiminnan osa-alueita,
suositus on kaynnistaa jokaisesta oma arviointinsa.

Toinen tarked paatdés on nimittaa arviointia
varten arvioinnin sponsori seka kaytannoén
toteutuksesta vastaava arvioinnin vetédja joko
organisaation sisalta tai ulkopuolelta. Myd&s
nama nimitykset suositellaan tehtavaksi BVEIHNEERRETCENE 1Rl E1]s)
johtoryhmassa tai muussa kyberosaaminen, ajankaytto ja
paatdksentekoelimessa. Arvioinnin sponsorin arvioinnin organisointi

tulisi olla johtoryhman jasen tai organisaation
muu toimihenkild, mutta arvioinnin vetdjand voidaan hyoédyntad myos ulkoisen
palveluntarjoajan asiantuntijaa. Arviointi on liséksi mahdollista ulkoistaa kokonaan
tai osittain palveluntarjoajan tuottamaksi.

Arvioinnin vetaja voidaan valita
organisaation sisalta tai
ulkopuoliselta palveluntarjoajalta

Kun paatds arvioinnin toteuttamisesta on tehty ja arvioinnille on nimetty sponsori ja
vetdja, ottavat he vastuun arvioinnin kaytannoén toteuttamisesta.

2.2 Valmistaudu arviointiin
Osallistujat: Arvioinnin sponsori ja vetaja yhdessa.
Tehtava:

1. Rajata tarkemmin arvioitavana oleva toiminnan osa-alue ja tunnistaa osa-
alueen kriittiset riippuvuudet;

2. Tunnistaa arviointiin tarvittavat asiantuntijat; ja
3. Sopia arviointitavasta ja arvioinnin aikataulusta.

Arvioinnin sponsori ja vetdja maarittavat yksityiskohtaisemmin arvioitavana olevan
toiminnan osa-alueen ja tunnistavat osa-alueen toimintavarmuuden kannalta
kriittiset riippuvuudet. Kriittisilla riippuvuuksilla tarkoitetaan niita jarjestelmia,
prosesseja ja tieto-omaisuutta, joita tarvitaan valittujen palveluiden tai toimintojen
toteuttamiseen. Mikali tédssé vaiheessa havaitaan haasteita esimerkiksi arvioinnin
laajuuden osalta, voidaan paatds arvioitavan toiminnan osa-alueen rajauksesta
kayttaa viela uudelleen johtoryhman arvioitavana. Toiminnan osa-alueen ja sen

riippuvuuksien tunnistamiseen [6ytyy .

tarkempia ohjeita kappaleesta 4.2. Osa-alueen rajaus kannattaa
tehdé huolella, jotta arviointi

Arvioitavan toiminnan osa-alueen ja sen voidaan toteuttaa tavoiteajassa

riippuvuuksien perusteella arvioinnin ja tuloksia osataan tulkita

sponsori ja vetaja tunnistavat arviointiin mydbhemmin oikein

tarvittavat organisaation asiantuntijat.
Asiantuntijat tuovat omalta vastuualueeltaan
arviointiin tarvittavaa osaamista esimerkiksi
organisaation liiketoiminnasta,
riskienhallinasta, tietohallinosta tai muista
prosesseista. Sopiva osallistujamaara vaihtelee organisaatiokohtaisesti.

Tyopajamuotoinen
arviointitapa on havaittu
suosituimmaksi toteutustavaksi.
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Arvioinnin laajuuden, osallistujien lukumaaran ja organisaation mieltymysten
perusteella arvioinnin sponsori ja vetdja sopivat viela arvioinnin toteutustavasta.
Suositus on kayttda, joko tydpaja- tai henkilovetoista arviointia. TyOpajavetoisessa
arvioinnissa osallistujat kutsutaan koolle yhteen tai useampaan arviointityépajaan,
joissa arviointi suoritetaan alusta loppuun. Henkilovetoisessa arvioinnissa osiot
jaetaan kullekin osallistujalle erikseen taytettavaksi ja arvioinnin vetdja koostaa
vastaukset yhteen. Toteutustapojen etuja on kuvattu tarkemmin kappaleessa 4.3.

Kun kaikki edella esitetyt asiat on maaritetty, sopivat arvioinnin sponsori ja vetdja
vield arvioinnin aikataulusta. Suositus on varata ennalta arviointiin liittyvien
tapaamisten ajankohdat ja arviointiin osallistuvat asiantuntijat.

2.3 Toteuta Kybermittarin arviointi
Osallistujat: Arvioinnin vetdja, arvioinnin sponsori ja organisaation asiantuntijat.
Tehtava: Toteuttaa arviointi valitulla arviointitavalla Kybermittari-tydkalun avulla.
Varattava aika: 1-2 tydpaivaa.

Arvioinnin vetdja vastaa arvioinnin kaytdnndn jarjestelyistd ja arviointiin
osallistuvien organisaation asiantuntijoiden perehdyttéamisesta Kybermittarin
kayttéon. Jarjestelyihin  kuuluvat toteutustavasta riippuen tapaamisten
koollekutsuminen, materiaalien jakaminen seka vastausten koostaminen.
Perehdyttamisessa ovat avuksi Kybermittarin kayttéohje seka muu tukimateriaali.

Arviointi  suoritetaan Kybermittari-tydkalun avulla. Osallistujat vastaavat
kysymyksiin  kyberturvallisuuden kaytanndistéa ja niiden toteutumisesta
organisaation toiminnassa. Tydkalu ohjaa arvioinnin suorittamista ja maarittaa
vastausten pohjalta organisaation kypsyystason arvioinnin edetessa.

2.4 Tunnista kehitystoimenpiteet

Osallistujat: Arvioinnin vetdja, arvioinnin sponsori, organisaation asiantuntijat ja
kehityssuunnitelmien omistajat.

Tehtadva:
1. Analysoida arvioinnin tulokset;
2. Maarittda mahdollinen toiminnan tavoitetaso; seka
3. Tunnistaa ja priorisoida tarkeimmat kehitystoimenpiteet.

Arvioinnin vetdja vastaa tulosten yhteenvedosta ja analysoinnista yhdessa arvioinnin
sponsorin, organisaation asiantuntijoiden ja kehityssuunnitelmien omistajien
kanssa. Kybermittari-tyokalu tuottamat automaattiset raportit tukevat tulosten
analysointia ja niiden avulla voidaan tunnistaa organisaation toiminnan vahvuudet
ja heikkoudet usealla eri mittaristolla. Mikali organisaatiolla on lisaksi kaytdssaan
viiteryhmien referenssi- tai suositustasoja, voidaan raportteja rikastaa tiedolla
esimerkiksi toimialan keskimadraisesta kypsyystasosta.
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Sopivien kehitystoimenpiteiden tunnistamiseksi suositellaan aina maarittdmaan
organisaation tavoittelema kyberturvallisuuden tavoitetaso. Kaikilla arvioitavilla
alueilla ei valttamatta ole kustannustehokasta pyrkia korkeimmalle kypsyystasolle.
Riittava taso voidaan maarittaa esimerkiksi saavutettujen tulosten, mahdollisten
viiteryhmien referenssi- ja suositustasojen tai organisaation sisdisten tavoitteiden
perusteella. Nama voivat olla lilkketoiminnallisia tavoitteita tai pohjautua esimerkiksi
riskiarvioissa tunnistettuihin uhkiin. Niille
organisaatioille, jotka toteuttavat arviointia
ensimmaista kertaa, tavoitetaso maaraytyy
yleensa vasta ensimmaisen arvioinnin
tuloksien ja I6ydosten pohjalta.
Yleissuosituksena voidaan pitaa, etta kaikki
organisaatiot pyrkisivat kaikissa osioissa
vahintaan kypsyystasolle 1.

Tavoitetason madrityksessa
kannattaa hyodyntaa referenssi-
/suositustasoja, joita voi pyytada

Kyberturvallisuuskeskukselta

Yleissuositus on pyrkia ensin
kaikessa toiminnassa tasolle 1

Arvioinnin tulosten ja tavoitetilan perusteella tunnistetaan ne kehitystoimenpiteet,
joita organisaation tulisi toteuttaa toimintansa kehittamiseksi ja tavoitetilan
saavuttamiseksi. Toimenpiteistd laaditaan kehityssuunnitelma, jonka tulisi sisaltaa
toimenpiteiden priorisoinnin lisdksi ainakin toimenpidekohtainen aikataulu,
vastuuhenkil6 ja yksityiskohtaisempi toteutussuunnitelma. Kyberturvallisuutta ei voi
kehittaa irrallaan organisaation muusta toiminnasta ja taman vuoksi
kehityssuunnitelman laatimisessa tulee huomioida organisaation normaalit
toiminnan suunnittelun ja budjetoinnin prosessit. Ne vaikuttavat paatéksentekoon ja
suunnitelman toteuttamisen aikatauluun.

Kun kehitystoimenpiteet on valittu ja aikataulutettu, siirtyy koordinointivastuu
nimetyille kehityssuunnitelmien omistajille.

2.5 Kehita toimintaa ja paivita arviointia

Osallistujat: Kehityssuunnitelmien omistajat, organisaation asiantuntijat seka
organisaation johtoryhma tai muu paatéksentekoelin.

Tehtdva: Toteuttaa suunniteltuja kehitystoimenpiteitd, paivittd arviointia ja
kaynnistaa tarvittaessa uusi arviointiprosessi.

Kybermittarin kayttéaminen tulee ndhda prosessina, jossa arviointi ja
kehitystoimenpiteiden toteuttaminen vuorottelevat saannollisesti.
Kyberturvallisuuden kypsyystasoa voidaan nostaa askel askeleelta paamadrana
oman riskinkantokyvyn mukaisesti maaritetty tavoitetaso.

Kehityssuunnitelmien  omistajien  keskeisena tehtavédnd on  koordinoida
suunnitelmien toteutusta ja yllépitda kokonaiskuvaa toimenpiteiden etenemisesta.
Tavoitteena on varmistaa paatettyjen

toimenpiteiden toteutuminen ja tunnistaa Uudelleenarviointi kannattaa

oikea aika arvioinnin péivittamiselle. toteuttaa 1-2 vuoden vilein,
organisaatiosta ja arvioinnin

Arvioinnin paivitys tai uudelleenarviointi tulee kohteesta riippuen

ajankohtaiseksi, kun kehityssuunnitelmat
etenevat tai organisaation toimintaymparistd muuttuu. Kybermittarin hyédyt tulevat
parhaiten kayttéén, kun toimintaa arvioidaan saanndllisesti uudelleen ja
kehitystoimenpiteiden vaikutukset ndhdaan myoés raporteissa. Kybermittari-tydkalu
mahdollistaa aikaisempien arviointien vertailun, mika helpottaa
kehitystoimenpiteiden vaikutusten seurantaa ja raportointia.
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Arviointiprosessin yhteenveto ja muistilista

Alle on koottu Kybermittarin arviointiprosessin keskeiset vaiheet ja kunkin vaiheen
tarkeimmat huomioitavat asiat.

5.1 ¢ He nimittavat arvioinnin sponsorin ja arvioinnin vetdjan

Aloita
arviointi

e Johtoryhma paattaa arvioinnin toteutuksesta ja kohteesta}

osa-alueen ja kriittiset riippuvuudet kuten jarjestelmat,
prosessit ja tieto-omaisuuden

5.2 e He tunnistavat tarvittavat organisaation asiantuntijat,
VElnIS=B6M sopivat arviointitavasta ja arvioinnin aikataulusta

e Arvioinnin sponsori ja vetdja rajaavat arvioitavan toiminnan J
arviointiin

arvioinnin valitulla arviointitavalla Kybermittari-tyokalun avulla

e Arvioinnin vetadja toteuttaa yhdessa muiden osallistujien kanssa
5.3 Toteuta

Kybermittarin
arviointi

: organisaation toiminnan tavoitetason
5.4 Tunnista

kehitys e He tunnistavat ja priorisoivat kehitystoimenpiteet, joista

toimenpiteet

¢ Arvioinnin vetdja analysoi arvioinnin tulokset
e Yhdessa muiden osallistujien kanssa he maarittavat
laaditaan kehityssuunnitelmat

osana laajempaa kehityssuunnitelmaa, pavittaa arviointia ja
5.5 Kehita tarvittaessa kdynnistaa uuden arviointiprosessin
toimintaa ja
paivita
arviointia

e Organisaatio toteuttaa kehitystoimenpiteitd, esimerkiksi }
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3 Kybermittarin arviointimalli

Tama kappale kuvaa Kybermittarin arviointimallin ja sen tarkeimmat ominaisuudet.
Naita ovat erityisesti arviointimallin rakenne ja kypsyystason laskentamalli.

Kybermittari edustaa kyberturvallisuuden kyvykkyyksien arviointiin ja kehittamiseen
tarkoitettua kypsyysmallia. Mallin avulla voidaan arvioida kyberturvallisuuden
kyvykkyyksia ja ohjata kehitystoimintaa neljalla eri kypsyystasolla (tasot 0-3). Tasot
edustavat toiminnan jarjestelmallisyyttd ja kehittyneisyyttd heikommasta
parempaan. Tavoitteena on, etta organisaatio maarittelee toimintansa nykytason ja
etenee tasolta toiselle kohti parempaa ja tehokkaampaa toimintaa.

Taso 0 Toiminta ei tayta perustavanlaatuisia vaatimuksia;

Taso 1 Toiminta tayttda perustavanlaatuiset vaatimukset, mutta voi olla viela
ajoittaista ja toiminnan taso voi vaihdella tapauskohtaisesti;

Taso 2 Toiminta on edistyneempdaa ja kattavampaa kuin alemmalla tasolla,
minka lisdksi kyberturvallisuuden hallintaa kuvaavat:

e Dokumentoidut prosessit ja kaytanteet;
e Riittdva resursointi ja osaaminen; seka

¢ Maaritetyt roolit ja vastuut.

Taso 3 Toiminta on edistynytta ja kattavaa, minka liséksi kyberturvallisuuden
hallintaa kuvaavat:

¢ Toimintaa ohjaa organisaation politiikka (tai vastaava ohjeistus);
e Toiminnalle on asetettu suoritustavoitteet, joita seurataan; seka

e Dokumentoidut prosessit ja kaytanteet ovat organisaation
normien mukaisia ja niiden kehitys on jatkuvaa.

3.1 Tarkeimmat kasitteet

Kybermittarin yhteydessa kaytetaan kasitteita, joiden ymmartaminen on olennaista
mittarin oikean kaytdn ja tulosten tulkinnan kannalta. Tassa esitellaan nelja tallaista
kasitetta, joiden lisdksi kappaleesta 6 loytyy laajempi sanasto Kybermittarin
kasitteita ja kyberturvallisuuden termeja.

Kyvykkyys tarkoitetaan kykya toimia tarkoituksenmukaisella tavalla tietylla osa-
alueella ja hyddyntda osaamistaan seka resurssejaan, jotta tavoitteet saavutetaan.
Organisaatioiden kyvykkyyksien toteuttamiseen tarvitaan yleensa vyhdistelmia
kolmesta osakokonaisuudesta, joita ovat toimintamallit ja prosessit, henkilost6 ja
osaaminen seka tiedot ja jarjestelmat. Kybermittarin avulla pyritdan arvioimaan ja
kehittdamaan organisaation kyberturvallisuuden kyvykkyyksia.

Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai askelmina,
joita kiivetaan yléspain kohti jarjestelmallisempaa ja kehittyneempaa toimintaa.
Kullekin tasolle on asetettu tavoitteita tai vaatimuksia, joita arvioinnin kohteena
olevan toiminnan tulisi kyseisella tasolla tayttda. Nama tavoitteet ja tasot edustavat
tyypillisesti parhaiksi tunnistettuja kaytantéja ja saattavat esimerkiksi noudattaa
jonkin lain tai standardin toteutusta. Lisdksi kypsyysmallille on ominaista, etta
toiminta jaotellaan eri osioihin, joita tarkastellaan kutakin erikseen. Kybermittarissa
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organisaation kyberturvallisuuden kyvykkyyksia arvioidaan kdyttden neljaa eri
kypsyystasoa ja yhtadtoista arvioitavaa osiota.

Toiminnan osa-alue on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niitd organisaation tai yhteiskunnan kannalta kriittisia palveluita tai
toimintoja, joiden kyberturvallisuutta arvioinnissa tarkastellaan. Palveluiden lisaksi
maaritelma kattaa palveluiden tuottamisen kannalta kriittiset prosessit, jarjestelmat
ja tietovarannot. Toiminnan osa-alueen tunnistaminen ja selkea maarittaminen ovat
olennaisessa roolissa arvioinnin toteuttamisessa ja tulosten hyédyntdamisessa.

3.2 Osiot, tavoitteet ja kdytannot

Kybermittari koostuu yhdestatoista kyberturvallisuuden osiosta, osioille asetetuista
tavoitteista seka tavoitteiden tayttymistd mittaavista kdytdnnoistd. Kaytannot
edustavat tyypillisia ja hyvdksi havaittuja kyberturvallisuuden menettelytapoja, joita
eri toimialojen yritykset toiminnassaan noudattavat. Jokainen kaytantd edustaa
tiettya vaativuus/kypsyystasoa ja kohdistuu tiettyyn kyberturvallisuuden
tavoitteeseen. Kaytanndt on ryhmitelty tavoitteiden ja vaativuuden mukaisesti.

Osiot Kybermittari koostuu yhdestatoista osiosta, joita ovat:
1. Kiriittisten palveluiden suojaaminen (CRITICAL);
2. Riskienhallinta (RISK);
3. Toimitusketjun ja ulkoisten riippuvuuksien hallinta (DEPENDENCIES);
4. Omaisuuden, muutoksen ja konfiguraation hallinta (ASSET);
5. Identiteetin- ja paasynhallinta (ACCESS);
6. Uhkien ja haavoittuvuuksien hallinta (THREAT);
7. Tilannekuva (SITUATION);
8. Tapahtumien ja hairidtilanteiden hallinta (RESPONSE);
9. Henkiléstdn hallinta (WORKFORCE);
10. Kyberturvallisuusarkkitehtuuri (ARCHITECTURE); ja
11. Kyberturvallisuusohjelma (PROGRAM).

Kyseinen jarjestys on suositeltu arviointijarjestys, mutta osiot voidaan arvioida
muussakin jarjestyksessa. Suositeltavaa on, ettd arviointi kattaa kaikki osiot, jotta
lopputuloksena muodostuu  kokonaiskuva organisaation kyberturvallisuuden
toiminnasta ja tunnistetaan mahdolliset piilevat heikkoudet.

Tavoitteet Kybermittari koostuu yhteensa 52 tavoitteesta, jotka jakautuvat siten,
ettd jokainen Kybermittarin osio pitaa sisallaan kolmesta viiteen kyberturvallisuuden
tavoitetta. Ne edustavat tyypillisia ja hyvaksi havaittuja kyberturvallisuustavoitteita.

Tavoitteet ja niiden sisaltamat kaytannot edustavat joko:
e Kyberturvallisuustavoitteita, tai
e Yleisten hallintatoimien tavoitteita.

Kyberturvallisuustavoitteet edustavat tavoitteita, joita organisaation tulisi
toiminnassaan saavuttaa suojautuakseen kyberuhilta (vs. hallinnalliset toimenpiteet,
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jotka edustavat toiminnan vakiintuneisuuteen liittyvia tavoitteita). Jokaisessa
osiossa on asetettu omat erilliset kyberturvallistavoitteet.

Yleisten hallintatoimien tavoitteet puolestaan mittaavat sita kuinka vakiintunutta
organisaation toiminta on. Arvioitavat kaytannot ovat samat jokaisen osion kohdalla.
Huomionarvoista on, etta kypsyystasolla 1 ei ole asetettu hallinnallisia tavoitteita,
ts. tason 1 saavuttamiseksi toiminnan ei tarvitse olla vield vakiintunutta eika tason
saavuttamiseksi tarvitse valttamatta noudattaa muodollisia prosesseja.

Kaytannot Kyberturvallisuuden kypsyystaso maaritelldan arvioimalla toimintaa
kuvaavia kdytantdja. Jokainen Kybermittarin osio ja tavoite koostuu joukosta
kaytantoja. Kdytannot edustavat tyypillisia ja hyvaksi havaittuja kyberturvallisuuden
menettelytapoja, joita eri toimialojen organisaatiot toiminnassaan noudattavat.
Kaytannot on jarjestetty tavoitteiden mukaisesti siten, ettd kunkin kypsyystason
toimintaa edustaa joukko kaytantdja.

3.3 Kypsyystason laskentamalli

Kybermittarin kypsyystason laskentamalli maarittaa organisaation kypsyystason
kayttden asteikkoa 0-3. Kypsyystaso maadrayty toteutettujen kdytantdjen ja niiden
edustaman vaativuuden mukaan. Mitd vaativampia kdytantéja toiminnassa
toteutetaan, sitéd korkeampi on arvioitavan toiminnan osa-alueen kypsyystaso.

Kypsyystaso lasketaan kolmessa vaiheessa:
1) Jokainen kaytantd arvioidaan joko Toteutuneeksi tai Ei toteutuneeksi:

2) Jokaisen tavoitteen kypsyystaso lasketaan toteutuneiden kaytantdjen
(prosenttiosuuden) perusteella; ja

3) Jokaisen osion kypsyystaso maaritetaan osion heikoimman tavoitteen
kypsyystason mukaisesti.

Nain muodostuu kyberturvallisuuden kypsyystaso jokaiselle yhdelletoista osiolle.

Vaihe 1: Kdytantdjen toteutumista arvioidaan neljéan vastausvaihtoehdon kautta.
1. Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantdja;

2. Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytantéjen
toteuttamisessa tai toiminta on kaytanndn osalta muuten puutteellista;

3. Enimmadkseen toteutettu - organisaatio toteuttaa kuvattuja kaytantdja
ainakin paaosin, vaikka kehitysty® saattaa olla viela osittain kesken;

4, Tdysin toteutettu - organisaatio toteuttaa kuvattuja kaytantdja, eika
merkittavia kehitystoimenpiteita tarvita;

Soveltamisohjeita: jos organisaatiolla on puutteita kdytdnnén toteuttamisessa, tulisi
valita vastausvaihtoehdoista joko 1 tai 2, vaikka puutteiden korjaamiseksi olisi
laadittu kehityssuunnitelmat; kehitystoimenpiteiden edistyessé ja valmistuessa tulisi
arviointia péaivittaa.

Vaihe 2: Tavoitteiden kypsyystaso lasketaan seuraavasti:

e Tasolla 1 tulee toteuttaa kaikki (100%) kyseisen tason kdaytanndista;
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e Tasolla 2 tulee toteuttaa yli puolet (>50%%*) kyseisen tason kdytanndéista ja
kaikki (100%) tason 1 kaytannot; ja

e Tasolla 3 tulee toteuttaa yli puolet (>50%%*) kyseisen tason kdytannoéista ja
kaikki (100%) tason 2 ja kaikki (100%) tason 1 kaytannoét.

Prosenttiosuuksien laskentaa varten nelja vastausvaihtoa tiivistetaan toteutuneeksi
tai ei toteutuneeksi siten, ettd 4. Taysin toteutettu ja 3. Enimmakseen toteutettu
lasketaan toteutuneeksi.

Vaihe 3: Osioiden kypsyystaso maaritetdan osion heikoimman tavoitteen
kypsyystason mukaisesti. Jos osio koostuu esimerkiksi kolmesta tavoitteesta, joiden
kypsyystasoiksi on laskettu 1, 2 ja 3, tulee osion kypsyystasoksi naista heikoin, eli
kypsyystaso 1.

Laskentamalli painottaa kokonaisvaltaista riskienhallintaa, jossa toiminnan
heikoimman osa-alueen merkitys korostuu. Tietyn kypsyystason saavuttaakseen
tulee - tasosta riippuen - toteuttaa joko kaikki tai yli puolet kyseisen kypsyystason
kaytanteista. Seuraavalle kypsyystasolle ei voi edetd ennen kuin on toteuttanut
kaikki alempien kypsyystasojen kdaytanteet. Organisaatio ei siis voi saavuttaa
korkeampia kypsyystasoja ennen kuin sen toiminta tayttad tietyn kypsyystason
vaatimukset kaikkien arvioitavien osioiden osalta.

*Huom.! Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa jokaisen
tason saavuttaminen vaatii kaikkia kyseisen tason ja sita alempien tasojen
kaytantéjen toteuttamista. Kybermittarin laskentamallia on kevennetty, jotta se
nostaisi paremmin esiin ylemmilld kypsyystasoilla tehdyn kehitystyon, vaikka jokin
yksittéinen kyseisen kypsyystason kaytantd voisikin vield puuttua.

Lisaksi Kybermittarin arviointimallin kypsyystasoista on hyva huomata seuraavat:

Kypsyystasot ovat osiokohtaisia. Jokaisen osion kypsyystaso maaritetdan osiolle
asetettujen tavoitteiden ja kaytantdjen perusteella. Koska osiot eivat ole riippuvaisia
toisistaan voi yritys saavuttaa hyvin erilaisia kypsyystasoja eri osioissa.

Kypsyystasot ovat kumulatiivisia. Kypsyystason saavuttaminen vaatii seka
kyseisen tason kdytanteiden toteuttamista, etta kaikkien sita alempien tasojen
kaytantdjen toteuttamista. Kehittyneista tai kalliista toimista huolimatta ei saavuteta
korkeaa kypsyystasoa, mikali perusasiat eivéat ole kunnossa.

Tavoitetasojen asettaminen. Sopiva tavoitetaso riippuu organisaatiosta ja
toimialasta. Tavoitteet kannattaa asettaa osiokohtaisesti ja ne kannattaa suhteuttaa
organisaation nykytasoon, liiketoiminnallisiin tavoitteisiin, organisaation riskiarvioon
sekd mahdollisiin toimialan referenssi- tai suositustasoihin.
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Yksityiskohtainen ohje arvioinnin vetdjille

Tama kappale tarjoaa yksityiskohtaista ohjeistusta Kybermittarin kayttéén. Osio on
tarkoitettu erityisesti tukemaan arvioinnin vetdjaa ja muita arviointiin osallistuvia
tahoja arviointiin valmistautumisessa, arvioinnin toteuttamisessa ja tulosten
hyddyntamisessa. Seuraavat alakappaleet kattavat tarkemmin arvioinnin
avainhenkildt, toiminnan osa-alueen maarittamisen, arvioinnin toteutustavat seka
arviointitulosten ja raporttien hyédyntamisen.

Avainhenkilbista ja rooleista laajemmin

Arviointia varten on suositeltavaa tunnistaa ja nimetd avainhenkilét seuraaviin
rooleihin: arvioinnin sponsori, arvioinnin vetdja, arviointiin osallistuvat organisaation
asiantuntijat ja mahdollisten kehityssuunnitelmien omistajat.

Arvioinnin sponsori luo edellytykset arvioinnin toteuttamiselle ja vastaa arvioinnin
onnistumisesta yhdessa arvioinnin vetdjan kanssa. Hanen tehtavdnsa on turvata
arvioinnin riittava resursointi ja organisaatiojohdon tuki. Lisaksi hdanella on tarkea
rooli organisaation johdon sitouttamisessa kyberturvallisuuden pitkdjanteiseen
kehittédmiseen. Rooli tulee aina nimeta organisaation sisalta.

Arvioinnin vetdja vastaa arvioinnin toteuttamisesta arvioinnin sponsorin
tukemana. Han vastaa arvioinnin valmisteluista, toteutuksen kaytannon
jarjestelyista ja tulosten kasittelysta. Liséksi han vastaa omasta ja muiden arviointiin
osallistuvien perehdyttamisesta Kybermittarin ja sen arviointitybkaluun kayttéon.
Arvioinnin vetajan ominaisuuksissa painottuvat kyberturvallisuusosaamisen lisaksi
kyky organisoida ja aikatauluttaa arviointi.

Arvioinnin vetdjdksi voidaan nimeta joko organisaation sisdinen vetaja tai hyédyntaa
ulkopuolisen palveluntarjoajan osaamista. Rooli voidaan myds jakaa siten, ettd
arvioinnille nimetaan organisaation sisalta vastuuhenkild, mutta arvioinnin
kaytannon jarjestelyt ja lapivienti hankitaan ulkopuolelta.

e Organisaation sisdinen vetdja. Roolin voidaan nimetd esimerkiksi
tietoturvapaallikké tai muu kyberturvallisuuden asiantuntija tai aiheeseen
perehtynyt henkild;

e Ulkopuolinen arvioinnin vetaja. Palveluntarjoajan osaamista voidaan
hyédyntéa arvioinnissa esimerkiksi arvioinnin vetdjana, ulkopuolisena
asiantuntijana tai kehitystoimenpiteiden suunnittelussa.

Ulkoista palveluntarjoajaa voidaan suositella yhta lailla pienille kuin suurillekin
yrityksille. Ulkopuolisen asiantuntijan hyddyntamistd suositellaan etenkin niille
organisaatioille, joille kypsyysmallien kayttaminen ei ole tuttua entuudestaan tai
joilla on rajalliset resurssit kyberturvallisuuden kehittamiseen. Pienen ja keskisuuren
yrityksen kohdalla hydtya saadaan erityisesti ulkopuolisen kokemuksen muodossa -
suurten yritysten kohdalla hyddyt voivat painottua enemman arvioinnin
organisoinnin ja aikataulutuksen puolelle.

Organisaation asiantuntijat Arviointiin tarvitaan asiantuntemusta mm.
organisaation liiketoiminnan, kyberturvallisuuden seka riskien- ja
henkiléstonhallinnan osa-alueilta. Arvioinnin vetdja maarittda yhdessa sponsorin
kanssa arviointiin tarvittavat osallistujat etenkin liiketoiminnan nakdkulmasta.
Asiantuntijoiden maara vaihtelee organisaation koosta riippuen. Pienemmissa
yrityksissé koko arvioinnin voi hoitaa muutama avainhenkild; suuremmissa
arviointiin voi olla jarkeva kutsua asiantuntijoita useilta eri osastoilta.
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Taulukossa 1 on listattu keskeisia asiantuntijoita eri aihealueiden kysymysten
vastaamiseen. Luettelossa korostuvat tietoturvajohtajan ja -paallikén roolit, mutta
ndiden roolien sijasta voidaan kayttaa muita henkiléita, joilla on arvioinnin kohteen
kannalta relevantteja kyberturvallisuuteen liittyvia vastuita.

Taulukko 1: Kybermittarin aihealueiden tayttamisen keskeiset roolit.

Kybermittarin osa-alue

Keskeiset roolit

CRITICAL Riskienhallintapaallikkd, tietoturvajohtaja ja -
Kriittisten palveluiden paallikko, seka liiketoiminnan edustajat yhdessa
suojaaminen

RISK Riskienhallintapaallikko, tietoturvajohtaja ja -
Riskienhallinta paallikko

ASSET Tietoturva- ja tietohallintojohtaja yhdessa
Suojattavien kohteiden,

muutosten ja (*OT omaisuus: lisaksi asiasta vastaavat
konfiguraatioiden hallinta lilkketoiminnan edustajat)

PROGRAM Tietoturvajohtaja/paallikké tai muu
Kyberturvallisuuden kyberturvallisuudesta organisaatiossa vastaava
kehitysohjelman hallinta henkil®

DEPENDENCIES Hankintapaallikkd, riskienhallintapaallikko,

Toimitusketjun ja ulkoisten
riippuvuuksien hallinta

Tietoturvajohtaja/paallikko ja tietohallintojohtaja
yhdessa

ACCESS Tietoturvajohtaja/paallikké ja tietohallintojohtaja
Kéyttovaltuuksien ja yhdessa

pdasynhallinta

RESPONSE Tietoturvajohtaja/paallikko, tietohallintojohtaja ja
Tapahtumien ja riskienhallintapaallikkd yhteisesti seka asiaa
poikkeamien hallinta hoitavat liiketoiminnan edustajat
ARCHITECTURE Tietoturvajohtaja/paallikké yhdessa relevanttien
Kyberturvallisuus- arkkitehtien kanssa

arkkitehtuuri

SITUATION Tietoturvajohtaja/paallikko ja tietohallintojohtaja
Tilannekuva yhdessa

THREAT Tietoturvajohtaja ja -paallikkd yhteisesti, seka
Uhkien ja asiaa hoitavat liiketoiminnan edustajat
haavoittuvuuksien hallinta

WORKFORCE Tietoturvajohtaja yhteistydssa henkiléstéjohtajan
Henkilbéstéhallinta kanssa

Kehityssuunnitelmien omistajat vastaavat tulosten pohjalta muodostetuista
kehityssuunnitelmista. Heidan tehtdvdnsa on koordinoida kehityssuunnitelman
laadintaa, varmistaa, etta toimenpiteille haetaan tarvittavat resurssit ja seurata
suunnitelmien toteutumista. Vastuuhenkil® voi olla sama kuin arvioinnin sponsori tai
arvioinnin vetaja. Kyberturvallisuuden kehittamisen kannalta on tarkeaa, etta rooli
on nakyvasti annettu erikseen nimetylle taholle ja ettéd hanelld on velvollisuus
raportoida yrityksen johdolle. Rooli on suositeltavaa nimetd organisaation sisalta.
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Arvioitavan toiminnan osa-alueen maarittelysta

Arvioinnin sponsori ja arvioinnin vetdja maarittavat yksityiskohtaisesti arvioinnin
kohteena olevan toiminnan osa-alueen. Toiminnan osa-alueella tarkoitetaan
niita toimintoja ja toimintojen tuottamisen kannalta kriittisia jarjestelmia,
prosesseja ja tieto-omaisuutta, joita arvioinnissa tarkastellaan. Toimintojen
ja niiden riippuvuuksien maaritys on arvioinnin onnistuneen toteuttamisen kannalta
kriittinen tydvaihe. Tarkka rajaus ja dokumentointi mahdollistavat arvioinnin
toteuttamisen tavoiteajassa, arviointitulosten vertailukelpoisuuden ja mydhempien
kehitystoimenpiteiden oikean kohdistamisen.

Kriittisten toimintojen tunnistaminen

Arviointi suositellaan kohdistamaan toimintoihin, joita organisaatio tarvitsee
tuottaakseen joko yhteiskunnan tai oman (lilke)toimintansa kannalta
kriittisia palveluita. Kybermittarin ensisijainen kohde ovat yhteiskunnan
toiminnan kannalta huoltovarmuuskriittiset organisaatiot, mutta malli sopii yhta
hyvin kaikenlaisten organisaatioiden kaytdéton. Talldin tarkasteltavaksi valitaan
esimerkiksi organisaation oman liiketoiminnan kannalta kriittiset toiminnot ja niiden
toimintavarmuuden kannalta tarkeimmat riippuvuudet.

Rajaus voidaan toteuttaa monella tapaa, esimerkiksi:
¢ Kattamaan koko organisaatio, esim. pienissa ja keskisuurissa yrityksissa;
e Organisaatiorakenteen mukaisesti, esim. maa- tai lilketoimintayksikkéon;
e Toimintojen mukaisesti, esim. yli organisaatiorajojen tuotettuun palveluun.

Organisaatio voi valita tarkasteluun esimerkiksi tietyn toiminnon tai palvelun, kuten
l[dmmadntuotannon, vesihuollon tai maksuliikennepalvelun, ja ndiden toimintojen
tuottamisen kannalta kriittiset jarjestelmat, prosessit ja tieto-omaisuudet. Toisaalta
arviointi voidaan kohdistaa yhta lailla tiettyyn organisaation osaan, kuten
lilketoiminta-alueeseen, yksikkddn tai toimintamaahan kerrallaan. Maantieteellista
jaottelua ei suositella paitsi, jos se tayttaa jonkin ylldolevista kuvauksista.

Pienet tai keskisuuret toimijat voivat kohdistaa arvioinnin koko organisaation
toiminta-alueeseen. Suuremmat toimijat puolestaan voivat rajata arvioinnin
koskemaan esimerkiksi tiettya palvelukokonaisuutta, liiketoimintayksikkda tai
yksittdista tuotantolaitosta. Vaikka Kybermittari soveltuukin  kokonaisen
organisaation kyberturvallisuuden arviointiin ja kehittamiseen, on suositeltavaa
kohdistaa tarkastelu varsinkin suuremmissa organisaatioissa vain yhteen kriittiseen
toimintoon tai organisaation osaan kerrallaan. Yhtend& kokonaisuutena kasittely
edellyttada, etta noudatettavat prosessit ja kdytdannot ovat riittdvan yhtenevaiset
koko arvioitavalla toiminnan osa-alueella.

Mikali halutaan tarkastella kerralla useita toiminnan osa-alueita, on suositeltavaa
muodostaa jokaisesta omat arviointinsa. Tall6in yksittdisen arvioinnin tulokset ja
kehitystoimenpiteet on helpompi kohdistaa oikein ja arviointiprosessi sailyy
maltillisena. Koko organisaation laajuisesti toteutettujen kaytantdjen osalta voidaan
hyédyntda samoja vastauksia ndissa eri arvioinneissa.
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Kriittisten riippuvuuksien tunnistaminen

Kriittisten palveluiden ja toimintojen lisaksi arvioinnin kohteen maarittamiseksi tulee
tunnistaa naiden toimintavarmuuden kannalta tarkeimmat riippuvuudet. Tallaisia
ovat lahtdkohtaisesti kaikki kriittisten palveluiden tuottamiseen liittyvat:

e Liiketoimintaprosessit ja operatiiviset prosessit;
e Jdrjestelmat ja osajarjestelmait; ja

e Tietovarannot.

Liiketoiminta

Tunnistettavia riippuvuuksia ovat prosessit
erilaiset jarjestelmat, sekd niihin
liittyvat osajarjestelmat ja
tietovarannot. Riippuvuuksia ovat Operatiiviset
niin  ikdan naihin liittyvat  ja prosessit
liiketoimintaprosessit ja
operatiiviset prosessit, mukaan
lukien sisdiset palvelut ja ulkoisen Jarjestelmat

toimitusketjun tuottamat kriittiset
palvelut. Riippuvuuksista kannattaa
priorisoida ja valita merkittavimmat
sekd dokumentoida nama valinnat

selkeaksi osaksi arviointia. Tieto-
varannot

Riippuvuuksia voidaan tunnistaa
lahtemalla liikkeelle prosesseista ja
etenemalla niihin liittyviin
jarjestelmiin ja tietoon. Toisaalta vz 2: Esimerkki ldhestymistavasta kriittisten
voidaan aloittaa palveluiden ja toimintojen ja niiden riippuvuuksien tunnistamiseen.
toimintojen kannalta kriittisesta

tiedosta ja edetad sita kautta kohti jarjestelmia ja prosesseja. Kuva 2 havainnollistaa
naita riippuvuuksia.

Prosessi toiminnan osa-alueen ja riippuvuuksien tunnistamiseen voi olla esimerkiksi:
1. Tunnistetaan organisaation kriittiset toiminnot tai palvelut;

2. Mikali toimintoja tai palveluita on useita, valitaan ndistd ne, joiden osalta
arviointi halutaan toteuttaa;

3. Jokaista kriittistd toimintoa tai palvelua kohden tunnistetaan ja listataan
naihin liittyvat kriittiset riippuvuudet, mukaan lukien:

a. Prosessit, jotka ohjaavat kriittisia toimintoja ja hyodyntavat
suojattavia jarjestelmia. Lahde liikkeelle esimerkiksi
liiketoimintakriittisten  prosessien listauksesta ja  kriittisyys-
luokittelusta.

b. Jarjestelmat, jotka tuottavat vyhteiskunnalle tai organisaatiolle
kriittista toimintoa tai palvelua. Lahde liikkeelle esimerkiksi
jarjestelmien omaisuusluettelosta ja kriittisyysluokittelusta. Tunnista
jarjestelmiin liittyvat sisadiset ja ulkoiset riippuvuudet.

c. Tieto, jota kaytetdan kriittisten toimintojen tai palveluiden
tuottamisessa tai kriittisen jarjestelman toiminnassa. Lahde liikkeelle
esimerkiksi suojattavan tiedon omaisuusluettelosta.
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Yhteiskunnan kannalta kriittinen palvelu. Palvelu on yhteiskunnalle kriittinen,
mikali sen hairid vaikuttaa merkittavaan asiakasmaaraan, laajaan maantieteelliseen
alueeseen tai palvelun hairiélla on vakavia seurannaisvaikutuksia. Kriittisyyden
maarittelyssa auttavat esimerkiksi Huoltovarmuuskeskuksen toimialamaaritykset.

Organisaation (liike)toiminnan kannalta kriittinen palvelu. Liiketoiminnan
kannalta kriittisten palveluiden tunnistaminen kannattaa aloittaa esimerkiksi
organisaation tavoitteista tai liiketoimintastrategian painopistealueista.

4.3 Arvioinnin toteutustavasta

Arvioinnin vetdja auttaa organisaatiota valitsemaan sopivimman toteutustavan.
Arviointi voidaan toteuttaa esimerkiksi ohjattuna tydpajana tai itsendisempdna
henkildvetoisena arviointina. Arvioitavia osioita voidaan jakaa eri henkildiden
arvioitavaksi. Toteutustavasta riippuen vetdja huolehtii joko tydpajan kaytannon
jarjestelyista tai koordinoi muutoin arvioinnin toteuttamisen asiantuntijoiden kanssa.

Ohjattu tyopajamuotoinen toimintamalli, on malli jossa arvioinnin vetadja
organisoi arvioinnin kutsumalla asiantuntijat koolle yhteen tai useampaan tydpajaan.

Vaiheet, joiden koordinoinnista arvioinnin vetdja vastaa (mahdollisesti yhdessa
arvioinnin sponsorin ja organisaation asiantuntijoiden kanssa), ovat:

1. Asiantuntijoiden nimeaminen ja sitouttaminen tydpajaan;
2. Aloituskokous (1 h) tai -viesti arviointiin osallistuville henkildille;

3. Yksi tai useampi tyopaja (voidaan toteuttaa myds sarjana tydpajoja
pienryhmissa, esim. 2-3 h/ty6paja)

4. Tulosten keraaminen yhteen ja analysointi viimeista ty6pajaa varten;

5. Tulosten lapikaynti, kehityskohteiden tunnistaminen sek& kehitystoimista
vastaavien henkildiden nimeaminen lopputydpajassa (2 h)

Vetdjé vastaa arvioinnin Ilapiviennistd, tehtdvien koordinoinnista, riittavasta
dokumentoinnista ja tydpajojen jarjestamisesta. Yksi vetdjan keskeisista tehtavista
on varmistaa, etta jokaisessa keskustelussa ja arvioinnin osassa ymmarretaan
arvioinnin tarkoitus ja laajuus samalla tavalla. Arvioinnin vetdjdlle muodostuu
prosessin aikana kattava kokonaiskuva organisaation kyberturvallisuuden tilasta.

Ryhmatyomuotoisessa mallissa aloituskokouksen tarkoitus on viestia osallistujille
arvioinnin tarkoituksesta ja toteutusprosessista. Tarkempi perehdytys arvioitaviin
aihealueisiin voidaan toteuttaa tydpajan tai tydpajojen alussa. Aloituskokouksen voi
tarvittaessa korvata myos ryhmalle yhteisesti |dhetettavalla tiedotteella.

Yhden pidemman tydpajan lisdksi arviointi voidaan toteuttaa sarjana lyhyempia
aihealuekohtaisia tydpajoja, jotka toteutetaan pienryhmissa. Naissa voi olla vetajan
lisaksi paikalla esimerkiksi 2-4 henkil6a sisdltden aihealueen asiantuntijat ja
arvioinnin sponsori. Ty6pajoissa kayty keskustelu luo ymmarrysta
kyberturvallisuudesta ja ne voivat toimia tiedon jakamiseen suuremmalle joukolle.

Prosessin lopuksi vetdja kerda tulokset yhteen ja jarjestaa lopputybpajan, jossa
kaydaan lapi tybkalun tarjoamat raportit. TyOpajassa keskustellaan tunnistetuista
puutteista seka sovitaan kehitystoimenpiteiden ja -suunnitelmien vastuista ja
aikataulusta. Tydpajan agendalle on hyva nostaa tulosten analysointiin ja
raportointiin liittyvat aiheet seka keskustelu tavoitetasosta.
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Tybtavan etuna on, ettd lopputuloksena muodostuu yhteinen tilannekuva ja
ymmarrys aihealueen nykytilasta ja mahdollisesta tavoitetasosta. Arvioinnin aikana
kaikki Kybermittarin aihealueet keskustellaan ldpi ohjatusti ja samalla jaetaan
ndkemyksia ja tietoa. Tama ehkaisee kyberturvallisuusosaamisen henkilditymista.

Haasteena on tydtavan vaatima aika ja erityisesti kaikille yhteisen toteutusajan
Idytéaminen. Toisaalta sarjamuotoisten ty®pajojen etuna on, ettd jokaisessa
tybpajassa on ldasna pienempi joukko henkilditéd ja vain ne, joilla on aito kytkds
kasiteltavaan aihealueeseen. Tyo6tapa voi joidenkin roolien osalta tuntua tydélaalta,
mikali tietyn henkilén odotetaan osallistuvan kaikkiin keskusteluihin.

Henkilovetoinen arviointi on vaihtoehtoinen toteutustapa Kybermittarin
arvioinnille. Siina arvioinnin vetaja organisoi arvioinnin toteutuksen yksittaisten
organisaation asiantuntijoiden kanssa. Laadukkaan itsearvioinnin edellytyksena on,
ettd arviointia vetamaan valitulla henkil6lla on osaamista kyberturvallisuudesta ja
mahdollisuus perehtya Kybermittariin ennen projektin aloittamista.

Vaiheet, joiden koordinoinnista arvioinnin vetdja vastaa, ovat:
1. Asiantuntijoiden nimeaminen ja sitouttaminen tydpajaan;
2. Aloituskokous (1-2 h) arviointiin osallistuville henkildille

3. Nimetyt asiantuntijat tayttavat itsendisesti Kybermittarin heille osoitetut
aihealueet sovitun aikataulun mukaisesti

4. Tulosten keraaminen yhteen ja analysointi tydpajaa varten

5. Tulosten lapikdynti lopputydpajassa (2-4 h), johon osallistuvat kaikki
arvioinnin tayttamiseen osallistuneet henkil6t

Aloituskokouksen tarkoituksena on perehdyttdd eri aihealueiden vastuuhenkil6t
Kybermittariin, sen kayttamiseen ja aihealueiden tarkoitukseen. Taman jalkeen
henkilot tayttavat osioita itsenadisesti tai pienissa ryhmissa, riippuen aihealueesta.
Arvioinnin vetaja ohjaa itsendista tayttamista ja tarjoaa tarvittaessa tulkinta-apua.
Tulokset palautetaan arvioinnin vetdjalle, joka kokoaa ne vyhteen tulosten
lapikaynnin lopputydpajaa varten. Vetdja pyrkii tunnistamaan merkittdvimmat
ristiriidat ja puutteet vastauksissa, jotka nostetaan ty6pajan agendalle.

Lopputybpajassa  vastauksista  keskustellaan ja niitd saatetaan hioa
vertailukelpoisemmiksi toisiinsa nahden. Tyo®pajassa kdydaan lopuksi lapi
Kybermittarin tuottamat raportit. Raporttien analysoinnin yhteydessa voidaan kayda
jo keskustelua tavoitetasosta. Ty6pajassa tulee sopia, miten tuloksista raportoidaan
eteenpdin ja miten edetdan kehityssuunnitelman laadintaan.

Tyotavan etuina on sen tehokkuus ja keveys, etenkin aikatauluttamisen
nakdkulmasta, kun ryhmalle tarvitsee sopia vain lyhyehkd aloituskokous ja puolen
paivan tydpaja tulosten lapikayntiin. Tydétapa toimii etenkin silloin, kun
organisaatiossa on selkeasti tunnistettavissa vastuuhenkildt eri aihealueille tai niiden
sisaltamille tavoitteille.

Itsendisen tyoskentelyn haasteena voi olla, ettd kyberturvallisuuden vastuut
henkildityvat ja arviointi tuottaa mahdollisesti hajanaisen tilannekuva. Lopun
tybpajasta tulee tyo6lds, jos eri aihealueet on arvioitu perustuen hyvin erilaisiin
olettamuksiin. Edellytyksena tydtavan onnistumiselle on, ettd arvioinnin kohteena
olevan toiminnan osa-alue on selkedsti maaritetty ja dokumentoitu ja se viestitaan
kaikille arviointiin osallistuville.
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4.4 Arviointitulokset ja raportit

Kybermittarin automaattiset raportit tukevat arviointitulosten analysointia ja
tulosten hyddyntamista. Raportteja on mahdollista rikastaa erilaisilla referenssi- ja
vertailutiedoilla ja hydédyntda niitd sopivien tavoitetasojen asettamisessa. Tydkalu
muodostaa kolme raporttia, joista jokainen kuvaa organisaation kypsyystasoa
hiukan eri nakdkulmista tai eri tarkkuustasolla. Nama raportit ovat:

1. Johdolle suunnattu kypsyysraportti on yleistason raportti, joka on
suunnattu nimensa mukaisesti johdon raportointiin tai kaytettavaksi
esimerkiksi ulkoisessa viestinnassa; seka

2. Kybermittarin kypsyysraportti on tekninen raportti, joka on suunnattu
kyberturvallisuuden ja riskienhallinnan ammattilaisille seka muille teknisille
vastuuhenkiléille  kaytettavaksi esimerkiksi organisaation nykytilan,
tavoitetilan maarittdmiseen ja kehitystoimenpiteiden tunnistamiseen;

3. Yksityiskohtainen NIST Cybersecurity Framework Core -raportti on
toinen tekninen raportti, joka esittda Kybermittarin arviointitulokset NIST-
mallin mukaisena lopputuloksena. Raportti on suunnattu esimerkiksi
organisaatioille, jotka jo kayttavat jotain toista NIST-pohjaista arviointimallia
tai haluavat muutoin analysoida tai viestia tuloksia tata mallia kayttaen.

Raportteja voidaan rikastaa referenssi- ja vertailutiedolla esimerkiksi organisaation
edellisen arvioinnin tuloksilla tai toimialan keskimaaraisilla kypsyystuloksilla. Samaa
ominaisuutta voidaan vaihtoehtoisesti hyddyntda esimerkiksi organisaation
tavoitetason visualisoimiseksi.
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Johdolle suunnattu kypsyysraportti on tarkoitettu erityistesti arviointitulosten
raportointiin organisaatiojohdolle sekd tukemaan sisaista ja ulkoista viestintaa.

KYBERMITTARI

Kybert i den k t TRATICoM
NIST Cybersecurity -viitekehyksen mukaisesti
3
2
il
. - ‘ '
Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen
W organisaation nykytila B organisaarion edellinen arviointi Referenssiryhman keskiarvo
Organisaatiolla on peruskyvykkyys tunnistaa ja hallita kyberturvallisuusriskeja jarjestelmiin
henki 1, suojattaviin kohteisi ||n l\CLJIhHIJ krllLfl siin p\l/r luihin hltlvt.n mutta prosess
- - valttamatts d ole s i
Tunnistaminen 40 % o
Suojautuminen 56 %
LJuUtlLLHI seen kohdistamaan sekd toisaalta pLIutlH siin kriittisten palveluiden suojaamisessa
Organisaatiolla on hyvin rajoittunut kyky havaita kyberturvallisuushairidita niiden tapahtuessa.
Havainnointi 22 o, Tyv.pl.llv.,nrm l§ma tar ko\ltﬁa., etta tor ]u.rilato\ FI]EITL.}IIFF.I \.:.u\.‘astvvat merkittavasti ]a. tagaftl.vat vasta
merkittavan tietovuodon tal vahingon jalkeen. Hydkkadjan haluamat valkutukset realisoituvat
yleensd kokonaisuudessaan.
Organisaatiolla on peruskyvykkyys aloittaa oikea-aikaiset torjuntatoimenpiteet kyberhyokkayksiin
Reagointi 41 % vastaamiseksi, mutta prosessi el valttamatta ole koordineitu ja harjoiteltu. Tyypillisesti tama

tarkoittaa, ettd vaikka hydkkdys on tunnistettu ajoissa on edelleen todennakdista, etta
torjuntatoimenpiteet eivat esta tal rajoita hydkkdysta ja sen aiheuttamia vahinkoja

Organisaatiolla on peruskyvykkyys kiynnistda ja toteuttaa tarvittavat palautumistomenpiteet
kyberhydkkdyksesta toipumiseen. Tyypillisesti tdmd tarkoittaa, ettd palautuminen ei valttamatta
Palautuminen 31 % k ta kaikkia liiketoiminta-alueita, palautumistoimenpiteita ei toteuteta optimaalisessa
sd, tai palautumisnopeus ei téytd liiketoiminnan vaatimuksia. T&ma voi johtaa
an, kustannusten tai hairidn vaikutusten kohoamiseen, jotka olisi muuten voitu estaa.

Kuva 3: Kybermittarin johdolle suunnattu kypsyysraportti, joka pohjautuu viiteen
kyvykkyyteen: tunnistaminen, suojautuminen, havainnointi, reagointi ja palautuminen.

Tulokset esitetadn viiden NIST Cybersecurity -viitekehyksen mukaisen kyvykkyyden
mukaisesti: tunnistaminen, suojautuminen, havainnointi, reagointi ja palautuminen.
Jokaisen kyvykkyyden kypsyystaso esitetdan prosenttiosuutena, jotka on viela
jaoteltu erikseen tasoille nollasta kolmeen. Jokaisen kyvykkyyden osalta on kuvattu
vield erikseen sanallisesti, mita saavutettu tulos voisi kaytdnndssa tarkoittaa.

Kypsyysmalli ja ristiin kytkentd. Kypsyystasot maaritetddan toteutuneiden
Kybermittarin kaytantdjen perusteella. Kaytanndt on ensin ristiin kytketty soveltuvin
osin NIST-viitekehyksen kaytantdihin. Kunkin viiden kyvykkyyden kypsyystaso
lasketaan sitten toteutuneiden kaytantdéjen mukaisesti: taso 0 tarkoittaa, ettd alle
30% kyvykkyyteen viittaavista kaytannoéista on toteutettu (vastaavasti taso 1 alle
60%, taso 2 alle 90% ja taso kolme yli 90%).

Huomionarvoista on, ettd NIST-viitekehys ei ole kypsyysmalli, joten ristiin kytkenta
ja kypsyystasot ovat vain suuntaa-antavia. Ristiin kytkenta Kybermittarin ja NIST-
viitekehyksen kaytantdjen valilla 16ytyy Kybermittarin arviointitytkalusta.
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Kybermittarin kypsyysraportti on yksityiskohtaisempi Kybermittarin raportti,
joka on tarkoitettu arviointitulosten analysointiin, raportointiin ja sisdisen
kehitystydn ohjaamiseen. Raportti on suunnattu erityisesti kyberturvallisuuden ja
riskienhallinnan ammattilaisille seka muille teknisille vastuuhenkiléille.

:BEI;MIthTARI i den k t TRATIEEM
yberturvallisuuden kypsyystaso B
Kyberturvallisuuden osioiden mukaisesti
3
_‘ 5
D
b §
Kriittiset Riskien Toimitus Laiteet Paasyn Kyberuhat Tilannekuva Kyber Henkilosto Kyber Kehitys
palvelut hallinta ketjut ja tieto hallinta hairist arkkitehtuuri  ohjelma
B Organisaation nylkytila B organisaation edellinen arviointi Referenssiryhman keskiarvo
Kriitti: P i j i YPSYYy 2 Til Kypsyystaso 0
Kriittisten palveluiden Ja niden rippuvuuksien tunnistaminen Kypsyystaso 2 Lokituksen toteuttaminen Kypsyystaso 1
Krittisten palveluiden hallinta Kypsyystaso 2 Monitoroinnin toteuttaminen Kypsyystaso 0
Kriittisten palveluiden kyberhairididen vaikutusten minimainti Kypsyystaso 3 Tilannekuvan muodostaminen Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 2
Riskienhallinta Kypsyystaso 1
Kyberturvalisuusriskien hallinta Kypsyystaso 2 T: ien ja hairiotil i hallinta Kypsyystaso 1
Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 Kybertapahtumien havainnainti Kypsyystaso 1
Yieisia hallntatoimia Kypsyystaso 2 Kybertapahtumien analysonti Ja hanoks! korottaminen Kypsyystaso 1
Kybertapahtumiin ja - hairistilanteisin reagointi Kypsyystaso 1
Toimi jun ja i riipp i i Kypsyystaso 0 Yieisia halintatoimia Kypsyystaso 2
Rilppuvuuksien tunnistaminen Kypsyystaso 0
Riippuvuusrisioen halinta Kypsyystaso 0 Henkiléstén hallinta Kypsyystaso 2
Yieisia hallintatoimia Kypsyystaso 1 Kyberturvallisuuden vastuiden Jakaminen Kypsyystaso 2
Kyberhenkioston kehittaminen Kypsyystaso 2
Omaisuuden, muutoksen ja konfiguraation hallinta Kypsyystaso 1 Henkilgston hallintatoimet Kypsyystaso 3
IT- ja OT-omaisuuden rekisterin hallinta Kypsyystaso 1 Kybertietoisuuden kisaaminen Kypsyystaso 2
Tietovarantojen rekisterin halinta Kypsyystaso 1 Yieisia halintatoimia Kypsyystaso 2
Suojattavan omaisuuden konfiguraation hallinta Kypsyystaso 2
Suojattavien kohteiden muutoksenhalinta Kypsyystaso 1 Kybertur i il i Kypsyystaso 1
Yleisia hallintatoimia Kypsyystaso 1 Kybert uwris Ja -kehit Kypsyystaso 1
Verkkojen osana kyberar Kypsyystaso 1
Identiteetin- ja paasynhallinta Kypsyystaso 3 Sovellusturvallisuus osana kyberarkkitehtuuria Kypsyystaso 1
Identiteettien halinta Kypsyystaso 3 Tietojensuojelu osana kyberarkkitehtuuria Kypsyystaso 1
Kayttooikeuksien halinta Kypsyystaso 3 Yleisia halintatoimia Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 3
Kyberturvallisuusohjelma Kypsyystaso 1
Uhkien ja haavoittuvuuksien hallinta Kypsyystaso 1 Kyberturvallisuusstrategia Kypsyystaso 2
Uhlgen tunnistaminen ja halinta Kypsyystaso 1 Johdon tuki kyberturvalisuusohjeimalle Kypsyystaso 1
Haavoittuvuuksien rajoittaminen Kypsyystaso 1 Kybert osana jatl telua Kypsyystaso 1
Yieisid hallintatoimia Kypsyystaso 2 Yleisia halintatoimia Kypsyystaso 2
Kypsyystaso 0 Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 3

Kuva 4: Kybermittarin kyberturvallisuuden kypsyysraportti, joka pohjautuu yhteentoista
kyberturvallisuuden osioon ja esittdd konkreettiset kehitysalueet.

Tulokset esitetdan yhdentoista Kybermittarin kyberturvallisuuden kyvykkyyden
mukaisesti. Jokaisen kyvykkyyden kypsyystaso esitetddn tasoille nollasta kolmeen.
Osiokohtaisen kuvaajan lisaksi, raportti esittéda jokaisen tavoitteen kypsyystason.

Kypsyysmalli. Kypsyystasojen laskentamalli noudattaa kappaleessa 3.3 kuvattua
Kybermittarin laskentamallia. Huomionarvoista on, ettda C2M2-mallin pisteytykseen
verrattuna Kybermittari kayttaa kevennettya arviointia kypsyystasoilla 2 ja 3. Tason
voi saavuttaa, kun vahintadan 50% kyseisen tason kaytdannoista on taytetty kunkin
tavoitteen osalta. Myos tama on tarkemmin kuvattu kappaleessa 3.3.
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Yksityiskohtainen NIST Cybersecurity Framework Core -raportti on
vksityiskohtaisempi raportti, joka on tarkoitettu arviointitulosten analysointiin,
raportointiin ja sisdisen kehitystyon ohjaamiseen. Raportti on suunnattu erityisesti
kyberturvallisuuden ja riskienhallinnan ammattilaisille sekd muille teknisille
vastuuhenkildille ja niille organisaatioille, joilla on aiempaa kokemusta NIST-
viitekehyksen kaytosta.
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Kuva 5: Kybermittarin yksityiskohtainen raportti, joka esittdé tulokset ja kehitysalueet NIST-
viitekehyksen mukaisten kdytdntdjen perusteella.

Ristiin kytkentd. Raportin esittamat prosentit ja luvut perustuvat toteutettuihin
Kybermittarin kaytantoihin. Kaytanndét on ensin ristiin kytketty soveltuvin osin NIST-
viitekehyksen kaytantéihin. Prosenttiosuudet lasketaan vertaamalla kunkin kohdan
osalta toteutuneita kaytantéja kaikkiin kyseiseen kohtaan soveltuviin kdytantdihin.

Huomionarvoista on, ettd ristiin kytkentd on vain suuntaa antava, silla NIST-
viitekehys ei pida sisdllaan kypsyysmallia eika se kata kaikkia Kybermittarin osioita.
Ristiin kytkenta Kybermittarin ja NIST-viitekehyksen kaytantéjen valilla 10ytyy
Kybermittarin arviointityokalusta.

Ne kohdat, joissa esitetdan nolla kaytantéa tai prosenttia tarkoittavat, etta
vastaavaa kohtaa ei 16ydy Kybermittarista.
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5 Yksityiskohtainen Kybermittarin arviointityokalun tayttoohje

Tama kappale tarjoaa yksityiskohtaista ohjeistusta Kybermittari-tytkalun kayttoon
ja tietojen syottamiseen. Tyodkalu tukee arvioinnin toteuttamista ja ohjaa
arviointiprosessia. Ohjeistus on tarkoitettu erityisesti tukemaan arvioinnin vetajaa ja
muita arviointiin osallistuvia tahoja tydkalun tehokkaaseen hyédyntamiseen.

5.1 Kybermittari-valilehti
Kybermittari-valilehdelta 16ytyvat:
e Tyokalun kielivalinta (suomi, ruotsi tai englanti);
e Tiedon luokittelu organisaation maarittelemana;
e Organisaatio ja toiminnan osa-alue; ja

e Kyberturvallisuuden arviointi, tulokset ja vertailutiedot.

KYBERMITTARI Tiedon luokittelu —
] TRAICOM

Kyberturvallisuuden arviointitydkalu

Kybermittarin arviointitytkalu auttaa organisaatioita muodostamaan kyberturvallisuuden tilannekuvan ja ohjaamaan kyberturvallisuuden
kehitystoimintaa. Tydkalu koostuu tdstd arviointityGkalusta ja sen kdyttdohjeesta. Arviointity&kalun versio on 1.0,

Kybermittarin arvicintitydkalu, kdyttdohje ja kdyttéehdot ovat saatavilla osoitteesta www.Kybermittari.fi. Tutustuthan Kybermittarin
kayttdohjeeseen ja kayttdehtoihin ennen mittarin kayttéénottoa.

Vaitse ki / Vil sprk / Choose language

Organisaatio

o Nimi Yritys Oy + ‘hteyshenkild XY,
Toimiala Finanssiala asiantuntija@yritys.fi
Toiminto Finanssi - Rahoitushuolto Arvioinnin vetdja A.B.

+ Kuvaus arvioitavasta toiminnan osa-alueesta

Organisaation toiminnot, jotka koostuvat ...
- jarjestelmista

- prosesseista

- tieto-omaisuuksista

+ Toiminnan osa-alueen yhteiskunnallinen vaikuttavuus

2. Huomattava systeeminen vaikutus

Kyberturvallisuuden arviointi

* Kyberturvallisuuden osiot

Kriittisten palveluiden suojaaminen 27/ 27

Riskienhallinta 21/ 22 Tilannekuva 28/ 29
Toimitusketjun ja ulkoisten riippuvuuksien hallinta 25/ 28 Tapahtumien ja hairiétilanteiden hallinta 27/ 32
Omaisuuden, muutoksen ja konfiguraation hallinta 23 /31 Henklil&stén hallinta 27 / 30
Identiteetin- ja pd&synhallinta 22 /22 Kyberturvallisuusarkkitehtuuri 21/ 32
Uhkien ja haavoittuvuuksien hallinta 26/ 32 Kyberturvallisuusohjelma 31/ 40

|* Kyberturvallisuuden investointien taso

Kyberturvallisuuden investointien taso (Investment-valilehti)

Tulokset ja vertailutiedot

Tulosten vienti ja tuonti (DataExport-vélilehti)

Johdon kypsyysraportti (R1-valilehti)

Kybermittarin kypsyysraportti (R2-vélilehti) Yksityiskohtainen NIST Framework Core -raportti (R3-valilehti)

CRITICAL | RISK  DEPENDENCIES  ASSET ACCESS | THREAT = SITUATION | RESPONSE WORKFORCE

Kuva 6: Kybermittarin arviointitybkalun ensimmdinen vélilehti, joka esittda yleisndkymdan
arvioinnin kohteesta ja tilanteesta.
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Tyokalun kieleksi voi valita suomen, ruotsin tai englannin. Tyoékalun tekstit
vaihtuvat dynaamisesti vastaamaan valittua kielta, lukuun ottamatta alasveto-
valikoiden vaihtoehtoja (esim. arviointiosioiden vastausvaihtoehtojen kaannokset).

Tiedon luokittelu -kohtaan voidaan dokumentoida tiedon luokittelu. Tyypillisesti
luokittelun tekee arvioinnin kohteena oleva organisaatio arvioinnin yhteydessa tai
sen paatteeksi. Tiedon luokittelu -kohtaa voivat kayttéda myods esimerkiksi
viranomaiset luokitellessaan heille luovutettuja asiakirjoja.

Organisaatio ja toiminnan osa-alue -kohdassa dokumentoidaan arvioinnin
kohteena oleva organisaatio ja arvioitava toiminnan osa-alue. Naiden osalta
dokumentoidaan seuraavat tiedot:

e Organisaation nimi, toimiala ja toiminto;

e Yhteyshenkil6 ja arvioinnin vetdja;

e Kuvaus arvioitavasta toiminnan osa-alueesta, johon arviointi kohdistuu; ja
e Toiminnan osa-alueen yhteiskunnallinen vaikuttavuus.

Kyberturvallisuuden arviointi ja tulokset ja vertailutiedot -kohdat esittavat
nédkyman arvioinnin tilanteesta ja tarjoavat suorat linkit seka arvioinnin osioihin, etta
loppuraportteihin.

Tayttéohje: tayta valilehdelle organisaation nimi, toimiala (esim. logistiikka) ja
toiminto (esim. maakuljetus). Toimialojen ja toimintojen luokittelu noudattelee
Huoltovarmuuskeskuksen madrittdmia huoltovarmuuskriittisia toimialoja ja naiden
toimialapooleja. Vaihtoehdot on esitetty taulukossa 2.

Mikali organisaatio ei tunnista luokitteluaan kyseiselta listalta, valitaan vaihtoehdoksi
molempiin valikoihin "ei-hvk toimiala". Luokittelu tukee mydhempaa tilastointia ja
vertailutiedon muodostamista, eivatkd ne vaikuta itse arviointiin tai arvioinnin
lopputulokseen.

Tayta lisdksi organisaation yhteyshenkild ja arvioinnin vetdjana toiminut henkild ja
organisaatio. Naita tietoja tarvitaan jalkeenpdin mahdollisia tarkentavia kysymyksia
tai selvityksia varten.

Tayta kuvaus arvioinnin kohteena olevasta toiminnan osa-alueesta, mkl. kriittiset
riippuvuudet kuten prosessit, jarjestelmat ja tietovarannot. Tarkempia ohjeita
toiminnan osa-alueen ja kriittisten riippuvuuksien madrittdmiseen 10ytyy
kappaleesta 4.2. Kuvaus toiminnan osa-alueesta dokumentoidaan tulosten
analysointia ja vertailua varten. Tama on erityisen tarkeda, jotta mydhemmin
tiedetddn mihin toimintoihin, jarjestelmiin, prosesseihin ja tieto-omaisuuksiin
arviointi kohdistui.
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Taulukko 2: Kybermittarin tilastointia varten kdyttdméat huoltovarmuuskriittisten toimialojen
Jja toiminnan osa-alueiden mé&daritelmét.

Kriittinen toimiala Kriittinen toiminnan osa-alue
Elintarvikehuolto Alkutuotanto

Elintarviketeollisuus

Kauppa ja jakelu
Finanssiala Rahoitushuolto

Vakuutusala
Kriittinen Kemia
teollisuustuotanto Metséa

MIL

Muovi ja kumi

Rakennus

Teknologia
Logistiikka Ilmakuljetus

Maakuljetus

Vesikuljetus
Terveydenhuolto Terveydenhuolto

Vesihuolto
Tietoyhteiskunta Digi

Media
Ei huoltovarmuus- Toiminta, joka koskee jotain muuta kuin
kriittinen toimiala huoltovarmuuskriittistd toimintaa

Tayta viela arvio toiminnan osa-alueen vyhteiskunnallisesta vaikuttavuudesta
tilanteessa, jossa palvelu tai toiminta olisi pois kaytosta. Tama koskettaa niita
organisaatioita, jotka tuottavat yhteiskunnan kannalta kriittisida palveluita.
Vaikutusta kuvataan kolmen valittavan vaihtoehdon kautta seka vapaamuotoisella
tarkentavalla kuvauksella. Valittavat vaihtoehdot ovat:

1.

Vahainen systeeminen vaikutus: Vaikutus kohdistuu vain organisaatioon
itseensa tai vain vahadiseen maaraan kumppaneita ja/tai
asiakasorganisaatioita, tai vaikutus rajautuu alle 50 000 kansalaiseen.

Huomattava systeeminen vaikutus: Toiminta vaikeutuu huomattavalle
maaralle kumppaneita ja/tai asiakasorganisaatioita tai yli 50 000 kansalaisen
elama vaikeutuu tai he karsivat vahinkoja.

Rampauttava systeeminen vaikutus: Rampauttaa yhteiskunnan
perustoimintoja tai aiheuttaa vahinkoa yli 100 000 kansalaiselle.

Kun organisaatio ja arvioitava toiminnan osa-alue on dokumentoitu, voidaan edeta
tdydentamaan osiokohtaisia valilehtia.
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Yksitoista kyberturvallisuuden osiota [6ytyvat kukin omalta valilehdeltaan.
Kybermittari-valilehti sisaltéaa suorat linkit seka tilannekuvan kustakin osiosta.

RISK

Riskienhallinta

1 Kyberturvallisuusriskien hallinta

TRATICCM

Riskienhallinnan osiossa arvioidaan organisaation kykyd tunnistaa ja hallita toimintaansa kohdistuvia kyberturvallisuusriskejé (eli kyberriskejé).
Organisaation tulee luoda ja yll4pitad koko organisaation kattavaa riskienhallintaohjeimaa tunnistaakseen, arvioidakseen ja hallitakseen kyberriskeja.
Riskienhallintachjelman tulee kattaa kaikki organisaation liiketoimintayksikot, tytaryhtiot, toiminnan kannalta kriittisen infrastruktuurin ja tarkeimmat

sidosryhmat).
® Kyberturvallisuusriskien hallinta Kypsyystaso 2 Kokonaisarvio
® Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 Kypsyystaso 1
* Yleisid hallintatoimia Kypsyystaso 2

muussakin Kybermittarin osiossa [kts, esimerkiksi osiot SITUATION tai RESPONSE].

Kyberriskien hallinta tarkoittaa toimia kyberriskien tunnistamiseksi, arvioimiseksi, seuraamiseksi ja hallitsemiseksi riskienhallintatoimenpitein. Riskienhallintatoimenpiteitd
ovat esimerkiksi riskin hyvaksyminen, valttaminen, pienentaminen tai siirtaminen. Kyberriskien hallintaa tulee toteuttaa osana organisaation yleisté riskienhallintaa
huomioiden organisaation laajemmat tavoitteet ja liiketoiminnan tarpeet. Avainasemassa on koko organisaation kattava kyberriskienhallinnan strategia, joka huomioi edelld
luetellut asiat. Riskien luokittelu auttaa organisaatiota kasittelemaan ja seuraamaan riskeja johdonmukaisesti. Riskien luokittelua tukee riskirekisteri (joka on listaus
organisaation tunnistamista riskeista ja riskeihin liittyvistd tiedoista). Riskirekisteri on keskeinen osa laajempaa kyberturvallisuuden hallintaa ja siihen viitataankin useassa

Taso  Kiytintd Vastaus Kommentti ja viittaukset
1 Organisaatio tunnistaa ja dokumentoi toimintaansa kohdistuvia kyberriskeja - 4 - Taysin
vaikka ei valttamatta systemaattisesti ja kaiken kattavasti. toteutettu
1 Organisaatio hallitsee toimintaansa kohdistuvia kyberriskeja pienentamalla, 4 Tavein
1b hyvaksymalld, valttamallad tai siirtamalla riskeja (eli toteuttamalla erityisid w(_‘mt;m
riskienhallintatoimenpiteitd) - ainakin tapauskohtaisesti.
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, joiden avulla se
ie tunnistaa kyberriskejd. Arviointeja toteutetaan organisaation maarittelemien 3 - Enimmikseen Toteutetaan kahden vuoden vilein. Edellinen riskiarviointi
kriteereiden mukaisesti (esim. maardajoin, jarjestelmamuutosten yhteydessa toteutettu toteutettu v.2019
tai uhkaympariston muuttuessa).
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus 3 - Enimmakseen . N .
1d . e Riskirekisteri jarjestelmassd X
2 organisaation tunnistamista riskeista ja riskeihin liittyvists tiedoista). toteutetty
1o Riskit analysoidaan ja arvioidaan, jotta voidaan valita ja priorisoida sopivat @ 2 - Enimmikseen
riskienhallintatoimenpiteet [kts. RISK-2b]. toteutettu

Organisaatio seuraa riskien kehittymista, jotta se vol varmistua valittujen
3 - Enimmakseen

1f riskienhallintatoimenpiteiden toteuttamisesta ja asettamiensa tavoitteiden toteutett
stettu
saavuttamisesta [kts. PROGRAM-1b]. OrELtetic
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki 0 - Vastaus . .
19, o i 2 " Vastaus tarkistetaan viela
toiminnan osa-alueen toimintavarmuuden kannalta tarkeat suojattavat kohteet. puuttuu
Organisaation riskienhallintaohjelman osana on luoda ja yllapitaa johtotason
1h riskienhallintapolitilkka (tal vastaava ohjeistus), jonka kautta toteutuu @ 1 - Ei toteutettu  Risklenhallintapolitilkkaa suunnitellaan, ei viela olemassa
3 organisaation laajempi riskienhallintastrategia.
1 Organisaatio kiytta ajan tasalla olevaa kyberarkkitehtuuria [kts. @ - Tysin
ARCHITECTURE-1c] ohjaamaan kyberriskien analysointia ja arvicintia toteutetty
44 Riskirekisteri kattaa kaikki riskiarvioiden kautta tunnistetut kyberriskit ja sitd @ 2 - Enimmikseen
1 hyédynnetadn aktilvisesti riskienhallintatolmenpiteiden tukena. toteutettu

2 Strategia kyberturvallisuusriskien hallintaan

DEPENDEMCIES =~ ASSET | ACCESS | THREAT = SITUATION

| cRITICAL

Kyberriskienhallintastrategia on organisaation yldtason strategia, joka madrittéa organisaation riskinottohalukkuuden ja asettaa suunnan kyberriskien arvioinnille ja

RESPONSE

WORKFORCE

Kuva 7: Esimerkki Kybermittarin arviointityékalun osiokohtaisesta vélilehdestsd, joita on

Kybermittarissa yhteensé yksitoista.

Jokainen valilehti pitaa sisallaan seuraavat kohdat:

e Osion nimen, esittelyn ja yhteenvedon osiolle asetetuista tavoitteista;

e Jokaista tavoitetta kohden nimi, esittely seka asetetut kaytanndét; ja

e Jokaista kaytéantéa kohden (vasemmalta oikealle):
o Kypsyystaso, kdaytanndén tunniste ja kuvaus;

o Vastausvaihtoehto 1-4 (monivalinta); ja

o Tilaa kommenteille ja viittauksille (vapaa tekstikenttd).

Tayttéohje: arviointi tapahtuu vastaamalla esitettyihin kaytantdihin sopivalla
vastausvaihtoehdolla. Vastausvaihtoehdoista ja niiden soveltamisesta on kerrottu

enemman kappaleessa 3.3. Kommentit ovat vapaavalintaisia.
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Tyokalu laskee annettujen vastausten perusteella automaattisesti kypsyystason

kyseisen tavoitteen, osion ja koko organisaation kohdalta sita mukaa kun tyokalua
taytetaan.

Osiot voidaan arvioida missa tahansa jarjestyksessa, mutta on suositeltavaa aloittaa
osiosta "Kriittisten palveluiden suojaaminen”. Kyseinen osio antaa hyvan pohjan
myOhempien osioiden tulkintaan.

Kun arvioinnin kaikki osiot on taydennetty, voidaan edeta arvioimaan investointien
taso ja tarkastelemaan mallin tuottamia arviointituloksia.
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Investoinnit-valilehti

Kyberturvallisuuden investointien taso |6ytyy omalta vdlilehdeltdan. Taman
valilehden tarkoituksena on arvioida kyberturvallisuuteen kaytettdvien investointien
ja kustannusten suuruutta ja kategorisoida ne Kybermittarin avulla arvioitavien
osioiden mukaisesti. Tama mahdollistaa investointien vaikuttavuuden analysoinnin,
kun arvioinnin lopuksi verrataan kunkin aihealueen saavutettua kypsyystasoa
tehtyihin investointeihin.

TRATICCM
Kyberturvallisuuden investointien taso

Valitse viisi suurinta kyberturvallisuuteen liittyvad kuluerds tai investointia viimeisten 24 kk ajalta ja sy6td summat tuhansissa euroissa (x 1 000 €). Syoté vain ne
kuluerat tai investoinnit, joiden paaasiallinen tarkoitus on ollut kyberturvallisuuden parantaminen tai ylldpitdminen.

Sarakkeeseen “Suunniteltu” voit sy6ttad arvioimasi kulut/investoinnit seuraavien 12 kk aikana. Mikéli summat eivét ole vield tiedossa, mutta tiedat mihin
kategorioihin aiotaan panostaa, voit merkitd kategoriat "x"-merkilla.

A HenkilGst Ohjel - Laite-
Kategoria EnOSte  Konsultointi Palvelut gelmisten - Laite Yhteensa  Suunniteltu
sssssssss lisenssit

Kriittisten palveluiden suojaaminen

Riskienhallinta

Omaisuuden, muutoksen ja konfiguraation hallinta

Identiteetin- ja paasynhallinta

Uhkien ja haavoittuvuuksien hallinta

Tilannekuva

Tapahtumien ja hairictilanteiden hallinta

Toimitusketjun ja ulkoisten riippuvuuksien hallinta

Henkildston hallinta

Kyberturvallisuusarkkitehtuuri

Kyberturvallisuusohjelma

Yhteensa (x 1 000 €) ] ] o o o o 1]

RESPONSE  WORKFORCE | ARCHITECTURE ~PROGRAM DataExport

Kuva 8: Kybermittarin arviointitybkalun kyberturvallisuuden investointien vélilehti, jolla
kerdtdan tietoa kunkin osion investoinneista ja niiden laadusta.

Tayttéohje: taulukkoa tdytettdessa on huomioitava seuraavat asiat:
¢ Investointien tarkastelujakso on viimeiset 24 kuukautta;
¢ Summat kirjataan tuhansissa euroissa (x 1 000 €);
¢ Investoinneista ja kustannuksista kirjataan vain ne, joiden pdaasiallinen syy
on ollut kyberturvallisuuden kehittdminen tai yllapito. Kyberturvallisuuteen

liittyvia kyvykkyyksia ja toiminnallisuuksia, jotka tulevat muun syyn takia
tehdyssa investoinnissa tai kustannuksissa, ei kirjata mukaan; ja

e Tarkastelu suositellaan rajaamaan esimerkiksi 5-10 suurimpaan kulueraan.

Taulukon "Suunniteltu"-sarakkeeseen on puolestaan tarkoitus kerata tiedot
suunnitelluista menoista tulevien 12 kuukauden aikana. Kirjaa ylés vain ne menot,
jotka on jo hyvaksytty tai jotka ovat niin pitkdlld prosessissa, ettd hyvaksynta
vaikuttaa todenndkoiselta. Mikali summat eivat ole vield kuitenkaan selvilla, riittaa
ettd merkitset rastilla kategorian johon menot kohdistuvat. Tayttamista helpottaa,
mikali arvioinnissa kaydaan ensin lapi kypsyysmallin osiot, jotta tiedetédan mita kukin
rivi kustannustaulukossa pitaa sisallaan.
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5.4 Raportit ja vertailutiedot

Kybermittarin arviointityokalu tuottaa arvioinnin pohjalta kolme automaattista
raporttia. Lisdksi tydkalu tukee raporttien rikastamista ulkopuolelta tuodulla
vertailutiedolla seka arviointitulosten vientia .xml-muodossa.

Vertailutiedot. Arviointitydkalun tuottamia raportteja voi rikastaa lisdaamalla
tydkaluun vertailutietoa Tulokset-valilehden kautta. Tiedot luetaan automaattisesti
tydkalun tuottamiin raportteihin.

TRATICCM
Vertailutiedot ja arviointitulosten vienti pr=
Aiemmat arviointitulokset Vertailutulokset Arviointitulosten vienti
Tahan taulukkoon sydtetyt vertadutiedot esitetsdn Tahan taulukkoon syttetyt vertaillutiedot esitetddn Tatad taulukkoa voidaan kayttad arvointitulosten
raporteissa nimikkeels “Orq. edefinen” raporteissa nimikkeella “Viteryhman ka siirtamiseen tai lahettamiseen

| Kybermittari-malli | { Kybermittari-malli | Practice - Answer

C_securityclass (1]
Practice [ -] Answer v Practice [~ ] Answer - C_name Yritys Oy
CRITICAL 2 CRITICAL 2 C_industry Finanssiala
RISK 3 RISK 3 C_function Finanssi - Rahoitushuolto

ASSET 0 ASSET 0 RISK 1
ACCESS 1 ACCESS 1 RISK-1 2
THREAT 2 THREAT 2 RISK-2 1
SITUATION 3 SITUATION 3 RISK-3 2
RESPONSE 3 RESPONSE 3 ASSET 0
DEPENDENCIES 0 DEPENDENCIES ] ASSET-1 0
WORKFORCE H WORKFORCE 3 ASSET-2 1
ARCHITECTURE 3 ARCHITECTURE 3 ASSET-3 0
PROGRAM 1 PROGRAM 1 ASSET-4 2
ASSET-5 2
[ NIST-malli | [ NIST-malli | ACCESS 2
ACCESS-1 3
Practice [ ] Answer . Practice [~ ] Answer v ACCESS-2 2
NIST-1D 95 % NIST-ID 95 % ACCESS-3 2
NIST-PR 80 % NIST-PR B0 % THREAT 0
NIST-DE 90 % NIST-DE 90 % THREAT-1 1
NIST-RS 75 % NIST-RS 75 % THREAT-2 0
NIST-RC 60 % NIST-RC 60 % THREAT-3 2
SITUATION 0

RESPONSE WORKFORCE =~ ARCHITECTURE ~ PROGRAM | Investment

Kuva 9: Kybermittarin arviointitybékalun tulokset vélilehti, jonka valmiiden taulukoiden avulla
voidaan joko viedé/tallentaa tuloksia Kybermittarista tai rikastaa automaattisia raportteja.

Tayttéohje: merkittyihin kenttiin voidaan kopioida tai kirjoittaa halutut vertailuarvot.
Kenttiin sydtetyt arvot nakyvat automaattisesti tuotetuissa raporteissa.

Tulokset-valilehdella on paikka kaksille vertailutuloksille. Kohdat on nimetty
"Aiemmat tulokset" ja "Vertailutulokset", mutta organisaatio voi hyédyntaa kohtia
haluamallaan tavalla.
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Arviointitulosten vienti. Arviointitydkalun muodostamat arviointitulokset on
mahdollista siirtda tyokalusta toiseen muotoon, esimerkiksi saildmista tai
lahettamista varten. Siirrettaviin arviointituloksiin sisaltyy

e Organisaation perustiedot, jotta tulokset osataan kohdistaa ja tulkita
mydhemmin oikein;

e Numeeriset tulokset jokaisen kunkin osion, tavoitteen ja kaytannoén osalta,
mutta ei kommentteja tai sisdisia viittauksia; ja

e Numeeriset arvot kyberturvallisuuden investointien tasoista.

Organisaation tayttamat kommentit, viittaukset tai henkildtiedot, eivat sisally
arviointitulosten siirtoon.

Tulokset-valilehdellda on valmis taulukko arviointituloksista. Taulukko paivittyy
automaattisesti arvioinnissa annettujen vastausten perusteella.

Kéyttéohje: arviointitulokset voidaan siirtaa taulukosta joko viemalla tulokset
tyokalusta .xml-muodossa - tai kopioimalla tulokset leikepéydan kautta toiseen
tydkaluun.

Huom.! Mikali taulukon arvoja muokataan tai niiden paalle kirjoitetaan muita arvoja,
eivat arviointitulokset valttamatta paivity enaa aiotulla tavalla.

Automaattiset raportit. Arviointitydkalu muodostaa tdytettyjen vastausten ja
mahdollisten vertailutietojen perusteella kolme automaattisesti paivittyvaa
raporttia:

e Kybermittarin kypsyysraportti (R1-valilehti);
e Johdolle suunnattu kypsyysraportti (R2-valilehti); ja

e Yksityiskohtainen NIST-viitekehyksen kypsyysraportti (R3-valilehti).

Kéyttéohje: raporttien tieto luetaan piilotetulta Data-valilehdelta (arviointitulosten
osalta) seka Tulokset-valilehdeltda (vertailutietojen osalta), edelld mainituista
kohdista. Raportit paivittyvat automaattisesti osiokohtaisille vidlilehdille annettujen
vastausten ja syotetyn vertailutiedon perusteella.
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6 Sanasto

Kybermittarin keskeisimmat termit on koottu erilliseksi sanastoksi. Taman osion
tarkoituksena ei ole tarjota kattava kyberturvallisuuden sanasto ja nain ollen sen
ulkopuolelle voi jaada termeja, joiden ymmartdaminen on valttamatonta
Kybermittarin arvioinnin laatimisessa. Taman vuoksi organisaatioita suositellaan
hyddyntavan virallisia Sanastokeskuksen julkaisemia dokumentteja
Kyberturvallisuuden sanasto (TSK 52) seka Kokonaisturvallisuuden sanasto (TSK
50). Sanastot ovat saatavissa suomeksi, ruotsiksi ja englanniksi Sanastokeskuksen
internetsivulta osiosta julkaisut.

Termi Selite

Yhdysvaltain energiaviraston ylldpitama
kyberturvallisuuden kyvykkyyden kypsyysmalli.

C2M2 (Cybersecurity C2M2 tukee organisaatiota havainnoimaan,
Capability Maturity kohdistamaan, hallinnoimaan ja toteuttamaan
Model) kyberturvallisuuden kaytantoéihin liittyvia haasteita.

C2M2 on yksi Kybermittarin pohjalla kaytetyista
viitekehyksista.

Organisaatio, joka on erityisen merkittava
yhteiskunnan elintérkeiden toimintojen turvaamisen
kannalta. Huoltovarmuus-kriittinen organisaatio voi
olla yritys tai muu organisaatio. Kybermittarin
pddasiallinen tavoite on kehittda naiden kriittisten
toimijoiden varautumista ja tasta johtuen
Kybermittarissa viitataan naihin organisaatioihin ja
niiden tuottamiin yhteiskunnallisesti kriittisiin
palveluihin ja toimintoihin. On tarked huomata, ettd
Kybermittari soveltuu kaytettavaksi yhta lailla ei-
huoltovarmuuskriittisten organisaatioiden arviointiin.
Talldin Kybermittarin yhteydessa kaytetyt viittaukset
kriittisilla palveluilla ja toiminnoilla tulee tulkita
tarkoittamaan  esimerkiksi  organisaation oman
liiketoiminnan kannalta kriittista palvelua tai toimintaa.

Huoltovarmuuskriittinen
organisaatio

IT-jarjestelma Informaatioteknologian jarjestelma

Kybermittari on Traficomin
Kyberturvallisuuskeskuksen ja

Kybermittari Huoltovarmuuskeskuksen tuottama tydkalu, jonka
avulla organisaation on mahdollista arvioida
kyberturvallisuuden kypsyystasoa arviointina.

Kokonaisuus, jossa yhdistyy kybertoimintaympariston,
kyberuhan ja kyberturvallisuuden mahdollinen
negatiivinen vaikutus organisaation toimintakykyyn.
Esimerkkina kyberriskista on, tapahtumaketju, jossa
motivoitunut uhkatoimija hyédyntaa organisaation
toiminnan haavoittuvuutta toteuttaakseen haitallisen
toimenpiteen, joka aiheuttaa vahingon ja vaarantaa
organisaation kriittisen omaisuuden kuten tiedon tai
tuotantoprosessin.

Kyberriski,
Kyberturvallisuusriski,
“Cyber security risk”

Kyberriskienhallinta, Ennakoiva prosessi, jonka avulla varaudutaan
Kyberturvallisuus- organisaation toimintaan kohdistuviin
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“Cyber threat”
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kyberturvallisuusuhkiin. Kyberturvallisuuden
riskienhallinnassa riskit tunnistetaan, arvioidaan ja
kasitelldan seka ne raportoidaan ja niitd seurataan
saannollisesti.

Yhdesta tai useammasta digitaalisesta
tietojarjestelmasta muodostuva kokonaisuus, jossa
organisaation tiedonkasittely toteutetaan.
Organisaation kybertoimintaymparistd muodostuu
teknisista ja teknologisista valinnoista, toimialan
erityispiirteista seka yhteyksista organisaation
ulkopuolisiin sidosryhmiin kuten viranomaisiin,
sopimuskumppaneihin ja asiakkaisiin.

Tavoitetila, jossa kybertoimintaymparisté6n voidaan
luottaa ja jossa sen toiminta turvataan.
Kyberturvallisuus eroaa perinteisesta
tietoturvallisuudesta siina, etté se on laajempi
kokonaisuus, jossa tavoitteena on hallita myds
fyysiseen turvallisuuteen kohdistuvia uhkia.

Kyberturvallisuusarkkitehtuurille asetetut tavoitteet,
prioriteetit, vastuut ja seurantaprosessi. Sen pitaa olla
linjassa yleisen kyberturvallisuusstrategian ja
yritysarkkitehtuurin kanssa.

Maéarittelee organisaation kyberturvallisuustavoitteet,
tavoitteiden prioriteetin, vastuut ja seurannan. Se voi
olla dokumentoitu erillisena dokumenttina, mutta on
usein dokumentoitu johdon asettamassa
kyberturvallisuuspolitiikassa (tietoturvapolitiikassa).

Mahdollisesti toteutuva haitallinen tapahtuma tai
kehityskulku, joka kohdistuu
kybertoimintaymparistdon ja toteutuessaan vaarantaa
siita riippuvaisen toiminnon. Kyberuhka voi aiheuttaa
organisaatiolle kyberturvallisuusriskin. Esimerkkina
kyberuhkasta etéhallintayhteys, jota ulkopuolinen
hydkkaaja voi hyddyntaa paastédkseen organisaation
tietojarjestelmiin. Se muodostaako etdhallintayhteys
organisaatiolle riskin riippuu kaytdssa olevista
tietoturvakontrolleista ja siitd, voiko yhteyden kautta
vaarantaa organisaation liiketoiminnan nakdkulmasta
kriittisen toiminnan tai tiedon.

Kybermittarin kontekstissa kaytanndélla viitataan
vaittamiin, jotka on ryhmitelty Kyberturvallisuuden
aihealueiden tavoitteiden alle. Kybermittarissa
organisaatio arvioi kaytantdjen toteutumista omassa
toiminnassaan neliportaisen asteikon avulla, ja
tulosten perusteella maaraytyy aihealue ja
tavoitekohtainen kypsyys.

NIST on yhdysvaltalainen kauppaministerién alainen
virasto, jonka tehtavana on kehittaa ja edistaa
mittaustekniikoita, standardeja ja tekniikkaa. NIST
tuottaa kyberturvaan ja yksityisyyden suojaan liittyvia
standardeja ja parhaita kaytantdja, joilla tuetaan
organisaation kyberturvallisuuden kyvykkyyksid.
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Luettelo yrityksen suojattavista kohteista.
Omaisuusluettelo sisaltaa tiedot esimerkiksi yrityksen
suojattavista tieto-omaisuuksista, laitteista ja niiden
konfiguraatioista kuten yrityksen ty6asemista
ohjelma- ja datatietoineen, tietoverkoston rakenteen,
IPR:std, lisensseistd, henkilttiedoista, fyysisten tilojen
valvontajarjestelmista ja tilojen pohjapiirroksista

Omaisuusrekisteri,
“Inventory of assets”

Kybermittarin kontekstissa kyberturvallisuuden osiolla
Osio (Kybermittarissa) tarkoitetaan yhtatoista kokonaisuutta, joiden suhteen
kyberturvallisuuden kyvykkyytta arvioidaan.

Operatiivisella teknologialla (OT) tarkoitetaan yleisesti
tieto- ja viestintdjarjestelmia, joilla valvotaan ja
hallitaan teollisia tai fyysisid laitteita, prosesseja tai
tapahtumia. Perinteisesti termilla OT on viitattu
nimenomaan teollisiin ohjausjarjestelmiin, ja silla on
pyritty erottamaan toisistaan termit OT ja IT
(informaatioteknologia), jolla puolestaan Vviitataan
perinteisiin tieto-ja viestintajarjestelmiin.
Kybermittarin yhteydesséd maaritelma OT kattaa
perinteisten teollisten ohjauslaitteiden lisdksi myoés
muut naihin rinnastettavissa olevat laitteet, jotka ovat
joko kytkoksissa fyysiseen maailmaan tai tayttavat

OT-Jarjestelma muutoin OT-laitteille tyypilliset kyberturvallisuuden
haasteet. Naitd laitteita voivat olla esimerkiksi
terveydenhuollon hoitolaitteet, finanssialan paate- tai
automaattilaitteet, rakennusteollisuuden tai logistiikan
nostin-, kuljetus- ja muut automaatiolaitteet, tai
kiinteistdautomaation l[ammityksen, ilmastoinnin tai
kulunhallinnan ohjauslaitteet. Kyberturvallisuuden
kannalta OT-jarjestelmiin ja -laitteisiin liittyy usein
ominaisia haasteita. OT-jarjestelmat ovat enenevassa
maarin kytkettyind verkkoon, mutta jaavat usein IT-
kontrollien ulkopuolelle, niitéd ei voida paivittaa tai ne
jaavat kokonaan tunnistamatta.

Organisaation kriisinkestavyys tai kriisinsietoisuus eli
kyky yllapitda toimintakykya muuttuvissa olosuhteissa
seka valmius kohdata hairidita ja kriiseja ja palautua
niista.

Resilienssi

Organisaation fyysinen tai tieto-omaisuus, jolla on

Suojattava kohde, arvoa liiketoiminnalle. Esimerkiksi asiakastiedot,

Asset tuotantojarjestelmien asetusarvot tai tuotantolaite

Kybermittarin kontekstissa tavoitteella tarkoitetaan
Tavoite aihealueeseen liittyvaa kokonaisuutta, joiden suhteen
(Kybermittarissa) aihealueen kyvykkyytta arvioidaan.

Organisaation tieto, siitda missa tilassa organisaation
kypsyys kyberturvallisuudesta on. Hyva tilannekuva
Tilannekuva, koostuu kyvysta kerdta tietoa, ymmartaa ja
“Situational awareness” | analysoida sitd seka reagoida uhkiin reaaliajassa. Osa
tilannekuvan muodostamista on organisaation
ymmarrys siita, mitka kyberturvallisuuden osa-alueet
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ovat hallinnassa ja missa on haasteita ja

parannettavaa.
Vakioidut Vakioidut perusasetukset on asetuksia, jotka on
perusasetukset, maaritelty ja dokumentoitu niin etta niihin prosessin

“Configuration baseline” | voi turvallisesti palauttaa hairion jalkeen

Palvelu on yhteiskunnalle kriittinen, mikali sen hairid
vaikuttaa merkittavaan asiakasmaaraan, laajaan
maantieteelliseen alueeseen tai silld on vakavia
seurannaisvaikutuksia.

Yhteiskunnalle kriittinen
palvelu
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