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Kybermittari
» Kansallinen kyberkyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan

kyvykkyyttaan suojautua kyberuhilta ja parantaa toimintansa
kyberturvallisuutta.

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan.
Kybermittari hoitaa tama osan riippumatta kaytossa olevasta viitekehyksesta.

» Keratty vertailutieto auttaa myods kansallisen tilannekuvan muodostamisessa
ja investointien kohdentamisessa
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Kybermittarin materiaalit

» Arviointityokalu

» Kohteena liiketoiminnalle ja yhteiskunnalle kriittiset toiminnot;

» Kattaa yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet;

» Pohjana olemassa olevat NIST ja C2M2 -mallit ja parhaat kaytannot.

Toteuta Kybermittarin arviointi

— » Ohjeistus ja tuki arviointiprosessiin

Kehitd toimintaa ja paivita arviointia

» Organisaation itse toteuttamana tai ulkoisen palveluntarjoajan tukemana.

.............................

= I __-|-_ 117 » Automaattisesti tuotetut raportit

» Tuloksena organisaation kyberturvallisuuden kypsyystaso eri ndakdkulmista
TRATICCM
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Kybermittarin taustalla olevat viitekehykset

» Kybermittarin 10 osiota ja osioiden kaytanndt perustuvat suurelta osin C2M2-malliin.
https://www.energy.gov/ceser/cybersecurity-capability-maturity-model-c2m?2

» Kybermittari V1 pohjautui C2M2 V2 luonnokseen.
» Kybermittari V2.0:n pohjana on C2M2 V2.0.

» C2M2 version V2.1 vaikutuksia analysoidaan parhaillaan. Suuria rakenteellisia muutoksia ei
tullut. https://c2m2.doe.gov/resources

» Lisaksi kehitetty kriittisten palveluiden suojaamisen osio (CRITICAL)

» Tulokset on ristiin kytketty soveltuvin osin NIST-malliin ja tulokset voidaan taten
raportoida myos NIST CSF-mallin kyvykkyyksien nakdkulmasta. Ristiinkytkenta on
viitteellinen ja se on tehty Liikenne- ja viestintavirastossa.
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Muutokset kayttajan nakokulmasta

Rakenne Mallin rakenne ja laskentamalli sdilyvat kaytannéssa ennallaan

Osiot Yksi osio nimetty uudelleen DEPENDENCIES->THIRDPARTY. Sisall6llisesti
suurehkoja muutoksia kolmessa osiossa.

Tavoitteet Tavoitteisiin suurimmat muutokset mm. RISK-osiossa. Yksi tavoitteista

siirretty osiosta toiseen.
Kaytannot Uusi kaytantdja erityisesti kypsyystasoille 2 ja 3.

Raportointi C2M2-laskentamalli sailyy ennallaan, mutta raportoinnin on lisatty
elementteja, joita lisataan soveltuvin osin Kybermittariin. Kybermittarin
laskentamalli ei ole yhta vaativa vaan nousu tasolle 2 vaatii vain >50%

Versiolla 1 tehdyn arvioinnin tulokset on mahdollista siirtaa versioon 2. Tasta saa

pyytamalla erillisen ohjeen. Numeeristen tulosten migraatioon on ohje ja valineet
tydkalussa, valilehdella MIGRATION.
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NIST Cybersecurity Framework V1.1

» Ristiinviittaukset Kybermittari/C2M2 - NIST

Cybersecurity Framework on viitteellinen ja
toteutettu Liikenne- ja viestintavirastossa.
Toteutus on nakyvilla Kybermittarin

NISTmap-valilehdella.

virallista, suomenkielista kaannosta.
- Osa-alue » NIST CSF 2.0 kehitystyo on jo aloitettu
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Tunnistaminen
Suojautuminen
Havannointi
Reagointi

Palautuminen

» NIST Cybersecurity Framework V1.1
(https://www.nist.gov/cyberframework)

» Viitekehyksesta ei ole saatavilla

315
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Versioiden valinen, tilastollinen vertailu.

_ |Kybermittari1.0 ___|Kybermittari2.0
Osiot 11 (10 + CRITICAL) 11 (10 + CRITICAL)

Tavoitteet 42 (hallintatoimia 10) 46 (hallintatoimia 10)

Kaytannot yht. 325 369

Kaytannot 1 taso 60 64

Kaytannot 2 taso 147 162

Kaytannot 3 taso 118 143

TRATICCM 4.10.2022



Muutokset
osioittain

Liikenne- ja viestintavirasto
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Ei muutoksia

Critical Service Protection (CRITICAL)

Vanha
Kriittisten palveluiden suojaaminen

» Kriittisten palveluiden ja niiden
riippuvuuksien tunnistaminen

» Kriittisten palveluiden hallinta

» Kriittisten palveluiden kyberhairididen
vaikutusten minimointi

TRATICCM

Uusi
Kriittisten palveluiden suojaaminen

» Kriittisten palveluiden ja niiden
riippuvuuksien tunnistaminen

» Kriittisten palveluiden hallinta

» Kriittisten palveluiden kyberhairididen
vaikutusten minimointi
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Merkittavia muutoksia Kohtalaisia muutoksia Vahan muutoksia

Muutokset C2M2 malliin

» Arviolta puolet C2M2-mallin kymmenesta osiosta sailyy pitkalti ennallaan.

Asset, Change, and Configuration Management (ASSET)

Threat and Vulnerability Management (THREAT)

Risk Management (RISK)

Identity and Access Management (ACCESS)

Situational Awareness (SITUATION)

Event and Incident Response (RESPONSE)

Supply Chain and Ext. Dependencies... (DEPENDENCIES)

Workforce Management (WORKFORCE)

Cybersecurity Architecture (ARCHITECTURE)

Cybersecurity Program Management (PROGRAM)

TRATICCM

Asset, Change, and Configuration Management (ASSET)

Threat and Vulnerability Management (THREAT)

Risk Management (RISK)
Identity and Access Management (ACCESS)

Situational Awareness (SITUATION)

Event and Incident Resp., Continuity of Operations (RESP...)

Third-Party Risk Management (THIRDPARTY)

Workforce Management (WORKFORCE)

Cybersecurity Architecture (ARCHITECTURE)

Cybersecurity Program Management (PROGRAM)
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S O o e

Omaisuuden, ASSET
muutosten ja
konfiguraation hallinta

Uhkien ja THREAT 26 4 0 30 2
haavoittuvuuksien

hallinta

Riskienhallinta RISK 5 14 18 37 4
Identiteetin- ja ACCESS 15 7 9 31 1
paasynhallinta

Tilannekuva SITUATION 25 3 1 29 1
Tapahtumien ja RESPONSE 42 2 5 49 1

hairididen hallinta,
toiminnan jatkuvuus

Kumppaniverkoston THIRDPARTY 12 6 4 22 10
riskien hallinta
Henkildstdn WORKFORCE 27 2 1 30 1

johtaminen ja
kehittaminen

Kyberturvallisuus- ARCHITECTURE 25 7 22 54 3
arkkitehtuuri

Kyberturvallisuuden PROGRAM 24 2 0 26 2
hallinta

TRATICCM



Vahan muutoksia

Asset, Change, and Configuration Management

(ASSET)

Vanha
Omaisuuden, muutoksen ja konfiguraation

hallinta
» IT- ja OT-omaisuuden rekisterin hallinta
» Tietovarantojen rekisterin hallinta

» Suojattavan omaisuuden konfiguraation
hallinta

» Suojattavien kohteiden muutoksenhallinta

» Yleisia hallintatoimia

TRATICCM

Omaisuuden, muutc?sutseln ja konfiguraation
hallinta

» Laitteiden ja ohjelmistojen hallinta

» Tietovarantojen hallinta

» Konfiguraation hallinta

» Muutoksenhallinta

» Yleisia hallintatoimia
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Vahan muutoksia

Threat and Vulnerability Management (THREAT)

Vanha

Uusi
Uhkien ja haavoittuvuuksien hallinta Uhkien ja haavoittuvuuksien hallinta

» Uhkien tunnistaminen ja hallinta » Haavoittuvuuksien vahentaminen

» Haavoittuvuuksien rajoittaminen » Uhkien torjunta ja uhkatiedon jakaminen

» Yleisia hallintatoimia » Yleisia hallintatoimia

TRATICCM
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Risk Management (RISK)

Vanha

Uusi
Riskienhallinta Riskienhallinta
» Kyberturvallisuusriskien hallinta » Kyberriskienhallinnan suunnitelma
» Strategia kyberturvallisuusriskien hallintaan » Kyberriskien tunnistaminen
» Yleisia hallintatoimia » Riskien analysointi

» Riskeihin reagointi

» Yleisia hallintatoimia

TRATICCM 4.10.2022
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Kohtalaisia muutoksia

Identity and Access Management (ACCESS)

Vanha
Identiteetin- ja padsynhallinta

» Identiteettien hallinta
» Kayttdoikeuksien hallinta

» Yleisia hallintatoimia

TRATICCM

- - - -m --UUSi -
Identiteetin- ja padsynhallinta

» Identiteettien luominen ja hallinta
» Loogisten kayttboikeuksien hallinta
» Fyysinen paasynhallinta

» Yleisia hallintatoimia
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Vahan muutoksia

Situational Awareness (SITUATION)

Vanha
Tilannekuva

» Lokituksen toteuttaminen
» Monitoroinnin toteuttaminen
» Tilannekuvan muodostaminen

» Yleisia hallintatoimia

TRATICCM

_ Uusi
Tilannekuva

» Lokienhallinta
» Ymparistéjen valvonta
» Tilannekuvan yllapito

» Yleisia hallintatoimia
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Kohtalaisia muutoksia

Event and Incident Response, Continuity of
Operations (RESPONSE)

Vanha Uusi
Tapahtumien ja hairiotilanteiden hallinta Tapahtumien ja hairidoiden hallinta,

: . _— toiminnan jatkuvuus
» Kybertapahtumien havainnointi

» Tapahtumien havainnointi
» Kybertapahtumien analysointi ja hairidksi P

korottaminen » Tapahtumien analysointi ja hairiétilanteiden
L e s - maarittaminen
» Kybertapahtumiin ja -hairi6tilanteisiin
reagointi » Tapahtumiin ja hairiéihin reagoiminen

» Yleisia hallintatoimia » Kyberturvallisuus osana toiminnan
jatkuvuutta (ennen PROGRAM-o0siossa)

» Yleisia hallintatoimia
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Third-Party Risk Management (THIRDPARTY)

Vanha

Uusi
Toimitusketjun ja ulkoisten riippuvuuksien Kumppaniverkoston riskienhallinta
hallinta (DEPENDENCIES)

» Kumppanien tunnistaminen ja priorisointi
» Riippuvuuksien tunnistaminen

» Kumppaneihin liittyvien riskien hallinta
» Riippuvuusriskien hallinta

» Yleisia hallintatoimia
» Yleisia hallintatoimia

TRATICCM
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Vahan muutoksia

Workforce Management (WORKFORCE)

Vanha
Henkiloston hallinta

» Kyberturvallisuuden vastuiden jakaminen
» Kyberhenkildstdn kehittaminen

» Henkildéston hallintatoimet

» Kybertietoisuuden lisdaaminen

» Yleisia hallintatoimia

TRATICCM

Uusi
Henkiloston johtaminen ja kehittaminen

» Kyberturvallisuuden vastuiden jakaminen

» Kyberturvallisuuteen keskittyvan henkiloston
kehittdminen

» Henkiléstbhallinnon prosessit
» Koulutus ja kybertietoisuuden lisdaminen

» Yleisia hallintatoimia
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Merkittavia muutoksia

Cybersecurity Architecture (ARCHITECTURE)

Vanha
Kyberturvallisuusarkkitehtuuri

» Kyberturvallisuusarkkitehtuuri ja -
kehitysohjelma

» Verkkojen segmentointi osana
kyberarkkitehtuuria

» Sovellusturvallisuus osana
kyberarkkitehtuuria

» Tietojensuojelu osana kyberarkkitehtuuria

» Yleisia hallintatoimia

TRATICCM

Uusi

Kyberturvallisuusarkkitehtuuri

>

>

Kyberarkkitehtuurin kehittaminen

Tietoverkkojen suojaus osana
kyberarkkitehtuuria

Laitteiden ja ohjelmistojen turvallisuus osana
kyberarkkitehtuuria

Sovellusturvallisuus osana
kyberarkkitehtuuria

Tietojen suojaus osana kyberarkkitehtuuria

Yleisia hallintatoimia
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Vahan muutoksia

Cybersecurity Program

Vanha
Kyberturvallisuusohjelma

» Kyberturvallisuusstrategia
» Johdon tuki kyberturvallisuusohjelmalle

» Kyberturvallisuus osana

jatkuvuussuunnittelua (siirto RESPONSE-
osioon)

» Yleisia hallintatoimia

TRATICCM

Management (PROGRAM)

Uusi
Kyberturvallisuuden hallinta (PROGRAM)

» Kyberturvallisuusstrategia
» Johdon tuki kyberturvallisuusohjelmalle

» Yleisia hallintatoimia
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Paamuutokse raportointiin

» R1: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty
» R2: paivitetty
» R3: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty

» R4: Toteutumattomat tason yksi kaytannot on erotettu omaksi raportikseen. Oli
ennen R2:n lopussa.

TRATICCM
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Raportointi, uudet

» R5: Kaavio esittaa koosteen kymmenen osion lopussa arvioiduista
hallintatoimista.

» R6: Kaaviot esittavat prosentuaalisen yhteenvedon kaytantdjen toteutumisesta
osioittain seka sen mukaan, mille kypsyystasolle kaytanto on sijoitettu.

» R7: Kaaviot esittavat yhteenvedon kaytantojen arvionnista niinkuin ne on
arvioitu neliportaisella asteikolla seka osioittain etta sen mukaan, mille
kypsyystasolle kaytanto on sijoitettu.

» Jokaiseen raporttiin on lisatty ohjeita oikeaan ylakulmaan

TRATICCM
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R5
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KYBERMITTARI Selite:  yostaus
Yleiset hallintatoimet
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Osion toimintaa varten on masritetty dokumentoidut toimintatavat,
Joita noudatetaan ja paivitetaan saannollisesti.

Osion toimintaa varten on tanolla nittdvat resurssit (henkildsto,
rahoitus ja tyokalut).

Osion toimintaa ohjataan vaatimuksilla, jotka on asetettu
organisaation johtotason politikassa (tal vastaavassa
ochjeistuksessa).

Osion toimintaa suonttawvilla tydntekjéilld on mttdvat bedot ja
taidot tehtaviensa suorittamisean.

Osion toiminnan suorittamiseen tarvittavat vastuut,
tlivelvollisuudet ja valtuutukset on jalkautettu soveltuville

Osion toiminnan vakuttavuutta arvioidaan ja seurataan.

4.10.2022
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Osion kdytdantdjen toteutuminen kypsyystasoittain (%)

Krilttiset Omaisuuden Uhlcat ja Riskien Padsyn Tilanne Tapahtumat Kolmannet Henkiloston Kyber Kyberturv.
palvelut hallinta haavelttuvuudet hallinta hallinta kuva ja hadirot osapuolet hallinta arkkitehtuuri hallinta
CRITICAL ASSET THREAT RISK ACCESS SITUATION RESPONSE THIRDPARTY WORKFORCE ARCHITECTURE PROGRAM
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R6

TRATICCM

Osion kdytantéjen toteutuminen kypsyystasoittain (%)
CRmCA'L::‘tiniset
palv

100 %

PROGRAM Kyberturv, 90 % ASSET Omaisuuden
hallinta hallinta

80 %

ARCHITECTURE Kyber
arkkitehtuuri

THREAT Uhkat ja
haavoittuvuudet

WORKFORCE Henkiloston RISK Riskien
hallinta hallinta
THIRDPARTY Kolmannet ACCESS Paasyn
osapuolet hallinta

RESPONSE Tapahtumat SITUATION Tilanne
ja hairiot kuva

— | — 3

4.10.2022

61



R8
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KYBERMITTARI

Osiokohtainen kypsyystasoraportti

selite: 0 - Vastaus puuttuu _2 - Osittain toteutettu

CRITICAL ASSET THREAT

Kypsyystaso 3

Kypsyystaso 2

1

Kypsyystaso 1

00GC

RISK ACCESS




Kaytettavyys
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Muutoksia

» Lisatty ohjeistusta ja vinkkeja valilehdille

» Lisatty tietokenttia palautteen perusteella

» Toimialoihin enemman valintoja - pohjautuu toimialaluokitukseen
» MUUTOKSET-valilehti organisaation sisaiseen kayttoon

» Kaytantojen kohdalle uusia sarakkeita vastausten dokumentointia varten

» XML-export tulosten viennissa poistettu, jotta tyostaminen mahdollista myos
O365-ymparistossa

TRATICCM
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Import - Export

» Import-Export toiminnallisuuden parannukset

» Edelliset tulokset tai muuta tietoa jokaiselle valilehdelle
» Erillinen ohjeistus tulosten siirtamiselle / kopioinnille

» Migraatio ja Mapping valilehti
» LisatyOkalut ja ohje version 1 ja version 2 valille

» Migration-valilehden avulla siirretaan vastaukset ja kommentit versioiden valilla
» Mapping kertoo viittaukset ja arvion muutoksesta versioiden valilla

TRATICCM 4.10.2022
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