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Kybermittari-palvelu lyhyesti

» Kybermittari auttaa

» tunnistamaan yrityksen ja yhteiskunnan kannalta kriittiset palvelut ja riskit
» muodostamaan tilannekuvan kyberturvallisuuskyvykkyyksista ja potentiaaliset kehityskohteet

» mahdollistaa yritysten ja toimialojen vertailun ja parhaiden kaytantdjen jakamisen

» Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen julkaisema kansallinen
kyberturvallisuuden arviointimalli

» Yhtendinen Idhestymistavan kyberturvallisuuden arviointiin ja kehittdmiseen
» Koottu kansallisista ja kansainvalisista kaytanteista

» Vapaasti saatavilla suomen, ruotsin ja englannin kielisena

» Kybermittari on Traficomin omistama tavaramerkki.

» Lisenssi:Creative Commons Nimea 4.0 (CC BY 4.0)
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Kybermittari
» Kansallinen kyberturvallisuuskyvykkyyksien kypsyystason arviointi- ja kehittamismalli

» Kybermittari auttaa organisaatioita arvioimaan ja kehittamaan kyvykkyyttaan
suojautua kyberuhilta ja parantaa toimintansa kyberturvallisuutta.

» Kybermittari antaa vertailutietoa ja helpottaa yhteistyota seka tiedonjakoa
verkostoissa.

» Tietoturvastandardit edellyttavat etta tietoturvan kehittymista mitataan. Kybermittari
hoitaa tama osan riippumatta kaytdssa olevasta viitekehyksesta.

» Keratty vertailutieto auttaa kansallisen tilannekuvan muodostamisessa ja investointien
kohdentamisessa
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Kybermittarin

» Kyberturvallisuuskeskus

» Omistaa Kybermittari-tuotenimen (tavaramerkki) ja vastaa Kybermittarin yllapidosta ja
jatkokehityksesta

» Toimii kansallisena luottamuspisteena anonyymin vertailutiedon keraamisessa, sailyttamisessa ja
jakamisessa

» Tarjoaa Kybermittarin yksityisten ja julkisten organisaatioiden, kaupallisten palveluntarjoajien ja
viranomaisten vapaasti kaytettavaksi, muokattavaksi ja levitettavaksi.

» Kayttdehdot verkkosivuilla

» Lisenssiehdot: Creative Commons Nimea 4.0 -lisenssilla (CC BY 4.0)
» Yksityiset ja julkiset organisaatiot

» Voivat hyddyntdaa Kybermittaria vapaasti joko itse tai kaupallisen palveluntarjoajan tukemana

» Halutessaan jakaa arviointituloksensa luottamuksellisesti Kyberturvallisuuskeskukselle ja hyoétya
toimialansa anonyymin vertailutiedon rakentumisesta

» Kaupalliset palveluntarjoajat voivat kayttaa, muokata ja levittaa Kybermittaria
kayttoehtojen, markkinointiehtojen ja lisenssiehtojen puitteissa.

TRATICCM 14.10.2022



Kybermittarin kayton ehdot, tarkemmin

» Cybersecurity Capability Maturity Model (C2M2) ehdot:

© 2022 Carnegie Mellon University. This version of C2M2 is being released and maintained by the U.S. Department
of Energy (DOE). The U.S. Government has, at minimum, unlimited rights to use, modify, reproduce,
release, perform, display, or disclose this version the C2M2 or corresponding tools provided by DOE, as
well as the right to authorize others, and hereby authorizes others, to do the same.

During the creation of the original C2M2, Capability Maturity Model® and CMM® were registered trademarks of
Carnegie Mellon University. Information Systems Audit and Control Association, Inc. (ISACA) is the current owner of
these marks but did not participate in the creation of C2M2.

» Kybermittarin ehdot:

1. "Kybermittari” on Kyberturvallisuuskeskuksen omistama tavaramerkki (sanamerkki) (PRH, Rno: 279095)

2. Kybermittariin liittyva materiaali on julkaistu Creative Commons Nimea 4.0 -lisenssilla (CC BY 4.0).
Se tarkoittaa, etté saat kdyttaa listaa mihin tarkoitukseen haluat, muokata sité niin kuin haluat ja jakaa sita
eteenpdin niin kuin haluat, seuraavilla ehdoilla:

» Nimeé - Sinun on mainittava ldhde asianmukaisesti, tarjottava linkki lisenssiin sekd merkittdva, mikéli olet tehnyt
muutoksia. Voit tehdé ylld olevan milld tahansa kohtuullisella tavalla, mutta et siten, ettd annat ymmdértaa
lisenssinantajan suosittelevan sinua tai teoksen kéyttoasi.

» Ei muita rajoituksia - Et voi asettaa sellaisia oikeudellisia ehtoja tai teknisia estoja, jotka estdvéat oikeudellisesti
muita tekeméstd mitdén sellaista, minka lisenssi sallii

TRATICCM 14.10.2022
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Kybermittarin materiaalit

» Arviointityokalu

» Kohteena liiketoiminnalle ja yhteiskunnalle kriittiset toiminnot;

» Kattaa yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet;

» Pohjana olemassa olevat NIST ja C2M2 -mallit ja parhaat kaytannot.

Toteuta Kybermittarin arviointi

— » Ohjeistus ja tuki arviointiprosessiin

Kehitd toimintaa ja paivita arviointia

» Organisaation itse toteuttamana tai ulkoisen palveluntarjoajan tukemana.

.............................

= I __-|-_ 117 » Automaattisesti tuotetut raportit

» Tuloksena organisaation kyberturvallisuuden kypsyystaso eri ndakdkulmista
TRATICCM
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Yhteystiedot ja turvallinen viestinta

» Materiaalit: https://www.kybermittari.fi

» Kysymykset ja palaute: kybermittari@traficom.fi

» Halutessasi voit Iahettda palvelullamme salatun viestin osoitteeseen kybermittari@traficom.fi

» https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

» Tulosten lahettaminen ja vertailutietojen vastaanottaminen

1. Ilmoittaudu ja sovi tietojen vaihdosta Kyberturvallisuuskeskuksen kanssa, joko Kybermittarin
osoitteen (kybermittari@traficom.fi) tai yhteistydverkostosi kautta

2. Sovi Kyberturvallisuuskeskuksen kanssa tietojenvaihtokanavasta (esim. Traficom turvaposti tai
muu vastaava suojattu palvelu)

3. Kyberturvallisuuskeskus [dhettad tarkemmat ohjeet tulosten ja vertailutietojen kasittelysta.

TRATICCM 14.10.2022

12


https://www.kybermittari.fi/
mailto:kybermittari@traficom.fi
https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

Hyodynna Kyberturvallisuuskeskuksen ilmaiset
ohjeet ja oppaat

- ~
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Pienyritysten Toimintachje -
kyberturvallisuusopas Palvelunestohydkkays o . .
Ohijeita pilvip. jen turvalli
yksityishenkilGille, pienyhteisaille ja
-yrityksille

Organisaatioille ja yrityksille

Tietoturva-ammattilaisille

TRATICCM
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"Tavanomaiset torjuntatoimenpiteet” kaytannossa

TRATICCM
1. Ottakaa kaikkialla kayttoon
monivaiheinen tunnistautuminen. Kyl:ert:n;v?llisuudenIvah:'iistaminen
sSuomalailsissa organisaatiossa
2. Asentakaa tietoturvapaivitykset Ohje johdolle ja asiantuntijoille

viipymatta.

Kyberturvallisuuskeskus

3. Huolehtikaa varmuuskopioista.

4. Varmistakaa etayhteyksien
turvallisuus.

5. Tehkaa henkilostosta tietoturvan
vahvin lenkki (koulutus, tietoisuus ja
poikkeamista ilmoittamisen kulttuuri).

https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiantuntijoille

TRATICCM 14.10.2022
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Tarkeimmat kasitteet

» Kyvykkyys tarkoittaa kykya toimia tarkoituksenmukaisella tavalla tietylla
osa-alueella ja hyddyntaa osaamistaan seka resurssejaan, jotta tavoitteet
saavutettaisiin.

» Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai
askelmina, joita kiivetaan yldspain kohti jarjestelmallisempaa ja
kehittyneempaa toimintaa.

» Toiminnan osa-alue on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niita organisaation tai yhteiskunnan kannalta kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa
tarkastellaan.

TRATICCM 14.10.2022
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Kybermittarin taustalla olevat viitekehykset

Kybermaturiteetin mittaminen

» Kybermittarin 10 osiota ja osioiden
kaytannot perustuvat C2M2-malliin

» Lisaksi kehitetty kriittisten palveluiden
suojaamisen 0sio

» Tulokset on ristiin kytketty soveltuvin
osin NIST CSF-malliin ja tulokset
voidaan taten raportoida myos NIST
CSF-mallin kyvykkyyksien nakokulmasta

TRATICCM

Muut osa-alueet

» Arvioinnin kohteen maarittely ohjeet
(Summary-valilehti)

» Investointi- ja kustannustietojen
valilehti (ei vaikuta kypsyystason
laskentaan)

14.10.2022
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NIST- ja C2M2-dimensiot

TRATICCM

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

Uhkien, Hyodkkayksiltd Onnistuneiden Onnistuneisiin Hydkkayksista
haavoittuvuuksien suojautuminen hydkkayksien hydkkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

RISK - Riskienhallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta

ACCESS - Identiteetin- ja paasynhallinta
SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

THIRDPARTY - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkildstdon johtaminen ja kehittaminen

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallinta

CRITICAL - Kriittisten palveluiden suojaaminen

14.10.2022
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Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantoja

» Taso 1 - Organisaatio toteuttaa kaytantdja tapauskohtaisesti ja tekeminen ei ole
saannollista

» Taso 2 - Organisaatiolla dokumentoidut saannollisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskilahtdisesti, koko organisaation

kattavia toimintamalleja yllapidetaan jatkuvasti ja kyberturvallisuudelle on maaritetty
tavoitteet, joita mitataan saanndllisesti.

» Jokainen yksittainen kaytanto on liitetty jollekin kypsyystasoista 1, 2 tai 3.

TRATICCM 14.10.2022
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Kybermittarin rakenne

ROGRAM Tiedon luokittelu TRATICCM

I_E_L[berturvallisuuden hallinta (PROGRAM) Kypsyystaso 1 l:l

Kyberturvalisuusohjelman osiossa arvioidaan organisaation kykyé hallita ja yllapitas organisaationlaajuista kyberturvallisuusohjelmaa. Kyberturvallisuusohjelman tarkoitus on maaritella
kyberturvallisuuden halintamalli ("govemance”), kyberturvallisuuden strateginen kehittdminen ja liketcimintajohdon tuki kyberturvalisuudelle tavalla, joka on suhteessa seka suojattaviin
kohteisiin kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisin nahden.

& Kyberturvalisuusstrategia Kypsyystaso 1 Paivimddra
 Johdon tuki kyberturvalisuusohjelmalle Kypsyystaso 2 [ ]
& Yleisia halintatoimia Kypsyystaso 1 Osallistujat

Tavoitteet

1 _Kyberturvalli rategia

Kyberturvallisuusstrategia toimii kyberturvallisuusohjelman perustana. Yksinkertaisimmassa muodossa, kyberturvallisuusstrategia pitaa sisallian listan kyberturvallisuustavoitteista ja suunnitelman niiden
saavuttamiseksi. Korkeammalla kypsyystasolla kyberturvallisuusstrategia on ja sisaltas hallintamaliin kuvauksen (*govemnance”), kyberturvallisuusohjelman organisaatiorakenteen ja ylemman
Johdon vahvemman osalistumisen ohjeimaan suunnitteluun. Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kirjattu osaksi organisaation kyberturvallisuuspoitikkaa.

2 Johdon tuki kyberturvallisuusohjelmalle
Johdon tuki on tirke3a kyberturvallisuusohjelman jalkauttamiselle kyberturvallisuusstrategian mukaisesti. Perustasolla tuki sis3lt33 rittavien resurssien turvaamisen (henkilot, tydkalut ja rahoitus)
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osallistumisen sek3 vastuiden maarittelyn ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
vaaditaan politikkojen tai vastaavien ohjeistusten maarittamiseksi ja yllapitamiseksi.

3 Yleisid hallintatoimia

Yleisilla halintatoimilla arvicidaan sitd, kuinka syvallisesti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin kaytannot ovat osa organisaation paivittaista tekemista
sits todennakoisempaa on, etts organisaatio noudattaa nits myds kriisitilanteissa ja ajan kuluessa. Toisin sancen, toiminta sailyy saannallisens, toistettavana ja korkealaatuisena

1 Kyberturvallisuusstrategia

Taso  Kéytints Vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde
©Organisaatiolla on kyberturvallisuusstrategia. Tasolla 1 sen kehittamisen 3 mmakseen | . . .
1] 13 12 Vispidon ei tarvitse olla systemaattista ja s3annoliists ® oteutett ! Kayta nto
1 Kyberturvalisuusstrategia maanittelee organisaation 2 - Osittan i
kyberturvalisuustavoitteet. toteutettu

Kyberturvalisuusstrategia ja -prioritestit on dokumentoitu, Strategia ja
prioriteetit ovat linjassa organisaation yleisten strategisten tavoitteiden
ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa.

5

Kyberturvallisuusstrategia masrittas organisaation kyberturvallisuuden @ 3 - Enimmakseen
hallintamallin {*governance") ja valventatoimet. toteutettu

sKyberturvallisuusstrategia madrittelee kyberturvaliisuuden hallinta- ja 2 - Osittain
gisaatiorakenteen. toteutettu

toteutetty

2 - Osittain
toteutettu

Kypsyystasot

Kyberturvallisuusstrategis pe
organisaation liketoiminnassa, to-m\ntarmpanstnssa tai uhkaprofilissa
[kts. THREAT-2d].

TRATICCM

» Kybermittari koostuu

» Osioista (yhteensa 11)

» Tavoitteista, joita on osioilla yhteensa
(46, hallintatoimia naista 10)

» Kaytannoista, joiden avulla mitataan
tavoitteiden tayttymistd (yhteensa 367)

» Kaytannot edustavat tyypillisia ja
hyvaksi havaittuja kyberturvallisuuden
menettelytapoja
» Kaytannot on jarjestetty tavoitteiden

mukaisesti — nousevaan
kypsyysjarjestykseen

14.10.2022
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Kaytannot - arviointiasteikko

» Kaytantdjen toteutumisen arvioidaan seuraavasti:

1.
2.

3.

4.

Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantéja

Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytantéjen toteuttamisessa tai
toiminta on kaytanndén osalta muuten puutteellista

Enimmadkseen toteutettu - organisaatio toteuttaa kuvattuja kaytantdja ainakin paaosin,
vaikka kehitystyd saattaa olla viela osittain kesken

Taysin toteutettu - organisaatio toteuttaa kuvattuja kaytant6ja, eika merkittavia
kehitystoimenpiteita tarvita

» Kypsyystason laskentaa varten vaihtoehdot typistetdan seuraavasti:

» Toteutettua vastaavat 4) Taysin toteutettu ja 3) Enimmakseen toteutettu

» Ei Toteutettua vastaavat 2) Osittain toteuttetu ja 1) Ei toteutettu

TRATICCM

14.10.2022

21



Kybermittarin laskentamalli

TRATICOM » Kypsyystaso lasketaan kolmessa vaiheessa:

Riskienhallinnan osiossa arvioidaan organisaation kykya tunnistaa ja hallita toimintaansa kohdistuvia kyberturvalhsuusnske]a (e\l kyberriskejd).
Organisaation tulee luoda ja yll4pita4 koko organisaation kattavaa riski jelmaa tun arvioid jat 1 kyberriskejd.
R\sklenha\\lntaoh;e\man tulee kattaa kaikki organisaation liiketoimintayksikét, tytdryhtiot, toiminnan kannalta kriittisen mfrastruktuurm ja tarkeimmat

— 1. Kaytannot arvioidaan joko Toteutuneeksi tai Ei
oot 1l Moot toteutuneeksi:
yraysase 2 =alin {2,1,2}

1 Kyberturvallisuusriskien hallinta
Kyberriskien hallinta tarkoittaa toimia kyberriskien i i al

it rerit s it el e, Sttt 2. Tavoitteen kypsyystaso lasketaan toteutuneiden

huomioiden organisaation laajemmat tavoitteet ja ) tafffeet. on koko ion kattava kyberriskie i strategia, joka huomioi edelld

luetellut asiat. Riskien luokittelu auttaa organisaatiota kasittelem riskejd johd i. Riskien tukee r i (joka on listaus ka ta n to e n 0/0 e ru Ste e I I a . a
i on kesk osa laal kybertun hallintaa ja siihen viltataankin useassa Y4

organisaation tunnistamista riskelsta ja riskeihin liittyvista tiedoisgh).
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITTUATIGIN tai RESPONSE].

Taso  Kaytantd Vastaus

ti ja viittaukset

- TR T . . .
3. Osion kypsyystaso madritetaan osion heikoimman
vaikka el valttdmatta svstemamtwseﬁtl ja kaiken kattavasti. r:jvrwmr.n. _ 1 000/ ) - - . -

1|7 Grganisaatio hallitsee taimintaansa kohdistuvia kyberriskeja Wenentamala R = (0] t avo |tte en S St ason mukaise Stl
1b hyviksymalld, valttamala tai siirtimalla riske (ell toteuttamWo eritylsia oteuth .
; iteit) - ainakin oteutetty
Organisaatio toteuttaa riskiarviointefa tai -kartoituksia, joiden avu\\a@
tunnistaa kyberriskeja. Arviointeja ion maar Enimmiik vilein. Edellinen riskiarviointi
1c P :
kriteereiden mukaisesti (esim. jar y toteutettu
tai uhkaympéristdn muuttuessa).
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus @ 3 Enimmiksee
2| " organisaation tunnistamista riskelsts ja riskeihin littyvists tiedoista) eutetty .
1o Riskit analysoidazn ja arvioidaan, jotta voidaan valita ja priorisoida sopivat @ 3~ Enimmiksee . . .
. » Lopputuloksena muodostuu jokaisen yhdentoista
Organisaatio seuraa riskien kehittymist, jotta se vol varmistua valittujen -2U70
1f riskienhallintateimenpiteiden toteuttamisesta ja asettamiensa tavoitteiden abeutet
saavuttamisesta [kts. PROGRAM-1b] H H
osion kypsyystaso asteikolla O-
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki > 0 - Vastaus staus tarkistetaan viels
toiminnan osa-alueen tmmmlavarmuuden kanna\[a larkeatswjatlaval kohtee/ * puuttuu Sraus aan e
Orgamsaatlnn rlsk4enhaH|ntaohJelman osana on Iuodaja yllap\taa Johtotason
1h riskienhallintapolitikka (tal vastaava ohjeistus), jonka kautta toteutuu @ 1 - Ei toteutettu | Riskienhallintapolitilkkaa suunnitellsan, el vielé clemassa . . == s e n . -
; » Taso perustuu toteutettuihin kaytantoihin ja
 Drganisaatio kiyttas ajan tasalla olevaa kyberarkiitehtuuria [kis \ o TSI / . . . ..
ARCHITECTURE-1c] ohjaamaan kyberriskien analysointia ja arvicintia. toteutettu o
<50% Saavutetuinin tavolttelisiin
1 Riskirekister kattaa kalkki riskiarvioiden kautta tunnistetut kyberriskit fa sité \\ g '3 - Enimmiiks
1 hybdynnetaan aktilvisestl risk tukena. toteutettu

e i o S e i i > Jokaisen osion kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

TRATICCM 14.10.2022 22



Tavoitteet ja osiot — kypsyystaso

» Osioiden ja tavoitteiden kypsyystason laskennassa kaytetaan seuraavia saantdja:
» Taso 0: kaikki tason 1 kaytanndt eivat toteudu kokonaan (4) Taysin tai 3) Enimmékseen toteutettu)
» Taso 1: tulee toteuttaa kaikki (100%) kyseisen tason kaytanndista

» Taso 2: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
1 kaytannot

» Taso 3: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
2 ja kaikki (100%) tason 1 kaytannot.

Jokaisen osion ja tavoitteen kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

» *Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa tulee saavuttaa kaikki
seka kyseisen tason etta kaikkien alempien tasojen kaytanteista

TRATICCM 14.10.2022
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Kehitysalueiden tunnistaminen

- esimerkiksi nain

Kyberturvallisuuden kypsyystaso TR » Kybermittarin kypsyysraportista (R2), esimerkiksi:

isuuden osioiden mukaise:

Kyberturv.

ﬁ I I ‘ » Osiot ja tavoitteet, joiden kypsyystaso 0

Kriittiset Laiteet Pagsyn Kyberuhat Kyber Henkiléstd Kyber Keh
palvelut ja tieto hallinta hiirist arkkitehtuuri  ohj
B Organisaation nykytila Organisaation edellinen arvioint Referenssiryhman keskiarvo
itti: i i i Kypsyystaso 2 nneku Kypsyystaso 0 - - - - — — - - -
eyl Sio oiden svvystaso on merkittavasti toimialan
Knciscen paweliden hatinta Kypeyystasa 2 Monoroirin toteuttaminen . I

tisten palveluiden kyberhairioiden vaikutusten minimointi Kypsyystasa 3 Tlannekuvan muodostaminen Kypsyystaso 1

e referenssi- tai suositustasoja matalampi

Kypsyystaso 1

Kyberturvalisuusriskien halinta Kypsyystaso 2 jien ja hairiotil iden hallinta Kypsyystaso 1

Yietsia halintatomia Kypsyystaso 2 Kybertapahtumien analysontl ja hanoksi korottaminen Kypsyystaso 1

T ja ulkoisten r ien hallinta Kypsyystaso 0 Yieisia halintatoimia Kypsyystaso 2

Riippuvuusriskien halinta Kypsyystasa 0 dlston hallinta 2

Yieisia hallintatoimia Kypsyystaso L Kyberturvalisuuden vastuiden jakaminen Kypsyystase 2
Kyberhenkiloston kehittaminen Kypsyystaso 2 - - - - -

oo, st ttpusoion st IO e » Alhaisimmin suoriutuneet osiot

IT- Ja OT-omaisuuden relasterin halinta Kypsyystaso 1 Kybertietoisuuden lisaaminen Kypsyystaso 2

Suojattavien kohteiden muutoksenhalinta Kypsyystaso 1 Kyberturvallis i i Kypsyystaso 1

Yieisia halintatomia Kypsyystasa 1 Kyberturvalisuusarkiotehtuuris ja -kehitysohjeima Kypsyystaso 1

iteetin- ja paa: i Kypsyystaso 3 Sovellusturvalisuus osana kyberarkiitehtuuria Kypsyystaso 1

Kayttdoikeuksien halinta Kypsyystaso 3 Yieisia hallintatoimia Kypsyystase 1

Yieisia halintatoimia Kypsyystaso 3 H H H H H H
> alsimmin suoriutuneet osiot sunteessa aihealueen

Uhkien ja haavoittuvuuksien hallinta YPSYY 1 ¥ Kypsyystase 2

Ulden tunnistaminen Ja halinta Kypsyystaso 1 Johdon tuk kyberturvalisuusohjeimalie Kypsyystaso 1 - - - - ==

Kypsyystaso 0 1 2 p 3
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Kehitysalueiden tunnistaminen

- esimerkiksi nain

Kypsyystasolle 1 vaadittavia toimenpiteita

(PROGRAM-1a) Organisaatiolla on kyberturvallisuusstrategia - vaikka sit3d ei valttamatts kehitetd (RESPONSE-1a) Hawvaitut kybertapahtumat raportoidaan - ainakin tapauskohtaisesti - nimetylle
tai hallita systemaattisesti. henkilglle tai roolille, joka rekisterdi tapahtumat.

(THREAT-2a) Organisaatio on tunnistanut tiedonlahteet haavoittuvuuksien tunnistamista varten
(esim. CERT-FI, ISAC-ryhmé&t, toimialan muut organisaatiot, toimittajat tai sisdiset arvioinnit) -
ainakin tapauskohtaisesti.

» Kybermittarin kypsyysraportista (R2):

» Raportoin alaosasta l10ytyy osio, jossa on listattu kypsyystasolle 1 vaadittavat kaytannot.

» Yksittaisen kaytannon puuttuminen voi pudottaa koko osion tasolle 0, joten tassa listattujen
kaytantdjen toteuttaminen voi nostaa kypsyystasoa merkittavasti.
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Kybermittarin
arviointiprosessi

Kybermittarin hyddyntamiseen
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Kybermittarin arviointiprosessi

Aloita arviointi
Valmistaudu arviointiin

Toteuta Kybermittarin arviointi
Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TRATICCM

» Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia

» Prosessi on laadittu Kybermittarin
pilottikartoituksista saatujen kokemusten
perusteella

» Paras hyoty mittarista saadaan, kun se
tuodaan osaksi toiminnan jatkuvaa
kehittamista

14.10.2022
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Aloita arviointi

14.10.20228




Aloita arviointi

Aloita arviointi

Valmistaudu arviointiin

Tunnista kehitystoimenpiteet

Toteuta Kybermittarin arviointi

Kehita toimintaa ja paivita arviointia

TRATICCM

» Osallistujat:

» Organisaation johtoryhma tai muu
paatoksentekoelin.

» Tehtava:

» Tunnistaa tarpeen arvioinnin toteuttamiselle

» Paattaa arvioinnin toteuttamisesta ja
arvioinnin kohteesta; ja

» Nimittda arvioinnille sponsori ja vetaja, jotka
vastaavat jatkotoimenpiteista.

14.10.2022
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Paatos arvioinnin toteuttamisesta ja kohteesta

» Tarkein paatos liittyy arvioitavan toiminnan osa-alueen valintaan

» Toiminnan osa-alueella tarkoitetaan niita organisaation tai yhteiskunnan

kannalta kriittisia palveluita tai toimintoja, joiden kyberturvallisuutta
arvioinnissa tarkastellaan.

» Mikali halutaan arvioida useita erillisia toiminnan osa-alueita, suositus on
kaynnistaa jokaisesta oma arviointinsa

TRATICCM
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Sponsori ja vetaja seuraavia vaiheita varten

» Arviointia varten tulee nimeta vahintaan arvioinnin sponsori ja vetaja

Arvioinnin sponsori

Johtoryhman jasen tai
muu toimihenkild, joka
vastaa arvioinnin tuesta
ja johdon sitouttamisesta
kyberturvallisuuden

arviointiin ja jatkuvaan
kehittamiseen

TRATICCM

Arvioinnin vetaja

Organisaation oma tai
ulkopuolisen palvelun-
tarjoajan edustaja, joka
vastaa arvioinnin
kaytannon toteutuksesta

14.10.2022
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Valmistaudu
arviointiin
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Valmistaudu arviointiin

Aloita arviointi
Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia

TRATICCM

» Osallistujat:

» Arvioinnin sponsori ja vetaja yhdessa.

» Tehtava:

» Rajata tarkemmin arvioitavana oleva toiminnan
osa-alue ja tunnistaa osa-alueen kriittiset
riippuvuudet;

» Tunnistaa arviointiin tarvittavat asiantuntijat; ja

» Sopia arviointitavasta ja arvioinnin aikataulusta.

14.10.2022
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Toiminnan osa-alueen rajaaminen

» Arviointia varten tulee tunnistaa ja rajat arvioitava toiminnan osa-alue

» Arviointi suositellaan kohdistamaan toimintoihin, joita organisaatio
tarvitsee tuottaakseen joko

» Yhteiskunnan kannalta kriittista palvelua; tai

» Organisaation oman liiketoiminnan kannalta kriittista palvelua.

» Lisaksi rajaus voidaan toteuttaa esimerkiksi:

» Kattamaan koko organisaatio, esim. pienissa ja keskisuurissa yrityksissa

» Organisaatiorakenteen mukaisesti, esim. maa- tai liiketoimintayksikk6on

TRATICCM 14.10.2022
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Yhteiskunnan kannalta kriittiset palvelut

» Palvelu on yhteiskunnalle kriittinen, mikali sen hairidé vaikuttaa merkittavaan
asiakasmaaraan, laajaan maantieteelliseen alueeseen tai palvelun hairidlla on vakavia
seurannaisvaikutuksia.

» Organisaation yhteiskunnallista vaikutusta arvioitaessa Kybermittarin arviointitydkalussa
tarkastellaan seuraavia systeemisen vaikuttavuuden kriteereita:

1. Vahainen systeeminen vaikutus 2. Huomattava systeeminen vaikutus 3. Rampauttava systeeminen vaikutus

Vaikutus kohdistuu vain organisaatioon . : -
) PP o Toiminta vaikeutuu huomattavalle maaralle : L
itseensa tai vain vahaiseen maaraan Rampauttaa yhteiskunnan perustoimintoja

partnereita ja/tai asiakasorganisaatioita, PETEHENET Te/ieel ele e nolt: tai aiheuttaa vahinkoa yli 100000

tai vaikutus rajautuu alle 50000 Gl i 500(.)0 kan_sa!a!§en el_ama_ el kansalaiselle.
K ) tai he karsivat vahinkoja.
ansalaiseen.
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Kriittisten riippuvuuksien tunnistaminen

» Kriittisten palveluiden lisaksi arvioinnin kohteen maarittamiseksi tulee
tunnistaa naiden tarkeimmat riippuvuudet

» Kriittisia riippuvuuksia ovat:
» Liiketoimintaprosessit ja operatiiviset prosessit;
» Jarjestelmat ja osajarjestelmat; ja

» Tietovarannot

TRATICCM
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Palvelun toimittaminen riippuu useista tekijoista

Liiketoiminta
prosessit

Operatiiviset
prosessit

Jarjestelmat

Tieto-
varannot

TRATICCM

» Arvoinnin piiriin kuuluvat ne prosessit,
jotka tarvitaan palvelun tuotantoon

» Palvelun tuottamiseen liittyva suojattava
omaisuus koostuu etenkin jarjestelmista
ja ohjelmistoista, voi kuitenkin kattaa
my0s fyysisia kohteita

» Kriittinen tieto-omaisuus on kaikki ne
jarjestelmien perustiedot ja -arvot seka
liiketoimintakriittiset tiedot, jotka
takavaat palvelun hairiottoman
toimittamisen loppuasiakkaalle
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Kriittiset jarjestelmat, osajarjestelmat, laitteet,
ohjelmistot ja tieto-omaisuus

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava omaisuus

» Suojatta omaisuus voi olla tuotantolaite kuten lypsykone tai generaattori tai se voi olla fyysinen
tila kuten tuotantolaitoksen valvomo tai kaupan alalla kassajarjestelma

» Suojattavaan omaisuuteen liittyy erilaista suojattavaa tietoa, jonka eheys, luottamuksellisuus ja
saatavuus ovat edellytyksia hairiottomalle palvelun tuotannolle.

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava tieto-omaisuus

» Laitteiden ja prosessien toiminta perustuu maaritettyihin asetuksiin ja arvoihin, nama
muodostavat osaltaan yhden suojattavan tieto-omaisuuden kokonaisuuden

» Yrityksellda on naiden lisaksi tarkeitd tietovarantoja kuten tietokannat asiakkaista, toimittajista ja
omasta henkildstosta

TRATICCM 14.10.2022
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Lahestymistapoja kriittisyyden hahmottamiseen
omassa toiminnassa

» Toimialakohtainen maarittely yhteiskunnallisesti kriittisesta palvelusta -
Huoltovarmuuskeskuksen maaritelmat eri toimialoille
https://www.huoltovarmuuskeskus.fi/toimialat/

» Ei kriittisen toiminnan tunnistaminen ja pois sulkeminen — mista palveluista tai
prosesseista organisaatiosi voi luopua ja silti pystyy tuottamaan yhteiskunnalle kriittisen
palvelun?

» Riippuvuuksien tunnistaminen toimitusketjussa — mika on organisaatiosi rooli ja asema
suhteessa toimittajiin? Millainen on toimitusketju organisaatiosta eteenpain, oletko osa
kriittisen toimijan toimitusketjua?

» Hankintasopimuksien vaatimukset organisaatiollesi — Voidaanko tata kautta tunnistaa
huoltovarmuuskriittiset kumppanit ja asiakkaat?

TRATICCM 14.10.2022
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Arviointiin tarvittavat asiantuntijat

» Arviointia sponsorin ja vetajan lisaksi tulee nimieta arviointiin osallistuvat asiantuntijat

ja tulevien kehityssuunnitelmien omistajat

Arvioinnin
sponsori

Johtoryhman
jasen tai muu
toimihenkild, joka
vastaa arvioinnin
tuesta ja johdon
sitouttamisesta

kyberturvallisuud
en arviointiin ja
jatkuvaan
kehittdamiseen

TRATICCM

Arvioinnin vetaja

Organisaation
oma tai
ulkopuolisen
palvelun-
tarjoajan
edustaja, joka

vastaa arvioinnin
kaytannon
toteutuksesta

Arvioinnin asiantuntijat

Asiantuntijat, jotka
tuovat osaamista
organisaation eri osa-
alueilta mm.
liiketoiminnan,
kyberturvallisuuden tai
riskien- ja
henkildostonhallinnon
aloilta

Kehityssuunnitelman

omistajat

Arvioinnin jalkeisen
kyberturvallisuuden
kehittdmisen
nEe IS CIERE!
koordinaattori
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Kybermittarin aihealueiden keskeiset roolit

Kybermittarin osio Keskeiset roolit

CRITICAL Riskienhallintapaallikkd, tietoturvajohtaja ja
Kriittisten palveluiden -paallikkd, seka liiketoiminnan edustajat
suojaaminen yhdessa

RISK Riskienhallintapaallikkd, tietoturvajohtaja ja
Riskienhallinta -paallikkd

ASSET Tietoturva- ja tietohallintojohtaja yhdessa

Omaisuuden, muutosten
ja konfiguraatioiden

: (*OT omaisuus: lisaksi asiasta vastaavat
hallinta liiketoiminnan edustajat)

PROGRAM Tietoturvajohtaja/paallikkd tai muu
Kyberturvallisuuden kyberturvallisuudesta organisaatiossa
hallinta vastaava henkilo

THIRDPARTY Hankintapaallikkd, riskienhallintapaallikko,
Kumppaniverkoston Tietoturvajohtaja/paallikkd ja
riskien hallinta tietohallintojohtaja yhdessa

TRATICCM

Kybermittarin osio Keskeiset roolit

ACCESS Tietoturvajohtaja/paallikko ja
Identiteetin ja

tietohallintojohtaja yhdessa

paasynhallinta

RESPONSE Tietoturvajohtaja/paallikkd,

LIEBEINIERRER RGN tietohallintojohtaja ja

hallinta, toiminnan riskienhallintapaéllikkd yhteisesti seké asiaa
jatkuvuus hoitavat liiketoiminnan edustajat

ARCHITECTURE Tietoturvajohtaja/paallikké yhdessa

Kyberturvallisuus- relevanttien arkkitehtien kanssa
arkkitehtuuri

SITUATION
Tilannekuva

Tietoturvajohtaja/paallikko ja
tietohallintojohtaja yhdessa

THREAT Tietoturvajohtaja ja -paallikkd yhteisesti,

Uhkien ja seka asiaa hoitavat liiketoiminnan edustajat
haavoittuvuuksien hallinta

WORKFORCE Tietoturvajohtaja yhteistydssa

LS ehieInIEIRER henkilostdjohtajan kanssa
kehittaminen

14.10.2022
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Arvioinnin toteutustapa

» Arvioinnin vetaja auttaa organisaatiota valitsemaan sopivimman
toteutustavan

» Suositeltuja toteutustapoja ovat joko

» Ohjattu tydpajamuotoinen toimintamalli; tai

» Henkilovetoinen arviointi

» Toteutustavasta riippuen vetaja huolehtii joko tyépajan kaytannon
jarjestelyista tai koordinoi muutoin arvioinnin toteuttamisen
asiantuntijoiden kanssa

TRATICCM
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Ohjattu tyopajamuotoinen toimintamalli

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa (mahdollisesti
yhdessa arvioinnin sponsorin ja organisaation asiantuntijoiden kanssa), ovat:

1. Asiantuntijoiden nimeaminen ja sitouttaminen tydpajaan;
2. Aloituskokous (1 h) tai -viesti arviointiin osallistuville henkildille;

3. Yksi tai useampi ty6paja (voidaan toteuttaa myds sarjana tydpajoja pienryhmissa,
esim. 2-3 h/tydpaja)

4. Tulosten kerdaaminen yhteen ja analysointi viimeista tydépajaa varten;

5. Tulosten lapikaynti, kehityskohteiden tunnistaminen seka kehitystoimista vastaavien
henkildiden nimeaminen lopputydpajassa (2 h)

TRATICCM 14.10.2022
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Toteuta Kybermittarin arviointi

» Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori ja

Valmistaudu arviointiin organisaation asiantuntijat.

Aloita arviointi

Toteuta Kybermittarin arviointi

» Tehtava:

Tunnista kehitystoimenpiteet » Toteuttaa arviointi valitulla arviointitavalla
Kybermittari-tyokalun avulla.

Kehita toimintaa ja paivita arviointia
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Kybermittarin osiot

CRITICAL - Kriittisten palveluiden suojaaminen

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta

RISK - Riskienhallinta

ACCESS - Identiteetin- ja paasynhallinta

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

THIRDPARTY - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkildston johtaminen ja kehittaminen

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallinta

TRATICCM
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Yhteenveto — Summary-valilehti

KYBERMITTARI 20
Kyberturvallisuuden arviointityikalu

Tiedon luokittelu TH = |CCM

Kybermittarl versio 2.0, 04,10, 2022
hups: iheww kybermittasi fi
Palaute ja kysymykset: kybermittasilatlraficom. fi

Mat li on kiigtettiviss s Creative C. Nimes 4.0 1 CC BY 4.0 lisenssiehtojen mukaisesti.
Kybermittar on rekisterbity tavaramerkki [sanamerkkil
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Organisaatio

Mirni
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Kuvaus arvioitavasta toiminnosta

Toiminnon yhieiskunnallinen vaikuttavuus

Uhkaskenaarion kuvaus [worst-case| Skenaarion vhieiskunnallinen vaikuttavuus

2.k

Kyberturvallisuuden arviointi

Kyberturvallisusden osiot

Hi st 24027

Drnaisunden. mutosten ia konhguraation hallinta [ASSE 34136 Tapahibumien ja haincmden b

Uhkien js haavoith rugk sien hallings [THREAT] 29129 g niverkoston riskisn
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arnekura (SITUATICH 28129 Kubserurvallisugden hallints [PROGRAR] %%

Eyberturvallisuuden investointien taso

Evberburvallizuuden investointien tazo [Investment]

Tulokset ja vertailutiedot

Tulosten buorii {Ireport] Tulosten vierti (E xport]

isinen MIST Framessork Core -raportti (B
vallizsunaden kehituskobie )
autantien toteuburninen ky in (FE]

Osiokohtsinen kupsuwstase -tapoh (B7)

TRATICCM

» Tyokalun kielivalinta (suomi, ruotsi tai englanti);

» Tiedon luokittelu organisaation maarittelemang;

» Organisaatio ja toiminnan osa-alue; ja

» Kyberturvallisuuden arviointi, tulokset ja
vertailutiedot.
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Osiokohtaiset valilehdet

Tiedon luokittelu T R‘A'l-' I ch

]

Kyberturvalisuusohjelman osiossa arvioidaan organisaation kykya hallita ja yllapitaa organisaationlaajuista kyberturvalisuusohjelmaa. Kyberturvalisuusohjelman tarkoitus on maaritella
kyberturvalisuuden hallintamalli ("governance”), kyberturvalisuuden strateginen kehittaminen ja liketoimintajohdon tuki kyberturvalisuudelle tavalla, joka on suhteessa seka sucjattaviin
kohteisiin kohdistuviin riskeihin, ettd organisaation asettamiin tavoitteisiin ndhden.

PROGRAM Kokonaisarvio

Kyberturvallisuuden hallinta (PROGRAM) Kypsyystaso 1

& Kyberturvallisuusstrategia Kypsyystaso 1 Paivamadrs
* Johdon tuki kyberturvalisuusohjelmalle Kypsyystaso 2 [ ]
* Yileisia hallintatoimia Kypsyystaso 1 Osallistuj

1 Kyberturvallisuusstrategia

Kyberturvalisuusstrategia toimi kyberturv. tana. Yhsir muodossa, ky ategia pitsa sisallaan listan kyberturvallisuustavoitteista ja suunnitelman niden
saavuttamiseksi. Kork I Iz kyberturvaliisuusstrategia on taydellisempi ja sisalt prioriteetit, halintamallin kuvauksen ("governance"), kyberturvallisuusohjelman organisaatiorakenteen ja ylemman
jondon vahvamman osalistumisen ohjelmaan suunnitteluun. Kyberturvallsuusstrategia vol olla oma dokuMeNttinea, MUK usein sa on kirattu 0saksi or 1 kyberturvalist

2 Johdon tuki kyberturvallisuusohjelmalle
Johdon tuki on tarkeaa kybs I hiel lkauttamiselle kyberturvallisuusstrategian mukaisesti. Perustasolla tuki sisaltaa riittavien resurssien turvaamisen (henkilot, tyokalut ja rahoitus).
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osallistumisen seka vastuiden maanittelyn ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
vaaditaan poliitikkojen tai vastaavien ohjeistusten marittamiseksi ja yllapitamiseksi.

3 Yleisia hallintatoimia

Yleisilla hallintatoimilla arvioidaan sits, kuinka sy asion ovat juurtuneet osaksi organisaation toimintaa. Mit3 syvemmin ovat osa paivitt: tekemists
sita todennakiisempad on, ettd organisaatio noudattaa niitd myss kriisitilanteissa ja ajan kuluessa. Toisin sanoen, toiminta ssilyy sasnnollisend, toistettavana ja korkealaatuisena.

1 _Kyberturvallisuusstrategia

Taso  Kiytintd Vastaus Kommentit

aus kehityskohde

Organisaatiolla on kyberturvallisuusstrategia. Tasola 1 sen kehittamisen g 3 - Enimmakseen

[

1a

ja ylispidon ei tarvitse olla systemaattista ja s3snnoliists toteutettu
1p Kyberturvalisuusstrategia marittelee organisaation 2 - Osittain
kyberturvallisuustavoitteet. toteutettu

Kyberturvallisuusstrategia ja -prioriteetit on dokumentoitu. Strategia ja
ic prioritestit ovat linjassa organisaation yleisten strategisten tavoitteiden
Ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa.

2 - Osittain
toteutettu

TRATICCM

» Osion nimen, esittelyn ja yhteenvedon
osiolle asetetuista tavoitteista;

» Jokaista tavoitetta kohden nimi, esittely
seka asetetut kaytannoét; ja

» Jokaista kaytantba kohden (vasemmalta
oikealle)

» Kypsyystaso, kaytannon tunniste ja kuvaus;

» Vastausvaihtoehto 1-4 (monivalinta); ja

» Tilaa kommenteille ja viittauksille (vapaita
tekstikenttia).
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Tunnista kehitystoimenpiteet

Aloita arviointi » Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori,

organisaation asiantuntijat ja kehityssuunnitelmien
omistajat.

Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

» Tehtava:

» Analysoida arvioinnin tulokset;

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia » Maarittaa mahdollinen toiminnan taVOitetaSO; seka

» Tunnistaa ja priorisoida tarkeimmat
kehitystoimenpiteet.

TRATICCM
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Arviointityokalun raportit tulosten analysoinnin ja
tavoitetason asettamisen tukena

nnnnnnnnnnnn

S Em——— » Tydkalu tuottaa automaattisesti kolme erilaista
ComC———— B [Fre e e
S—— raporttia kyberturvallisuuden kypsyystasosta

KYBERMITTARI
Kyberturvallisuuden kypsyystaso

I z » Raportit ovat
I 1 11101 I 1B » Johdolle suunnattu kypsyysraportti
s M » Kybermittarin kypsyysraportti

» Yksityiskohtainen NIST CSF -raportti

Suoj

» Raportteja on mahdollista rikastaa vertailutiedolla
organisaation aiemmasta arvioinnista tai
esimerkiksi viiteryhman keskiarvotuloksilla

TRATICCM 14.10.2022
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Esimerkkeja

KYBERMITTARI

isuuden osioiden mukaise:

Kyberturv.

Laiteet
ja tieto

Kriittiset
palvelut

Kyberturvallisuuden kypsyystaso

1 {17

Padsyn  Kyberuhat Kyber Henkilsts
hallinta hairidt

M organisaation nykytila

Organisaation edellinen arvieints

TRATICCM

3

2

1
Kyber Kehitys

arkkitehtuuri  ohj

Referenssiryhman keskiarvo

Kypsyystaso 2

nneku

Kypsyystaso 0

[z

ten palveluiden Ja niden rppuvLLKSien tunnistaminen

Kritisten palveluiden halinta

tisten palveluiden kyberhairioiden vaikutusten minimointi

Kypsyystaso 2
Kypsyystaso 2
Kypsyystasa 3

Kypsyystaso 1

Kyberturvakisuusriskien hallnta
Strategia kyberturvalisuusriskoen halintaan
ietsia hallntatomia

T ja ulkoisten r

Kypsyystaso 2
Kypsyystaso 1
Kypsyystaso 2

hallinta_Kypsyystaso 0

Loktuksen toteuttaminen
Monitoroinnin toteuttaminen
Tlannekuvan muodostaminen

Yieisia halintatoimia

Kypsyystaso 1

Kypsyystaso 2

RIPpUYLUKSIEN tunniStaminen
RippuvUsriskien hainta
Yieisia halintatoimia

Omaisuuden, muute ja ion hallinta

Kypsyystaso 0
Kypsyystaso 0
Kypsyystaso 1

ien ja hiristilanteiden hallinta Kypsyystaso 1
Kybertapahtumien havainnointi Kypsyystaso 1
Kybertapahtumien analysontl ja hanoksi korottaminen Kypsyystaso 1

Kybertapahtumin ja -hairitilsnteisin reagoi

Kypsyystaso 1

Vieisia halintatoimia Kypsyystaso 2
il hallinta 2
Kyberturvallisuuden vastuiden jakaminen Kypsyystase 2

Kyberhenklioston kehitcaminen

Henklioston hallntatoimet

IT- Ja OT-omassuuden rekssterin halinta
Tietovarantojen rekistenin hallnta

Suojattavan omaisuuden konfiguraation halinta
Suojattavien kohteiden muutoksenhalinta

ieisia hallntatomia

ja

Kypsyystaso 1
Kypsyystaso 1
Kypsyystaso 2
Kypsyystaso 1
Kypsyystaso 1

Kypsyystaso 3

Kybertietoisuuden Iisasminen

Yieisia halintatoimia

Kybertu

Kypsyystaso 2
Kypsyystaso 3
02

Kypsyy
Kypsyystaso 2

Kypsyystaso 1

Identiesttien hallnta
Kayttoikeuksien halinta

Yieisia halintatoimia

Uhkien ja haavoittuvuuksien hallinta

Kypsyystaso 3
Kypsyystasa 3
Kypsyystaso 3

Kyberturvalisuusarkkiehtuurts Ja -kehitysohjeima
Verkkojen segmentointi osana kyberarkkitehtuuria
Sovelusturvalisuus osana kyberarkdtehtuuria
Tietajensucjel osana kyberarkitehtuuria

Vieisia haintatoimia

Kyberturvallisuusohjelma

Uhkden tunnistaminen ja halinta
Haavoittuvuuksien rajorttaminen

Yieisia halintatoimia

Kypsyystaso 1
Kypsyystaso 1
Kypsyystaso 2

Johdon tukd kyberturvalisuusohjeimalle
Kyberturvallisuus osana jatkuvuussuunnittelua

Yieisia hafintats

Kypsyystaso 0 1

Kypsyystaso 1
Kypsyystaso 1
Kypsyystaso 1
Kypswystaso 1

Kypsyystaso 1

Kypsyystaso 1
Kypsyystaso 2
Kypsyystaso 1
Kypsyystaso 1

Kypsyystaso 2

TRATICCM

kehitystoimenpiteiden tunnistamiseen

» Kybermittarin kypsyysraportista, esimerkiksi:

» Osiot ja tavoitteet, joiden kypsyystaso 0

» Osiot, joiden kypsyystaso on merkittavasti toimialan
referenssi- tai suositustasoja matalampi

» Alhaisimmin suoriutuneet osiot

» Alhaisimmin suoriutuneet osiot suhteessa aihealueen
muihin tavoitteisiin
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Kehita toimintaa ja paivita arviointia

Aloita arviointi » Osallistujat:
: R— » Kehityssuunnitelmien omistajat,
Valmistaudu arviointiin organisaation asiantuntijat seka
organisaation johtoryhma tai muu
T — paatoksentekoelin.
Toteuta Kybermittarin arviointi
Tunnista kehitystoimenpiteet » Tehtava:

s N » Toteuttaa suunniteltuja kehitystoimenpiteits,
Kehita toimintaa ja paivita arviointia paivitta arviointia ja kaynnistaa tarvittaessa
uusi arviointiprosessi.

TRATICCM 14.10.2022
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Kehityssuunnitelman toteuttaminen

» Kehityssuunnitelmien omistajat koordinoivat suunnitelmien toteutusta
ja yllapitavat kokonaiskuvaa toimenpiteiden etenemisesta.

» Tavoitteena on varmistaa paatettyjen toimenpiteiden toteutuminen ja
tunnistaa oikea aika arvioinnin paivittamiselle.

» Kybermittarin kayttaminen tulee nahda prosessina, jossa arviointi ja
kehitystoimenpiteiden toteuttaminen vuorottelevat saannollisesti

TRATICCM
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Arvioinnin paivittaminen ja uusi arviointi

» Arvioinnin paivitys tai uudelleenarviointi tulee ajankohtaiseksi esimerkiksi, kun

» kehityssuunnitelmat etenevat tai

» organisaation toimintaymparistdo muuttuu

» Kybermittari-tyokalu mahdollistaa aikaisempien arviointien vertailun, mika helpottaa
kehitystoimenpiteiden vaikutusten seurantaa ja raportointia

» Kybermittarin hyddyt tulevat parhaiten kayttdéon, kun toimintaa arvioidaan saanndéllisesti
uudelleen ja kehitystoimenpiteiden vaikutukset nahdaan myos raporteissa

» Sopiva aikavali uudelleenarvioinnille voi olla esimerkiksi 1-2 vuotta edellisesta arviosta
TRATICCM 14.10.2022
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Kybermittarin
arviointityokalu

Ohjeita teknisen tyokalun
hyodyntamiseen
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Kybermittarin arviointityokalun rakenne

Changelog Summary CRITICAL | ASSET | THREAT @ RISK | ACCESS @ SITUATION | RESPONSE THIRDPARTY | WORKFORCE =~ ARCHITECTURE | PROGRAM | Investment

\ }
Y

1 2 3
5 R W Bpot BportKTK import Inioimport N NNSHERN | Migrton  apping NENFIETEN IECIEEEN
Y : ' ' ' ' ' ' '

4 5 6 7 8 9

\

Taustatiedot seka muutoshistoria Laskentavalilehti

Osiokohtaiset valilehdet (11kpl) C2M2 - NIST CSF ristiin viittaus

Investoinnit-valilehti V1 - V2 migraatiotyokalu

O ® N o

Raportit Kieliversiot ja muuttujia

& W MFH

Tiedon tuonti ja vienti
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1. Kybermittari-valilehti — yhteenveto

KYBERMITTARI 2.0
Kyberturvallisuuden arviocintityékalu
Kybermittari versio 2.0, 04.10.2022

https:/ fwwwkybermitt
Palaute ja kysymykset: kybermittari(at)traficom.fi

Materiaali on kiytettivissa Creative Commons Nimed 4.0 / CC BY 4.0 lisenssiehtojen muk

Kybermittari on r

Tiedon luokittelu ﬂ

Kielivalinta

Toiminnan osa-alue

Yhteiskunnallinen vaikuttavuus

el Pal
TRAT ICVM Taytettava kentta

Valitse kieli / Valj sprik / Choose language I

Suomi

Organisaatio

Nimi Yritys Oy

Toimiala Energiahuolto
Toiminto Energia - Voimatalous
Aloitus pvm. 1.10.2022

Viimeinen 21.10.2022

muutos

Kuvaus arvioitavasta toiminnosta

Yhteyshenkilon .

sahkoposti

Y-tunnus 1234567-8
Arvioinnin NN

vetsis

Seuraava 6/2023
arviointi

Toiminnon yhteiskunnallinen vaikuttavuus

Uhkaskenaarion kuvaus (worst-case)

Kyberturvallisuuden arviointi

Skenaarion yhteiskunnalinen vaikuttavuus

. Huomattava systeeminen vaikutus

Kyberturvallisuuden osiot
rittisten palveluiden minen [TICA 24727

Omaisuuden, muutosten ja konfiguraation hallinta (A¢ 34 / 36

Uhkien ja haavoittuvuuksien halinta (THREAT) 29/29
Riskienhallinta (RISK’ 37737
Identiteetin- ja paasynhalinta (ACCESS 30/ 30
Tilannekuy. TUAT] 28729

Kyberturvallisuuden investointien taso

Kyberturvalisuuden investointien taso (Investment)

Tulokset ja vertailutiedot
Tulosten tuonti (Import)
Tulosten lah Kyberturvalisuy ki

lohdon kypsyysraportti (R1

Kybermittann kypsyysraportti (R2)

xport KTK

Yleiset hallintatoimet -raportti (RS

Osiokohtainen kypsyystaso -raportti (R7)

Tapahtumien ja hairitiden halinta, toiminnan jatkuvut 48 / 49

Kumppaniverkoston riskien halinta (THIRDPARTY 22 /22
Henkiloston johtaminen ja kehittaminen (WORKFORC 29/ 30
Kyberturvalisuusarikiteh (ARCHITECTURE) 53/54

rturvallisuuden hallinta (P! M 26/ 26

Tulosten vienti (Export)

Yksityiskohtainen NIST Framework Core -raportti (R3
Kyberturvallisuuden kehityskohteiden raportti (R4

Osion kaytantojen toteutuminen kypsyystasoittain (R6.

Esittava kentta

Tiedon luokittelu

Organisaation tiedot

Linkit arvioitaviin osioihin

Linkit raportteihin ja vertailutietoihin

14.10.2022
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2. Osiokohtaiset valilehdet (11 kpl)

Osion tunniste ja nimi

Osion tavoitteet

Kaytantd

(tunniste ja kuvaus)

Kaytanndn kypsyystaso

TRATICCM

Taytettava kentta

PROGRAM

Kokonaisarvio Tiedon luokittelu TRATICCM
Kyberturvallisuuden hallinta (PROGRAM) =

Kypsyystaso 1

Kybertu Nal\suusoh]slman osiossa arvioidaan on]amsaa(mn kykya hallita ja yllapitaa i juista ky i ji . Kybertur itus on maaritella
e”),

kyberturvalli hallintamalli ("g , kyberturvallisuuden strateginen kehittdminen ja i i johdon tuki kybertur
kohteisin kohdistuviin riskeihin, etta urgamsaatwun asettamiin tavoitteisiin nahden.

* Kyberturvallisuusstrategia Kypsyystaso 1 Piivamaird "
» Johdon tuki kyberturvalisuusohjelmalle Kypsyystaso 2 & |
2 ® Yleisig hallintatoimia Kypsyystaso 1
1 Kyberturvallisuusstrategia <
toimii kybertur Yksir ategia pita sisallaan listan kyberturvallisuustavoitteista ja suunniteiman niiden
saavuttamiseks ¥y jia on Jo sisaltaa prioriteetit, ("governance”), ky j ja ylemman
johdon vahvemman osalistumisen ohjelmaan ‘suunnitteiun, Kybertur egia voi olla oma dok. insa, mutta usein se on kifjattu osaksi or ¥ 1 it
2 Johdon tuki kyberturvallisuusohjelmalle
Johdon tuki on tarkesa ky jian mukaisesti.

tuki sis3Itaa riittavien resurssien turvaamisen (henkilot, tyokalut ja rahoitus).
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osalistumisen seka vastuiden maarittalyn ja kyberturvallist
vaaditaan politikkojen tai vastaavien ohjeistusten maarittamiseksi ja yllapitamiseksi.

Lisaksi tuki kattaa organisatorisen tuen, jota

3 Yleisid hallintatoimia

Yleisilla halintatoimilla arvioidaan sita, kuinka sy osion ky ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin ovat osa tekemistd
sita todennakoisempaa on, etta organisaatio noudattaa niita myos kriisitilanteissa ja ajan kuluessa. Toisin sanoen, toiminta sailyy ja kor lisena.

1 Kyberturvalli gi
Taso  Kaytantd vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde

1 | 12 Organisaatiolla on kyberturvallisuusstrategia. Tasolla 1 sen kehittamisen ® 3 - Enimmakseen

j2 ylispidomgi tarvitse olla systemaattista ja sa&nnslists. toteutettu

1 Kyberturvalisuusstrategia madrittelee organisaation @ 2 - Osittain
kyberturvallisuustavoitteet. “ toteutettu

Kyberturvallisuusstrategia ja -prioriteetit on dokumentoitu, Strategia ja - ettan

=
a

prioriteetit ovat linjassa organisaation yleisten strategisten tavoitteiden @ -
ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa. ~

Esittava kentta

Tavoitteiden kypsyystasot

Osion kypsyystaso

Tavoitteen nimi

Tavoitteen kuvaus

Vastaus (1-4 tai 0)

Kommentti ja viittaus

Vastauksen indikaattori

14.10.2022

60



3. Kyberturvallisuuden investoinnit -valilehdet

TRATICCM
Kyberturvallisuuden investointien taso S

Valitse viisi suurinta kyberturvallisuuteen littyvaa kulueraa tai investointia vimeisten 24 kk ajalta ja syotad summat tuhansissa euroissa (x 1 000 €). Syéta vain
ne kuluerat tai investoinnit, joiden pasasialinen tarkoitus on ollut kyberturvalisuuden parantaminen tai yllapitaminen. Ei vaikuta arviointiin.

Sarakkeeseen "Suunniteltu” voit syottaa arvioimasi kulut/investoinnit seuraavien 12 kk aikana. Mikali summat eivat ole viela tiedossa, mutta tiedat mihin

kategorioihin aiotaan panostaa, voit merkita kategorat "x"-merkilla. Investo i nti Iaj it

Kategoria Henkilosta Konsultomnti patvelut Ohjelmisto- Laite- m— Summnltalty
(sisainen) lisenssit investoinnit

Kriittisten palveluiden suocjaaminen (CRITICAL) o
0 i ja i aation hallinta
(ASSET) o

. - . Uhkien ja haavoittuvuuksien hallinta (THREAT) o

Kybermittarin osiot - 24 ki
Riskienhallinta (RISK) [1] Te dyt |nV€StO|nn|t ( 4 )
Identiteetin- ja padsynhallinta (ACCESS) o
Tilannekuva (SITUATION) o
Tapahtumien ja hiirididen hallinta, toiminnan
jatkuvuus (RESPONSE) o
Kumppaniverkoston riskien hallinta (THIRDPARTY ) o &\\
iliistion j inen ja kehittimi . . .

(WORKFORCE) ° Tulevat investoinnit (12 kk)
Kyberturvallisuusarkkitehtuuri (ARCHITECTURE ) o
Kyberturvallisuuden hallinta (PROGRAM) o

Summat Yhteensd (x 1 000 €) ] [i] ] 1] ] 0 0

— ~
TRAFICCM



4. Raportoinnin sisalto ja merkittavat muutokset

» R1: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty
» R2: paivitetty
» R3: taustalla oleva NIST CSF - Kybermittari ristiin viittaus paivitetty

» R4: Toteutumattomat tason yksi kaytannot on erotettu omaksi raportikseen. Oli
ennen R2:n lopussa.

TRATICCM 14.10.2022
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4. Raportointi, uudet

» R5: Kaavio esittaa koosteen kymmenen osion lopussa arvioiduista
hallintatoimista.

» R6: Kaaviot esittavat prosentuaalisen yhteenvedon kaytantdjen toteutumisesta
osioittain seka sen mukaan, mille kypsyystasolle kaytanto on sijoitettu.

» R7: Kaaviot esittavat yhteenvedon kaytantojen arvionnista niinkuin ne on
arvioitu neliportaisella asteikolla seka osioittain etta sen mukaan, mille
kypsyystasolle kaytanto on sijoitettu.

» Jokaiseen raporttiin on lisatty ohjeita oikeaan ylakulmaan

TRATICCM 14.10.2022
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4. R1 NIST CSF ristiinviittaus

TRATICCM

KYBERMITTARI

TRATICCM

Kyberturvallisuuden kypsyystaso

NIST Cybersecurity -viitekehyksen mukaisesti

1 Y

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

B Organisaation nykyrila B organisaation edellinen arviointi Referenssiryhman keskiarvo

Tunnistaminen 40 %
Suojautuminen 56 %
Havainnointi 22 %
Reagointi 41 %
Palautuminen 31 %

Organisaatiolla on peruskyvykkyys tunnistaa ja hallita kyberturvallisuusriskejé jérjestelmiin,
henkildstéén, suojattaviin kohteisiin, tietoihin ja kriittisiin palveluihin liittyen, mutta prosessi ei
valttamatta ole systemaattinen eikd se huomioi koko liiketoimintakontekstia tai organisaatiota
osana yhteiskuntaa, joka voi puolestaan johtaa puutteisiin merkittdvien riskien tunnistamisessa ja
hallinnassa. Tyypillisesti tdma tarkoittaa, ettd ainakin osa resursseista ei ole kaytossad optimaalisesti
ja tehtdvat toimenpiteet eivat valttdmattd kohdistu merkittdvimpiin kyberturvallisuusriskeihin.

4

$

Organisaatiolla on peruskyvykkyys suojella sen kriittisia palveluita kyberturvallisuusuhilta ja - <

hairigiltd, mutta sen kattavuus ei ole systemaattinen, sisdltden useita heikkoja osa-alueita.
Tyypillisesti tdma tarkoittaa, ettd suojaustoimenpiteitd ei valttdmatta ole kohdistettu ja skaalattu
palveluiden ja tiedon kriittisyyden perusteella. Tdma johtaa toisaalta resurssien ja investointien
puutteelliseen kohdistamaan sekd toisaalta puutteisiin kriittisten palveluiden suojaamisessa

Organisaatiolla on hyvin rajoittunut kyky havaita kyberturvallisuushairiita niiden tapahtuessa
Tyypillisesti tama tarkoittaa, etta torjuntatoimenpiteet viivastyvat merkittavasti ja tapahtuvat vasta
merkittdvan tietovuodon tal vahingon jalkeen. Hydkkaajan haluamat vaikutukset realisoituvat
yleensa kokonaisuudessaan.

Organisaatiolla on peruskyvykkyys aloittaa oikea-aikaiset torjuntatoimenpiteet kyberhybdkkayksiin
vastaamiseksi, mutta prosessi el valttmatta ole hyvin koordinoitu ja harjoiteltu. Tyypillisesti tdma
tarkoittaa, ettd vaikka hyokkays on tunnistettu ajoissa on edelleen todennakdista, etta
torjuntatoimenpiteet eivit estd tai rajoita hybkkéystd ja sen aiheuttamia vahinkoja

Organisaatiolla on peruskyvykkyys kdynnistda ja toteuttaa tarvittavat palautumistomenpiteet
kyberhydkkayksesta toipumiseen. Tyypillisesti tdma tarkoittaa, ettd palautuminen ei valttamatta
kata kaikkia liiketoiminta-alueita, palautumistoimenpiteita ei toteuteta optimaalisessa
jérjestyksessd, tai palautumisnopeus ei taytd liiketoiminnan vaatimuksia. TEma voi johtaa
mainehaitan, kustannusten tai hairion vaikutusten kehoamiseen, jotka olisi muuten voitu estad,

<

<~

Taytettava kentta

Esittava kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset
Nykyinen

Edellinen

Referenssi

NIST CSF 5 osa-aluetta

Osa-alue

Toteutuneiden kaytantdjen
osuus (%)

Sanallinen kuvaus
kypsyystasosta
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4. R2 Kyberturvallisuuden kypsyystaso

TRATICCM

:'(rBEI:MI'::rARI llisuuden k t Trrieon
yberturva |suu en Kypsyystaso R
Kybertur osioiden
P4
2
1
N
Kriittiset Riskien Toimitus Laiteet Pissyn Kyberuhat Tilannekuva Kyber Henkilasts Kyber Kehitys
palvelut hallinta ketjut ja tieto hallinta hairist arkkitehtuuri  ohjelma
. Organisaation nykytila M Organisaation edellinen arviointi Referenssiryhman keskiarve
Kriittisten i i i YPSYy 2 Til Kypsyystaso 0
Kriittisten palveluiden Ja miiden rippuvuuksien tunnistaminen Kypsyystaso 2 Lokituksen toteuttaminen Kypsyystaso 1
Krittisten palveluiden halinta Kypsyystaso 2 MOTITOTINnIN toteuttaminen Kypsyystaso 0
Kriittisten palveluiden kyberhairioiden vakutusten minimainti ypsyy: 3 Tilannek Kypsyystaso 1
leisia hallintatoimia Kypsyystaso 2
i Kypsyystaso 1
Kyberturvalisuusriskien hallinta Kypsyystaso 2 Ti ien ja hairiotil i hallinta Kypsyystaso 1
Strategia kyberturvallisuusriskien halintaan Kypsyystaso 1 Kybertapahtumien havainnointi Kypsyystaso 1
Yieisia halintatomia Kypsyystaso 2 Kybertapahtumien analysont ja hairioks kerottaminen 1
Kybertapahtumin ja -hairiotilanteisin reagointi Kypsyystaso 1
Toimi jun ja i riipp ien hallinta Kypsyystaso 0 Yieisid hallintatoimia Kypsyystaso 2
RilppuvuUKsien tunnistaminen Kypsyystaso 0
Riippuvuusriskien halinta YPSYY: 0 ilaston hallinta Kypsyystaso 2
Yieisia hallintatoimia Kypsyystaso 1 Kyberturvallisuuden vastuiden jakaminen Kypsyystaso 2
Kyberhenkiloston kehittaminen Kypsyystaso 2
‘Omai: ja ion hallinta Kypsyy 1 h Kypsyystaso 3
IT- ja OT-omaisuuden rekisterin hallinta Kypsyystaso 1 Kybertietoisuuden lisaaminen Kypsyystaso 2
Tetovarantojen rekistenn hallinta Kypsyystaso 1 Yleisia halintatoimia Kypsyystaso 2
Suojattavan omaisuuden konfiguraation halinta Kypsyystasa 2
kohteiden Kypsyystaso 1 Kyber i i i Kypsyystaso 1 <
Yieisia halintatoimia Kypsyystaso 1 Kyber uurs Ja -| ysoh) Kypsyystaso 1
Werkkojen segmentainti osana kyberarkkitehtuuria Kypsyystaso 1
Identiteetin- ja paasynhal YPSYY 3 uus osana kyberarkidtehtuuria Kypsyystaso 1
Identiteettien hallinta YPSYY 3 Rl 1 osana kyberarkkitehtuuria Kypsyystaso 1
Kayttsoikeuksien halinta Kypsyystasa 3 leisia hallintatoimia Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 3
Kyberturvallisuusohjelma Kypsyystaso 1
Uhkien ja haavoittuvuuksien hallinta YPSYY 1 Kybertur Kypsyystaso 2
Uhikien tunnistaminen ja halinta Kypsyystaso 1 Johdon tuki kyberturvallisuusohjeimalie Kypsyystaso 1
Haavoittuvuuksien rajoitcaminen Kypsyystaso 1 Kyber osana telua Kypsyystaso 1
Yieisia hallintatoimia Kypsyystasa 2 leisia hallintatoimia Kypsyystaso 2
Kypsyystaso 0 Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 3

Taytettava kentta Esittdva kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset

Nykyinen
Edellinen
Referenssi

Kybermittarin 11 osa-aluetta

Yksityiskohtaisemmin
Osiot
Tavoitteet

Osion tai tavoitteen

kypsyystaso
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4. R3 Yksityiskohtainen NIST Cybersecurity

Framework Core -raportti

KYBERMITTARI

Yksityiskohtainen NIST Cybersecurity Framework Core -raportti

suuntaa

C2M2 ja NIST-mallien valilla

TRATICOM

NIST Cybersecurity Framework Core

Function  ID  Category

Description 1D Subcategory

ID.AM  Asset Management

The data, personnel, devices, systems, and
faciliies that enabie the organization to achieve
business purposes are dentified and managed

ID.AM-1  Physical devices and systems within the organization are inventoried

consistent with their relative importance to ID.AM-2  Software platforms and within the are
organizational objectives and the organization’s
risk strategy. ID.AM-3  Organizational communication and data flows are mapped

ID.AM-4 External information systems are catalogued

D.AM.5 Resources (e.g., hardware, devices, data, time, personnel, and software)

: are priontized based on their dassification, criticality, and business value

ID.AM-6 Cybersecurity roles and responsibilities for the entire workforce and third-
- party (e.g., suppliers, partners) are

NIST CSF Osa-alueet
ja tavoitteet

ID.BE Business Environment

The organization’s mission, objectives,
stakeholders, and activities are understood and
prioritized; this information is used to inform The s place in critical and ks industry sector s
cybersecurity roles, responsibiiities, and risk  1D-BE-2 Lo a o municated

menagoment decsions, Priorities for organizational mission, objectives, and activities are
established and communicated

Dependencies and critical functions for delivery of critical services are
established

Resilience requirements to support delivery of critical services are
ID.BE-S estabished for all operating states (e.g. under duress/attack, during

ID.BE-1 The organization’s role in the supply chain is identified and communicated

ID.BE-3

ID.BE-4

recovery, normal
.GV Governance The pobcies, procedures, and processes to
manage and monitor the organization’s ID:GV-1 POy -
regulatory, legal, risk, environmental, and o o aod 20 ML gl IS

operational requirements are understood and  10:6V-2 oo oies a0 g external partners
Inform the management of cybersecunty risk.
D.GV-3 Legal and regulatory requirements regarding cybersecurity, including privacy
and civil kberties obligations, are understood and managed

ID.GV-4 Governance and risk management processes address cybersecurity risks

TRATICCM

Taytettava kentta

The the o
risk to organizational operations (including
mission, functions, image, or reputation),

organizational assets, and individuals. ID.RA-2

ID.RA-1 Asset are identified and

Cyber threat inteligence s received from information sharing forums and
sources

ID.RA-3  Threats, both internal and external, are identified and documented
ID.RA-4  Potential business impacts and likelihoods are identified
ID.RA-5 Threats, vuinerabilities, likelihoods, and impacts are used to determine risk.

ID.RA-6 Risk responses are identified and prioritized

Esittava kentta

Kaytantbjen maara ja
toteutumisprosentti

(kokonaisuudessaan)

Kaytantojen maara ja
toteutumisprosentti

(jaettuna kypsyystasojen
mukaisesti)
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4. R5 Yleiset hallintatoimet, yhteenveto

TRATICCM

KYBERMITTARI Selite:  yostaus
Yleiset hallintatoimet
o
- ¥] P
5 ] [ 5 0 >3
= 0w = r4 o i II-'I é
- - 0 < (o] (] ™ =
w w e i o o o I O
a2 ¢ & § E & £ & g g
Osio < E o < 0 o E 2 < o
¥leisia hallintatoimia -osan jarjestysnumero 5 3 5 4 4 5 3 5 [ 3

Osion toimintaa varten on masritetty dokumentoidut toimintatavat,
Joita noudatetaan ja paivitetaan saannollisesti.

Osion toimintaa varten on tanolla nittdvat resurssit (henkildsto,
rahoitus ja tyokalut).

Osion toimintaa ohjataan vaatimuksilla, jotka on asetettu
organisaation johtotason politikassa (tai vastaavassa
ochjeistuksessa).

Osion toimintaa suonttawvilla tydntekjéilld on mttdvat bedot ja
taidot tehtaviensa suorittamisesan.

Osion toiminnan suorittamiseen tarvittavat vastuut,
tlivelvollisuudet ja valtuutukset on jalkautettu soveltuville

tyontekijoille.

Osion toiminnan vakuttavuutta arvioidaan ja seurataan.

14.10.2022
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R6
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TRATICCM

Osion kdytdantdjen toteutuminen kypsyystasoittain (%)

Krilttiset Omaisuuden Uhlcat ja Riskien Padsyn Tilanne Tapahtumat Kolmannet Henkiloston Kyber Kyberturv.
palvelut hallinta haavelttuvuudet hallinta hallinta kuva ja hadirot osapuolet hallinta arkkitehtuuri hallinta
CRITICAL ASSET THREAT RISK ACCESS SITUATION RESPONSE THIRDPARTY WORKFORCE ARCHITECTURE PROGRAM
SN FE K
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R6

TRATICCM

Osion kdytantéjen toteutuminen kypsyystasoittain (%)
CRmCA'L::‘tiniset
palv

100 %

PROGRAM Kyberturv, 90 % ASSET Omaisuuden
hallinta hallinta

80 %

ARCHITECTURE Kyber
arkkitehtuuri

THREAT Uhkat ja
haavoittuvuudet

WORKFORCE Henkiloston RISK Riskien
hallinta hallinta
THIRDPARTY Kolmannet ACCESS Paasyn
osapuolet hallinta

RESPONSE Tapahtumat SITUATION Tilanne
ja hairiot kuva

— | — 3
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R7

TRATICCM

KYBERMITTARI

Osiokohtainen kypsyystasoraportti

selite: 0 - Vastaus puuttuu _2 - Osittain toteutettu

CRITICAL ASSET THREAT

Kypsyystaso 3

Kypsyystaso 2

1

Kypsyystaso 1

00GC

RISK ACCESS




5. Import-valilehti

Vertailutulokset -
esim. viiteryhman ka

Vertailutulokset -

esim. aiempi arviointi

Aiemmat arviointitulokset
Tahan taulukkoon sydtetyt vertailutiedot
esitetdan raporteissa.

Vertailutulokset (raporteille)
Tahan taulukkoon sydtetyt vertailutiedot
esitetdan raporteissa.

| Johdon kypsyysraportti (R1) ] [ Johdon kypsyysraportti (R1) |

(ENG) Domain  |i] (ENG) Answer B (ENG) Domain |l (ENG) Answer
Identify 40 % 80 %
. Protect 24 % 70 % -
NIST CSF -osio Detect 37 % 70 % Vertailutulokset
Respond 45 % 65 % (Prosentt”UkUIna)
Recover 50 % 65 %

| Kybermittarin kypsyysraportti (R2)

| Kybermittarin kypsyysraportti (R2)

d (ENG) Answer (ENG) Domain - (ENG) Answer
CRITICAL 1 CRITICAL 1
ASSET 0 ASSET 1,7
- THREAT 1 THREAT 1,3
Vertailutulokset RISK - . RISK S e .
) . ) : - Kybermittarin osio
(Kokonais-/desimaalilukuina) ACCESS 0 ACCESS 1,2
SITUATION 1 SITUATION 1,7
RESPONSE 0 RESPONSE 1,8
THIRDPARTY 0 THIRDPARTY 1,9
WORKFORCE 0 WORKFORCE 1
ARCHITECTURE 0 ARCHITECTURE 1,3
PROGRAM 0 PROGRAM 1,7

TRATICCM

Taytettava kentta Esittava kentta
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Muut Kybermittarin toiminnallisuuksiin lLiittyvat
valilehdet

» Data » Languages
» Kypsyystasojen koonti- ja » Selitetekstien kieliversiot (FI, SE,
laskentasivu EN)
» NISTMap » Parameters
» Kybermittarin / C2M2 -mallien ja > TVE Svitama i ;
NIST CSF —mallien valinen ristiin Tyokalun kayttamat vaihtoehdot ja

kytkenta saatdparametrit

» Migration ja Mapping
» V1 -> V2 siirto

TRATICCM 14.10.2022
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Lahteita

14.10.2022
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Lahteita

» https://www.kyberturvallisuuskeskus.fi/fi/ohjeet

» https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta

» https://c2m?2.doe.gov/

» https://www.nist.gov/cyberframework

TRATICCM


https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/harjoitustoiminta
https://c2m2.doe.gov/
https://www.nist.gov/cyberframework

Kiitos!

https://www.kybermittari.fi

TR-A-rIC"M

Kyb t ||
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Ohje tulosten jakamiseen

Organisaation tulokset

eTayta arviointi ja tallenna tulokset.

o \/oit kayttda jakamiseen joko .xlsx tai .xml-muotoa (tarkemmat ohjeet 10ytyvat
tyokalun DataExport-valilehdelta)

Tulosten lahettaminen

o \/oit kayttaa tulosten ldhettamiseen omaa turvapostia tai [dheta viestin, jossa
yhteystietosi (nimi ja puhelinnumero*) osoitteeseen
niin saat ohjeet.

o L dheta tulokset turvapostilla Traficomiin osoitteeseen

Tulosten kasittely

e Kyberturvallisuuskeskus kasittelee ja anonymisoi tulokset
e Tuottaa tulosten pohjalta toimialakohtaista vertailutietoa

e Kun riittdva maara tietoa on saatavilla, jakaa tapauskohtaisesti vertailutietoa
organisaatiolle turvasahkdpostilla

*Puhelinnumero vaaditaan, jotta Traficom pystyy toimittamaan toimialan vertailutiedot varmennetulle vastaanottajalle.
TRATICCM
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