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Esittelyn agenda
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Kybermittarin esittelyn agenda

» Johdanto aiheeseen
» Kybermittarin arviointimalli
» Kybermittarin arviointiprosessi

» Kybermittari-tydkalu

TrRATICCM 11.12.2020
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Johdanto aiheeseen

Kybermittarin tausta ja tarkoitus

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus



Kybermittari lyhyesti

» Kybermittari auttaa

» muodostamaan tilannekuvan kyberturvallisuuskyvykkyyksista ja potentiaaliset kehityskohteet
» mahdollistaa yritysten ja toimialojen vertailun ja parhaiden kaytantéjen jakamisen

» tunnistamaan yrityksen ja yhteiskunnan kannalta kriittiset palvelut ja riskit

» Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen julkaisema
kansallinen kyberturvallisuuden arviointimalli

» Yhtenadinen lahestymistavan kyberturvallisuuden arviointiin ja kehittamiseen

» Koottu kansallisista ja kansainvalisista kaytanteista

» Vapaasti saatavilla suomen, ruotsin ja englannin kielisena

T R ) I C 7\ M ."!; HUOLTOVARMUUSKESKUS

.“ FORSORJNINGSBEREDSKAPSCENTRALEN
Liikenne- ja viestintdvirasto .‘. NATIONAL EMERGENCY SUPPLY AGENCY

Kyberturvallisuuskeskus
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Kybermittarin kohdeyleiso

» Yksityiset ja julkiset organisaatiot
» Voivat hyodyntaa Kybermittaria vapaasti joko itse tai kaupallisen palveluntarjoajan tukemana

» Halutessaan jakaa arviointituloksensa luottamuksellisesti Kyberturvallisuuskeskukselle ja hyotya
toimialansa anonyymin vertailutiedon rakentumisesta

» Kaupalliset palveluntarjoajat voivat kayttaa, muokata ja levittaa Kybermittaria vapaasti

» Kyberturvallisuuskeskus
» Omistaa Kybermittarin tuotenimen ja vastaa Kybermittarin yllapidosta ja jatkokehityksesta

» Tarjoaa Kybermittarin yksityisten ja julkisten organisaatioiden, kaupallisten palveluntarjoajien ja
viranomaisten vapaasti kaytettavaksi, muokattavaksi ja levitettavaksi

» Toimii kansallisena luottamuspisteena anonyymin vertailutiedon kerdaamisessa, sailyttamisessa ja
jakamisessa

TrRATICCM 11.12.2020

avirasto

skeskus




Kybermittarin materiaalit

» Arviointitydkalu

» Kohteena liiketoiminnalle ja yhteiskunnalle kriittiset toiminnot

» Kattaa yleisimmat kyberturvallisuuden riskienhallinnan osa-alueet

» Pohjana olemassa olevat NIST ja C2M2 -mallit ja parhaat kaytannot

Toteuta Kybermittarin arviointi

» Ohjeistus ja tuki arviointiprosessiin

Kehitd toimintaa ja paivita arviointi

.............................

all =— | » Automaattisesti tuotetut raportit
g - || i ||||

» Organisaation itse toteuttamana tai ulkoisen palveluntarjoajan tukemana

» Tuloksena organisaation kyberturvallisuuden kypsyystaso eri ndkdkulmista

uuuuuuuuuuuuuuuuuuuuuuuu
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Tietoa Kybermittarista

» VVerkkosivusto https://www.kyberturvallisuuskeskus.fi/fi/kybermittari

Kybermittari

Kyberturvallisuuskeskuksen kehittama Kybermittari auttaa yritysjohtoa ja organisaatioita

saamaan kyberriskit kattavammin hallintaan ja turvaamaan toimintansa jatkuvuuden.

MATERIAALIT

Materiaali koostuu Kybermittarin arviointityékalusta ja kayttéohjeesta, joka tarjoaa ohjeita ja neuvoja mittarin
kayttoon, arvioinnin toteuttamiseen ja tulosten hyédyntamiseen. Sivulle lisataan tulevaisuudessa myos

muuta tukimateriaalia ja kayttéohjeen kaannokset ruotsiksi ja englanniksi.
Tapahtumakalenteri

Taman lisaksi marraskuusta alkaen jarjestetaan tilaisuuksia, joista tiedotetaan myos talla sivulla.

—> Kybermittarin kayttdohje (pdf, 1,48 Mt A
Y PR ) Paivamaara Tapahtuma

—> Cybermataren Bruksanvisning (pdf, 2,31 Mt)
—> Arviointityskalu (suomi, ruotsi, englanti) (xlsx, 524,27 Kt) 27.10.2020 Kybermitta rin ju\kaisu Kybertu rva-webinaari
—>  Kayttoehdot (pdf, 94,69 Kt)
= Tutustu myss: Kyberturvallisuus ja yrityksen hallituksen vastuu -opas 10.11.2020 Kybermitta rin esitte\y jaQ&A 14.30-16 Esitte\yn ost
e d Kyberturva-webinaari e

11.11.2020 Kybermittarin esittely ja Q&A 14.00-15.30 Esittelyn ¢

TrRATICCM 11.12.2020
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https://www.kyberturvallisuuskeskus.fi/fi/kybermittari

Yhteystiedot ja turvallinen viestinta

» Kysymykset ja palaute: kybermittari@traficom.fi

» Halutessasi voit |dhettda palvelullamme salatun viestin osoitteeseen kybermittari@traficom.fi

» https://www.traficom.fi/fi/traficom/yhteystiedot/salatun-viestin-lahettaminen-traficomiin

» Tulosten lahettaminen ja vertailutietojen vastaanottaminen

1. Ilmoittaudu ja sovi tietojen vaihdosta Kyberturvallisuuskeskuksen kanssa, joko Kybermittarin
osoitteen (kyberbittari@traficom.fi) tai yhteistyoverkostosi kautta

2. Sovi Kyberturvallisuuskeskuksen kanssa tietojenvaihtokanavasta (esim. Traficom turvaposti tai
muu vastaava suojattu palvelu)

3. Kyberturvallisuuskeskus [dhettaa tarkemmat ohjeet tulosten ja vertailutietojen kasittelysta.

TrRATICCM 11.12.2020
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Esimerkkeja julkaisuista, jotka sopivat tyypillisiin,
tunnistettuihin kehityskohteisiin

Likenne- ja viestintavirasto

TURVALLINEN

Kyberturvallisuus ja Kyberharjoitusohje

T U OT E K E H | T Y S . yrityksen hallituksen vastuu Kasikirja harjoituksen
KOHTI
HYVAKSYNTAA

EEEEEEEEEEEEEEEEE - TOWARDS APPROVAL

jarjestajalle

RN i

ot
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Kybermittarin arviointimalli

Kybermittarin rakenne ja laskentamalli

TRATICCM 11.12.2020



Kybermittarin taustalla olevat viitekehykset

Kybermaturiteetin mittaminen Muut osa-alueet
» Kybermittarin 10 osiota ja osioiden » Investointi- ja kustannustietojen kerays
kaytannot perustuvat C2M2-malliin siten etta ne voidaan yhdistaa muuhun
dataan

» Lisaksi kehitetty kriittisten palveluiden
suojaamisen 0sio

» Tulokset on ristiin kytketty soveltuvin
osin NIST-malliin ja tulokset voidaan
taten raportoida myos NIST CSF-mallin
kyvykkyyksien nakokulmasta

TrRATICCM 11.12.2020
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NIST- ja C2M2-dimensiot

~
Liikenne- dvirasto
Kybert kus

Tunnistaminen Suojautuminen Havainnointi

Uhkien, Hyokkayksiltd Onnistuneiden

haavoittuvuuksien suojautuminen hydkkayksien

ja riskien havainnointi
tunnistaminen

RISK - Rlsklenhalllnta
DEPENDENCIES- T0|m|tusketJun ja qu0|sten r||ppuvuukS|en hallinta
ASSET - Oma|suuden, muutoksen ja konflguraat|on hallinta

Reagointi

Onnistuneisiin
hydkkayksiin
reagointi

Palautuminen

Hyodkkayksista
palauttavat
toimenpiteet

CRITICAL - Kriittisten palveluiden suojaaminen

11.12.2020
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Tarkeimmat kasitteet

» Kyvykkyys tarkoittaa kykya toimia tarkoituksenmukaisella tavalla tietylla
osa-alueella ja hyodyntaa osaamistaan seka resurssejaan, jotta tavoitteet
saavutettaisiin.

» Kypsyysmalli tarkoittaa mallia, jossa toimintaa tarkastellaan tasoina tai
askelmina, joita kiivetaan ylospain kohti jarjestelmallisempaa ja
kehittyneempaa toimintaa.

» Toiminnan osa-alue on Kybermittarin yhteydessa kaytetty kasite, jolla
tarkoitetaan niita organisaation tai yhteiskunnan kannalta kriittisia
palveluita tai toimintoja, joiden kyberturvallisuutta arvioinnissa
tarkastellaan.

TrRATICCM 11.12.2020

14



Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantoja

» Taso 1 - Organisaatio toteuttaa kaytantdja tapauskohtaisesti ja tekeminen ei ole
saannollista

» Taso 2 - Organisaatiolla dokumentoidut saanndllisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskilahtdisesti, koko organisaation
kattavia toimintamalleja yllapidetaan jatkuvasti ja kyberturvallisuudelle on maaritetty
tavoitteet, joita mitataan saanndllisesti.

TrRATICCM 11.12.2020
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Kybermittarin rakenne

Osio TRAFICOM > Kybermitta ri koostuu

Riskienhallinta

Riskienhallinnan osiossa arvioldaan organisaation kykyé tunnistaa ja halllta tolmintaansa kohd\stuwa kyberturvalhsuusrlske]a (eli kyberriskeja).

Organisaation tulee luoda ja yll4pita4 koko organisaation kattavaa r jat 1 kyberriskejd. = - L]
Riskienhallintachjelman tulee kattaa kaikki organisaation liiketoimintayksikét, tytaryhtiot, tmmmnan kanna\ta kriittisen infrastruktuurin ja tarkeimmat > o t (y h t 1 1 )
i sioista eensa

* Kyberturvallisuusriskien hallinta Kypsyystaso 2 Kokonaisarvio

* Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 Kypsyystaso 1

» Tavoitteista, joita on asetettu jokaiselle osiolle
e e e e o e e e s (yhteensa 52)

ja

ovat esi i riskin vélttiminen, i tal siirté Kyberriskien hallintaa tulee toteuttaa osana organisaation yleista riskienhallintaa

ol tavoitteet fa liiketoi 1 tarpeet on koko isaation kattava L i strategia, joka huomioi edella
luetellut asiat. Riskien luokittelu auttaa organisaatiota kasitteleméan ja riskejd johd i. Riskien tukee r i (joka on listaus am -m anm am . N . . .
organisaation tunnistamista riskeisté fa riskeihin littyvist tiedolsta). Riskirekisterl on keskelnen osa laajempaa kybertur hallintaa fa silhen viltataankin useassa > Ka ta NnNnoi Sta oi d en avu I I am Ita ta an ta VOI tte I d en
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATION tai RESPONSE]. ,
Taso  Kaytants Vastaus Kommentti ja viittaukset t Ly tt - t L h t - 3 2 5
= ayttymista (yhteensa

, Organisaatio tunnistaa ja dokumentol toimintaansa kohdistuvia kyberriskej - 4 - Téysin - o ..

vaikka el valttamatts systemaattisesti fa kalken kattavasti. toteutetty Kaytantd

1

Organisaatio hallitsee toimintaansa kehdistuvia kyberriskejd pienentamalla,

4 - Taysin
b hyviksymil, véttamallé tai sirtémalla riskeld (el toteuttamala eritylsia e
\/ ite )-alnakm
(\ Organisaatio toteuttaa f\&klﬂfmomte}atﬁ\ kartowtuksna Joiden avulla se
tunnistaa kyberriskejs. , ion miar i @ 3 Enimmakseen Toteutetaan kahden vuoden valein. Edeflinen riskiarviointi
kriteereiden mukaisesti (esim. maaraajoin, jar] 8 y 3 toteutettu toteutettu v.2019. . . . - - == - s .
» Kaytannot edustavat tyypillisia ja hyvaksi
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus 3 - Enimmikseen

Riskirekister! Jarjestelméss4 X.

2 || eroanisaation tunnistamista riskeista ja riskeihin littyvistd tiedoista). toteutettu h - - k I I - I -
G- avaittuja kyberturvallisuuden menettelytapoja

® riskienhallintatoimenpiteet [kts. RISK-2b] b4 toteutettu
Organisaatio seuraa riskien kehittymistd, jotta se vol varmistua valittujen N
N 3 - Enimmakseen
1f ja [ ] Loteutetty s s s . an - - - - -
oo e 0GR 1 » Kaytannot on jarjestetty tavoitteiden mukaisesti

Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki > 0 - Vastaus

19 toiminnan osa-alueen toimintavarmuuden kannalta tirkest suojattavat kohteet. | puuttuy Vastaus tarkistetaan viels n 0 u Seva a n ky p Syy Sj é rj e sty ksee n

Organisaation riskienhallintaohjelman osana on luoda ja yllapitaa johtotason

h riskienhallintapolitiikka (tal vastaava uhjsistus) Jjonka kautta toteutuu @ 1 - Ei toteutettu Riskienhallintapolitilkkaa suunnitellaan, ei viela olemassa
3 1 laajempi ri
i Organisaatio kayttdd ajan tasalla olevaa kyberarkkitehtuuria [kts. 4 - Taysin
ARCHITECTURE-1c] ohjaamaan kyberriskien analysointia ja arviointia. toteutettu
1 Riskirekisteri kattaa kaikki riskiarviciden kautta tunnistetut kyberriskit ja sita 3 - Enimmiikseen
B an aktiivisesti risk tukena. toteutettu

S

2 Stralegla kyberturvallisuusriskien hallintaan
Kyb ia on fon ylitason strategia, joka maarittaa organisaation riskinottohalukkuuden ja asettaa suunnan kyberriskien arvioinnille ja

TRATICCM 11.12.2020 16
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Kaytannot — arviointiasteikko

» Kaytantdjen toteutumisen arvioidaan seuraavasti:
1. Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantoja

2. Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytant6jen toteuttamisessa tai
toiminta on kaytannon osalta muuten puutteellista

3. Enimmadkseen toteutettu - organisaatio toteuttaa kuvattuja kaytantdja ainakin paaosin,
vaikka kehitysty0 saattaa olla viela osittain kesken

4. Taysin toteutettu - organisaatio toteuttaa kuvattuja kaytantoja, eika merkittavia
kehitystoimenpiteita tarvita

» Kypsyystason laskentaa varten vaihtoehdot typistetaan seuraavasti:
» Toteutettua vastaavat 4) Taysin toteutetu ja 3) Enimmakseen toteutettu
» Ei Toteutettua vastaavat 2) Osittain toteuttetu ja 1) Ei toteutettu

TR—A—FHICCM 11.12.2020
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Kybermittarin laskentamalli

RISK

Riskienhallinta

Organisaation tulee Iuoda ja yllépita& koko organisaation kattavaa riski jelmaa t

TRATICCM

Riskienhallinnan osiossa arvioldaan organisaation kykyé tunnistaa ja hallita toimintaansa kohdistuvia kyberturvallisuusriskejad (e\l kyberriskeja).

Riskienhallintachjelman tulee kattaa kaikki organisaation liiketoimintayksikét, tytaryhtiot, toiminnan

arvioidakseen fa I 1 kyberriskefd.
kannalta kriittisen mfrastruktuurm ja tarkeimmat

g

¢ Kyberturvallisuusriskien hallinta Kypsyystaso 2
¢ Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1
* Yleisid hallintatoimia Kypsyystaso 2

Kokonaisarvio

el [ Kypsyystaso 1
—alin {2,1,2}

1 Kyberturvallisuusriskien hallinta

imenpiteitd

Kyberriskien hallinta tarkoittaa toimia kyberriskien

joimiseksi, i i ja

Kyberriskien hallintaa tulee toteuttaa osana organisaation yleista riskienhallintaa

TRATICCM

Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

ovat i riskin &lttaminen,
tavoitteet ja 1 taffeet on koko ion kattava kyberriski i strategia, joka huomioi edella
luetellut asiat. Riskien luokittelu auttaa organisaatiota kasittelemd; riskejd johd: i. Riskien tukee r i (joka on listaus
organisaation tunnistamista riskeisté ja riskeihin liittyvista tiedoisjlh). 1 on kesk osa | kybertury hallintaa ja siihen viltataankin useassa
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATI@N tai RESPONSE].
Taso  Kiytantd Vastaus Kommentti ja viittaukset
Organisaatio tunnistaa ja dokumentol toimintaansa kohdisfvia kyberriskeja - 4 - Téysir
vaikka el valttdmatta svslemamtwseﬁn ja kaiken kattavasti. toteutettu
Organisaatio hallitsee tolmintaansa kohdistuvia kyberriskeja Yenentamalld 4 - Thysin - (o]
1b hyviksymills, vélttamilla tai slirtamalla riskefa (ell toteuttamiga eritylsia ot t‘;[’
oteutetty
T iteitd) - ainakin
Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, joiden avu\\a@
ic tunnistaa kyberriskeja. Arviointeja ion maar 3 - Enimmikdeen  Toteuteta; ahden vuoden vilein. Edellinen riskiarviointi
kriteereiden mukalsesti (esim. maraajoin, jar 8 ¥ toteutettu toteutattu v.2019
tai uhkaympéristdn muuttuessa).
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus @ 3 Enimmikseen| oot firjestelmassd X
2| " organisaation tunnistamista riskelsts ja riskeihin littyvists tiedoista) toteutettu Shirekistert Jarjesteimassa
1 Riskit analysoidaan ja arvioldaan, jotta voidaan valita ja priorisoida sopivat Enimi ,ipr/
riskienhallintatoimenpiteet [kts. RISK-2b
pteet [ ) ! = N0/
Organisaatio seuraa riskien kehittymistd, jotta se vol varmistua valittujen -2U70
en
1f riskienhallintatoimenpiteiden toteuttamisesta ja asettamiensa tavoitteiden abeutet
saavuttamisesta [kts. PROGRAM-1b]
Organisaatio toteuttaa riskiarviointefa tai -kartoituksia, jotka kattavat kaikki 0 - Vastaus -
a N S n Vastaus tarkistetaan vield
toiminnan osa-alueen toimintavarmuuden kannalta térkest suojattavat kohtecy/ pmm uu
Orgamsaatlnn rlsklenhaHlntaohJelman osana on Iundaja yllap\taa johtotason,
1h riskienhallintapolitiikka (tal vastaava ohjelstus), jonka kautta toteutuu @ 1 - Ei toteutettu | Riskienhallintapolitiikkaa suunnitellaan, ef vield olemassa
3 1 laajempi r
1 Organisaatio kayttda ajan tasalla olevaa kyberarkkitehtuuria [kts. ° 4 - Téysir
ARCHITECTURE- 1c] ohjaamaan kyberriskien analysaintia ja arviointia toteutettu _ 5 0 0/0
15 Riskirekisteri kattaa kaikki riskiarvioiden kautta tunnistetut kyberriskit ja sité 3 - Enimmaks:
1 hybdynnetaan aktilvisestl risk tukena. & ioteutettu
2 Strategia kyberturvallisuusriskien hallintaan
Kyber on yldtason strategia, joka madrittdd organisaation riskinottohalukkuuden ja asettaa suunnan kyberriskien arvioinnille ja

» Kypsyystaso lasketaan kolmessa vaiheessa

1. Kaytannot arvioidaan joko Toteutuneeksi tai Ei
toteutuneeksi:

2. Tavoitteen kypsyystaso lasketaan toteutuneiden
kaytantdjen (%) perusteella; ja

3. Osion kypsyystaso maaritetdaan osion heikoimman
tavoitteen kypsyystason mukaisesti.

» Lopputuloksena muodostuu jokaisen yhdentoista
osion kypsyystaso asteikolla 0-3

» Taso perustuu toteutettuihin kaytantoihin ja
saavutettuihin tavoitteisiin

» Jokaisen osion kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

11.12.2020 18



Tavoitteet ja osiot — kypsyystaso

» Osioiden ja tavoitteiden kypsyystason laskennassa kaytetaan seuraavia saantoja:
» Taso 0: tason 1 kaytannot eivat toteudu kokonaan
» Taso 1: tulee toteuttaa kaikki (100%) kyseisen tason kaytanndista

» Taso 2: tulee toteuttaa yli puolet (>50%*) kyseisen tason kaytannoista ja kaikki (100%) tason
1 kaytannot

» Taso 3: tulee toteuttaa yli puolet (>50%*) kyseisen tason kaytannoista ja kaikki (100%) tason
2 ja kaikki (100%) tason 1 kaytannat.

Jokaisen osion ja tavoitteen kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

» *Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa tulee saavuttaa kaikki
seka kyseisen tason etta kaikkien alempien tasojen kaytanteista

TrRATICCM 11.12.2020
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Kybermittarin

arviointiprosessi

Kybermittarin hyédyntamiseen

TRATICCM 11.12.2020



Kybermittarin arviointiprosessi

Aloita arviointi » Kybermittaria suositellaan kaytettavaksi
osana viisivaiheista arviointiprosessia
» Prosessi on laadittu Kybermittarin

pilottikartoituksista saatujen kokemusten

Toteuta Kybermittarin arviointi perusteella

» Paras hyoty mittarista saadaan, kun se

Tunnista kehitystoimenpiteet tuodaan osaksi toiminnan jatkuvaa

kehittamista

Kehita toimintaa ja paivita arviointia

TRATICCM 11.12.2020
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Aloita arviointi
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Aloita arviointi

Aloita arviointi » Osallistujat:

» Organisaation johtoryhma tai muu
Valmistaudu arviointiin péétéksentekoe”n_

Toteuta Kybermittarin arviointi e ae
» Tehtava:

Tunnista kehitystoimenpiteet » Paattaa arvioinnin toteuttamisesta ja
arvioinnin kohteesta; ja

Kehité toimintaa ja péivitd arviointia > Nimittaa arvioinnille sponsori ja vetaja, jotka
vastaavat jatkotoimenpiteista.

TRATICC
Likenne- ja

nnnnnnnn

M 11.12.2020




Paatos arvioinnin toteuttamisesta ja kohteesta

» Tarkein paatos liittyy arvioitavan toiminnan osa-alueen valintaan

» Toiminnan osa-alueella tarkoitetaan niita organisaation tai yhteiskunnan

kannalta kriittisia palveluita tai toimintoja, joiden kyberturvallisuutta
arvioinnissa tarkastellaan.

» Mikali halutaan arvioida useita erillisia toiminnan osa-alueita, suositus on
kaynnistaa jokaisesta oma arviointinsa

TrRATICCM 11.12.2020

24



Sponsori ja vetaja seuraavia vaiheita varten

» Arviointia varten tulee nimeta vahintaan arvioinnin sponsori ja vetaja

Arvioinnin sponsori

Johtoryhman jasen tai
muu toimihenkild, joka
vastaa arvioinnin tuesta
ja johdon sitouttamisesta
kyberturvallisuuden

arviointiin ja jatkuvaan
kehittamiseen

TrRATICOM

aaaaaaaa
KKKKKKKK iskeskus

Arvioinnin vetadja

Organisaation oma tai
ulkopuolisen palvelun-
tarjoajan edustaja, joka
vastaa arvioinnin
kaytannon toteutuksesta

11.12.2020
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Valmistaudu arviointiin

Kehita toimintaa ja paivita arviointia

TrRATICCM

» Osallistujat:

» Arvioinnin sponsori ja vetaja yhdessa.

» Tehtava:

» Rajata tarkemmin arvioitavana oleva toiminnan
osa-alue ja tunnistaa osa-alueen kriittiset
riippuvuudet;

» Tunnistaa arviointiin tarvittavat asiantuntijat; ja

» Sopia arviointitavasta ja arvioinnin aikataulusta.

11.12.2020
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Toiminnan osa-alueen rajaaminen

» Arviointia varten tulee tunnistaa ja rajat arvioitava toiminnan osa-alue

» Arviointi suositellaan kohdistamaan toimintoihin, joita organisaatio
tarvitsee tuottaakseen joko

» Yhteiskunnan kannalta kriittista palvelua; tai

» Organisaation oman liiketoiminnan kannalta kriittista palvelua.

» Lisaksi rajaus voidaan toteuttaa esimerkiksi:
» Kattamaan koko organisaatio, esim. pienissa ja keskisuurissa yrityksissa

» Organisaatiorakenteen mukaisesti, esim. maa- tai liiketoimintayksikk66n

TrRATICCM 11.12.2020
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Yhteiskunnan kannalta kriittiset palvelut

» Palvelu on yhteiskunnalle kriittinen, mikali sen hairido vaikuttaa merkittavaan
asiakasmaaraan, laajaan maantieteelliseen alueeseen tai palvelun hairiolla on vakavia
seurannaisvaikutuksia.

» Organisaation yhteiskunnallista vaikutusta arvioitaessa Kybermittarin arviointityokalussa
tarkastellaan seuraavia systeemisen vaikuttavuuden kriteereita:

1. Vahainen systeeminen vaikutus 2. Huomattava systeeminen vaikutus 3. Rampauttava systeeminen vaikutus

Vaikutus kohdistuu vain organisaatioon . : e a
) PP o Toiminta vaikeutuu huomattavalle maaralle : S
itseensa tai vain vahaiseen maaraan Rampauttaa yhteiskunnan perustoimintoja

partnereita ja/tai asiakasorganisaatioita, N tai aiheuttaa vahinkoa yli 100000

tai vaikutus rajautuu alle 50000 Gl i 500(.)0 kaq_sa!a!§en el_ama_ el kansalaiselle.
K ) tai he karsivat vahinkoja.
ansalaiseen.

TrRATICCM 11.12.2020
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Kriittisten riippuvuuksien tunnistaminen

» Kriittisten palveluiden lisaksi arvioinnin kohteen maarittamiseksi tulee
tunnistaa naiden tarkeimmat riippuvuudet

» Kriittisia riippuvuuksia ovat:
» Liiketoimintaprosessit ja operatiiviset prosessit;
» Jarjestelmat ja osajarjestelmat; ja

» Tietovarannot

TrRATICCM
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Palvelun toimittaminen riippuu useista tekijoista

Liiketoiminta
prosessit

Operatiiviset
prosessit

Jarjestelmat

Tieto-
varannot

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

» Arvoinnin piiriin kuuluvat ne prosessit,
jotka tarvitaan palvelun tuotantoon

» Palvelun tuottamiseen liittyva suojattava
omaisuus koostuu etenkin jarjestelmista
ja ohjelmistoista, voi kuitenkin kattaa
myo0s fyysisia kohteita

» Kriittinen tieto-omaisuus on kaikki ne
jarjestelmien perustiedot ja -arvot seka
liiketoimintakriittiset tiedot, jotka
takavaat palvelun hairiéttoman
toimittamisen loppuasiakkaalle
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Kriittiset jarjestelmat, osajarjestelmat, laitteet,
ohjelmistot ja tieto-omaisuus

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava omaisuus

» Suojatta omaisuus voi olla tuotantolaite kuten lypsykone tai generaattori tai se voi olla fyysinen
tila kuten tuotantolaitoksen valvomo tai kaupan alalla kassajarjestelma

» Suojattavaan omaisuuteen liittyy erilaista suojattavaa tietoa, jonka eheys, luottamuksellisuus ja
saatavuus ovat edellytyksia hairiéttomalle palvelun tuotannolle.

» Tunnista palvelun toimittamisen kannalta keskeinen suojattava tieto-omaisuus

» Laitteiden ja prosessien toiminta perustuu maaritettyihin asetuksiin ja arvoihin, nama
muodostavat osaltaan yhden suojattavan tieto-omaisuuden kokonaisuuden

» Yrityksella on naiden lisaksi tarkeita tietovarantoja kuten tietokannat asiakkaista, toimittajista ja
omasta henkildstdsta

TrRATICCM 11.12.2020 32
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Lahestymistapoja kriittisyyden hahmottamiseen
omassa toiminnassa

» Toimialakohtainen maarittely yhteiskunnallisesti kriittisesta palvelusta -
Huoltovarmuuskeskuksen maaritelmat eri toimialoille
https://www.huoltovarmuuskeskus.fi/toimialat/

» Ei kriittisen toiminnan tunnistaminen ja pois sulkeminen — mista palveluista tai
prosesseista organisaatiosi voi luopua ja silti pystyy tuottamaan yhteiskunnalle kriittisen
palvelun?

» Riippuvuuksien tunnistaminen toimitusketjussa — mika on organisaatiosi rooli ja asema
suhteessa toimittajiin? Millainen on toimitusketju organisaatiosta eteenpain, oletko osa
kriittisen toimijan toimitusketjua?

» Hankintasopimuksien vaatimukset organisaatiollesi — Voidaanko tata kautta tunnistaa
huoltovarmuuskriittiset kumppanit ja asiakkaat?

TrRATICCM 11.12.2020
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Arviointiin tarvittavat asiantuntijat

» Arviointia sponsorin ja vetajan lisaksi tulee nimieta arviointiin osallistuvat asiantuntijat
ja tulevien kehityssuunnitelmien omistajat

Arvioinnin
sponsori

Johtoryhman
jasen tai muu
toimihenkild, joka
vastaa arvioinnin
tuesta ja johdon
sitouttamisesta

kyberturvallisuud
en arviointiin ja
jatkuvaan
kehittdmiseen

~
Liikenne- j irasto
Kybert kus

Arvioinnin vetaja

Organisaation
oma tai
ulkopuolisen
palvelun-
tarjoajan
edustaja, joka

vastaa arvioinnin
kaytannon
toteutuksesta

Kehityssuunnitelman

Arvioinnin asiantuntijat omistajat

Asiantuntijat, jotka
tuovat osaamista
organisaation eri osa-
alueilta mm.
liiketoiminnan,
kyberturvallisuuden tai
riskien- ja
henkildostonhallinnon
aloilta

Arvioinnin jalkeisen
kyberturvallisuuden
kehittdmisen
Ee IS CIERE!
koordinaattori
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Kybermittarin aithealueiden keskeiset roolit

Kybermittarin osio Keskeiset roolit

CRITICAL Riskienhallintapaallikkd, tietoturvajohtaja ja
Kriittisten palveluiden -paallikkd, seka liiketoiminnan edustajat
suojaaminen yhdessa

RISK Riskienhallintapaallikkd, tietoturvajohtaja ja
Riskienhallinta -paallikkd

ASSET Tietoturva- ja tietohallintojohtaja yhdessa
Suojattavien kohteiden,
muutosten ja

_ ja _ (*OT omaisuus: lisdksi asiasta vastaavat

PROGRAM Tietoturvajohtaja/paallikkd tai muu
Kyberturvallisuuden kyberturvallisuudesta organisaatiossa
kehitysohjelman-hallinta S BV &R Rl e <)

DEPENDENCIES Hankintapaallikké, riskienhallintapaallikkd,
Toimitusketjun ja Tietoturvajohtaja/paallikko ja

ST VTS tietohallintojohtaja yhdesséa
hallinta

TrATICOM

enne- ja viestintdvira:
Kyberturvallisuuskeskus

Kybermittarin osio Keskeiset roolit

ACCESS Tietoturvajohtaja/paallikkd ja

Kayttovaltuuksien ja tietohallintojohtaja yhdessa
paasynhallinta

RESPONSE
Tapahtumien ja
poikkeamien hallinta

Tietoturvajohtaja/paallikkd,
tietohallintojohtaja ja
riskienhallintapaallikkd yhteisesti seka asiaa
hoitavat liiketoiminnan edustajat

Tietoturvajohtaja/paallikké yhdessa
relevanttien arkkitehtien kanssa

ARCHITECTURE
Kyberturvallisuus-
arkkitehtuuri

SITUATION
Tilannekuva

THREAT
Uhkien ja
haavoittuvuuksien hallinta

WORKFORCE
Henkilostohallinta

Tietoturvajohtaja/paallikko ja
tietohallintojohtaja yhdessa

Tietoturvajohtaja ja -paallikkd yhteisesti,
seka asiaa hoitavat liikketoiminnan edustajat

Tietoturvajohtaja yhteistydssa
henkiléstdjohtajan kanssa
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Arvioinnin toteutustapa

» Arvioinnin vetaja auttaa organisaatiota valitsemaan sopivimman
toteutustavan

» Suositeltuja toteutustapoja ovat joko
» Ohjattu ty6pajamuotoinen toimintamalli; tai

» Henkilovetoinen arviointi

» Toteutustavasta riippuen vetaja huolehtii joko tyopajan kaytannon
jarjestelyista tai koordinoi muutoin arvioinnin toteuttamisen
asiantuntijoiden kanssa

TRATICCM
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Ohjattu tyopajamuotoinen toimintamalli

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa (mahdollisesti
yhdessa arvioinnin sponsorin ja organisaation asiantuntijoiden kanssa), ovat:

1.
2.
3.

Asiantuntijoiden nimeaminen ja sitouttaminen ty6pajaan;
Aloituskokous (1 h) tai -viesti arviointiin osallistuville henkildille;

Yksi tai useampi tybpaja (voidaan toteuttaa myds sarjana tydpajoja pienryhmissa,
esim. 2-3 h/tydpaja)

. Tulosten keraaminen yhteen ja analysointi viimeista ty6pajaa varten;

5. Tulosten lapikaynti, kehityskohteiden tunnistaminen seka kehitystoimista vastaavien

henkildiden nimeaminen lopputydpajassa (2 h)

TrRATICCM 11.12.2020
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Henkilovetoinen arviointi

» Vaiheet, joiden koordinoinnista arvioinnin vetaja vastaa, ovat:
1. Asiantuntijoiden nimeaminen ja sitouttaminen ty6pajaan;
2. Aloituskokous (1-2 h) arviointiin osallistuville henkildille

3. Nimetyt asiantuntijat tayttavat itsenaisesti Kybermittarin heille osoitetut
aihealueet sovitun aikataulun mukaisesti

4. Tulosten keraaminen yhteen ja analysointi tyOpajaa varten

5. Tulosten lapikaynti lopputydpajassa (2-4 h), johon osallistuvat kaikki arvioinnin
tayttamiseen osallistuneet henkilot

IRAT ICCM
A4

Liikenn stintavirasto

Kyb suuskeskus
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Toteuta arviointi

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus



Toteuta Kybermittarin arviointi

» Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori ja

Valmistaudu arviointiin organisaation asiantuntijat.

Aloita arviointi

Toteuta Kybermittarin arviointi

» Tehtava:

Tunnista kehitystoimenpiteet » Toteuttaa arviointi valitulla arviointitavalla
Kybermittari-tyokalun avulla.

Kehita toimintaa ja paivita arviointia

TRATICCM 11.12.2020 40
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Kybermittarin osiot

CRITICAL - Kriittisten palveluiden suojaaminen

RISK - Riskienhallinta

DEPENDENCIES- Toimitusketjun ja ulkoisten riippuvuuksien hallinta

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

ACCESS - Identiteetin- ja paasynhallinta

THREAT - Uhkien ja haavoittuvuuksien hallinta

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairidtilanteiden hallinta

WORKFORCE - Henkiloston hallinta

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuusohjelma

TrRATICCM
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Yhteenveto - Kybermittari-valilehti

KYBERMITTARI
Kyberturvallisuuden arviointityékalu

Organisaatio

¥ Nimi Yritys Oy
Toimiala Finanssiala
Toiminto Finanssi - Rahoitushuolto

+ Kuvaus arvioitavasta toiminnan osa-alueesta

Tiedon luokittelu

TRATICCM

Kybermittarin arviointitykalu auttaa organisaatioita muodostamaan kyberturvallisuuden tilannekuvan ja ohjaamaan kyberturvallisuuden
kehitystoimintaa. Ty6kalu koostuu téstd arviointitykalusta ja sen kdyttéohjeesta. Arviointitykalun versio on 1.0

Kybermittarin arviointitydkalu, kayttdohje ja kayttsehdot ovat saatavilla osoitteesta www.Kybermittari.fi. Tutustuthan Kybermittarin
kayttoohjeeseen ja kayttdehtoihin ennen mittarin kéyttéonottoa.

it K/ V] s / Chss Lngusge

¥ Yhteyshenkils  X.Y.
asiantuntija@yritys.fi
Arvioinnin vetijd A.B.

[Organisaation toiminnet, jotka koostuvat ...
- jarjestelmistd

- prosesseista

- tieto-omaisuuksista

2. 1

+ Toiminnan osa-alueen yhteiskunnallinen vaikuttavuus

Kyberturvallisuuden arviointi

[* Kyberturvallisuuden osiot

Krilttisten palveluiden sucjaaminen

Riskienhallinta

Toimitusketjun ja ulkoisten riippuvuuksien hallinta
Omaisuuden, muutoksen ja konfiguraation hallinta
Identiteetin- ja paasynhallinta

Uhkien ja haavoittuvuuksien hallinta

[® Kyberturvallisuuden investointien taso

Tulokset ja vertailutiedot

27/ 27
21/22
25/28
23/ 31
22/22
26/ 32

Kyberturvallisuuden investointien taso (Investment-vélilehti)

Tilannekuva 28/ 29
Tapahtumien ja héiristilanteiden hallinta 27/ 32
Henkil8stén hallinta 27/ 30
Kyberturvallisuusarkkitshtuuri 21/ 32
Kyberturvallisuusohjelma 31/40

Tulesten vienti ja tuonti (DataExport-valilehti)

Johdon ki sraportti (R1-valilehti
Kybermittarin kypsyysraportti (R2-valilehti)

Yksityiskohtainen NIST Framework Core -raportti (R3-vélilehti)

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

» Tyokalun kielivalinta (suomi, ruotsi tai englanti);

» Tiedon luokittelu organisaation maarittelemang;

» Organisaatio ja toiminnan osa-alue; ja

» Kyberturvallisuuden arviointi, tulokset ja
vertailutiedot.
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Osiokohtaiset valilehdet

RISK

Riskienhallinta

TRATICCM

Riskienhallinnan osiossa arvioldaan organisaation kykyé tunnistaa ja halllta tolmintaansa kohd\stuwa kyberturvalhsuusnske]a (eli kyberriskeja).

Organisaation tulee luoda ja yllépita& koko organisaation kattavaa r

sidosryhmat).
* Kyberturvallisuusriskien hallinta
* Strategia kyberturvallisuusriskien hallintaan
* Yleisid hallintatoimia

1 Kyberturvallisuusriskien hallinta

t 1 kyberriskejd.

Riskienhallintachjelman tulee kattaa kaikki organisaation liiketoimintayksikét, tytaryhtiot, tmmmnan kanna\ta kriittisen mfrastrukruurm ja térkeimmit

Kypsyystaso 2 Kokonaisarvio

Kypsyystaso 1 Kypsyystaso 1

Kypsyystaso 2

Kyberriskien hallinta tarkoittaa toimia kyberriskien arvioimiseksi, i ja imenpiteité
ovat esi i riskin vélttaminen, ] tai siirts Kyberriskien hallintaa tulee toteuttaa osana organisaation yleista riskienhallintaa
o tavoitteet fa liiketoi 1 tarpeet on koko isaation kattava strategia, joka huomioi edella
luetellut asiat. Riskien luokittelu auttaa kasittelemdan ja riskejd johd i. Riskien tukee r i (joka on listaus
organisaation tunnistamista riskeista ja riskeihin liittyvista tiedoista). Riski i on keskel osa |aaje kybertur hallintaa ja siihen viitataankin useassa
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATION tai RESPONSE].
Taso Kaytantd Vastaus Kommentti ja viittaukset
5 Organisaatio tunnistas ja dokumentol toimintaansa kohdistuvia kyberriskejd - 4 - Téysin
wvalkka el valttdmattd systemaattisesti ja kaiken kattavasti. toteutettu
1| organisaatio hallitsee toimintaansa kohdistuvia kyberriskeja pienentamalla, 4~ Taysi
sin
ib vaaksyma\lﬂ, valltamalla tai siirtdmalla riskeja (eli toleutlamal\a erityisld [ ] ‘.”l_‘mim‘
iteits) - ainakin ‘
Organisaatio toteuttaa mskmrwomte}a tal kartowtuksna Joiden avulla se
tunnistaa kyberriskeja. , ion miar @ 3 Enimmakseen Toteutetaan kahden vuoden vilein. Edellinen riskiarviointi
kriteereiden mukalsesti (esim. maaraajoin, jar E y toteutettu toteutettu v.2019.
tai uhkaympdristén muuttuessa).
Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus 3 - Enimmakseen .
1d Riskirekister! jarjestelmasss X.
2|  organisaation tunnistamista riskeista ja riskeihin liittyvistd tiedoista). toteutettu
o Riskit analysoidaan ja arvioidaan, jotta voidaan valita ja priorisaida sopivat 3 - Enimmakseen
riskienhallintatoimenpiteet [kts. RISK-2b] toteutettu
Organisaatio seuraa riskien kehittymistd, jotta se vol varmistua valittujen o
i a @ 3 Enimmikseen
toteutett
saavuttamisesta [kts. PROGRAM-1b] Hentetiy
n Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki > 0 - Vastaus Vastaus tarkistetaan viel3
9 toiminnan osa-alueen toimintavarmuuden kannalta tirkeét suofattavat kohteet. puuttuy A o :
Organisaation riskienhallintachjelman osana on luoda ja yllapitaa johtotason
1h riskienhallintapolitiika (tal vastaava ohjeistus), Jonks kautta toteutuu @ 1 - Fi toteutettu  Risklenhallintapolitikkaa suunnitellaan, el viela olemassa
3 1 laajempi ri
i Organisaatio kayttdd ajan tasalla olevaa kyberarkkitehtuuria [kts. 4 - Taysin
ARCHITECTURE-1c] ohjaamaan kyberriskien analysointia ja arviointia. toteutettu
" Riskirekisteri kattaa kaikki riskiarvioiden kautta tunnistetut kyberriskit ja sita 3 - Enimmakseen
B an aktiivisesti risk tukena. toteutettu

2 Stralegla kyberturvallisuusriskien hallintaan

Kyb ia on

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

ylitason strategia, joka madrittéé organisaation riskinottohalukkuuden Ja asettaa suunnan kyberriskien arvioinnille fa

» Osion nimen, esittelyn ja yhteenvedon osiolle
asetetuista tavoitteista;

» Jokaista tavoitetta kohden nimi, esittely seka
asetetut kaytannot; ja

» Jokaista kaytantdéa kohden (vasemmalta oikealle)
» Kypsyystaso, kaytannon tunniste ja kuvaus;
» Vastausvaihtoehto 1-4 (monivalinta); ja

» Tilaa kommenteille ja viittauksille (vapaa tekstikentta).
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Kyberturvallisuuden investoinnit -valilehdet

Valitse
kuluerat tai investoi

Sarakkees

kategorioihin aiotaan panostaa, voit merkita kategoriat

Kyberturvallisuuden investointien taso

ves
itus on ollut kyberturvall

viisi suurinta kyberturvallisuuteen liittyvda kuluerda tai investointia viimeisten 24 kk ajalta ja sy6td summat tuhansissa eu
nnit, joiden

TRATICCM

roissa (x 1 000 €). Syéta vain ne

utta tiedat mihin

lisenssit investoinnit

hallinta

Tilannekuva

a ulkoisten

Henkiléstén hallinta

Kyberturvallisuusohjelma

TrRATICCM

» Tarkoituksena arvioida ja kategorisoida
kyberturvallisuuteen kaytettavien investointien ja
kustannusten suuruutta

» Investointien tarkastelujakso on viimeiset 24 kk

» Tarkastelu suositellaan rajaamaan esimerkiksi 5-10
suurimpaan kulueraan

» Suunnitelluista menoista kirjataan tulevien 12 kk
aikana odotetut investoinnit ja kulut

11.12.2020
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CRITICAL Kriittisten palveluiden suojaaminen

Organisaation tulee tunnistaa oma roolinsa yhteiskunnan kannalta kriittisten palveluiden
tuottamisessa ja hallita riskeja sen mukaisesti.

Tavoitteet:
» Kriittisten palveluiden ja niiden riippuvuuksien tunnistaminen
» Kriittisten palveluiden hallinta

» Kriittisten palveluiden kyberhairididen vaikutusten minimointi

Huom. tahan osioon ei kuulu Yleisia hallintatoimia, eika osio perustu C2M2-malliin.

TrRATICCM 11.12.2020
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RISK Riskienhallinta

Riskienhallinnan osiossa arvioidaan organisaation kykya tunnistaa ja hallita toimintaansa
kohdistuvia kyberturvallisuusriskeja (eli kyberriskeja). Organisaation tulee luoda ja
yllapitaa koko organisaation kattavaa riskienhallintaohjelmaa tunnistaakseen,

arvioidakseen ja hallitakseen kyberriskeja.

Riskienhallintaohjelman tulee kattaa kaikki organisaation liiketoimintayksikot, tytaryhtiot,
toiminnan kannalta kriittisen infrastruktuurin ja tarkeimmat sidosryhmat).

Tavoitteet:
» Kyberturvallisuusriskien hallinta
» Strategia kyberturvallisuusriskien hallintaan

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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DEPENDENCIES
Toimitusketjun ja ulkoisten riippuvuuksien hallinta

Toimitusketjun ja ulkoisten riippuvuuksien hallinnan osiossa arvioidaan organisaation kykya
tunnistaa ja hallita toimitusketjuihin ja kolmansiin osapuoliin liittyvia riskeja.

Organisaation tulee maaritella ja yllapitaa kontrolleja, joiden avulla se hallitsee
organisaation ulkopuolisista toimijoista riippuvaisten yhteiskunnalle kriittisten palveluiden

kyberriskeja.

Tavoitteet
» Riippuvuuksien tunnistaminen
» Riippuvuusriskien hallinta

» Yleisia hallintatoimia

TRATICCM 11.12.2020
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ASSET
Omaisuuden, muutoksen ja konfiguraation hallinta

Omaisuuden, muutoksen ja konfiguraation hallinnan osiossa arvioidaan organisaation
kykya hallita toiminnan osa-alueen toimintavarmuuden kannalta tarkeaa omaisuutta ja
tdhan omaisuuteen liittyvia muutoksia ja konfiguraatioita.

Omaisuudella tarkoitetaan organisaation IT- ja OT-omaisuutta (mkl. laitteet ja ohjelmistot)
seka tietovarantoja. Organisaation tulee hallinnoida tata omaisuutta suhteessa seka
omaisuuteen kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin.

Tavoitteet

» IT- ja OT-omaisuuden rekisterin hallinta

» Tietovarantojen rekisterin hallinta

» Suojattavan omaisuuden konfiguraation hallinta
» Suojattavien kohteiden muutoksenhallinta

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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ACCESS Identiteetin- ja paasynhallinta

Identiteetin ja paasynhallinnan osiossa arvioidaan organisaation kykya hallita ja rajoittaa
paasya suojattaviin kohteisiin. Organisaation tulee luoda ja yllapitaa identiteetteja
toimijoille, joille halutaan mydntaa paasy fyysisesti tai verkon yli organisaation suojattaviin
kohteisiin.

Organisaation tulee hallita kayttéoikeuksia suojattaviin kohteisiin suhteessa seka niihin
kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin.

Tavoitteet
» Identiteettien hallinta
» Kayttdoikeuksien hallinta

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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THREAT Uhkien ja haavoittuvuuksien hallinta

Uhkien ja haavoittuvuuksien hallinnan osiossa arvioidaan organisaation kykya havaita ja
hallita mahdollisia kyberuhkia ja haavoittuvuuksia.

Organisaation tulee maaritella ja yllapitaa suunnitelmia, prosesseja ja teknologiaa, joiden
avulla havaita, tunnistaa, analysoida, hallita ja vastata kyberuhkiin ja haavoittuvuuksiin.
Toimien tulee olla suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta
organisaation asettamiin tavoitteisiin.

Tavoitteet
» Uhkien tunnistaminen ja hallinta
» Haavoittuvuuksien rajoittaminen

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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TrnTIC

SITUATION Tilannekuva

Tilannekuvan osiossa arvioidaan organisaation kykya maaritella ja yllapitaa organisaation
kyberturvallisuuden tilannekuvaa. Organisaation tulee maaritella ja yllapitaa prosesseja ja
teknisia ratkaisuja operatiivisen ja kyberturvallisuustiedon keraamiseen, analysointiin,
halytysten nostamiseen, esittamiseen ja kayttamiseen, hydodyntaen muissa Kybermittarin
osioissa mainittua informaatiota.

Tilannekuva muodostetaan seka organisaation toiminnan, etta kyberturvallisuuden tasosta.

Tavoitteet

» Lokituksen toteuttaminen

» Monitoroinnin toteuttaminen
» Tilannekuvan muodostaminen

» Yleisia hallintatoimia
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RESPONSE Tapahtumien ja hairiotilanteiden hallinta

Tapahtumien ja hairiotilanteiden hallinnan osiossa arvioidaan organisaation kykya hallita,
reagoida ja palautua kybertapahtumista ja -hairioista.

Organisaation tulee maaritella ja yllapitaa suunnitelmia, prosesseja ja teknologiaa
kyberturvallisuuteen liittyvien tapahtumien ja hairididen havaitsemiseksi, analysoimiseksi,
niihin vastaamiseksi ja niista palautumiseksi suhteessa seka suojattaviin kohteisiin
kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisiin.

Tavoitteet

» Kybertapahtumien havainnointi

» Kybertapahtumien analysointi ja hairidksi korottaminen
» Kybertapahtumiin ja -hairiétilanteisiin reagointi

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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WORKFORCE Henkiloston hallinta

Henkiloston hallinnan osiossa arvioidaan organisaation kykya kehittaa ja yllapitaa
henkilostdon kyberturvallisuusosaamista ja -valmiutta.

Organisaation tulee maaritella ja ylla ,:)ltaa suunnitelmia, prosesseja, teknologiaa ja
kontrolleja organisaation kyberturvallisuuskulttuurin luomiseksi ja sopivan ja osaavan
henkiloston takaamiseksi, suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta
organisaation asettamiin tavoitteisiin.

Tavoitteet

» Kyberturvallisuuden vastuiden jakaminen
» Kyberhenkildston kehittaminen

» Henkildston hallintatoimet

» Kybertietoisuuden lisaaminen

» Yleisia hallintatoimia

TrRATICCM 11.12.2020

53



ARCHITECTURE Kyberturvallisuusarkkitehtuuri

Kyberturvallisuusarkkitehtuurin osiossa arvioidaan organisaation kykya hallita ja yllapitaa
kyberturvallisuustoimintaansa.

Organisaation tulee luoda ja yllapitaa rakenteita, joilla se hallinnoi ja ohjaa organisaation
kyberturvallisuuskontrolleja, -prosesseja ja muiden kyberturvallisuuden osa-alueiden
toimintaa suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, etta organisaation

asettamiin tavoitteisiin.

Tavoitteet

» Kyberturvallisuusarkkitehtuuris ja -kehitysohjelma
» Verkkojen segmentointi osana kyberarkkitehtuuria
» Sovellusturvallisuus osana kyberarkkitehtuuria

» Tietojensuojelu osana kyberarkkitehtuuria

» Yleisia hallintatoimia

TR—A—FHICCM 11.12.2020
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PROGRAM Kyberturvallisuusohjelma

Kyberturvallisuusohjelman osiossa arvioidaan organisaation kykya hallita ja yllapitaa
organisaationlaajuista kyberturvallisuusohjelmaa.

Kyberturvallisuusohjelman tarkoitus on maaritella kyberturvallisuuden hallintamalli
("governance"), kyberturvallisuuden strateginen kehittaminen ja liiketoimintajohdon tuki
kyberturvallisuudelle tavalla, joka on suhteessa seka suojattaviin kohteisiin kohdistuviin
riskeihin, etta organisaation asettamiin tavoitteisiin nahden.

Tavoitteet

» Kyberturvallisuusstrategia

» Johdon tuki kyberturvallisuusohjelmalle

» Kyberturvallisuus osana jatkuvuussuunnittelua

» Yleisia hallintatoimia

TrRATICCM 11.12.2020
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YLEISIA HALLINTATOIMIA
Yhteinen tavoite kaikkien osioiden arvioinnissa

» Seuraavat kaytannot arvioidaan erikseen jokaisen osion yhteydessa (pl. osio CRITICAL):

>

vV v vV

v

a) osioon liittyen on maaritetty dokumentoidut kdytanndt, joita noudatetaan ja pidetaan ylla.

B) osion toimintaan on saatavilla riittdvat resurssit (henkildstd, rahoitus ja tydkalut).

C) osion toimintaa suorittavilla tydntekijéilld on riittdvat tiedot ja taidot tehtaviensa suorittamiseen.

d) osion toiminnan suorittamiseen liittyvat vastuut ja valtuudet on osoitettu nimetyille tydntekijdille.

e) osion toiminta perustuu organisaation maarittamaan ja ylldpitédmaan johtotason politiikkaan (tai vastaavaan
ohjeistukseen), jossa asetetaan nimenomaisia vaatimuksia taman osion toiminnalle.

f) osion toiminnalle on maaritetty suoriutumistavoitteet, joiden toteutumista seurataan [kts. PROGRAM-1b].

g) osioon liittyvat kaytanndt on standardoitu Iapi koko organisaation ja niitd kehitetdan aktiivisesti.

» Mikali organisaatio noudattaa samoja kaytantoja lapi koko organisaation tai useammalla
kuin yhdella osa-alueella, voi samoja vastauksia hyddyntaa noissa osioissa
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Tunnista kehitystoimenpiteet

Aloita arviointi » Osallistujat:

» Arvioinnin vetaja, arvioinnin sponsori,

organisaation asiantuntijat ja kehityssuunnitelmien
omistajat.

Valmistaudu arviointiin

Toteuta Kybermittarin arviointi

» Tehtava:

» Analysoida arvioinnin tulokset;

Tunnista kehitystoimenpiteet

Kehita toimintaa ja paivita arviointia » Maarittaa mahdollinen toiminnan taVOitetaSO; seka

» Tunnistaa ja priorisoida tarkeimmat
kehitystoimenpiteet.

TRATICCM
Likenne- ja v &

virasto
rrrrrrrrr keskus
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Arviointityokalun raportit tulosten analysoinnin ja
tavoitetason asettamisen tukena

e » TyoOkalu tuottaa automaattisesti kolme erilaista
R E—— raporttia kyberturvallisuuden kypsyystasosta

KYBERMITTARI
Kyberturvallisuuden kypsyystaso

» Raportit ovat

..... I I I 1 » Johdolle suunnattu kypsyysraportti

» Yksityiskohtainen NIST CSF -raportti

» Raportteja on mahdollista rikastaa vertailutiedolla
organisaation aiemmasta arvioinnista tai
esimerkiksi viiteryhman keskiarvotuloksilla

TrRATICCM 11.12.2020
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Johdolle suunnattu kypsyysraportti

Kohdeyleiso

Hyddyntaminen

-
Likenne- ja viestintzvirasto
Kyberturvallisuuskeskus

Ylatason yhteenveto Kybermittarin tuloksista. Raportti luo kuvan organisaation
kyberturvallisuuden tasosta viiden kyvykkyyden nakdkulmasta; kyky tunnistaa,
suojautua, havainnoida, reagoida ja palautua kyberuhista.

Organisaation ylin johto, liiketoimintajohto, riskienhallinnan ja jatkuvuuden
hallinnan vastuuhenkil6t

Kyberturvallisuuden tilan raportointi ylimmalle johdolle. Kyberturvallisuus-
strategian arviointi ja tavoitteiden asettaminen.

Raportti mahdollistaa organisaation vertaamisen referenssi- tai suositustasoihin.

11.12.2020
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Kybermittarin kypsyysraportti

Kohdeyleiso

Hyddyntaminen

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

Raportti luo kattavan nakyman Kybermittarin tuloksiin yhdentoista arvioitavan
osion seka niihin liittyvien tavoitteiden kypsyystasojen suhteen.

Kyberturvallisuuden johto- ja kehitystehtavissa toimivat, lilkketoiminnan
kyberturvallisuuden vastuuhenkil6t ja aihealueisiin liittyvien prosessien omistajat

Kehitysta vaativien aihealueiden ja tavoitteiden tunnistaminen seka
kehitystoimenpiteiden priorisoiminen heikoimpiin alueisiin. Kyberturvallisuuden
johtamisen tueksi ja uudelleen arvioinnin yhteydessa osoittamaan tavoitekohtaista
kehitysta yhdistettyna kerattyyn tietoon kyberturvallisuuden investoinneista
voidaan arvioida niiden vaikuttavuutta.

11.12.2020
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Yksityiskohtainen NIST CSF -raportti

Kohdeyleiso

Hyddyntaminen

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

Esittad Kybermittarin tulokset NIST-mallin vaatimusten kautta. Perustuu suuntaa-
antavaan ristiin kytkentdan C2M2 ja NIST -mallien kysymysten valilla.

Tietoturvallisuusden johto- ja kehitystehtdvissa toimivat, liiketoiminnan
kyberturvallisuuden vastuuhenkilét, aihealueisiin liittyvien prosessien omistajat

Yksityiskohtaisen toimenpidesuunnitelman laatimisen tueksi, auttaa tulkitsemaan

Kybermittarin osoittamia kehityskohteita eri ndkdékulmasta ristiin kytkennan avulla.

Kasiteltavaksi kyberturvallisuuden ydinryhman kesken ja mahdollisten nopeiden ja
kevyiden kehitystoimenpiteiden tunnistamiseen.

11.12.2020

62



Vertailutiedot ja tulosten vienti

Vertailutiedot ja arviointitulosten vienti

Aiemmat arviointitulokset Vertailutulokset
Tahan taulukkoon sy t vertalubedot esitetaan Tahan taulukkoon syst

e
IIIIIII 5 %

IST-PR 0 % 0 %
IIIIIII 0 % NIST-DE 0 %
NIST-RS 5 % NIST-RS 5%

0% |  |MIST-RC 0 %

TRATICCM

enne- ja viestintivirasto

Ky kus

TRATICCM

Arviointitulosten vienti
Tata taulukkoa voidaan kayttas ariv

ASSET-1
ASSET-2
ASSET-3
ASSET-4
ASSET-5
ACCESS
ACCESS-1

sssssss
THREAT

THREAT-1
THREAT-2

THREAT-3
SITUATION

SNSBRONNWNNENGSH

» Vertailutiedot

» Tybkalun raportteja voi rikastaa lisaamalla
vertailutietoa DataExport-valilehden kautta

» Tiedot luetaan automaattisesti tydkalun tuottamiin
raportteihin

» Taulukoita on kaksi kahta eri kayttotarkoitusta varten

» Arviointitulosten vienti

» Tulokset on mahdollista vieda tyokalusta toiseen
muotoon joko kopioimalla tai .xml-tiedostona

» Vienti siirtaa organisaation perustiedot, numeeriset
arviointitulokset ja arvot investointien tasosta

11.12.2020
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Esimerkkeja kehitystoimenpiteiden tunnistamiseen

s TanFicom » Kybermittarin kypsyysraportista, esimerkiksi:
Kyberturvallisuuden kypsyystaso ’ Vi .
Kyberturvallisuuden osioiden mukaisesti
3
2
; » Osiot ja tavoitteet, joiden kypsyystaso O
. ’
A
Kriittiset Riskien ® Laiteet Passyn Kyberuhat @ Kyber Henkilstd Kyber Kehitys
palvelut hallinta ja tieto hallinta hairidt arkkitehtuuri ohjs
Il Organisaation nykytila Il Organisaation edellinen arviointi Referenssiryhman kesliarvo
- o2 i — » Osiot, joiden kypsyystaso on merkittavasti toimialan
iski i Kypsyystaso 1
Kyberturvaisuusriskien hallnta Kypsyystaso 2 ien ja il iden hallinta Kypsyys! 1
Yieisia halintatomia Kypsyystaso 2 Kybertapahturmien analysonti ja hanaksi korottaminen Kypsyystaso 1
T ja ulkoisten r i hallinta Kypsyy 0 Yieisia hallintatoimia Kypsyystaso 2
Rilppuvuusriskien halinta Kypsyystasa 0 ilston hallinta 2
Yieisia hallintatoimia Kypsyystaso L Kyberturvallisuuden vastuiden jakaminen Kypsyystaso 2 - L - - -
» Alhaisimmin suoriutuneet osiot
i ja ion hallinta 1 Henklioston hallntatoimet Kypsyystaso 3
Suojattavien kohteiden muutoksenhalinta Kypsyystaso 1 y i i i Kypsyystaso 1
Yleisia halintatomia Kypsyystaso 1 Kyberturvallisuusarkkitehtuuris ja -kehitysohjeima Kypsyystaso 1
Verkkojen segmentointi osana kyberarkkitehtuuria Kypsyystaso 1
i in- ja a: lis 3 asana Kypsyystaso 1
Kayttdoikeuksien hallinta Kypsyystaso 3 Yieisia hallintatoimia Kypsyystase 1 - - - - - -
» Alhaisimmin suoriutuneet osiot suhteessa aihealueen
Y i 3 Kypsyystaso 1
Uhkien ja haavoittuvuuksien hallinta YPSYY 1 Kypsyystase 2 = - " = -u

TrRATICCM 11.12.2020
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ChilcRlnihi=ERE

paivita arviointia

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus



Kehita toimintaa ja paivita arviointia

; — > Kehityssuunnitelmien omistajat,
Valmistaudu arviointiin organisaation asiantuntijat seka
organisaation johtoryhma tai muu
T —— paatoksentekoelin.
» Toteuttaa suunniteltuja kehitystoimenpiteita,

Kehita toimintaa ja paivita arviointia paivitta arviointia ja kaynnistaa tarvittaessa
uusi arviointiprosessi.

TRATICCM 11.12.2020
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Kehityssuunnitelman toteuttaminen

» Kehityssuunnitelmien omistajat koordinoivat suunnitelmien toteutusta
ja yllapitavat kokonaiskuvaa toimenpiteiden etenemisesta.

» Tavoitteena on varmistaa paatettyjen toimenpiteiden toteutuminen ja
tunnistaa oikea aika arvioinnin paivittamiselle.

» Kybermittarin kayttaminen tulee nahda prosessina, jossa arviointi ja
kehitystoimenpiteiden toteuttaminen vuorottelevat saannollisesti

TRATICCM
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Arvioinnin paivittaminen ja uusi arviointi

» Arvioinnin paivitys tai uudelleenarviointi tulee ajankohtaiseksi esimerkiksi, kun
» kehityssuunnitelmat etenevat tai

» organisaation toimintaymparistdo muuttuu

» Kybermittari-tyokalu mahdollistaa aikaisempien arviointien vertailun, mika helpottaa
kehitystoimenpiteiden vaikutusten seurantaa ja raportointia

» Kybermittarin hyodyt tulevat parhaiten kayttoon, kun toimintaa arvioidaan saanndllisesti
uudelleen ja kehitystoimenpiteiden vaikutukset nahdaan myos raporteissa

» Sopiva aikavali uudelleenarvioinnille voi olla esimerkiksi 1-2 vuotta edellisesta arviosta

TrRATICCM 11.12.2020
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Kybermittarin arviointityokalu

Ohjeita teknisen tyokalun hyddyntamiseen

TRATICCM 11.12.2020



Kybermittarin arviointityokalun rakenne

2 4

Kybermittari-valilehti
Osiokohtaiset valilehdet (11kpl)
Investoinnit-valilehti

DataExport

i & W MM

Raportit (3kpl)

TRATICCM 11.12.2020
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus
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1. Kybermittari-valilehti — yhteenveto

Tiedon luokittelu

KYBERMITTARI Tiedon luokittelu — —~
Kyberturvallisuuden arviointityékalu THTIC"M

Kybermittarin arviointitykalu auttaa i ioita muodost; kyberturvallisuuden tilannekuvan ja ohjaamaan kyberturvallisuuden
kehitystoimintaa. Tyokalu koostuu téstd arviointitykalusta ja sen kdyttéohjeesta. Arviointitydkalun versio on 1.0.

Klel Iva | | nta Kybermittarin arviointitydkalu, kayttdohje ja kayttsehdot ovat saatavilla osoitteesta www.Kybermittari.fi. Tutustuthan Kybermittarin
kayttoohjeeseen ja kayttdehtoihin ennen mittarin kéyttéonottoa.

5 Valitse kieli / Vilj sprak / Choose language

Organisaatio

+ Nimi Yritys Oy + Yhteyshenkils — X.Y. . . .
Toimiala Fi asiantuntija@yritys.fi d
Toiminto Finanssi - Rahoitushuolto Arvioinnin vet&ja A.B. o~ O rg a n Isa atlo n tle Ot

+ Kuvaus arvioitavasta toiminnan osa-alueesta

Toiminnan osa-alue

[Organisaation toiminnet, jotka koostuvat ...
> |- Jirjestelmista

- prosesseista

- tieto-omaisuuksista

+ Toiminnan osa-alueen yhteiskunnallinen vaikuttavuus

2. 1

7 L.

Kyberturvallisuuden arviointi

Yhteiskunnallinen vaikuttavuus

> Kyberturvallisuuden osiot

Krilttisten palveluiden suo n 27 /27 H k 1N 11 1Nt h H
Riskienhallinta 21722 Tilannekuva 28/ 29 Lln It arVIOItaVIIn OSIOI In
Toimitusketjun ja ulkoisten riippuvuuksien hallinta 25/28 Tapahtumien ja héiristilanteiden hallinta 27/ 32

Omaisuuden, muutoksen ja konfiguraation hallinta 23/31 Henkil8stén hallinta 27/ 30

Identiteetin- ja passynhallinta 22/ 22 Kyberturvallisuusarkkitehtuuri 21/ 32

Uhkien ja haavoittuvuuksien hallinta 26/ 32 Kyberturvallisuusohjelma 31/ 40

> Kyberturvallisuuden investointien taso

Kyberturvallisuuden investointien taso (Investment-vélilehti)

Tulokset ja vertailutiedot

Tulesten vienti ja tuonti (DataExport-valilehti)

. < Linkit raportteihin ja vertailutietoihin

Kybermittarin kypsyysraportti (R2-valilehti) Yksityiskohtainen NIST Framework Core -raportti (R3-vélilehti)

- ~
TrRATICOM H12.2020
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2. Osiokohtaiset valilehdet (11 kpl)

Osion tunniste ja nimi

Osion kuvaus

Osion tavoitteet

Kaytantd
(tunniste ja kuvaus)

Kaytanndn kypsyystaso

ot
Liikenne- ja viestintévirasto
Kyberturvallisuuskeskus

Taytettava kentta

RISK i lde)
o ) TRATICCM
Riskienhallinta
Riskienhallinnan osiossa arvioidaan organisaation kykya jahallita kohdi kyberturvallisuusriskeja (eli kyberr] 3
lon tulee luoda ja yll&pitd& koko organisaation kattavaa riskienhallintaohjelmaa tunnistaakseen, arvioidakseen ja halll n kyberriskeja.
Riskienhallintaohjelman tulee kattaa kaikki or ion liil ksikot, tytaryhtiot, toimi kannalta kriittisen i Uktuurin ja tarkeimmat
sidosryhmat).
® Kyberturvallisuusriskien hallinta Kypsyystaso 2 Kokonaisarvio /
% ® Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 Kypsyystaso 1
® Yleisia hallintatoimia Kypsyystaso 2
1 Kyberturvallisuusriskien hallinta X
Kyberriskien hallinta tarkoittaa toimia i istamis ar ja
ovat esimerkiksi riskin hyvil altta a tal slirta Kyberriskien hallintaa tulee toteuttaa osana organisaation yleista riskienhallintaa
tavoitteet ja arpeet. on koko kattava i strategia, joka huomioi edellg
luetellut asiat. Riskien luokittelu auttaa organisaatiota késitteleméan ja seuraamaan riskejs 1. Riskien luoki tukee r i (joka on listaus é
organisaation tunnistamista riskelsts ja riskelhin liittyvista tiedoista). i on b osa kybertur hallintaa ja siihen viitataankin useassa
muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATION tai RESPONSE].
Taso  Kiytantd Vastaus Kommentti ja viittaukset
1a© tunnistaa ja toimintaansa kyberriskefa - o 4 - Taysin
@ Vaikka el vélttimétta systemaattisesti ja kaiken kattavasti. toteutettu
1 o) hallitsee kohd kyberriskeja pienentamalla, 4 - Taysin
1b al dlla, valttamalla tai amalla riskefa (eli erityisid [ ] tote ‘t:u , \L
iskienhallintato itd) - ainakin isest. e
—7\, Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, joiden avulla se
1 tunnistaa iskejé 3] ion mar i 3- 5 T kahden vueden valein. Edellinen riskiarviointi
kriteereiden muk (esim. madra far amuutosten 4 toteutettu toteutettu v.2019.
tai uhkaympariston muuttuessa). \
1 Tunnistetut riskit kirjataan riskirekisteriin (joka on virallinen listaus 3- Enimmakseen oo telmisss X
| 5 | ' organisaation tunnistamista riskeist Ja riskelhin littyvists tiedoista) toteutettu [skirEIster Janesteimassa
1 Riskit analysoidaan ja arvioidaan, jotta voidaan valita ja priorisoida sopivat 3 - Enimmakseen
© riskienhallintatoimenpiteat [kts. RISK-2b]. toteutettu
o seuraa riskien 8, jotta se vol varmistua valittujen 3 - Enimmékseen
1Ff riskienhallintatoimenpiteiden toteuttamisesta ja asettamiensa tavoitteiden

saavuttamisesta [kts. PROGRAM-1b]. foteutetiu

Organisaatio toteuttaa riskiarviointeja tai -kartoituksia, jotka kattavat kaikki 0 - Vastaus .
1g . ) - s . Vastaus tarkistetaan vield.
Kkannalta tarkeat kohteet. ' puuttuu
Organisaation riskienhallintaohjelman osana on luoda ja ylldpitaa johtotason
1h riskienhallintapolitilkka (tal vastaava ohjeistus), jonka kautta toteutuu L] tote likkaa suunnitellaan, el viela olemassa
3 ion laajempi r i 1
1i Organisaatio kayttad ajan tasalla olevaa kyberarkkitehtuuria [kts. 4 - Téysin
ARCHITECTURE-1c] ohjaamaan kyberriskien analysointia ja arviointia. toteutettu
1 i kattaa kaikki riski kautta t kyberriskit ja sitd 3 - Enimmikseen
& r tukena. toteutettu
2 Strategia kyberturvallisuusriskien hallintaan
Ky on i ylitason strategia, joka marittda organisaation riskinottohalukkuuden ja asettaa suunnan kyberriskien arvioinnille ja

Esittava kentta

Tavoitteiden kypsyystasot

Osion kypsyystaso

Tavoitteen nimi

Tavoitteen kuvaus

Vastaus (1-4 tai 0)

Kommentti ja viittaus

Vastauksen indikaattori
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3. Kyberturvallisuuden investoinnit -valilehdet

TRATFICCM
Kyberturvallisuuden investointien taso

Valitse viisi suurinta kyberturvallisuuteen liittyvaa kulueraa tai investointia viimeisten 24 kk ajalta ja Svﬁ!é summat tuhanswssa euroissa (x 1 000 €). Syots vain ne
kuluerat tai investoinnit, joiden padasiallinen tarkoitus on ollut kybertur par tai y

Sarakkeeseen "Suunniteltu” voit sy6ttaa arvioimasi kulut/investoinnit seuraavien 12 kk aikana. Mikéli summat eivét ole viela tiedossa, mutta tiedét mihin

kategoriolhin aiotaan panostaa, voit merkits kategoriat "x"-merkilla. I nvesto | ntl Ia_] It

Kategoria Henkilosta o suitointi Palvelut Ohjalmista- Laiter
(sisainen) lisenssit investoinnit

Yhteensa Suunniteltu

Kriittisten palveluiden suojaaminen

Riskienhallinta

ja hallinta

Ky be r.m itta ri n OS i Ot lderfliteetin—ja Vpassynhalrlinta : ) ) .
Uhkien ja haavoittuvuuksien hallinta Te hd yt I nvesto I n n It ( 24 kk)

Tilannekuva

Tapahtumien ja hairigtilanteiden hallinta

AL jun ja ulkoisten r ien hallinta

Henkilaston hallinta

Kyberturvallisuusarkkitehtuuri

fberumelisussohicime Tulevat investoinnit (12 kk)
S u m m at Yhteensa (x 1 000 €) [ [ [ [ [ [ o

TRATICCM tettava kentts Esittéva kentts 11.12.2020

Likenne- ja viestintévirasto
Kyberturvallisuuskeskus




4. DataExport-valilehti

Vertailutulokset -

Vertailutulokset -

esim. aiempi arviointi

esim. viiteryhman ka

ailutietojen tuonti ja arviointitulosten vienti

{

Vertailutulokset
Ta&hén taulukkoon sydtetyt vertailutiedot esitet&sn
raporteissa.

Aiemmat arviointitulokset
T&hén taulukkoon sydtetyt vertailutiedot esitetéén
raporteissa,

Kybermittarin osio

| Kybermittarin kypsyysraportti (R2) | | Kybermittarin kypsyysraportti (R2) |
Practice - Answer - Practice x Answer -
CRITICAL CRITICAL
RISK RISK
& ASSET ASSET
. ACCESS ACCESS
Vertailutulokset THREAT THREAT
) ) ) ) _9 SITUATION
(Kokonais-/desimaalilukuina) RESPONSE RESPONSE
DEPENDENCIES DEPENDENCIES
WORKFORCE WORKFORCE
ARCHITECTURE ARCHITECTURE
PROGRAM PROGRAM
| Johdon kypsyysraportti (R1) | | Johdon kypsyysraportti (R1) |
Practice - Answer - Practice - LUB -
NIST-ID NIST-ID
NIST-PR NIST-PR

NIST-DE NIST-DE

/. 3 NIST-RS NIST-RS
NIST-RC NIST-RC

Vertailutulokset

(Prosenttilukuina)

TR+ ICCM
A 4

Liikenne- ja viestintévirasto

Kyberturvallisuuskeskus

Taytettava kentta Esittdva kentta

TRATICOM

Arviointitulosten vienti
Té&td taulukkoa voidaan kéyttéa <
arviointitulosten siirtdmiseen tai

Practice
C_securityclass
C_name
C_industry
c_function
RISK
RISK-1
RISK-2
RISK-3
ASSET
ASSET-1
ASSET-2
ASSET-3
ASSET-4
ASSET-5
ACCESS
ACCESS-1
ACCESS-2
ACCESS-3
THREAT
THREAT-1
THREAT-2
THREAT-3
SITUATION

- Answer v
0

0
o
o

Tulosten vienti

Taulukko tulosten

O =000 ~000 =000 00 =Moo

kopiointiin tai
vientiin .xml-muodossa
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5. Raportit (1/3)

-
Likenne- ja viestintzvirasto
Kyberturvallisuuskeskus

KYBERMITTARI

Kyberturvallisuuden kypsyystaso

NIST Cybersecurity -viitekehyksen mukaisesti

iiinl B

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen $

Ml organisaation nykytila M organisaation edellinen arvicinti Referenssiryhman keskiarvo

Tunnistaminen 40 %
Suojautuminen 56 %
Havainnointi 22 %
Reagointi 41 %
Palautuminen 31 %

TRATICOM

Organisaatiolla on peruskyvykkyys tunnistaa ja hallita kyberturvallisuusriskejd jérjestelmiin,
henkildstéén, suojattaviin kohteisiin, tietoihin ja kriittisiin palveluihin liittyen, mutta prosessi ei
valttamatta ole systemaattinen eikd se huomioi koko liiketoimintakontekstia tai organisaatiota
osana yhteiskuntaa, joka voi puolestaan johtaa puutteisiin merkittdvien riskien tunnistamisessa ja
hallinnassa. Tyypillisesti tdma tarkoittaa, ettd ainakin osa resursseista ei ole kaytossad optimaalisesti
ja tehtdvat toimenpiteet eivat valttdmattd kohdistu merkittdvimpiin kyberturvallisuusriskeihin.

Organisaatiolla on peruskyvykkyys suojella sen kriittisia palveluita kyberturvallisuusuhilta ja - <
hairigiltd, mutta sen kattavuus ei ole systemaattinen, sisdltden useita heikkoja osa-alueita.
Tyypillisesti tma tarkoittaa, ettd suojaustoimenpiteitd ei valttdmatta ole kohdistettu ja skaalattu
palveluiden ja tiedon kriittisyyden perusteella. Tdma johtaa toisaalta resurssien ja investointien
puutteelliseen kohdistamaan sekd toisaalta puutteisiin kriittisten palveluiden suojaamisessa

<

Organisaatiolla on hyvin rajoittunut kyky havaita kyberturvallisuushairiita niiden tapahtuessa
Tyypillisesti tama tarkoittaa, etta torjuntatoimenpiteet viivastyvat merkittavasti ja tapahtuvat vasta
merkittdvan tietovuodon tal vahingon jalkeen. Hydkkaajan haluamat vaikutukset realisoituvat

yleensad kokonaisuudessaan. &

Organisaatiolla on peruskyvykkyys aloittaa oikea-aikaiset torjuntatoimenpiteet kyberhybdkkayksiin
vastaamiseksi, mutta prosessi el valttmatta ole hyvin koordinoitu ja harjoiteltu. Tyypillisesti tdma
tarkoittaa, ettd vaikka hyokkays on tunnistettu ajoissa on edelleen todennakdista, etta
torjuntatoimenpiteet eivit estd tai rajoita hybkkéystd ja sen aiheuttamia vahinkoja

Organisaatiolla on peruskyvykkyys kdynnistda ja toteuttaa tarvittavat palautumistomenpiteet
kyberhydkkayksesta toipumiseen. Tyypillisesti tdma tarkoittaa, ettd palautuminen ei valttamatta
kata kaikkia liiketoiminta-alueita, palautumistoimenpiteita ei toteuteta optimaalisessa
jérjestyksessd, tai palautumisnopeus ei taytd liiketoiminnan vaatimuksia. TEma voi johtaa
mainehaitan, kustannusten tai hairion vaikutusten kehoamiseen, jotka olisi muuten voitu estad,

Taytettava kentta

Esittava kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset
Nykyinen

Edellinen

Referenssi

NIST CSF 5 osa-aluetta

Osa-alue

Toteutuneiden kaytantdjen
osuus (%)

Sanallinen kuvaus
kypsyystasosta

11.12.2020
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5. Raportit (2/3)

-
Likenne- ja viestintzvirasto
Kyberturvallisuuskeskus

KYBERMITTARI TRATICOM
Kyberturvalllsuuden kypsyystaso T

Kybertur osioiden
P4
2
1
N
Kriittiset Riskien Toimitus Laiteet Pissyn Kyberuhat Tilannekuva Kyber Henkilasts Kehitys
palvelut hallinta ketjut ja tieto hallinta hairist arkkllehluurl ohjelma
. Organisaation nykytila M Organisaation edellinen arviointi Referenssiryhman keskiarve
Kriittisten i i i YPSYy 2 Til Kypsyystaso 0
Kriittisten palveluiden Ja miiden rippuvuuksien tunnistaminen Kypsyystaso 2 Lokituksen toteuttaminen Kypsyystaso 1
Krittisten palveluiden halinta yPSYY H Kypsyystaso 0
Kriittisten palveluiden kyberhairioiden vakutusten minimainti ypsyy: 3 Tilannek Kypsyystaso 1
leisia hallintatoimia Kypsyystaso 2
i Kypsyystaso 1
Kyberturvalisuusriskien hallinta Kypsyystaso 2 Ti ien ja hairiotil i hallinta Kypsyystaso 1
Strategia kyberturvallisuusriskien halintaan Kypsyystaso 1 Kybertapahtumien havainnointi Kypsyystaso 1
Yieisia halintatomia Kypsyystaso 2 Kybertapahtumien analysont ja hairioks kerottaminen 1
Kybertapahtumin ja -hairiotilanteisin reagointi Kypsyystaso 1
Toimi jun ja i iipp ien hallinta Kypsyystaso 0 Yieisia hallintatoimia Kypsyystaso 2
RilppuvuUKsien tunnistaminen Kypsyystaso 0
Riippuvuusriskien halinta YPSYY: 0 ilaston hallinta Kypsyystaso 2
Yieisia hallintatoimia Kypsyystaso 1 Kyberturvallisuuden vastuiden jakaminen Kypsyystaso 2
Kyberhenkiloston kehittaminen Kypsyystaso 2
‘Omai: ja ion hallinta Kypsyy 1 h Kypsyystaso 3
IT- ja OT-omaisuuden rekisterin hallinta Kypsyystaso 1 Kybertietoisuuden lisaaminen Kypsyystaso 2
Tetovarantojen rekistenn hallinta Kypsyystaso 1 Yleisia halintatoimia Kypsyystaso 2
Suojattavan omaisuuden konfiguraation halinta Kypsyystasa 2
kohteiden Kypsyystaso 1 Kyber i i i Kypsyystaso 1 <
Yieisia halintatoimia Kypsyystaso L Kyber Juris ja -kehitysohy) Kypsyystaso 1
Werkkojen segmentainti osana kyberarkkitehtuuria Kypsyystaso 1
Identiteetin- ja paasynhal Kypsyystaso 3 Sovellusturvallisuus osana kyberarkidtehtuuria Kypsyystaso 1
Identitesttien hallinta yPSYY 3 T 1 osana kyberarkkitehtuuria Kypsyystaso 1
Kayttsoikeuksien halinta Kypsyystasa 3 leisia hallintatoimia Kypsyystaso 1
Yieisia hallintatoimia Kypsyystaso 3
Kyberturvallisuusohjelma Kypsyystaso 1
Uhkien ja haavoittuvuuksien hallinta YPSYY 1 Kybertur Kypsyystaso 2
Uhikien tunnistaminen ja halinta Kypsyystaso 1 Johdon tuki kyberturvallisuusohjeimalie Kypsyystaso 1
Haavoittuvuuksien rajortcaminen Kypsyystaso 1 Kyber SUUS 053na Kypsyystaso 1
Yieisia hallintatoimia Kypsyystasa 2 leisia hallintatoimia Kypsyystaso 2
Kypsyystaso 0 Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 3

Esittava kentta

Taytettava kentta

Kypsyysasteikko 0-3

Kolmet arviointitulokset
Nykyinen

Edellinen

PEEGEE

Kybermittarin 11 osa-aluetta

Yksityiskohtaisemmin
Osiot
Tavoitteet

Osion tai tavoitteen
kypsyystaso

11.12.2020
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5. Raportit (3/3)

KYBERMITTARI

Yksityiskohtainen NIST Cybersecurity Framework Core -raportti

Perustuen suuntaa-antavaan ristiinkytkentain C2M2 ja NIST-mallien walilla

TRAI

ccMm

NIST Cybersecurity Framework Core

Implementation of C2ZM2 Practices

Function 1D Category

Description 1D Subcategory

ID.AM Asset Management

The data, personnel, devices, systems, and
faclities that enable the organization to achieve
business purposes are identified and managed

ID.AM-1  Physical devices and systems within the organization are inventoried

consistent with their relative importance to ID.AM-2  Software platforms and within the are
organizational objectives and the organization's
risk strategy ID.AM-3  Organizational communication and data flows are mapped

1D.AM-4  External information systems are catalogued

D.Am.5 Resources (e.g., hardware, devices, data, time, personnel, and software)
N are prioritized based on their dassification, criticality, and business value
Cybersecunity roles and responsibiities for the entire workforce and third-

IDAME " party stakeholders (e.g., supplers, customers, partners) are established

NIST CSF Osa-alueet
ja tavoitteet

Business Environment

The organization’s mission, objectives,
stakeholders, and activites are understood and
priaritized; this information is used to inform The e O ST
cybersecurity roles, responsibilibes, and sk 1D.BE-2 Ll m:m?m o
management dedisions. Priorities for organizational mission, objectives, and activities are
established and communicated
Dependencies and critical functions for delivery of critical services are
established
Resilience requirements to support delivery of critical services are
ID.BE-S established for all operating states (e.g. under duress/attack, during
recovery, normal operations)

ID.BE-1 The organization's role in the supply chain is identified and communicated

10.BE-3

10.BE-4

ID.GV Governance

The policies, procedures, and processes to
manage and monitar the organization's
regulatory, legal, risk, environmental, and
operational requirements are understood and  1D.GV-2
inform the management of cybersecurity risk.

1D.GV-1 policy is and

© roles and are and aligned with
internal roles and external partners

Legal and regulatory requirements regarding cybersecurity, induding privacy|

ID-GY-3 1 civil Iberties obligations, are understood and managed

ID.GV-4 Governance and risk management processes address cybersecurity risks

ID.RA Risk Assessment

The organization understands the cybersecurity
nisk to organizational operations (including
mission, functions, image, or reputation),
organizational assets, and individuals. ID.RA-2

ID.RA-1  Asset are identified and

Cyber threat inteligence is received from information sharing forums and
sources

ID.RA-3  Threats, both internal and external, are identified and documented
ID.RA-4 Potential business impacts and likelhoods are identified
ID.RA-S  Threats, vulnerabilities, likelihoods, and impacts are used to determine risk

ID.RA-6 Risk responses are identified and prioritized

Strategy

ID.RM Risk Management

The organization’s priorities, constraints, risk Risk management processes are established, managed, and agreed to by

tolerances, and are EERML
and used to support operational risk decisions.
1ID.RM-2 risk tolerance is and dearly expressed
10.8M-3 The organization’s determination of risk tolerance is infarmed by its role in

critical infrastructure and sector spedific risk analysis

Management

-
Likenne- ja viestintzvirasto
Kyberturvallisuuskeskus

Taytettava kentta

ID.SC Supply Chain Risk

The organization's priorities, CONStraints, nsk
tolerances, and assumptions are established  1D.SC-1
and used to support risk decisions associated
with managing supply chain risk. The

has and
the processes to identify, assess and manage
supply chain risks.

Cyber supply chain risk management processes are identified, established,
assessed, managed, and agreed to by organizational stakeholders

Suppliers and third party partners of information systems, components,
ID.5C-2  and services are identified, prionitized, and assessed using a cyber supply
chain risk assessment process

Cantracts with suppliers and third-party partners are used to implement
ID.SC-3  appropriate measures designed to meet the objectives of an organization's
cybersecunity program and Cyber Supply Chain Risk Management Plan.

Suppliers and third-party partners are routinely assessed using audits, test
ID.5C-4  results, or other forms of evaluations to confirm they are meeting their
contractual obligations.

Esittava kentta

Kaytantdjen maara ja
toteutumisprosentti

(kokonaisuudessaan)

Kaytantdjen maara ja
toteutumisprosentti

(jaettuna kypsyystasojen
mukaisesti)
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Kybermittarin toiminnallisuuksiin liittyvat valilehdet

Piilotetut valilehdet

» Languages » Data
» Selitetekstien kieliversiot (FI, SE, EN) » Kypsyystasojen koonti- ja laskentasivu
» Parameters » NISTMap
» Tyobkalun kayttamat vaihtoehdot ja » Kybermittarin / C2M2 —-mallien ja NIST CSF -
saatOparametrit mallien valinen ristiin kytkenta
TRATICCM 11.12.2020

virasto

keskus
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