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Taustaa

» Kybermittari, Kyberturvallisuuskeskus, Liikenne- ja viestintavirasto

» Kybermittari-palvelun tarkoituksena on auttaa organisaatioita ymmartamaan ja
kehittamaan kyvykkyyttaan suojautua kyberuhilta ja parantaa toimintansa
kyberturvallisuutta.

» Toimialojen kyberselvitys 2022, Digipooli, Huoltovarmuuskeskus

» Tarkoituksena maarittaa toimialojen kyberturvallisuuden taso. Selvitys on tarkoitus
toteuttaa saannodllisesti noin kahden-kolmen vuoden valein kdynnistettyjen
kehitystoimenpiteiden vaikutusten ja yleisten trendien seuraamiseksi.
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Yhteenveto

» Vaikka Kybermittarin ylatason rakennetta on hyddynnetty Digipoolin toimialojen
kyberselvityksessa niin kaytetylla mallilla saadut tulokset eivat ole
vertailukelpoisia Kybermittarilla saatavien tulosten kanssa

» Tavoitteiden kaytannot korvattu yksittaisilla kysymyksilla

» Arviointien kypsyysmallit ovat erilaiset

» Toimialojen kyberselvityksessa on mitattu kypsyystasoa Kybermittarin
tavoitetasolla, mutta siita puuttua tietoa konkreettisista kaytannodista. (ks.
seuraava sivu)

» Havaintoja voi tarkentaa hyddyntamalla valittuun kehityskohteeseen / tavoitteeseen
liitettyja Kybermittarin kaytantdja. (ks seuraava sivu)
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Kybermittarin rakenne vs Digipoolin toimialojen kyberselvitys
Monta kaytantoa per tavoite vs 1 arvioitava kohta per tavoite.

Kybermittari

PROGRAM

@berturvallisuuden hallinta (PROGRAM)

& Kyberturvallisuusstrategia
e Johdon tuki kyberturvalisuusohjelmalle
® Yleisia hallintatoimia

Toimialojen kyberselvitys

Osio

Kokonaisarvio

Kypsyystaso 1

Kypsyystaso 1
Kypsyystaso 2
Kypsyystaso 1

Tiedon luokittelu

]

Paivamddra

TRATICCM

Kyberturvalisuusohjelman osiossa arvioidaan organisaation kykyé hallita ja yllapitas organisaationlaajuista kyberturvallisuusohjelmaa. Kyberturvallisuusohjelman tarkoitus on maaritella
kyberturvallisuuden halintamalli ("govemance”), kyberturvallisuuden strateginen kehittdminen ja liketcimintajohdon tuki kyberturvalisuudelle tavalla, joka on suhteessa seka suojattaviin
kohteisiin kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisin nahden.

Osallistujat

1 _Kyberturvalli rategia

Tavoitteet

saavuttamiseksi. Korkeammalla kypsyystasolla kyberturvallisuusstrategia on

2 Johdon tuki kyberturvallisuusohjelmalle

ja sisaltas

Kyberturvallisuusstrategia toimii kyberturvallisuuschjelman perustana. Yksinkertaisimmassa muodossa, kvbertuwalhsuusslﬂtzgla pitaa sisalldan listan kyberturvallisuustavoitteista ja suunnitelman niden
n ("governance”), kyberturvallisuusohjelman organisaatiorakenteen ja ylemman
johdon vahvemman osallistumisen ohjeimaan suunnitteluun. Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kirjattu osaksi organisaation kyberturvallisuuspolitikkaa.

Osio

PROGRAM
Kyberturvallisuuden hallinta (PROGRAM)

Kyberturvallisuusohjelman osiossa arvioidaan organisaation kykya hallita ja ylldpitda organisaationlaajuista
kyberturvallisuusohjelmaa. Kyberturvallisuusohjelman tarkoitus on maéaritelld kyberturvallisuuden hallintamalli
("governance"), kyberturvallisuuden strateginen kehittdminen ja liilketoimintajohdon tuki kyberturvallisuudelle tavalla, joka

on suhteessa seka suojattaviin kohteisiin kohdistuviin riskeihin, ettd organisaation asettamiin tavoitteisiin nédhden.

1 Kyberturvallisuusstrategia Tavoitteet

Kyberturvallisuusstrategia toimi kyberturvallisuusohjelman perustana. Yksinkertaisimmassa muodossa, kyberturvalisuusstrategia pitéaa sisallaan
listan kyberturvallisuustavoitteista ja suunnitelman niden saavuttamiseksi. Korkeammalla kypsyystasolla kyberturvallisuusstrategia on
téydellisempi ja sisaltaa prioriteetit, halintamaliin kuvauksen ("governance”), kyberturvalisuusohjelman organisaatiorakenteen ja ylemman
iehdon vahvemman osallistumisen ohielmaan suunnitteluun. Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kirjattu

3 Yleisid hallintatoimia

Johdon tuki on tarkeaa kyberturvallisuusohjelman jalkauttamiselle kyberturvalisuusstrategian mukaisesti. Perustasolla tuki sis3lta3 nittavien resurssien turvaamisen (henkilot, tyokalut ja rahoitus)
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osallistumisen sek3 vastuiden maarittelyn ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
vaaditaan poliitikkcjen tai vastaavien ohjeistusten maarittamiseksi ja yllapitamiseksi.

Yleisilla halintatoimilla arvicidaan sitd, kuinka syvallisesti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin kaytannot ovat osa organisaation paivittaista tekemista
sita todenndkdisempad on, etts organisaatio noudattaa niitd myds kriisitilanteissa ja ajan kuluessa. Toisin sancen, toiminta sailyy s3anndllisend, toistettavana ja korkealaatuisena

Taso Kaytantd Vastaus Osakohdan kypsyys

1 Kyberturvallisuusstrategia

hallintamaliin (*governance®) ja valvontatcimet.

toteutettu

sKyberturvallisuusstrategia madrittelee kyberturvaliisuuden hallinta- ja
gisaatiorakenteen.

MEERIGIEE]
kaytantojen

toteutetty

toteutumisen

2 - Osittain
toteutettu

Kyberturvallisuusstrategis pe
organisaation liketoiminnassa, to-m\ntarmpanstossa tai uhkaprofilissa
[kts. THREAT-2d].

2 - Osittain
toteutetty

——
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Taso Kéyténtd Vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde
©Organisaatiolla on kyberturvallisuusstrategia. Tasolla 1 sen kehittamisen 3 - Enimmaksee . .
1) 12 . ® t
ja yllapidon ei tarvitse olla systemaattista ja saannollists toteutettu anto
b Kyberturvalisuusstrategia maanttelee organisaation 2 - Osittan
kyberturvallisuustavoitteet. toteutettu
Kyberturvallisuusstrategia ja -prioritestit on dokumentoitu. Strategia js Osittain
1c prioriteatit ovat linjassa organisaation yleisten strategisten tavoitteiden - ;
toteutettu
ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa. Ky psyysta 0
Kybsrturvallisuusstrategia masrittas organisaation kyberturvalisuuden o 3 - Enimmakssen |

Hienojakoisempi
analyysi

Kysymys

Kypsyystaso

CMM

Oletteko asettaneet tietoturvan/kyberturvan osalta strategian tai
suunnan joka ohjaa kehitystoimia? Onko strategia sidoksissa muuhun @
strategiaanne, kuten esimerkiksi liketoiminnan?

3 - Mallinnettu ja
dokumentoitu,
mutta ei seurata 0
tai mitata ]
kauttaaltaan

1|1a

Yksittdiset kaytannot
korvattu yhdella

kokonaisarviolla
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NIST Cybersecurity Framework (CSF)- ja
Cybersecurity Capability Maturity Model (C2M2)-
dimensiot

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen

Uhkien, Hyodkkayksiltd Onnistuneiden Onnistuneisiin Hydkkayksista
haavoittuvuuksien suojautuminen hydkkayksien hydkkayksiin palauttavat
ja riskien havainnointi reagointi toimenpiteet
tunnistaminen

ASSET - Omaisuuden, muutoksen ja konfiguraation hallinta

RISK - Riskienhallinta

ACCESS - Identiteetin- ja paasynhallinta

SITUATION - Tilannekuva

RESPONSE - Tapahtumien ja hairididen hallinta, toiminnan jatkuvuus

THIRDPARTY - Kumppaniverkoston riskien hallinta

WORKFORCE - Henkildstdon johtaminen ja kehittaminen

ARCHITECTURE - Kyberturvallisuusarkkitehtuuri

PROGRAM - Kyberturvallisuuden hallinta

CRITICAL - Kriittisten palveluiden suojaaminen
TRATICCM 17.2.2023

THREAT - Uhkien ja haavoittuvuuksien hallinta
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Selvityksissa on osa-alueet eri jarjestyksessa
raportoinnissa.

Kybermittari Toimialojen Osa-alueen kuvaus
osa-alue kyberselvitys

arjestys L

CRITICAL PROGRAM Kyber.turva.lllsuuc.:le.n hallinta osa-al.ueessa ng|0|daan organisaation kykya hallita ja yllapitaa
organisaationlaajuista kyberturvallisuusohjelmaa.
ASSET ARCHITECTURE KyberturvaII.|suusar.kk.|tehtuur| osa-alueessa arvioidaan organisaation kykya hallita ja yllapitaa
kyberturvallisuustoimintaansa.
Riskienhallinta osa-alueessa arvioidaan organisaation tieto- ja kyberturvallisuuteen liittyvien riskien
(kyberriskit) tunnistamisen ja hallinnan valmiuksia.

w

THREAT RISK

/

Kriittisten palveluiden suojaaminen osa-alueessa arvioidaan organisaation kykya tunnistaa oma roolinsa

REEK CRUTILAL yhteiskunnan kannalta kriittisten palveluiden tuottamisessa ja sen my6ta suojaamisessa.

Uhkien ja haavoittuvuuksien hallinta osa-alueessa arvioidaan organisaation kykya maaritella ja yllapitaa
ACCESS THREAT suunnitelmia, prosesseja ja tekniikoita kyberuhkien ja -haavoittuvuuksien havainnointiin, tunnistamiseen,

analysointiin, hallintaan ja niihin puuttumiseen.

Omaisuuden, muutosten ja konfiguraation hallinta osa-alueessa arvioidaan organisaation kykya hallita

SITUATION ASSET laite-, ohjelmisto- ja tieto-omaisuuttaan suhteessa organisaatioon kohdistuviin riskeihin ja organisaation
tavoitteisiin.
Henkildston johtaminen ja kehittdminen osa-alueessa henkiléstdén johtaminen ja kehittaminen arvioidaan
RESPONSE WORKFORCE henkiloston kyberturvallisuustietoisuutta, -osaamista, seka valmiutta reagoida erilaisiin
kyberhairiétilanteisiin
THIRDPARTY THIRDPARTY Kolman§|en o'sapuolten. r!sl.<|e'nhalllnta o§.a—alueessal arY|0|d§?n.org§.p|saat|on kykya tunnistaa seka
hallinnoida toimitusketjuihin ja kolmansiin osapuoliin liittyvia riskeja.
WORKFORCE SITUATION Tilannekuva osa-alueessa arvioidaan organisaation kykya yllapitaa kyberturvallisuuden tilannekuvaa.
10 ARCHITECTURE RESPONSE Tap_ahtu_mien ja h:_éiriijide[\ hallinta, toiminn?p_J:fa’Fkuvugs osa-alueessa arvioidaan organisaatioiden kykyja
hallinnoida, reagoida seka palautua kyberhairiétilanteista.
11 PROGRAM ACCESS Identiteetin- ja paasynhallinta osa-alueessa arvioidaan organisaation kykya hallinnoida ja rajoittaa loogisia

ja fyysisia paasyoikeuksia yrityksen suojattavaan omaisuuteen.
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Kypsyystasomaarittelyt Kybermittari vrt
toimialakartoitus

TRATICCM

Kypsyystaso Kybermittari / yleisvaatimukset tasolle

Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia
kaytantoja

Organisaatio toteuttaa kaytantdja tapauskohtaisesti ja tekeminen
ei ole saanndllista

Organisaatiolla dokumentoidut saanndllisesti toistettavat ja
yllapidettavat kyberturvallisuuden hallinnan mallit, vastuut ja
valtuudet kyberturvallisuuden toteuttamiseksi on maaritetty.

Organisaatio toteuttaa kyberturvallisuutta riskiléhtdisesti, koko
organisaation kattavia toimintamalleja yllapidetaan jatkuvasti ja
kyberturvallisuudelle on maaritetty tavoitteet, joita mitataan
saannollisesti.

Jokainen yksittdinen kdytanto on liitetty jollekin
kypsyystasoista 1, 2 tai 3. Kaytiannot arvioidaan asteikolla
1-4 (ei toteutettu - taysin toteutettu)

Kypsyystaso

CMM Kuvaus / yleisvaatimukset tasolle

Toiminta reaktiivista, prosesseja ei kuvattu tai ne ovat
vakiintumattomia.

Prosessit ovat suunniteltuja, valvottuja ja ne toteutuvat
sovittujen menettelytapojen mukaisesti. Dokumentaatio ei ole
kattavaa, eika prosessien taustalla ole johtamisjarjestelmaa.

Johtamisjarjestelma maadritelty ja kaytossa, prosessit perustuvat
organisaation yhteisiin standardeihin ja linjauksiin. Ei jatkuvaa
arviointia/auditointia, dokumentaation paivittaminen on
puutteellista.

Johtamisjarjestelma toteuttaa jatkuvan parantamisen mallia,
prosessien laadulle ja suorituskyvylle on asetettu vaatimukset,
joita seurataan. Toiminta on systemaattista.

Jatkuvan parantamisen malli, jota tuetaan teknologisilla
kyvykkyyksilla ja niiden kehittamisella (mm. automatisointi,
modernit ratkaisut). Prosessit kattavat koko organisaation ja
linkittyvat organisaation strategiseen tasoon.

17.2.2023



Vertailua

» Kybermittari » Toimialaselvitys
> Avoin, vapaasti saatavilla oleva » Suljettu menetelma
valineisto » Pdf-raportointi asiakkaalle. Ei
» Asiakkaan toistettavissa oleva tyovalineistoa.
menetelma

» Yksi, koostava kysymys per tavoite

» Hienojakoinen, useita kaytantoja per . L
tavoite - konkreettisemmat > Vain suomenkielinen
kehityskohteet ja hienojakoisempi » Haastattelututkimus

GAP-analyysi s . o
_ _ _ _ » Sisaltaa toimialakohtaisen riskiarvion
» Kielet: suomi, ruotsi, englanti

» Itsearviointi tarvittaessa tuettuna

TRATICCM 17.2.2023



Kybermittarin
perusrakenne
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Kybermittarin rakenne

Tiedon luokittelu TRATICCM

PROGRAM N o
I_E_L[berturvallisuuden hallinta (PROGRAM) Kypsyystaso 1 l:l

Kyberturvalisuusohjelman osiossa arvioidaan organisaation kykyé hallita ja yllapitas organisaationlaajuista kyberturvallisuusohjelmaa. Kyberturvallisuusohjelman tarkoitus on maaritella
kyberturvallisuuden halintamalli ("govemance”), kyberturvallisuuden strateginen kehittdminen ja liketcimintajohdon tuki kyberturvalisuudelle tavalla, joka on suhteessa seka suojattaviin
kohteisiin kohdistuviin riskeihin, etta organisaation asettamiin tavoitteisin nahden.

& Kyberturvalisuusstrategia Kypsyystaso 1 Paivimddra
 Johdon tuki kyberturvalisuusohjelmalle Kypsyystaso 2 [ ]
* Yleisia hallintatoimia Kypsyystaso 1 Osallistujat

Tavoitteet

1 _Kyberturvalli rategia

Kyberturvallisuusstrategia toimii kyberturvallisuusohjelman perustana. Yksinkertaisimmassa muodossa, kvbertuwalllsuusslﬂtzgla pitaa sisallan listan kyberturvallisuustavoitteista ja suunnitelman niiden
saavuttamiseksi. Korkeammalla kypsyystasolla kyberturvallisuusstrategia on ja sisaltas flintamall ksen (*governance"), kyberturvallisuusohjelman organisaatiorakenteen ja ylemman
Johdon vahvemman osalistumisen ohjeimaan suunnitteluun. Kyberturvallisuusstrategia voi olla oma dokumenttinsa, mutta usein se on kirjattu osaksi organisaation kyberturvallisuuspoitikkaa.

2 Johdon tuki kyberturvallisuusohjelmalle
Johdon tuki on tirke3a kyberturvallisuusohjelman jalkauttamiselle kyberturvallisuusstrategian mukaisesti. Perustasolla tuki sis3lt33 rittavien resurssien turvaamisen (henkilot, tydkalut ja rahoitus)
Kehittyneemmassa organisaatiossa tuki pitaa sisallaan ylimman johdon nakyvan osallistumisen sek3 vastuiden maarittelyn ja valtuutukset kyberturvallisuusohjelmalle. Lisaksi tuki kattaa organisatorisen tuen, jota
vaaditaan politikkojen tai vastaavien ohjeistusten maarittamiseksi ja yllapitamiseksi.

3 Yleisid hallintatoimia

Yleisilla halintatoimilla arvicidaan sitd, kuinka syvallisesti osion kyberturvallisuuskaytannot ovat juurtuneet osaksi organisaation toimintaa. Mita syvemmin kaytannot ovat osa organisaation paivittaista tekemista
sita todennakdisempad on, ettd organisaatio noudattaa niitd myds kriisitilanteissa ja ajan kuluessa. Toisin sanoen, toiminta sailyy sianndllisens, toistettavana ja korkealaatuisena

1 Kyberturvallisuusstrategia

Taso  Kéytints Vastaus Kommentit Sisdinen viittaus Ulkoinen viittaus  Kehityskohde
©Organisaatiolla on kyberturvallisuusstrategia. Tasolla 1 sen kehittamisen 3 mmakseen | . . .
1] 13 12 Vispidon ei tarvitse olla systemaattista ja s3annoliists ® oteutett ! Kayta nto
1 Kyberturvalisuusstrategia maanittelee organisaation 2 - Osittan i
kyberturvalisuustavoitteet. toteutettu i
Kyberturvalisuusstrategia ja -prioritestit on dokumentoitu, Strategia ja  osttan H
1c prioriteetit ovat linjassa organisaation yleisten strategisten tavoitteiden Lotentert
oteutettu

ja kriittiseen infrastruktuuriin kohdistuvien riskien kanssa.

Kyberturvallisuusstrategia masrittss organisaation kyberturvallisuuden 3 - Enimmakssen

; °
hallintamaliin (*governance®) ja valvontatcimet. toteutettu

s\Kyberturvalisuusstrategia maarittelee kyberturvalisuuden hallinta- ja Osittain

gisaatiorakenteen. toteutettu
sstrategia nimeas ne standardit ja ohjeet, joita tulee @ 3 - Enimmak
toteutettu

Kypsyystasot

Kyberturvallisuusstrategis pe
organisaation liketoiminnassa, to-m\ntarmpanstnssa tai uhkaprofilissa

[kts. THREAT-2d].

TRATICCM

» Kybermittari koostuu

» Osioista (yhteensa 11)

» Tavoitteista, joita on osioilla yhteensa
(46, hallintatoimia naista 10)

» Kaytannoista, joiden avulla mitataan
tavoitteiden tayttymistd (yhteensa 367
jaettuna kolmelle tasolle)

» Kaytannot edustavat tyypillisia ja

hyvaksi havaittuja kyberturvallisuuden

menettelytapoja

» Kaytannot on jarjestetty tavoitteiden
mukaisesti — nousevaan
kypsyysjarjestykseen

17.2.2023
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Kaytannot - arviointiasteikko

» Kaytantdjen toteutumisen arvioidaan seuraavasti:

1.
2.

3.

4.

Ei toteutettu - organisaatio ei toteuta kuvattuja kaytantéja

Osittain toteutettu - organisaatio on vasta alussa kuvattujen kaytantéjen toteuttamisessa tai
toiminta on kaytanndén osalta muuten puutteellista

Enimmadkseen toteutettu - organisaatio toteuttaa kuvattuja kaytantdja ainakin paaosin,
vaikka kehitystyd saattaa olla viela osittain kesken

Taysin toteutettu - organisaatio toteuttaa kuvattuja kaytant6ja, eika merkittavia
kehitystoimenpiteita tarvita

» Kypsyystason laskentaa varten vaihtoehdot typistetdan seuraavasti:

» Toteutettua vastaavat 4) Taysin toteutettu ja 3) Enimmakseen toteutettu

» Ei Toteutettua vastaavat 2) Osittain toteuttetu ja 1) Ei toteutettu

TRATICCM
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Tavoitteet ja osiot — kypsyystaso

» Osioiden ja tavoitteiden kypsyystason laskennassa kaytetaan seuraavia saantdja:
» Taso 0: kaikki tason 1 kaytanndt eivat toteudu kokonaan (4) Taysin tai 3) Enimmékseen toteutettu)
» Taso 1: tulee toteuttaa kaikki (100%) kyseisen tason kaytanndista

» Taso 2: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
1 kaytannot

» Taso 3: tulee toteuttaa yli puolet (>50%%*) kyseisen tason kaytanndista ja kaikki (100%) tason
2 ja kaikki (100%) tason 1 kaytannot.

Jokaisen osion ja tavoitteen kypsyystaso on sama kuin
heikoimman tavoitteen kypsyystaso

» *Tama poikkeaa C2M2-mallin kayttamasta laskentamallista, jossa tulee saavuttaa kaikki
seka kyseisen tason etta kaikkien alempien tasojen kaytanteista

TRATICCM 17.2.2023
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https://www.kybermittari.fi

kybermittari@traficom.fi

TrRATICCM

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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