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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.
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Kuukauden tunnuslukuja

INTERPOLIn koordinoimassa viranomaisoperaatiossa puututtiin

1209 kyberrikollisuuteen eri puolilla Afrikkaa. Kansainvalisessa yhteisoperaatiossa
pidatettiin yhteensa 1209 kyberrikoksista epailtya henkiloa ja takavarikoitiin
huomattava maara rikollisten kayttamaa infrastruktuuria.

Kyberturvallisuuskeskukselle ilmoitettujen Microsoft 365 -tietomurtoilmoitusten
maara kolminkertaistui heinakuuhun verrattuna. Kasvaneiden ilmoitusmaarien

300% taustalla vaikuttaa paaasiassa kesalomakauden paattyminen, mutta kasvu on
ollut aiempiin vuosiin ndhden poikkeuksellisen voimakasta etenkin M365:n
osalta.
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Kybersaa elokuu 2025

Tietomurrot ja -vuodot

> Tietomurtojen tapausmaarat nousivat yli
kolminkertaisiksi hiljaisen heinakuun
jalkeen. Tapausmaarat ovat tyypillisesti
nousseet alkusyksysta, tydntekijoiden
palatessa tyopaikaille.

» Useissa tapauksissa murtojen tausalla oli
edelleen onnistunut M365-jatkokalastelu,
jolloin linkki haitalliseen sisaltéén saapui
tutulta lahettajalta.

» Myo6s Teams-puhelut ovat yleistyneet
tietomurtojen juurisyyna elokuussa.

Automaatio ja IoT

» Puolassa pienen sahkda tuottavan padon
huonosti suojattu etahallintajarjestelma
joutui vaarinkaytdsten kohteeksi.
Ukrainassa puolestaan Internetiin
avoimesti nakyvat verkkokamerat ja
paivittamattémat IoT-laitteet altistuivat
vaarinkaytoksille.

» Tapaukset muistuttavat perusasioiden
tarkeydesta IoT- ja
automaatiojarjestelmien suojaamisessa.
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Huijaukset ja kalastelut

» Lastensuojelun nimissa tehdyilla
tekstiviestihuijauksilla on saatu
huomattavaa rikoshyétya. Menetykset
kansalaisilta ja organisaatioilta ylsivat
elokuussa satoihin tuhansiin euroihin.

» Rikolliset kayttavat huijauksiin
sahkopostin, tekstiviestien ja puheluiden
lisdksi nyt myos Microsoft Teams -
puheluita. IT-tukena esiintyvat huijarit
yrittdvat saada uhrin asentamaan
etahallintaohjelmiston laitteelleen.

Verkkojen toimivuus

» Palvelunestohydkkaykset eivat
aiheuttaneet merkittavia vaikutuksia
suomalaisiin verkkopalveluihin.

» Maailmalla raportoidaan kuitenkin
jatkuvasti ennatyksellisen suurista
palvelunestohydkkayksista.

Haittaohjelmat ja haavoittuvuudet

» Citrix Netscaler ADC ja NetScaler Gateway
-tuotteiden kriittista haavoittuvuutta
kaytetaan aktiivisesti hyvaksi.

» Suomessa ja maailmalla on havaittu PDF-
editoriksi naamioitua haittaohjelmaa.
Ohjelmia ladatessa on hyva huomioida
seka ladattavan ohjelman etta verkkosivun
luotettavuus.

» Maailmalla on raportoitu ensimmaisesta
tekoalypohjaisesta
kiristyshaittaohjelmasta. Haittaohjelma voi
kirjoittaa tekoalylla haitallista koodia
saastuneessa laitteessa, mika hankaloittaa
sen tunnistamista ja havaitsemista.

\'"£1GIT

» Viranomaiset useista maista varoittivat
Kiinaan liitetyn APT-ryhma toteuttamasta
kybervakoilusta, jonka kohteina ovat
mm. teleoperaattorit ja
internetpalveluntarjoajat.

» Ryhmastéa on julkisuudessa kaytetty
esimerkiksi nimia Salt Typhoon, Operator
Panda ja Ghost Emperor.

» Myos Suojelupoliisi Suomesta osallistui
julkaisuun.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

o
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Rahoitustukihaku kyberturvallisuuslain toimeenpanemisen tukemiseksi avattiin
elokuussa. Liikenne- ja viestintavirasto Traficom voi mydntaa soveltamisalaan kuuluville
mikrokokoisille, pienille ja keskisuurille organisaatioille kyberturvallisuuslaissa
asetettujen vaatimusten toteuttamiseksi ja toimijoiden kyberturvallisuustason
nostamiseksi organisaatiossa. Haku on auki 16.10.2025 klo 16:15 asti.

Traficom julkaisi yhdessa Suojelupoliisin kanssa tiedotteen Suomen kyberturvallisuuden
uhkatasosta. Uhkataso nousi Ukrainan sodan myo6ta vuona 2022 ja on sailynyt
kohonneella tasolla. Kyberturvallisuuskeskuksen selvittdémien vakavien tapausten maara
onkin yli kaksinkertaistunut viime vuoteen verrattuna.

EU:n radiolaitteita koskevia tietoturvavaatimuksia alettiin soveltamaan elokuun
alussa. Saantelyn piiriin kuuluvat radiotaajuuksia hyddyntavat laitteet, kuten
esimerkiksi puhelimet, alykellot ja itkuhalyttimet. Uudet pelisaannét parantavat
kuluttajien tietoturvaa, koska jatkossa EU:n markkinoille saa tuoda vain
tietoturvavaatimukset tayttavia radiolaitteita.
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Elokuun kyberturvallisuuden yleiskuva

Elokuu toi mukanaan paatoksen rauhalliselle kesakaudelle. Kesalomien loppuminen ja paluu tyopaikoille nakyivat selvana
tapausmaarien kasvuna sekd paluuna arkeen KTK:n vastaanottamien ilmoitusten lukumaarissa.

» Elokuun merkittavia ilmidita olivat muun muassa haavoittuvuudet ja tietomurrot, jotka korostuivat mydés kyberturvallisuuteen liittyvassa kansainvalisessa
uutisoinnissa. Heina-elokuussa vaivannut globaali SharePoint-haavoittuvuus aiheutti huolta myés Suomessa, mutta onnistuneet hyvaksikayttétapaukset
ovat jaaneet maaraltaan melko vahaisiksi. Patoihin kohdistuneet kyberhydkkaykset Norjassa ja Puolassa korostavat turvallisuusnakdkulmien
huomioimista ja haavoittuvien jarjestelmien suojaamista - alaan seka kohteeseen katsomatta.

Elokuussa vastaanotettujen tietomurtoilmoitusten kokonaismaara saavutti kuluvan vuoden huipun. Useiden onnistuneiden
tietomurtotapausten johdosta myods syyskuussa voidaan odottaa runsaasti havaintoja tietojenkalastelusta ja tietomurtojen

yrityksista.

» Osassa Suomessa havaituista tietomurtotapauksista on kaytetty monivaiheisen tunnistautumisen kiertavaa Adversary-in-the-Middle (AiTM) -tekniikkaa.
Hyokkayksessa kaappauksen yhteydessa saatetaan esimerkiksi luoda sahkopostitilille saanto, joka siirtaa postilaatikkoon tulevat viestit
suoraan poistetut tai arkistot-kansioon ja merkitsee ne luetuksi. Uudelleenohjaussaantdjen avulla rikollinen pyrkii pitamaan kayttajalta piilossa
ilmoitukset ja kyselyt tililta lahetetyista jatkoviesteista.

Tietojenkalastelu on ollut koko kesakauden ajan merkittava uhka. Elokuu ei tehnyt poikkeusta trendiin, ja kasvua havaittiin
etenkin Microsoft 365 -tunnuksiin kohdistuvassa kalastelussa. Tietojenkalasteluun liittyvien ilmoitusten kokonaismaara
vaikuttaa kuitenkin tasaantuneen kesan voimakkaasta nousutrendista.

» KTK vastaanotti useita ilmoituksia kalastelutapauksista, joissa viesti on tullut ilmoittajalle tutulta taholta. Kalasteluviestin otsikossa voidaan viitata
esimerkiksi jaettuun tiedostoon. Viestin linkki johtaa usein organisaation Online SharePoint- tai OneDrive-palvelusta jaettuun dokumenttiin. Varsinainen
kalastelulinkki on kuitenkin jaettuun dokumenttiin upotettu uusi linkki, joka vie Microsoft 365 -tunnusten kalastelusivulle.

» Lomakauden paatyttya on syyta muistuttaa henkildstda tietojenkalastelun vaarasta. Syksyn kynnykselld on hyva kayda lapi muun muassa yhteiset

pelisdanndt, seka erilaisia tapoja tunnistaa mahdollisia tietojenkalasteluviesteja ja huijausyrityksia. Esimerkiksi linkkien ja verkko-osoitteiden
tarkastaminen on yksinkertainen, mutta tarkea taito monelta uhkalta valttymiselle. KTK on julkaissut ohjeita mm. AiTM-kalastelu tunnistamiseen
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin kybersaa: Verkkojen turvallisuus

Verkkojen turvallisuuteen liittyvat merkittavat poikkeamat ovat harvinaisia, mutta muun muassa palvelunestohydkkaykset

ovat jatkuva uhka. Internetin toimintaperiaatteiden vuoksi palvelunestohydkkayksia ei voida tulevaisuudessakaan kokonaan
estaa.

» Palvelunestohydkkaysten suojausmekanismeja tarjoavat yritykset raportoivat tasaisesti havaitsemistaan ennatyksellisen
suurista palvelunestohyodkkayksista.

» Vaikka merkittavia hairiétilanteita syntyy harvoin, on jatkuvilla palvelunestohydkkayksilla taloudellisia ja yhteiskunnallisia vaikutuksia.
Hyodkkayksilla pyritdan kuluttamaan yhteiskunnan voimavaroja ja heikentdmaan luottamusta digitaalisiin palveluihin.

» Kyberrikollisuuden teollistuminen on synnyttanyt erikoistuneen DDo0S-as-a-Service -ekosysteemin, jossa hydkkaykset ovat
muuttuneet helposti saataviksi kuluttajapalveluiksi.

» Vaikka kansainvaliset poliisioperaatiot onnistuvat lamauttamaan naita palveluja, kokonaisuutena rikolliset markkinat mukautuvat ja
palautuvat nopeasti. Rikollisille tarjottuja palveluita myds kehitetdan yha ammattimaisemmiksi ja helpommiksi kayttaa.

» Palvelunestohydkkayksissa kaytetaan laajoja bottiverkkoja, jotka koostuvat haittaohjelmilla saastutetuista tavallisten
ihmisten laitteista ympari maailmaa.

» Toistaiseksi koko maailman vaestdsta vain 68 % kayttaa internetia, mutta kayttajien maara kasvaa koko ajan. Tulevaisuudessa se
todennakoisesti tarkoittaa entista enemman huonosti suojattuja internetiin kytkettyja laitteita, joita rikolliset pyrkivat kaappaamaan osaksi
bottiverkkojaan.

» Heikosti suojatuista kuluttajaverkkolaitteista koostuvia bottiverkkoja hydédynnetaan aktiivisesti myos kybervakoiluun.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

EU:n tekoalyasetuksen osittainen soveltaminen alkoi elokuun alussa

>

EU:n tekodlyasetuksen tarkoituksena on varmistaa, etta EU:n alueella markkinoille tuotavat ja kayttdéonotettavat
tekodlyjarjestelmat eivat vaaranna ihmisten terveyttd, turvallisuutta tai perusoikeuksia.

Asetuksessa saadellaan tekoalyjarjestelmia niiden aiheuttamien riskien perusteella. Erittdain haitalliset tekoalyn
kayttotavat kielletaan ja tietyille korkeariskisiksi luokiteltaville tekoalyjarjestelmille asetetaan tiukennettuja
VEEWIISER

Tekoalyasetus tuli voimaan 2.8.2024, ja sen soveltaminen alkaa vaiheittain. Asetuksen saanndksia muun ohella
yleiskayttoisista tekodlymalleista on alettu soveltaa EU-maissa 2.8.2025 alkaen. Yleiskayttdisia tekoalymalleja ovat
esimerkiksi laajat generatiiviset tekoalymallit.

Tekoalyasetus on |ahtokohtaisesti suoraan sovellettavaa oikeutta, mutta edellyttaa taydentavaa kansallista
lainsaadantda.

Hallituksen esitys taydentavaksi kansalliseksi lainsaadannoksi EU:n tekodlyasetuksen taytantéonpanemiseksi (HE
46/2025 vp) on annettu eduskunnalle 8.5.2025, mutta esityksen kasittely on edelleen kesken eduskunnassa, minka
vuoksi kansallisten viranomaisten tehtaviin, ilmoitettujen laitosten nimeamiseen ja seuraamuksiin liittyva kansallinen
lainsaadanto ei tule voimaan viela 2.8.2025 alkaen.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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