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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa Heinakuu 2020

Tietomurrot ja -vuodot

» Havaintoja suomalaisista murretuista
PulseSecure- ja Netscaler-

Haittaohjelmat ja
haavoittuvuudet

» Ransomware-toimijat

Huijaukset ja kalastelut

» Tietojenkalastelu on
ammattirikollisten aktiivisesti

palvelimista ja haavoittuvista BIG-IP-
palvelimista.

Office 365 -tietomurtojen maara
jalleen nousussa kesan hiljaisemman
ajan jalkeen.

>

Automaatio
» Yhdysvaltain viranomaiset varoittivat

lisdantyneesta kyberhydkkaysten
uhkasta automaatiojarjestelmia
vastaan.

Automaatiojarjestelmia koskevia
haavoittuvuuksia 16ytyy entista
useammin.

kayttama tydkalu, jonka merkitys
verkkohuijauksissa on korostunut.

Puhelinhuijaukset ovat palanneet
karanteenitauon jalkeen. Suomeen
tulee satojatuhansia huijauspuheluita.

5%

Verkkojen toimivuus
» Vain kolme merkittavaa yleisten

>

viestintapalveluiden hairi6ta.

DigiCert mitat6i useita varmenteita
11.7., mika vaikutti myds useiden
suomalaisten palveluiden toimintaan.

Heindkuu oli palvelunestohydkkaysten
osalta Suomessa rauhallinen.

huutokauppaavat varastettuja tietoja
tavoitteenaan rahastaa tiedoilla.

Heinakuussa julkaistiin kriittisia
haavoittuvuuksia ja verkkolaitteisiin
kohdistuneita haavoja kaytettiin
aktiivisesti hyvaksi.

Vakoilu
» EU on ryhtynyt ensimmaista kertaa

aktiivisiin vastatoimiin valtiollisia
kyberhydkkayksia vastaan
pakotteiden muodossa.

Kohdistettujen hyékkaysten
tavoitteena ei ole vain vakoilu, vaan
myos vaikuttaminen ja
ydinaseohjelman rahoittaminen.
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Kuukauden tunnuslukuja

KIRISTYSHAITTAOHJELMAN
LUNNASVAATIMUS GARMINILLE JA
CWT:LLE. GARMININ KERROTAAN
MAKSANEEN VAADITUT 10 MILJOONAA,
CWT NEUVOTTELI MAKSUN 4,5
MILJOONAAN

VALTIOTA, KIINA, VENAJA JA
POHJOIS-KOREA, ENSIMMAISTA KUUSINKERTAINEN MAARA

KERTAA EU:N PAKOTTEIDEN KYBERTURVALLISUUSKESKUKSELLE
KOHTEENA KYBERHYOKKAYSTEN ILMOITETTUJA TILAUSANSOJA

TAKIA KESAKUUHUN VERRATTUNA
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset Tietojenkalastelu Haavoittuvuuksien
kiristyshyokkiykset on erittdin yleista, ja viestin hyvaksikaytto on nopeaa,
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
jatkuvuutta. Yksittaisten havaita huijausta. Téatéa Verkkoon jatetaan auki laitteita ja
tapausten vahingot ovat hyédynnetdan myos palveluita, joiden tietoturvaa ei ole
nousseet kymmeniin miljooniin kohdennetuissa hyokkayksissa huomioitu ja suojaustoimet seka
euroihin. ja vakoilussa. yllapito ovat puutteellisia.

2 -

kohonnut Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
P palveluidenhallinnan epaselva riski monessa organisaatiossa.
T vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennailaan vaikutuksia ei osata ennakoida ja seuraamisen ja sailyttédmisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyets
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettyé tietoturvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat
liiketoiminnan jatkuvuutta. Yksittaisten tapausten vahingot ovat
nousseet kymmeniin miljooniin euroihin.

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkdpostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshydkkaysten uutena ilmiona kohdetta kiristetdan myoés
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Satelliittipaikannuslaitteita valmistava
Garmin joutui 23.7. WastedLocker-
kiristyshaittaohjelman uhriksi.
Hyokkays keskeytti Garminin palvelut
useaksi paivaksi ja vaikutti muun
muassa alyurheilukellojen toimintaan
seka ilmailun navigointiin ja
palveluihin.

Lunnasvaatimuksen kerrotaan olleen
10 miljoonaa dollaria. Uutissivusto
Bleepingcomputer sai haltuunsa
Garminin kayttaman palautustyékalun,
joka viittaa siihen, ettd Garmin olisi
maksanut lunnaat.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleistd, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetadan myos kohdistetuissa hydkkayksissa ja
vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —tuotteiden ja sahkdpostin kayttajatunnuksia ja salasanoja.

» Typosquatting / domainsquatting liittyvat myds ilmiéon:
kirjoitusvirheilla hoystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Rikollinen onnistui tunkeutumaan
yrityksen toimipisteen
yhteisosoitteeseen Office 365 -
tietojenkalastelun avulla.
Sahkdpostitililta ldhetettiin 800
kalasteluviestia uusille uhreille.
Lisaksi rikollinen oli luonut uusia
kayttajatileja yrityksen ymparistéon
murretun yhteistilin laajojen
oikeuksien kautta.

Office 365 —kalastelua tapahtuu
edelleen aktiivisesti. Monivaiheinen
tunnistautuminen on tarkein keino
suojautua sahkdpostin
tietomurrolta, vaikka tunnukset
olisikin syotetty
tietojenkalastelusivulle.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto on nopeaa, mika edellyttda nopeita paivityksia tai muita toimenpiteita.
Verkkoon jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti CASE
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole o _
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat |[ERUSEREIECERENELCEESIEREGCENED)
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille kriittisen haavan paivittamatta.
alttiisiin tietojarjestelmien kohtiin. MyS6hemmin havaitaan, ettd haavaa on

hyvaksikaytetty ja yritys on joutunut

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa kyberhytkkayksen kohteeksi. Talta
hyddyntamadssa uusia haavoittuvuuksia kybervakoiluun ja tilanteelta oltaisiin valtytty, mikali yritys
vaikuttamiseen. Valtiollisilla toimijoilla on myos riittavat resurssit olisi tuntenut oman verkkoympaéristénsa
paivitysten takaisinmallintamista varten uusien hyokkaysten

: : SR : ; . ja paivittanyt haavoittuvuuden
mahdollistamiseksi kriittisissa ohjelmistoissa. ap Y

valittbmasti. Verkossa olevat laitteet
tulee siis paivittaa mahdollisimman pian

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta o
haavan julkaisun jalkeen!

siirretdan mydhemmaksi, sita korkeammaksi hyvaksikayttamisen
riski kasvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

-

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako. Kyberuhkien vaikutuksia
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation tietoturvan hallintaa.

Tietoturvaloukkauksiin vastaamista tai niista toipumista ei usein
suunnitella riittavasti ennakkoon. Hairion iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentdaa tietoturvan hallintaa. Tama patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistdaan hankinnan sopimusvaiheessa.

(07.8)

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien tekoon
kumppaneidensa kanssa. Erdan raportin
julkaisussa tapahtuneiden epaselvyyksien
johdosta pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat he
voi luovuttaa lokitietoja, silla heidan jaettuja
resursseja kayttavat palvelut eivat erottele eri
asiakkaiden lokitietoja. Talta tilanteelta oltaisiin
voitu valttya, jos tama vastuunjakoon liittyva
asia olisi sovittu jo sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

2

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sdilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sdilyttaa vahintaan vuoden verran.

TaariceN

b

Yrityksen etakayttopalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta lahteesta.
Palvelusta ei kuitenkaan kerata
kirjautumislokeja, joten tapausta ei
voida selvittaa taman pidemmalle.

Organisaation Windows-ymparistdssa
vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkintd. Tunkeutujan anastamilla
tai itse luomilla tunnuksilla tehdyt
kirjautumiset jaavat piiloon eika
tunkeutumisen laajuutta pystyta
selvittamaan.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRAFICCM 13.8.2020
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Tietomurrot ja -vuodot

» Havaintoja suomalaisista murretuista PulseSecure- ja Netscaler-palvelimista ja
haavoittuvista BIG-IP-palvelimista.

» Havaintoja on yli kolmekymmenta ja niista on ilmoitettu palvelinten omistajille.
» Haavoittuvat palvelimet ovat tyypillisesti kenen tahansa havaittavissa esim. Shodan-palvelulla

» Office 365 —murrot ovat jalleen yleistyneet keskikesan suvantovaiheen jalkeen.

ANALYYSI

» Verkkojen omistajien kannattaa itse aktiivisesti havainnoida verkoistaan internetiin paljastuvaa
hydkkayspinta-alaa ja laatia suunnitelmat tietomurroista toipumiseen.

» Rikolliset kartoittavat uusia hyokkaysvektoreita jatkuvasti, joten organisaatioiden oma
havainnointikyky on tarkea osa hydkkdaysten havaitsemisessa.

I ia 7 ‘ T IC M
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Tietomurrot ja -vuodot

» Twitterin taustajarjestelmaan kohdistunut tietomurto heratti maailmanlaajuista huomiota
» Useiden julkisuuden henkildiden Twitter-tilit kaapattiin ja niilta lahetettiin Bitcoin-huijausviesteja
» Viesteissa kehotettiin [dhettamaan $1000 ja summa luvattiin maksaa kaksinkertaisena takaisin
» Garmin kyberhyokkayksen kohteena - vaikutuksia lukuisiin palveluihin

» Kiristyshaittaohjelma haittasi ja esti Garminin toimintaa

» CWT tietomurron kohteena, hyokkaajat uhkasivat vuotaa satoja gigatavuja varastettua
dataa.

ANALYYSI

» Viestin [ahettajaan ei tule luottaa sokeasti ja mikali tilaisuus vaikuttaa lilan helpolta, se tuskin on
totta.

» Omien tietojen luovuttamista puhelimitse tai sahkdpostitse tulee harkita tarkkaan. Huijarit voivat
hyddyntaa haltuunsa saatuja tietoja muissakin huijauksissa.

TRATICCM 13.8.2020
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos — Office365 huijauksen vaiheet:

A

1 ¢/ 2

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

> D ARl

L ©

l 4 fake I Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

" tunnukset menevatkin R et telusivu, joka pyytda syottamdan
\ ‘ rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omannnarifiman et |
| —~ 1
4 ==

\-l -

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisadista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

TRATICCM 13.8.2020
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Nyt rikollinen paasee >
lukemaan esim. lasku-
tusliikennetta.

‘ i

ASIAKAS

14



RATICCM
~

Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» WhatsApp-varmistuskoodeja on yritetty kalastella, jotta silla voisi kiertdaa kaksivaiheisen
tunnistautumisen.

» Tilausansoja on viritetty runsaasti mm. Postin ja Keskon nimissa.

» Pankkitunnusten ja henkilotietojen kalastelu jatkuu varikkaana eri teemoilla, mm. Postin
nimissa. Kalasteltuja tietoja on kaytetty pikavippien nostamiseen uhrien kustannuksella.

» Kansainvalinen kayttajatunnusten kalastelukampanja on saanut heinakuussa tuhansia uhreja,
joista Suomessakin kymmenia.

» Tietojenkalastelu on ammattirikollisten tyypillinen tyévaline.

ANALYYSI

» Kyberturvallisuuskeskus sai heinakuun aikana ilmoituksia toimitusjohtajahuijausyrityksista, mutta
onnistuneita tapauksia ilmoitettiin vain muutama.

» Arvioimme, etta tietoisuus eri huijauksista on lisdantynyt, koska niistd on ollut eri kanavissa tietoa ja yritykset myds
itse tiedottavat tarkeadsta asiasta organisaatiossa. Nain on valtytty onnistuneilta huijauksilta.

» On tarkeaa, etta tietoisuutta ilmidsta pidetaan ylla. Kesan aikana tulee huolehtia siita, ettd tyéntekijat
tietavat kenelta he voivat tarkistaa mahdollisen maksun oikeuden mikali he epailevat asiaa.
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& Tecknisen tuen nimissa soittelu jatkuu

» Kyberturvallisuuskeskus on saanut kevaan tauon jalkeen jalleen paljon ilmoituksia yrityksilta
ja yksityishenkil6ilta teknisen tuen huijaussoitoista. Puheluita soitetaan seka kotimaisista
numeroista etta ulkomaan suuntanumeroista.

» Yhteista tapauksille on soittajan halu saada “asiakkaan” koneelle etahallintayhteys, jolla uhrin tietoihin paasee
kasiksi. Etayhteyteen kaytetaan TeamVieweria tai muuta vastaavaa etahallintasovellusta.

» Puhelinhuijauksia tehdaan edelleen eniten Microsoftin tueksi tekeytyen. Jotkut huijarit vaittavat olevansa
operaattorin tai “oman organisaatiosi” mikrotuesta.

ANALYYSI
Valvomaton pdaasy organisaation ty6asemalle maarittamattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etayhteyden kautta tehtiin teknisen selvittdmisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittaa niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkilén ei ole tarpeen sailyttaa kayttamatdénta etahallintaohjelmaa asennettuna laitteella.
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% Ammattirikolliset kalastelevat tietoja

a4

» Tietojenkalastelu on keskeinen valine ammattirikollisten tyokalupakissa. Silla saa kerattya
tietomurtoihin tarvittavia tietoja, pankkitunnuksia, organisaatiorakenteita, henkilotietoja,
kayttajatunnuksia ja salasanoja.

» Pankkitietoja kalastellaan lahettamalla huijaussahkopostia, jossa pyydetaan linkin kautta
kirjautumaan sivustolle.

» Lue Tietoturva Nyt! -artikkelimme Neuvoja epailyttavien sivujen tunnistamiseksi:

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-epailyttavien-sivujen-
tunnistamiseksi

ANALYYSI

Siind, missa sahkdpostihuijauksia voi tehda vain lahettelemalld sahkdpostia, onnistunut tietojenkalastelu vaatii
laajempaa valmistelua ja huijaussivustojen laatimista.

Monet naista huijaussivustoista nayttavat hyvin uskottavilta. Sivut on tehty taitavasti ja niita voi olla mahdoton
tunnistaa nopealla katselulla. Takana voi olla kansainvalinen ammattirikollisryhma.

On tarkea pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahképostin kautta tulleita linkkeja ja
kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 tietojenkalastelu

» Office 365 tietojenkalastelu on edelleen yleista. Alkuvuodesta tietojenkalastelu rauhoittui hieman,
mutta vain hetkellisesti.

» Uutena havaintona on, etta tietojenkalasteluviestit sisaltavat liitteen, jonka lahdekoodi on
sumutettu (muutettu symboliseen konekieliseen muotoon).

» Sahko6postin liitteena olleita tiedostoja ei ole aluksi havaittu haitallisiksi erilaisten
sahkdpostisuodattimien avullakaan.

ANALYYSI

» Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittaa tapausta.

» Uusimissa tapauksissa ongelmana on ollut se, etta olemassa olevat mekanismit, kuten sahképostisuodattimet,
eivat tunnista haitallista liitetta. Naiden lisaksi tulisi olla kaytdéssa myds muita keinoja.

» Lokitietojen merkitys on tarkead, jotta tiedon ldhteelle paastaan jalkikateen.
» Tunnusten hyddyntamista voidaan osin estaa kayttamalld monivaiheista tunnistautumista.

» Onnistuneen tietojenkalastelun seurauksena kalastelu voi levita myds uhrilta seuraavalle. Talldin vaikutuksia on
myo6s moniin muihin. Mikali siis olet joutunut tietojenkalastelun uhriksi, tee siita ilmoitus myos
Kyberturvallisuuskeskukselle.
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Kasiteltyja huijaustapauksia Q2/2020
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= Toimitusjohtajahuijaus
m Tilausansa

= Tietojenkalastelu

huhti touko kesa
Q2/2020 - tilasto paivitetaan kvartaaleittain

» Toisen neljanneksen 2020 nakyvimmat trendit

ovat olleet:
» Teknisen tuen huijauspuhelut

» Huijaukset Postin nimissa (kts. lisda aiheesta
Toukokuun kybersaa)

» Toimitusjohtajahuijaukset kohdistuvat yrityksiin

ja organisaatioihin. Vaarennetyt viestit
tahtaavat laskutuspetokseen. Huijausyritysten
maara on kohonnut kesalomakaudella, mutta
valveutuneisuus on estanyt niiden
onnistumisen.

Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon: Kalastellaan
tunnuksia ja salasanoja jarjestelmapaasyn
toivossa.

Tilausansoja suunnataan kaikille kuluttajille
esiintyen mm. Postin, Gigantin, tai muiden
tuotemerkkien nimissa. Niiden maara on
vahentynyt seurantajaksolla (Q2)
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.

TRATICCM 13.8.2020

asto

skus



Haittaohjelmat

» Sahkopostin liitetiedostoina yritetaan levittaa haittaohjelmia

» Emotet —yksi eniten kustannuksia aiheuttavista haittaohjelmista, jotka leviavat esim. liitetiedostojen
makrojen ja haitallisten linkkien avulla

» Emotet:n avulla levitetddn myds muita haittaohjelmia, joista osa voi johtaa jopa kiristyshaittaohjelma
tapauksiin

» Suomalaisen logistiikkayrityksen nimissa Iahetettiin huomattavia maaria sahkdposteja, jotka sisalsivat
haitallisen liitetiedoston

» Suomessakin havaintoja Wacatac-troijalaisesta
» Tulee koneelle yleensa kalasteluviestien kautta, mahdollistaa etakaytodn ja varastaa tietoja

ANALYYSI

» Sijaisten ja henkildkunnan ohjeistus on tarkeda sahkdpostien kasittelyssa seka etenkin tilanteissa, joissa on
avattu haitallinen liitetiedosto.

» Mikali liitetiedosto vaikuttaa epailyttavalta, ilmoita yrityksen kaytantéjen mukaisesti heti asiasta esim. tekniseen
tukeen tai tee ilmoitus tietoturvapoikkeamasta.
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Haittaohjelmat

» Big Game Hunting -kiristyshaittaohjelmien uhkaan on syyta varautua myos Suomessa

» Kampanjat voivat kohdistua kaiken kokoisiin organisaatioihin. Onnistunut kampanja voi lamauttaa toiminnan ja siksi
sen tuomiin haittoihin tulee varautua ennalta.

Hyokkaajat eivat ole levanneet lomakaudella, vaan haittaohjelmia on yritetty levittaa aktiivisesti esimerkiksi
sahkdpostissa.

Organisaatioiden tulisi ymmartaa IT-toimintaymparistéansa, tunnistaa kriittiset jarjestelmat ja valvoa vahintaan niita
poikkeamien varalta.

Kiristyshaittaohjelmille on tyypillista aktivoitua viikonloppuisin tai sellaisina ajankohtina, jolloin tydntekijoita on
vahemman paikalla.

Julkaisimme aiheesta Tietoturva Nyt! —artikkelin:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kiristyshaittaohjelmien-aktiivinen-toiminta-jatkuu

ANALYYSI

» Ajantasaisten varmuuskopioiden, dokumentoinnin ja lokienhallinnan olemassaolo tulee tarkistaa ja jarjestelmien
palauttamisprosessi harjoitella.

» Huolehti, etta kriittiset varmuuskopiot ovat hydkkaajien ulottumattomissa.
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Haavoittuvuudet

» Kriittinen SIGRed-haavoittuvuus Windows DNS-palvelimessa

» Mahdollistaa etahyokkayksella yllapitajan kayttajavaltuuksien saamisen

» Kayttojarjestelmien Secure Boot -ominaisuudessa haavoittuvuus

» Hyokkaajien mahdollista ohittaa Secure Boot —ominaisuuden tarjoama suoja

» SAP NetWeaver -kriittinen haavoittuvuus

» Mahdollistaa jarjestelman haltuunoton verkon yli tunnistautumatta

ANALYYSI

» Kiriittiset haavoittuvuudet aiheuttavat paineita ymparistdjen nopealle paivittamiselle.

» Paivitysten asentaminen on tarkeaa myds loma-aikana.
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Haavoittuvuudet

» Usean valmistajan verkkolaitteissa on tullut heindkuussa ilmi kriittisia haavoittuvuuksia

» F5 BIG-IP hallintakayttoliittymassa on kriittinen haavoittuvuus, jota hyvaksikaytetaan
aktiviisesti laitteiden kaappaamiseksi

» Citrix haavoittuvuuden avulla voi ohittaa palvelun hallintakayttéliittyman kirjautumisen
» Cisco ASA ja Firepower —verkkolaitteissa vakava haavoittuvuus

» Haavoittuvuuden avulla hydkkaaja voi yhdistaa VPN-palveluun tunnistautumatta
» Palo Alto PAN-OS

» Haavoittuvuuden avulla hydkkaaja voi pahimmillaan yhdistaa VPN-palveluun tunnistautumatta

ANALYYSI

» Etayhteyspalveluiden haavoittuvuudet ovat olleet hydkkaajien suosimia jo pidemman aikaa.

» Hyokkaykset alkavat usein nopeasti haavoittuvuuden julkaisun jalkeen, joten nopea paivittaminen on tarkeaa.
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Automaatio

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

TRATICCM 13.8.2020



Automaatio

» Yhdysvaltain turvallisuusviranomaiset varoittivat kyberhydokkaajien kasvaneesta
mielenkiinnosta automaatiojarjestelmia kohtaan.

» Internetin kautta automaatiojarjestelmiin hyokkaamisesta on tullut entista helpompaa.

» Varoituksessa on kuvattu hydkkaajien toimintaa seka tehokkaita keinoja hydkkaysten
torjumiseksi.

» https://us-cert.cisa.gov/ncas/alerts/aa20-205a

ANALYYSI

» Kyberhyodkkaajat ovat edelleen kiinnostuneita automaatiojarjestelmista. Jarjestelmat kiinnostavat
seka nopean rahanteon motivoimia rikollisia etta strategiseen vaikuttamiseen pyrkivia toimijoita.

» Toiminnan keskeytyminen on yleensa suurin riski.

» Torjuntakeinot ovat tuttuja ja paadosin teknisesti yksinkertaisia, mutta valitettavan usein niiden
huolelliseen toteuttamiseen ei ole riittdvia resursseja.
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Automaatio

» Automaatiojarjestelmien VPN-tuotteista paljastui kriittisia haavoittuvuuksia.

» Haavoittuvuuksien hyvaksikaytaja voi ottaa hallintaansa useita osia internetiin kytketyista
automaatiojarjestelmista.

» https://www.claroty.com/2020/07/28/vpn-security-flaws/

» USB-muistitikut ovat edelleen keskeisia haittaohjelmien leviamisessa
automaatiojarjestelmiin.

» Honeywellin tekema tutkimus osoitti, ettd 45 %:iin automaatiojarjestelmista on vuoden aikana
yritetty hyokata USB-muistitikun valityksella.

» https://www.scmagazine.com/home/security-news/vulnerabilities/usb-prevalent-industrial-
vector-vulnerability-for-ot-systems/

ANALYYSI

» Haavoittuvuuksia I6ytyy enemman paitsi lisdaantyneiden hydkkaysten myota myds siksi, ettd tietoturvatutkijat
kayttavat entistd enemman aikaa automaatiotuotteiden tutkimiseen. Myds IT-jarjestelmien VPN-tuotteiden
haavoittuvuuksia on tutkittu runsaasti viimeisten 12 kk aikana.

» Jarjestelmien omistajien taytyy nopeuttaa korjaavien ohjelmistopaivitysten kayttéénottoa.
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia

Suomessa ja maailmalla.
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Ha&iriot alkoivat alkuydsta Suomen aikaa. Selvimmin ne nakyivat Yhdysvalloissa ja ne vaikuttivat
useisiin suosittuihin verkkopalveluihin.

Hairid johtui Cloudflaren huoltotyéssa tekemasta konfigurointivirheesta.
https://blog.cloudflare.com/cloudflare-outage-on-july-17-2020/

ANALYYSI

» Yleisten viestintdpalveluiden hairididen juurisyissa korostuivat huolellisuuden tarpeellisuus viestintapalveluiden ,
huolto- ja muutostdiden toteuttamisessa seka varajarjestelmien toimintakunnon valvonnan tarkeys. i|

» Sama nakyi myds Cloudflaren palveluiden hairidssa.
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https://blog.cloudflare.com/cloudflare-outage-on-july-17-2020/

Verkkojen toimivuus

'6ntaja DigiCert mitatoi lyhyelld varoitusaja

oin |prose55|ssa tehdyista virheista. Varmenteiden myontajien yhteis

edellyttavat etta vaarin auditoidun toiminnon tuottamat varmenteet
mitatdidaan.

Varmenteiden mitatdinti vaikutti Suomessa myds julkisen hallinnon sahkdisten palveluiden
saatavuuteen.

https://knowledge.digicert.com/alerts/DigiCert-ICA-Replacement

ANALYYSI

» Varmenteiden voimassaolon paattyminen haittaa paivittain yksittdisten verkkopalveluiden toimintaa. Joitakin
kertoja vuodessa varmenteiden mydntdjille tapahtuu virheitd, joiden vuoksi suuri maara varmenteita taytyy
mitatoida kerralla. Seuraukset ovat yksittaisten verkkopalveluiden kannalta samat.

» Organisaatioiden kannattaa seurata aktiivisesti verkkopalveluidensa varmenteiden kelpoisuutta ja suunnitella
kaytannot, joilla varmenteita saadaan uusittua ripeasti.
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Maailmalla palvelunestohydkkaysten trendi on ollut nousussa seka hydkkaysten koon etta
keston osalta.

Suurilta volumetrisilta hydkkayksilta suojautuminen voidaan toteuttaa tehokkaasti internet-
palveluntarjoajien tarjoamien DDoS-suojauspalveluiden avulla

ANALYYSI

» Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohydkkayksilla ei yleensa ole vaikutuksia
palveluiden toimivuuteen.

» Hydkkayksiin varautumisessa tulisi huomioida seka volumetriset etta sovellustason hydkkaykset.
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Palvelunestohyokkaysten

tunnuslukuja

Suomessa nahty
Okkays Q2 aikana 2020.

Noin 54% hydkkayksista oli
pituudeltaan alle 15 minuuttia.

Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-HYOKKAYSTEN
VOLYYMIT (Q2/2020 -
TILASTO PAIVITETAAN
KVARTAALEITTAIN.)

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» EU asetti ensimmaista kertaa pakotteita kyberhyokkaysten takia
» Pakotteiden kohteena oli kuusi henkil6a ja kolme organisaatiota Kiinasta, Venajalta ja Pohjois-Koreasta.
» Pakotteisiin kuuluu matkustuskielto ja varojen jaadyttaminen

» Pakotteiden syyna olevat kyberhydkkaykset ovat:
» Cloud Hopper -tietomurtokampanja (Kiina)

» Hydkkdys OPCW-organisaatioita vastaan ja NotPetya-haittaohjelman levittdaminen (Venaja)

» WannaCry-haittaohjelman levittaminen (Pohjois-Korea)

ANALYYSI
» Aikaisemmin vastaavia sanktioita ovat asettaneet [dhinna Yhdysvallat ja Iso-Britannia

» EU:ta on aikaisemmin moitittu passiivisuudesta valtioiden tukemien kyberhydkkaysten torjunnassa. Pakotteet
mahdollistanut "Kyberdiplomatian tydkalupakki” on ollut voimassa vuodesta 2017 lahtien
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Vakoilu

» Seka Kiinaa etta Venajaa syytetaan COVID-19 —-tutkimusta tekeviin organisaatioihin
kohdistuneesta vakoilusta

Yhdysvaltain oikeusministerié asetti kaksi kiinalaista syytteeseen tutkimustiedon kybervakoilusta

Yhdysvaltain NSA ja DHS CISA, Kanadan CSE seka Iso-Britannian NCSC syyttavan Venajan
tiedustelupalveluun liitettya APT29-ryhmaa COVID-19 rokotetutkimuksen vakoilusta

Lisatietoja: https://www.ncsc.gov.uk/news/advisory-apt29-targets-covid-19-vaccine-
development

ANALYYSI

COVID-19 tutkimustiedon vakoilu nousi esiin jo kevaalla eikd pandemian jatkuessa tule
vahenemaan
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Vakoilu

» Pohjois-Korean uskotaan rahoittavan ydinaseohjelmaansa kyberhydokkaysten avulla

>

Uuden kiristyshydkkayksissa kaytetyn haittaohjelman uskotaan olevan vain pohjois-korealaisten
hydkkaajien kaytdssa

Myds laajan verkkokauppoihin ja niiden asiakkaisiin kohdistuneen hydkkayskampanjan uskotaan olevan
Pohjois-Korean tiedustelupalvelun tekosia

Jo aikaisemmin seka WannaCry-kiristyshaittaohjelma etta digitaalisia pankkirydstdja tekeva Lazarus-
ryhma on liitetty Pohjois-Korean hallintoon

ANALYYSI

Jo aikaisemmin seka rikolliset etta valtiolliset toimijat ovat kayttaneet kyberhydkkdayksia samoja menetelmia ja
tydkaluja. Nyt rajanveto myés motiivin suhteen hamartyy entisestaan

Mahdolliset EU:n alueella olevat kiristyshydkkaysten uhrit joutuvat entistd vaikeampaan asemaan, silla uudet

EU:n Pohjois-Korealle asettamat sanktiot kyberhydkkayksista kieltavat myds varojen luovuttamisen sanktioiden
kohteille
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Vakoilu

» Kohdistettujen hydkkaysten tavoitteena ei ole pelkastaan vakoilu, vaan lisdantymassa maarin
myOos vaikuttaminen

Yhdysvaltain CIA vaitetaan tehneen lukuisia kyberoperaatioita, joiden tarkoituksena on ollut
tietojarjestelmien lamauttaminen tai arkaluonteisen tiedon vuotaminen julkisuuteen

Israelilaiset vesiyhtiot ovat olleet jalleen kyberhydkkaysten kohteena. Aikaisemmin kevaalla iranilaiset
sataman toiminta lamaantui kyberhyékkayksen takia

Vendjan sotilastiedusteluun liitetyn Fancy Bear / APT28 —-ryhman vaitetaan kohdistaneen hyokkayksiin
jalleen myo6s Yhdysvaltain energia-alan yrityksiin

ANALYYSI
Vaikuttamisen kohteena on myds yksildiden poliittinen paatdksenteko vaalien aikana. Erityisesti Yhdysvalloissa
pelataan syksyn presidentinvaaleihin vaikuttavia vieraiden valtioiden tekemia informaatiovaikuttamisoperaatiota
siina maarin, etta lupaavat jopa 10 miljoonan dollarin palkkion kyseisten tahojen tunnistamiseen johtavista
tiedoista.

Iso-Britannian parlamentin raportin mukaan Venaja yritti vaikuttaa Skotlannin itsenadisyysaanestykseen vuonna
2014 ja mahdollisesti myds Brexit-danestykseen
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

tilain véliaikaisesta muuttamisesta (HE
jaljittamiseksi

ANALYYSI

» Eduskunnassa on kasitelty tartuntatautilakiin ehdotettua valiaikaista muutosta, jossa Liikenne- ja
viestintavirastolle saadetaan tehtavaksi arvioida THL:n korona-sovelluksen tietojarjestelman tietoturvallisuus
ennen sen kayttdéonottoa.

» Sovelluskehityksesta vastaavat sosiaali- ja terveysministerit seka Terveyden ja hyvinvoinnin laitos.
Kyberturvallisuuskeskuksen tehtavana on arvioida sovellus.

» Lue lisaa:
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE 101+2020.aspx
https://www.eduskunta.fi/valtiopaivaasiakirjat/StVM+17/2020
https://www.eduskunta.fi/valtiopaivaasiakirjat/LiVL+3/2020

TRATICCM | | 13.8.2020

Kyberturvallisuuskeskus
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https://www.eduskunta.fi/valtiopaivaasiakirjat/LiVL+3/2020

Oikeudelliset asiat

toja EU-alueelta Yhdysvaltoihin.

ANALYYSI

» Henkilbdtietoja keratdaan muun muassa silloin, kun kuluttaja ostaa tavaroita tai palveluita verkossa, asioi
sosiaalisessa mediassa tai tallentaa tietoja pilvipalveluun.

» EU:n ja Yhdysvaltojen Privacy Shield —jarjestelyssa oli sallittu henkil6tietojen siirto EU:sta yhdysvaltalaiselle
yritykselle, jos kyseinen yritys kasittelee henkil6tietoja siten, etta se noudattaa lukuisia tietosuojasaanndksia ja
soveltaa lukuisia suojatoimia.

RATICCM
Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Nyt suojatoimet ja Privacy Shieldin tarjoama suoja on katsottu riittamattomaksi EU-tuomioistuimessa. EU:n
ulkopuolelle, tassa tapauksessa Yhdysvaltoihin, luovutettavan tiedon tulee tayttaa samanlainen suojaus kuin EU:ssa.

Paatds on merkittava erityisesti sen takia, etta Privacy Shieldiin perustuneelle henkilétietojen siirrolle Yhdysvaltoihin
on osoitettava muu peruste, jos siirtoa halutaan jatkaa.

» EU-tuomioistuimen paatos:
http://curia.europa.eu/juris/document/document.jsf?docid=228677&text=&dir=&doclang=FI&part=1&occ=first&mode=DOC
&pagelndex=0&cid=13547852,

EU-tuomioistuimen lehdistétiedote: https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091fi.pdf
ja Euroopan tietosuojaneuvostona vastauksia yleisimpiin kysymyksiin tuomiosta: https://edpb.europa.eu/our-work-
tools/our-documents/other/frequently-asked-questions-judgment-court-justice-european-union en
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Oikeudelliset asiat

Kuluttaja-asiamiehella, tietosuojavaltuutetulla, Liikenne- ja viestintavirastolla seka
Kilpailu- ja kuluttajavirastolla on tassa laissa saadetyt toimivaltuudet yhteisty0asetuksen

soveltamisalaan kuuluvissa asioissa

» Moni tekee nykyaan ostoksia verkossa. Tama on saanut myads rikolliset liikkeelle. Erilaisia valeverkkokauppoja ja
sivuja, joiden tarkoitus on tietojenkalastelu, havaitaan yha enenevissa maarin.

» Uusi lainsaadanto antaa eri viranomaisille parempia mahdollisuuksia puuttua verkkosivuihin, joiden tarkoituspera 4
ei ole todellinen. :

RATICCM
Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Arjen kyberturvallisuus - huiputuksia myos

heinakuussa

| Teknisen tuen huijauspuhelut jatkuvat

» Kansalaisiinkin kohdistuvissa niin kutsutuissa tech
support scam —huijauspuheluissa esiintyy uusia
ilmidita: Huijari voi esiintyd suomalaisen
teleoperaattorin edustajana, ja huijauspuhelua saattaa
edeltaa niin kutsuttu halaripuhelu.

» Al& anna p&asya tietokoneelle tai mitdan tietoja
huijarille. Puheluun vastaaminen ei ole vaarallista.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/vaarennettyja-puheluita-teknisen-tuen-nimissa

Neuvoja salasanan hallintasovelluksen
kayttoonottoon

» Niin kutsutuissa salasanamanageri-sovelluksissa kaikki
kayttajan salasanat ovat tallessa hallintasovelluksen
paasalasanan takana. Tama mahdollistaa yksiléllisten
ja vahvojen salasanojen luomisen eri palveluihin.

» Kayttdjan on hyva vertailla erilaisia hallintasovelluksia
ja valita niista itselleen sopivin.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista

Office 365 —kalastelu taas aktivoitunut

» Office 365 —teemainen tietojenkalastelu jatkuu
taas aktiivisena rauhallisemman vaiheen
jalkeen.

» Huijauksessa uhri menee linkin kautta
tietojenkalastelusivulle ja syéttaa sinne 0365-
tunnuksensa, jotka menevatkin rikollisen
tietoon.

» Kaksivaiheinen tunnistautuminen on tarkein
keino suojautua tietomurroilta. Varmista myds,
etta syotat tunnuksesi vain luotettaville sivuille.

/neuvoja-salasanan-hallintasovelluksen-kayttoonottoon
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Turvallisuusopas poikkeusolojen jilkeiseen
aikaan

» Koronapandemia ei ole ohi, ja etayhteydenpito ja -
palaverit jatkuvat. Koronakevat ja —kesa ovat
jattaneet jaljen nettiarkeemme, ja uusi aika vaatii
uudistettuja ajattelu- ja toimintatapoja.

» Tutustu Kyberturvallisuuskeskuksen oppaan tietoturva-
ja kyberturvallisuusneuvoihin:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/ohjeet-ja-oppaat/turvallisuusopas-poikkeusolojen-
jalkeiseen-aikaan
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Toimitusjohtajahuijauksessa rikollinen

lahettaa organisaatiolle valelaskun.
Palkanmaksuhuijauksessa rikollinen pyrkii
ohjaamaan organisaation tyontekijan palkan itselleen.

#KyberturvallinenKesa

Vahvistusprosessi

Organisaation olisi hyva suunnitella
erillinen vahvistusprosessi

tilitietojen muutoksia varten.
7 IEI

Edelleenlahetys 2
2 A
\@/
Organisaation kannattaa rajoittaa
sahkopostiviestien

edelleenlahetyssaantoja ja
tarkastaa niita saannollisesti.

@ Varmista

Laskun maksaminen kannattaa
varmistaa aina erikseen
esimiehelta tai kollegalta.

.°+ Perehdyta
figr

Kesasijaiset tulee perehdyttaa
organisaation laskutuskaytantoihin
perusteellisesti.
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Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Ajankohtaista Kyberturvallisuuskeskuksesta

Ohjeet kiristyshaittaohjelmiin
varautumiseen

» Kiristyshaittaohjelmien aktiivinen
levittaminen jatkuu myds Suomessa.
Onnistunut kiristyshaittaohjelma-
kampanja voi lamauttaa
organisaation toiminnan jos
tilanteeseen ei ole varauduttu
ennalta.

Organisaation tulee huolehtia
lokienhallinnasta, verkkoliikenteen
tarkkailusta ja varmuuskopioista.
Kiristyshaittaohjelmasta tulee
ilmoittaa Kyberturvallisuus-
keskukselle, eika lunnaita pida
maksaa.

Tietoturva nyt! —julkaisu aiheesta:
https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/kiristyshaittaohjel
mien-aktiivinen-toiminta-jatkuu

ja viestintavirasto
Kyberturvallisuuskeskus

Ala anna péivitysprosessin
lomailla

» Kriittisten haavoittuvuuksien
paivittdminen nopeasti on tarkeaa,
myds kesalla.

Haavoittuvuuksien hyvaksikaytto
tapahtuu nopeasti, joten
organisaatioiden on tarkeaa
varmistaa prosessien toimivuus ja
sijaisjarjestelyt myos lomien aikana.

Haavoittuvuuden hyvaksikayttoé voi
johtaa esimerkiksi laitteen
haltuunottoon tai tunnistautumisen
ohittamiseen. Tietoturvapaivitys
korjaa ohjelmiston haavoittuvuuden.

Lue lisaa Tietoturva nyt! -
julkaisustamme:

https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/ala-anna-
paivitysprosessin-lomailla-suvena

Kyberharjoittelu paransi Kevan
valmiuksia kohdata tosielaman
uhkatilanteita

» Kyberturvallisuuskeskuksen uudessa
julkaisusarjassa organisaatiot
kertovat
kyberharjoituskokemuksistaan.

"Harjoituksen avulla pystyimme
tarkentamaan omia
toimintatapojamme seka sisdista etta
ulkoista viestintaa”, Kevasta
kerrotaan.

Kyberturvallisuuskeskus voi antaa
tukea kyberharjoituksien
suunnitteluun ja toteuttamiseen.

Tutustu:
https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/kyberharjoittelu-
paransi-kevan-valmiuksia-kohdata-
tosielaman-uhkatilanteita
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberharjoittelu-paransi-kevan-valmiuksia-kohdata-tosielaman-uhkatilanteita
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kiristyshaittaohjelmien-aktiivinen-toiminta-jatkuu
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ala-anna-paivitysprosessin-lomailla-suvena

Sinustako arjen kybersankari? — Spoofy-mobiilipeli
koululaisille

| » Spoofy-mobiilipeli opettaa alakoululaisille Unfv
hauskalla tavalla salasanoihin, w
yksityisyyteen ja netin kaytdstapoihin
liittyvia digitaalisen turvallisuuden
perustaitoja seka huijauksilta ja
nettikiusaamiselta suojautumista

SPOL

» CGI:n yhdessa Traficomin ja Valtion
kehitysyhtié Vaken toteuttaman Spoofy-
pelin voi ladata ilmaiseksi Google Play -
kaupasta ja Applen App Storesta

» Hyvaa kyberturvallista loppukesaa!l
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* Epailetko tietoturvaloukkausta 2/

e
g

S

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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