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Kybersaa kertoo kuukauden merkittavista
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Kuukauden tunnuslukuja

Poliisi tiedotti heindkuussa osallistuneensa kansainvaliseen operaatioon,
> 100 joka kohdistui palvelunestohytkkayksista tunnettuun NoName057(16)-

hakkeriryhmaan. Europolin mukaan operaatio Eastwoodin yhteydessa

lamautettiin yli 100 haitallista palvelinta eri puolilla maailmaa.

BadBox 2.0 -haittaohjelmaa koskevat havainnot laskivat noin 50 % kesakuun
-50% huippulukemista. Muihin haittaohjelmiin nahden BadBox-havaintoja tehdaan

edelleen paljon.

Heinakuun aikana KTK:lle ilmoitettiin kaksi kiristyshaittaohjelmatapausta, joista
2 toinen jai yritykseksi. Onnistuneessa tapauksessa hyodynnettiin vanhaa
SonicWall-haavoittuvuutta.
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Kybersaa heinakuu 2025

Tietomurrot ja -vuodot Huijaukset ja kalastelut Haittaohjelmat ja haavoittuvuudet

» Tietomurtojen maara vaheni hieman » Traficomin ja KRP:n nimissa laheteltiin » Microsoft SharePoint -tuotteeseen
tarkastelujaksolla, mutta huijausviesteja, joissa uhattiin sakoilla ja kohdistunut haavoittuvuus CVE-2025-
tietomurtoyritykset lisaantyivat. lapsipornosyytteilla. Huijauksilla 53770, jota on hyvaksikaytetty laajalti

» 70-80 % raportoiduista tapauksista kalasteltiin pankkitunnuksia. globaalisti.
liittyi SharePoint-haavoittuvuuteen. » Arhakkéa sdhkopostihuijaus kiristi bitcoin » Citrix NetScaler -tuotteissa olevien
Tapaus on osoitus jarjestelmien -virtuaalirahaa ja uhkasi paljastaa haavoittuvuuksien CVE-2025-5777 ja
saanndllisen yllapidon ja paivittamisen arkaluonteisia kuvia uhrista. Kaikki CVE-2025-5349 hyvaksikayttdéa on
tarkeydesta. viestin vaitteet ovat huijausta, ja havaittu edelleen maailmalla.

» Onnistuneissa murtotapauksissa kiristaja on lahettanyt saman uhkauksen » Android.BadBox2 -haittachjelmaa
tietovuotojen maara kasvoi. tkuha_ﬂnS|_IIelvasltaanottalgllle. Vaitettyja havaitaan edelleen Suomen

uvia ei ole olemassakaan. T 2 ; :
> Useissa tietomurtoyritystapauksissa verkkoliikenteessa. Haittaohjelma

vaikuttaa Android-pohjaisiin alylaitteisiin

tietoturvatoimet estivat tietomurron U ey -l f )
ja liittaa laitteita osaksi bottiverkkoa.

onnistumisen.

Automaatio ja IoT Verkkojen toimivuus Vakoilu

» Radiolaitedirektiivin (RED) helmikuussa » Venadjamielista NoName057(16)- » SharePointin haavoittuvuuksia on
2022 voimaan astuneen kybersaaddksen haktivistiryhmaa vastaan toteutettiin hyédynnetty myés Suomessa
soveltaminen alkoi 1.8.2025. kansainvalinen poliisioperaatio, jossa tietomurroissa ja niiden yrityksissa.

» S&ados asettaa ensimmaiset pakolliset tehtiin pidatysmaarayksia, etsintdja ja » Microsoftin mukaan sekd APT-toimijat
kyberturvallisuusvaatimukset verkkoon takavarikoita seka suljettiin rikollista IT- etta rikolliset ovat hyddynténeet
liitettaville langattomille laitteille EU:ssa. infrastruktuuria. haavoittuvuutta.
Vaatimustenvastaiset tuotteet voidaan » Onnistuneesta operaatiosta huolimatta » Britannia on asettanut pakotteita
vetaa markkinoilta. NoName057(16) on jatkanut Venajén sotilastiedusteluun yhdistetyille

» Traficom vastaa sdddoksen toimintaansa heinakuun aikana. tahoille. Myés EU ja NATO ovat
markkinavalvonnasta Suomessa. tuominneet Vendjan toimet.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

TRATICCM

Euroopan turvallisuus- ja yhteisty6jarjestdon (ETY]) Helsinki +50 -juhlakonferenssi
jarjestettiin 31.7. Finlandiatalolla. Kyberturvallisuuskeskus seurasi
kyberturvallisuustilannetta tapahtuman ajan. Konferenssipaiva ja sita edeltanyt viikko
olivat rauhallisia, eikd merkittavia poikkeamia havaittu.

Suomessa tehtiin heinakuun lopulla useita havaintoja aggressiivisesta
kiristysviestikampanjasta. Pornokiristysteemaisia viesteja on lahetetty yksityishenkildille
ja organisaatioille, ja niissa vaaditaan maksua bitcoineissa. Viestin otsikkona on usein
"yhteistyotarjous” ja lahettajan sahkopostiosoitteeksi on vaarennetty vastaanottajan
sahkopostiosoite. Kyseessa on huijaus, eika hyokkaajalla ole paasya laitteelle.

Microsoft SharePoint-palvelussa on havaittu vakava haavoittuvuus, joka

vaikuttaa paikallisiin SharePoint Server -tuotteisiin. Haavoittuvuutta on
hyvaksikaytetty maailmanlaajuisesti.

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Heindkuun Kybersaa 14.8.2025



Heinakuun kyberturvallisuuden yleiskuva

Heindkuu alkoi kyberturvallisuuden kannalta rauhallisesti, saatilanteen heikentyessa kuun loppua kohden:

» Kuukauden aikana havaittiin tietomurtoja, jotka heikensivat kyberturvallisuuden yleiskuvaa aiempiin kesakuukausiin
nahden.

» Suomessa tietomurtoja kohdistui muutamiin eri sektoreilla toimiviin yrityksiin. Murtojen yhteydessa onnistuttiin anastamaan
henkil6tietoihin lukeutuvaa dataa. Valtaosassa tapauksista dataan ei kuitenkaan ole sisaltanyt kaikkein arkaluontoisimpia tietoja, kuten
henkilétunnuksia.

» Vakavat globaalit haavoittuvuudet edesauttoivat erilaisia kyberhydkkayksia.

» Heindkuun aikana Microsoftin SharePoint-palvelussa havaittiin vakava haavoittuvuus, jota on hyvaksikaytetty maailmanlaajuisesti.
Haavoittuvuus koskettaa paikallisesti toimivia SharePoint Server-palvelua, eika vaikuta pilvipohjaiseen versioon.

» Haavoittuvuutta on hyvaksikaytetty merkittavissa tietomurroissa ympari maailman. Haavoittuvuuden hyvaksikayttdé nakyy myds noin 70-
80 % osassa heinakuun kansallisia tietomurtotapauksia.

» Hyokkaajat kayttavat Microsoft 365:n Direct Send -ominaisuutta Iahettadkseen viesteja, jotka nayttavat tulevan
organisaation sisalta. Menetelma mahdollistaa sahképostin roskapostisuodattimen ja saantdjen kiertamisen.
Suosituksena on tarkistaa Reject Direct Send -toiminnon asetukset, ja kayttaa tiukkoja SPF/DMARC-maarityksia seka
monivaiheista tunnistautumista.

» Haittaohjelmiin liittyvat havainnot tasoittuivat hieman kesakuuhun verrattuna.

» BadBox 2.0-haittaohjelmahavainnot tasoittuivat kesakuun jalkeen. Haittaohjelman muodostama uhka ei ole kuitenkaan poistunut, silla
Googlen mukaan haittaohjelma on saastuttanut jopa 10 miljoonaa laitetta maailmanlaajuisesti.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa: ilmiot joita

Seuraamme

Pilvi- Avaruus- Infra-

teknologian struktuurin
kyber- kyberfyysine

turvallisuus n turvallisuus

palveluiden
tietoturva

Teollisuus- Kvantti-
automaation turvallinen
turvallisuus salaus

Verkkojen
turvallisuus
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Pitkan aikavalin kybersaa: Infrastruktuurin
kyberfyysinen turvallisuus

Infrastruktuurin kyberfyysinen turvallisuus sailyy merkittavana kokonaisuutena myds tulevaisuudessa.

» Tietoliikenteen kannalta merkittavia fyysisia poikkeamia on tapahtunut viimeisen kahden vuoden aikana useita. Suomen merenalaiseen
tietoliikenneinfrastruktuuriin kohdistuneet vauriotapaukset korostuivat talvella ja vuodenvaihteessa, mutta laivojen aiheuttamat
kaapelivauriot ovat tauonneet tammikuun jalkeen. Suomea koskettavia merkittavia tapauksia ei ole sattunut kevaan tai kesan aikana.

» Suomen ja Ruotsin aktiivinen puuttuminen vauriotapauksiin, yhdistettyna Naton tammikuussa kdynnistdmaan valvontaoperaatioon,
ovat saattaneet edesauttaa tapausten hiipumista.

» Viranomaisten kyky puuttua poikkeamiin on ollut hyva, ja tapauksiin liittyen on nostettu myds rikossyyteita.

» Raskaamman ja hankalasti saavutettavan infrastruktuurin korjaaminen on usein hankalaa ja kallista: Eagle S -aluksen aiheuttamien
kaapelivaurioiden korjaaminen kesti kuukausia ja maksoi arviolta 60 miljoonaa euroa.

» Erilaiset vahingot ja saan aari-ilmiot aiheuttavat myos haittaa tiedonsiirrolle. Maa-alueilla tietoliikennekaapeleita
katkeaa tyypillisimmin juuri luonnonilmidn, tai maanrakennuksen yhteydessa tapahtuneen vahingon seurauksena.

» Infrastruktuurin turvaaminen on korostunut Euroopassa ja muualla maailmassa. Kriittiseen infrastruktuuriin lukeutuvat tietoliikenne-
ja teleyhteydet ovat myos valtiollisten toimijoiden jatkuvan kiinnostuksen kohteena.

» Harmittomammatkin ilmidt saattavat aiheuttaa merkittavaa haittaa:

» Ajattelemattomat tempaukset ja sosiaalisen median haasteet saattavat tietoliikenteen hairitsemisen lisaksi aiheuttaa vaaraa ihmisille.
Esimerkiksi muuntamoihin murtautuminen tai telemastoihin kiipeaminen voi olla hengenvaarallista. Tapausten turvallinen
ratkaiseminen saattaa edellyttaa jarjestelmien sammuttamista, mika ilmenee paikallisina palvelukatkoksina.

|
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

1. @

Vakavia haavoittuvuuksia
hyddynnetaan yha
nopeammin

Haavoittuvuuden korjaavan
paivityksen asentamisen lisaksi
on usein tarpeen tutkia, onko
haavoittuvuutta hyédynnetty jo
ennen paivityksen asentamista.

2. ©

3. ®

Toimitus- ja palveluketjujen tietoturva Tekodlyn tuomiin haasteisiin on

ja jatkuvuus ovat yha kriittisempia. hyva varautua organisaatioissa.
Alihankkijaketjun ymmartaminen on Organisaatioiden olisi hyva tunnistaa
organisaation oman kyberturvallisuuden tekoadlyn tuomia haasteita, ja varautua
kannalta keskeista. Valtaosa niihin esimerkiksi kouluttamalla
organisaatioista on enemman tai henkiléstéaan.

vahemman riippuvaisia ulkoistetuista

digitaalisista palveluista.

Uusi 4. @

@ - Kiristyshaittaohjelmat -Merkittzv

uhka organisaatioille

Symbolit Viimeisen vuoden aikana usea

globaalisti.

|
% I A M Liikenne- ja viestintavirasto
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organisaatio Suomessa on joutunut
kiristyshaittaohjelman uhriksi, ja niiden
maara kasvaa jatkuvasti myds

5.

Tietoliikenneinfran suojaamisen tarkeys
korostuu

Tietoliikenne- ja tietojarjestelmainfran suojaaminen
maailmalla ja kotimaassa on tarkedaa, seka siihen
kohdistuvien vahinkojen ja luonnonilmididen etta
ulkopuolisten aiheuttamien tahallisten hairididen
takia.

Heindkuun Kybersaa 14.8.2025 12



Vakavia haavoittuvuuksia hyodynnetaan yha
nopeammin

» Voimassa oleva kyberkestavyyssaados (Cyber Resilience Act, CRA) asettaa sovellusalaan lukeutuville toimijoille velvoitteita
haavoittuvuuksien hallintaan. Vaatimuksia tullaan tarkentamaan parhaillaan tyon alla olevassa harmonisoidussa
standardissa ja niiden soveltaminen alkaa 30.8.2026.

» Verkon reunalaitteet muodostavat merkittdvan rajapinnan hydkkayksille. Reunalaitteiden kirjo on laaja, ja niihin lukeutuvat muun muassa
palomuurit ja VPN-laitteet. Organisaatioiden tulisi parhaansa mukaan pysya selvilla kdyttdmansa jarjestelmakokonaisuuden osista ja

niiden padivitystarpeista. Hyokkaajat etsivat aktiivisesti haavoittuvuuksia esimerkiksi ohjelmistopdivitysten muistioista, mika altistaa
paivittamattomia laitteita hydkkayksille.

» Uhkien hallinnassa korostuvat seka havainnointi etta reagointikyky. Jarjestelmdympariston valvonta edistdaa hydkkaysten rajoittamista,
mutta organisaatioilla tulee myds olla suunnitelma hydkkayksesta ja sen vaikutuksista palautumiseen.

» Monien merkittavien laitevalmistajien verkon reunalaitteissa, kuten VPN-yhdyskaytavissa, on havaittu vakavia ja helposti hydédynnettavia
haavoittuvuuksia viimeisen vuoden aikana.

» Rikolliset pyrkivat hyvaksikdayttamaan haavoittuvuuksia jo ennen kuin niitéa on ehditty korjata. Haavoittuvuuden aktiivinen hyvaksikaytté
saattaa usein tapahtua jo ensimmaisen vuorokauden sisalla siita, kun haavoittuvuudesta on tullut julkinen.

» Jarjestelmien nopea paivittdminen on erityisen tarkeaa ja valmius paivittamiseen on syyta yllapitaa jatkuvasti, myds yleisina loma-
aikoina.

» Haavoittuvuuksien hallinta on haastavaa, mikali organisaatio ei tunne ymparistéaan. Jarjestelmien kartoitus ja
dokumentointi on syyta tehda saanndllisesti.

» Haavoittuvia palveluita nakyy monesti myos julkisesti verkkoon. Organisaatioiden olisikin hyva mydés tarkastella omia palveluitaan
saannollisesti ja varmistaa, ettd mahdollisuuksien mukaan palveluita ei olisi nakyvissa julkisesti verkkoon.
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa

» Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden kannalta keskeista. Valtaosa organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista digitaalisista palveluista.

» Toimitusketjuihin liittyva uhka ei kohdistu pelkastaan komponentteihin, vaan saattaa myds konkretisoitua esimerkiksi ohjelmistojen ja
ohjelmointikirjastojen kautta.

@ » Maailmalla uutisoidaan jatkuvasti toimitusketjuihin kohdistuvista kyberuhista seka niissa havaituista heikkouksista. Viimeisimpana

lisayksena trendiin voidaan pitdaa kesakuussa Suomessakin yleistynytta BadBox 2.0 -haittaohjelmaa, jota on esiasennettu
tuntemattomien valmistajien halpoihin laitteisiin.

» Kyberturvallisuuskeskukselle ilmoitetuissa tapauksissa vaikuttaa usein silta, etta alihankintaketjuihin liittyvat vastuut ovat
organisaatioille epaselvia. Vastuut olisikin hyva maaritella aina siten, etta poikkeamatilanteessa olisi selvaa, mita vastuunjaoista on sovittu.

» Toimintakulttuurilla ja prosesseilla on suuri merkitys uhkien havaitsemisessa, tunnistamisessa ja tiedon jakamisessa.

» Organisaatioiden on keskeistd ymmartaa omat alihankkijaketjunsa ja olla tietoisia sopimusyksityiskohdista palveluntarjoajien kanssa. On tarkea
selvittdaa kolmannen osapuolen tietoturvan taso ja ulottaa tietoturvallisuuden hallinta mydés palveluihin, kattaen esimerkiksi:

» Konsultit ja heidadn organisaatioidensa sisaiset jarjestelmat.
» Laitteistot ja palvelut, joita voidaan kayttda joko osana omaa tuotetta, palvelukokonaisuutena tai ostettuna palveluna.

» Organisaation tulee ymmartaa koko alihankintaketju, koska myo6s organisaation alihankkija voi hankkia tuotteen/palvelun seuraavalta
ketjussa olevalta palveluntarjoajalta.

|
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Tekoalyn tuomiin haasteisiin on hyva varautua
organisaatioissa

» Erilaiset tekodlysovellukset saattavat aiheuttaa uusia ja yllattavia tietoturvauhkia organisaatioille. Osin automaattisesti
toimivat sovellukset ja avustajat saattavat esimerkiksi videoneuvottelun yhteydessa kasitella dataa, jonka kayttoa kaikki
osallistujat eivat ole hyvaksyneet. Sovelluksilla saattaa myos olla laaja padasy organisaation dataan. Riskit korostuvat, jos
sovellus sailyttaa tai kasittelee dataa organisaation ulkopuolisella palvelimella.

» Viimeaikainen kehitys viittaa siihen, etta uhkatoimijat kayttavat yha aktiivisemmin tekoalypalveluita haittaohjelmien ja
hyokkadysten jalostamiseen. Tekodlya voidaan hyodyntaa esimerkiksi kalasteluviestien laatimiseen, tai haittaohjelmakoodin
tulkittavuuden hankaloittamiseen (obfuscation).

» Organisaatioiden on hyva ottaa huomioon erityisesti tietosuoja- ja salassapitonakékulmat tekoalyn mahdollisessa kaytdssa, ja pohtia naihin
liittyvia linjauksia organisaation sisalla.

» Tekoalyn kayttéon tulisi laatia organisaation sisdinen kayttopolitiikka ja ohjeistus henkildstolle siitd, miten tekodalya voi sallitulla tavalla
hy6dyntaa tyossa.

» Iso-Britanniassa laaditun selvityksen mukaan noin viidesosassa paikallisista yrityksista on paljastunut mahdollisesti sensitiivisen tiedon
vaarantuneen henkiléston tekodlyn kaytén seurauksena.

» Syvavaarenndksien eli ns. deepfake-tekniikan kaytdsta osana kyberrikoksia on puhuttu kansainvalisessa uutisoinnissa.

» Syvavaarenndsten tekeminen voi nayttaytya rikollisille houkuttelevana tapana huijata organisaation tydntekijoita tai aiheuttaa
mainehaittaa.

» Kyberturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkielisien syvavaarenndksien kayttd ei kuitenkaan vaikuta
olevan vield kovinkaan yleista.

|
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Kiristyshaittaohjelmat - Merkittava uhka
organisaatioille

Kiristyshaittaohjelmien maara kasvaa jatkuvasti globaalisti, ja ilmio ja siihen liittyva palvelutuotanto on jatkuvassa
kehityksessa.

» Akira on viimeiset kaksi vuotta ollut Kyberturvallisuuskeskukselle eniten ilmoitettu kiristyshaittaohjelma. Sen liséksi on raportoitu
useita kiristyshaittaohjelmia, joita ei ole ennen havaittu Suomessa.

Kiristysluontoisissa hyokkayksissa salaavia haittaohjelmia on tavattu aiempaa vahemman. Viimeaikoina kansainvalisesti
kiristyshyokkayksissa on korostunut tiedostojen salaamisen sijaan datan nopea varastaminen kohdejarjestelmasta, jolloin
kiristaja lupaa lunnaita vastaan havittaa varastetun aineiston, tai jattaa sen julkaisematta. Tietoturvayhtio Sophoksen
tutkimuksen mukaan vuonna 2025 tiedostoja on salattu vain 50 prosentissa tapauksista

Kiristyshaittaohjelmien muodostama uhka on sdilynyt ennallaan, vaikka KTK:lle ilmoitetut tapausmaarat ovat olleet viime vuosina
laskusuunnassa. Kiristyshaittaohjelma saattaa pahimmassa tapauksessa lopettaa organisaation toiminnan kokonaan. Hyékkays voi
kohdistua myds toimitusketjuun ja levita sita kautta nopeasti useisiin organisaatioihin samalla kertaa. Varsinkin huoltovarmuuskriittisten
organisaatioiden joutuessa uhriksi voivat yhteiskunnan elintarkeat toiminnot vaarantua.

Organisaatioiden tulee ottaa kiristyshaittaohjelmahydkkaykset ja niista palautuminen huomioon varautumisessa ja harjoitustoiminnassa.

Kiristyshaittaohjelma tartutetaan usein kalasteluviestin, vuotaneiden kayttajatunnusten tai paivittamattémien haavoittuvuuksien kautta.
Erityisesti verkon reunalaitteiden paivityksista ja kayttajatunnusten monivaiheisesta tunnistautumisesta on syyta pitaa huolta.
Tiedostojen salaus ja muut hyokkaajan tekemat toimenpiteet saatetaan toteuttaa viipymatta sisdanpaasyn jalkeen, joten ennaltaehkaisy,
havainnointi ja nhopea reagointi ovat avainasemassa.

Osa kiristyshaittaohjelmista pyrkii etsimaan ja tuhoamaan myo6s kohteensa varmuuskopiot, joten ainakin yksi varmuuskopio tulee
sailyttaa poissa verkosta. Kyberturvallisuuskeskuksen tiedossa olevista kiristyshaittaohjelmasta palautuneista organisaatioista suurin osa
palautui varmuuskopioiden avulla.
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T R‘l\'l' I Cv M s et e e Heinakuun Kybersaa 14.8.2025

16



Tietoliikenneinfrastruktuurin suojaamisen
tarkeys korostuu

» Seka Suomessa etta maailmalla on vuoden mittaan tapahtunut tietoliikenneinfrastruktuuriin kohdistuneita vahinkoja ja luonnonilmidgita,
seka ulkopuolisten tekijoiden aiheuttamia tahallisia hairidita.

» Kaikkien tietoliikenne- ja tietojarjestelmainfrastruktuurin omistajien kannattaa huolehtia siita, etta viestintaverkon tai -palvelun
komponentit on suojattu fyysisesti siten, etteivat asiattomat paase niihin helposti kasiksi.

» Suomessa julkinen sektori on varautunut vastaaviin hairiétilanteisiin.

» Yksityisen sektorin toimijoiden on syyta pohtia hairiétilanteisiin varautumista. Hairionsietoa voidaan parantaa esimerkiksi
kahdentamalla kriittisia jarjestelmia ja yhteyksia, seka varmistamalla niiden sahkdnsaanti lyhyen sahkdkatkoksen varalta.

» Yleisen teletoiminnan osalta Liikenne- ja viestintavirasto Traficomin maardys viestintaverkkojen ja -palvelujen varmistamisesta seka
viestintaverkkojen synkronoinnista asettaa vaatimukset laitetilojen ja siirtoteiden suojaamiselle yleisen viestintaverkon ja palvelujen

komponenttien tarkeysluokkien perusteella. Tarkeysluokitus perustuu viestintdpalvelun tyyppiin seka maantieteelliseen alueeseen tai
kayttdjamaaraan, johon viestintaverkon tai -palvelun komponentti vaikuttaa.

» Fyysisen suojauksen lisaksi tarkeaa on myds se, etta itse laitetilojen rakenne tayttda maardayksen velvoitteet, ja etta niissa on
vaadittava ajantasainen kulunvalvonta, ja etta niista saadaan asianmukaiset halytykset valvontahenkildstélle.

» Pelkka vahinkojen korjaaminen ei riitd. Hairididen ja niista keratyn informaation perusteella on tarpeen miettid mydés toimenpiteita, joilla
voidaan parantaa suojaustasoa.

» Suojaustason parantamiseksi Traficom seka teleoperaattorit tekevat yhteistyota, jotta esimerkiksi kotimaassa tapahtuneiden
vahinkojen ja muiden hairididen maaraa voitaisiin edelleen vahentaa.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

Hallituksen esitys eduskunnalle sahkodisesta tunnistamisesta, luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista annettua EU:n asetusta taydentavaksi
lainsaadannoksi

» Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 (n. eIDAS-muutosasetus). eIDAS-muutosasetus on
sellaisenaan jasenvaltioissa sovellettavaa oikeutta, mutta jattaa myos jasenvaltioille kansallista liikkumavaraa.

» Tavoitteena on varmistaa oikeus digitaaliseen identiteettiin, joka on kayttajan yksinomaisessa maaraysvallassa. Tarkoituksena on
varmistaa, ettd jasenvaltioiden rajat ylittaviin asiointitilanteisiin on saatavilla turvallisia ja luotettavia sahkdisia identiteettiratkaisuja, niin
kayttajien kuin asiointipalvelujen ndakékulmasta. Tavoitteena on myos vahentaa riskeja ja kustannuksia omaksumalla yhdenmukaisempi
lahestymistapa sahkdiseen tunnistamiseen. Luottamuspalvelujen osalta tavoitteena on varmistaa yhtaldiset edellytykset
luottamuspalvelujen tarjoamiseen ja niiden hyvaksymiseen jasenvaltioissa.

» Velvoitteina jasenvaltioille on digitaalisen identiteetin lompakon tarjoaminen, kansallisen valvontaelimen ja kansallisen yhteyspisteen
nimeaminen, jotka edellyttavat kansallista taydentavaa lainsaadantoa.

» Esityksessa ehdotetaan lisaksi muun muassa lompakon kanssa ensimmaisen yhteensopivan sahkoisen todistuksen toteuttamista
Suomessa, joka olisi poliisin tuottama digitaalinen henkiléllisyystodistus.

» Hallituksen esityksen liséksi on laadittu kuvaus kansallisesta eurooppalaisen digitaalisen identiteetin lompakoiden ekosysteemista.
Kuvauksen tarkoituksena on antaa kaytanndénlaheinen yleiskuva lompakon ymparille syntyvista tehtavista ja rooleista seka
hyddyntamisen edellytyksista ja eduista.

» Lausunnot pyydetdaan antamaan viimeistdan 29.8.2025.

» Linkki: https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=7d7e6aee-7801-4bba-961f-35e7ddc98b83
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Oikeudelliset asiat

Euroopan komissio on julkaissut EU:n avaruusasetusehdotuksen (EU Space Act)

» Asetuksen tarkoituksena on yhtendistad eurooppalainen avaruussaantely, lisata toiminnan
turvallisuutta avaruudessa, lisata avaruustoiminnan resilienssia ja kyberturvallisuutta seka luoda
yhtenainen tapa arvioida avaruustoiminnan ymparistovaikutuksia.

» Asetusehdotusta voi kommentoida kahdeksan viikon ajan siita, kun kaannokset siita ovat
valmistuneet.

» Euroopan unionin virallisessa lehdessa on 30.7.2025 julkaistu seitseman

kesakuussa hyvaksyttya komission taytantoonpanoasetusta liittyen eIDAS-
asetuksen taytantoonpanoon.

» Asetukset liittyvat paaosin luottamuspalveluihin. Asetukset tulevat voimaan 19.8.2025, tosin osalla
on siirtymaaikaa 4 kk, 12 kk seka 24 kk ja soveltaminen alkaa siten myéhemmin. Loput kesakuussa
hyvaksytyista 13 taytantédnpanoasetuksesta julkaistaan syyskuun aikana.

» Asetukset antavat tarkempia ohjeita liittyen mm. valvontaelinten toimintaan, luottamuspalvelujen
ilmoittamiseen, vertaisarviointeihin ja teknisiin yksityiskohtiin.
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Oikeudelliset asiat

Liikenne- ja viestintaviraston verkkotunnusmaarays M68 on paivitetty. Maarays astuu voimaan
18.8.2025.

» Liikenne- ja viestintavirasto Traficom on antanut paivitetyn verkkotunnusmaarayksen M 68, joka
korvaa vuoden 2016 maarayksen. Uudistuksen taustalla on muuttunut lainsaadanto ja
toimintaymparistd, erityisesti NIS 2 -direktiivi.

» Verkkotunnusjarjestelma on tunnistettu kriittiseksi infrastruktuuriksi, jonka yllapitaminen ja
sailyttaminen luotettavana, hairibnsietokykyisena ja turvallisena on keskeista internetin eheyden
sdailymisen kannalta ja olennaisen tarkeaa internetin jatkuvalle ja vakaalle toiminnalle.

» Maarayksen merkittavimmat muutokset liittyvat verkkotunnusvalittdjien lisaantyviin
tiedonantovelvollisuuksiin seka verkkotunnusten kayttajien tietojen oikeellisuuden varmistukseen.
Muutosten mydta valvovan viranomaisen ja kayttdjien tiedonsaanti parantuu. Maaraysmuutoksen
myo6ta virheellisten tietojen maara verkkotunnusrekisterissa arvioidaan vahenevan.

» Linkki:
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Oikeudelliset asiat

EU:n radiolaitedirektiivi asettaa vaatimukset erilaisille langattomasti
radiotaajuuksilla toimiville laitteille.

» Uusi asetus 2022/30 koskien RED:n artikloja 3(3)(d/e/f) on annettu. Asetuksessa tietyille RED:n
soveltamisalaan kuuluville laitteille, kuten internetiin liitettaville laitteille, leluille, lastenhoitoon liittyville
laitteille ja paalle puettaville laitteille, asetetaan tietoturvallisuusvaatimuksia.

» Uusilla vaatimuksilla suojataan verkkoja, parannetaan kayttajien yksityisyyden suojaa ja pienennetaan
sellaisten taloudellisten petosten riskia, joissa hyodynnetaan verkkoon liitettyja laitteita.

» Asetuksessa on annettu siirtymaaika laitevalmistajille. Tietoturvavaatimusten soveltamisen aiottu
aloitusaika oli 1.8.2024. Euroopan komissio on nyt siirtanyt soveltamisen maarapaivaa vuodella, jotta
tietoturvavaatimusten teknisten standardien valmisteluun saadaan enemman aikaa.

» EU-markkinoille saatettavien radiolaitteiden tulee olla tietoturvavaatimusten mukaisia 1.8.2025 alkaen.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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targets-noname05716-pro-russian-cybercrime-network
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5) Kyberturvallisuuskeskuksen viikkokatsaus - 30/2025 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-
302025#88813-0
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statement-on-sharepoint-vulnerabilities-assessment-and-advice-on-recovery-and-mitigating-actions
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resilience-act-cra

11) Ole valppaana tekoalyn kanssa https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ole-valppaana-tekoalyn-kanssa
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Union https://defence-industry-space.ec.europa.eu/document/download/Oadeeel0-af7a-4acl-aa47-6a5e90cbe288 en?filename=Proposal-for-a-
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16) Official Journal L series daily view, 30 July 2025 https://eur-lex.europa.eu/oj/daily-view/L-series/default.htm|?&ojDate=30072025
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