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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyoskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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Kuukauden tunnuslukuja

10mili Vuonna 2022 pankkitunnuskalastelulla suomalaisilta
J- huijattiin 10 miljoonaa euroa.

uhkatoimijoiden jatkuvasta toiminnasta.

Helmikuun paivitystiistaina tarjottiin korjaukset esimerkiksi kolmeen
jo hyvaksikaytettyyn nollapaivahaavoittuvuuteen.

Q ENISA & CERT-EU julkaisivat yhdessa raportin varoittaakseen tiettyjen

I i l’ t I IC M yberturva\li ssssssssss

Helmikuun Kybersaa 9.3.2023 3



Kybersaa helmikuu 2023

Tietomurrot ja -vuodot

» PowerApps-pohjaiset kalastelut
aiheuttivat edelleen merkittavia
maaria tietomurtoja. MFA:lla on
helppo suojautua ilmidlta.

» Rikolliset seuraavat julkaistuja
haavoittuvuusilmoituksia
aktiivisesti, ja pyrkivat
hydédyntamaan haavoittuvuuksia
tehdakseen tietomurtoja.

Automaatio ja IoT

» Julkaisimme ohjeen
teollisuusautomaation
tarkeimmista
kyberturvallisuuskontrolleista.

| h
I % IC M Liikenne- ja viestintdvirasto
v Kyberturvallisuuskeskus

Huijaukset ja kalastelut

» Vuokranmaksuhuijauksilla yritettiin
saada maksamaan vuokra huijarin
tilille.

» Finanssiala kertoo, etta vuonna
2022 pankkitunnuskalastelulla
suomalaisilta huijattiin 10
miljoonaa euroa.

Verkkojen toimivuus

» Helmikuussa yleisissa
viestintapalveluissa oli yksi
merkittdva toimivuushairio.

» Ilmoitettujen
palvelunestohydkkaysten maara on
laskenut selvasti loppuvuodesta.

» Osa hyokkayksista aiheutti lievia
vaikutuksia palveluiden
saatavuuteen.

Haittaohjelmat ja
haavoittuvuudet

» Helmikuun alussa maailmalla levisi
aggressiivisesti VMWare ESXi
-ohjelmiston haavoittuvuutta
hyoédyntava
kiristyshaittaohjelmakampanja.

» Paivitystiistai toi korjauksia
lukuisiin haavoittuvuuksiin,
joukossa oli myds
nollapaivahaavoittuvuuksia.

Vakoilu

» Euroopan unionin
kyberturvallisuusvirasto (ENISA) ja
CERT-EU julkaisivat yhdessa
raportin varoittaakseen tiettyjen
uhkatoimijoiden jatkuvasta
toiminnasta.

» ENISA ja CERT-EU kannustavat
voimakkaasti kaikkia julkisen ja
yksityisen sektorin organisaatioita
EU:ssa soveltamaan julkaisussa
lueteltuja suosituksia.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Julkaisimme uuden ohjeen paikallisiin matkaviestinverkkoihin liittyvistda kyberuhkista ja
riskienhallinasta. Ohje tarjoaa tietoa paikallisia matkaviestinverkkoja harkitseville
organisaatioille.

EU:n kyberturvallisuuden osaamiskeskuksen Suomen kansallinen koordinointikeskus aloitti
toimintansa vuoden 2023 alussa Liikenne- ja viestintavirasto Traficomissa.

Sote-alan toiminnan jatkuvuus riippuu entista enemman kyberturvallisuudesta. Suomessa alan
kyberturvallisuuden parantamiseksi tehdaan yhteistyéta monella rintamalla, kuten
Kyberturvallisuuskeskuksen fasilitoimissa tiedonvaihtoverkostoissa.
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Helmikuun kyberturvallisuuden yleiskuva

» Rauhallisemman vuodenvaihteen ja tammikuun jalkeen ilmoitusmaarat ovat
palanneet normaalille tasolle, ilmoituksia tulee edelleen monipuolisesti.

» Helmikuun lopussa saatiin runsaasti ilmoituksia uudesta huijausmuodosta,
jossa tekstiviestin vastaanottajaa houkutellaan siirtamaan vuokrarahoja
rikollisille.

» Lansi-Uudenmaan karajaoikeus maarasi Vastaamo-tietomurrosta epaillyn
vangittavaksi.

» IImoitettujen palvelunestohydkkaysten maara on jatkanut laskua.

» VMWare ESXi -ohjelmistohaavoittuvuus on aktiivisesti hyvaksikaytetty ja
hyvaksikayttd on aiheuttanut maailmalla merkittavia vaikutuksia.

» Suomessa Kyberturvallisuuskeskukselle on toistaiseksi ilmoitettu vain yksittaisia
haavoittuvuuden hyvaksikayttotapauksia.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
kulunut 12 kk
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybers
iImiot joita seuraamme

Tarve Tekoalyn Suurvaltakil-
kyberturvalli- Pula kaytto pailun

suuden puolijohteista kyberrikolli- vaikutu

kset

osaajille suudessa saantelyyn

Kiristyshaitta

ohjelmien
kayttd
murroksessa

| h
I % IC M Liikenne- ja viestintdvirasto
v Kyberturvallisuuskeskus

Teknologia
osana
suurvalta-
kilpailua

Alylaitteiden
elinkaari ja

Kierratys

Kybervakoilun

ja

rajojen

rikollisuuden

hamartymi-

nen

Saantelyn
ulottuminen
uusille
toimialoille

Helmikuun Kybersaa

Osallistumi-
nen
digitaalisessa
ymparistossa

9.3.2023

10



Pitkan aikavalin kybersaa:
Tarve kyberturvallisuuden osaajille

Kyberturvallisuuden osaaminen on elintarkea osa myds muiden kuin tietoturva-alan
palveluita ja ratkaisuja tuottavien yritysten toimintaa. Siksi kyberturvallisuuden osaajia
tarvitaan kaikilla aloilla, ja osaajien tarve toimialoilla on vain kasvanut viime vuosina.

» Kyberturvallisuuden osaajia tarvitaan pitkalla aikavalilla hyvin laajalla profiililla. Kyberturvallisuus lapileikkaa
yhteiskuntaa aina teknisesta ja hallinnollisesta tasosta poliittiselle tasolle asti. Koulutussektorilla on tarkea
rooli kyberturvallisuuden osaajapulan umpeen kuromisessa, mutta osaajien lisaadminen vie aikaa. Myd6s
organisaatiot voivat itse vaikuttaa asiaan.

» EU:n Kyberturvallisuusvirasto ENISA korostaa raportissaan osaajapulan koostuvan kahdesta ilmi6sta;
nykyisten osaajien ammattitaiton yllapitdminen ja kehittdminen tehtavien vaatimalla tavalla, ja toiseksi uusien
vaativien kyberturvallisuuden tehtavankuvien tayttaminen osaajapulasta karsivilla toimialoilla.

» Esimerkiksi Maailman talousfoorumi WEF on korostanut Global Cybersecurity Outlook 2023 —julkaisussaan
ratkaisuna esimerkiksi rohkeampaa rekrytointia perinteisten teknisten alojen ulkopuolelta, seka
organisaatioiden jarjestamaa aktiivista lisdakouluttamista.

» Organisaatioiden kannattaa tunnistaa ja reagoida osaajatarpeisiinsa ajoissa, koska osaamisen saaminen
riittavalle tasolle kestaa viela pitkaan.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

» Euroopan komissio on julkaissut ilmailun tietoturvanhallinnan vaatimuksia vahvistavat EU-
asetukset (Part-IS, information security)

» Nyt julkaistut asetukset yhdenmukaistavat ja tarkentavat tietoturvanhallinnan velvoitteita suhteessa ilmailun turvallisuuteen
kohdistuviin riskeihin ja kattavat ilmailun keskeisimmat toimijat.

» Ilmailun kyberturvallisuudella tarkoitetaan sitd, etta toimijat tunnistavat ja hallitsevat sellaisia tieto- ja viestintateknisiin
jarjestelmiin ja siviili-ilmailussa kaytettavaan dataan kohdistuvia tietoturvariskeja, jotka vaikuttavat tai saattavat vaikuttaa
lentoturvallisuuteen tai ilmailun turvaamiseen seka vahvistavat ilmailujarjestelman hairionsietokykya.

» Part-IS:n tavoitteena on varmistaa, etta siviili-ilmailun toimintaan osallistuvat organisaatiot ja viranomaiset kykenevat
tunnistamaan, suojaamaan, havaitsemaan, reagoimaan ja palautumaan lentoturvallisuuteen vaikuttavista tietoturvatapahtumista.

» Euroopan Unionin lentoturvallisuusvirasto EASA julkaisee kevaan aikana hyvaksyttavat asetusten vaatimusten tayttamisen
menetelmat (AMC-materiaali) seka ohjemateriaalin (GM).

» Liikenne- ja viestintavirasto Traficom on ollut mukana tekemassa Part-IS-asetuksia ja AMC- ja GM-materiaalia. Traficom osallistuu
my0Os EASANn vetamaan jasenvaltioiden tyéryhmaan, jossa valmistellaan asetusten kayttdonottoa ja jaetaan parhaita kdaytantéja.
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Oikeudelliset asiat

» Digitaalinen henkilGllisyys ja henkilotunnusjarjestelman uudistaminen siirtyvat eteenpain

» Eduskunnan jaljella oleva toimikausi ei riita asioiden kasittelemiseen valiokunnassa, mika tarkoittaa, etta
seuraava hallitus paattaa lakiesitysten edistamisesta. Uusien lakien oli alun perin tarkoitus tulla voimaan
syyskuussa 2023.

» Esityksen digitaalisesta henkildllisyydesta oli tarkoitus luoda pohja digitaalisen henkildllisyystodistuksen,
ulkomaalaisen digitaalisen asiointivalineen ja luonnollisen henkilon tunnistusvalineen kayttéonotolle. Tavoitteena
oli myds luoda edellytykset EU:n digitaaliselle lompakolle.

» Esityksella henkilétunnusjarjestelman uudistamiseksi luotaisiin edellytykset uuden yksildintitunnuksen
kayttoonotolle, uudelle etarekisterditymismenettelylle ja mahdollistettaisiin henkilétunnuksen antaminen
ulkomaalaisille nykyista aikaisemmin ja laajemmin seka poistettaisiin sukupuolitieto henkilétunnuksesta.

» EU-tasolla valmistelu jatkuu edelleen ja eIDAS-asetukseen liittyvat lompakkoratkaisujen rajat ylittavan kaytén
pilotoinnit kdynnistyvat EU:ssa tana vuonna.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkdinen lomake:
» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
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I % IC M Liikenne- ja viestintdvirasto
v Kyberturvallisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
mailto:kyberturvallisuuskeskus@traficom.fi
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

Lahdeluettelo

1)

2)

3)

4)

5)

Kyberturvallisuuskeskuksen viikkokatsaus - 7/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-72023

Kyberturvallisuuskeskuksen viikkokatsaus - 9/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-92023
HAAVOITTUVUUS 6/2021 - Haavoittuvuuksia VMwaren tuotteissa - paivita heti

https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuuksia-vmwaren-tuotteissa-paivita-heti

Teollisuusautomaation tarkeimmat kyberturvallisuuskontrollit

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/teollisuusautomaation-tarkeimmat-

kyberturvallisuuskontrollit

Uudessa ohjeessa tietoa paikallisiin matkaviestinverkkoihin liittyvista kyberuhkista ja riskienhallinasta

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/uudessa-ohjeessa-tietoa-paikallisiin-

matkaviestinverkkoihin-liittyvista-kyberuhkista
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-72023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-92023
https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuuksia-vmwaren-tuotteissa-paivita-heti
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/teollisuusautomaation-tarkeimmat-kyberturvallisuuskontrollit
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/uudessa-ohjeessa-tietoa-paikallisiin-matkaviestinverkkoihin-liittyvista-kyberuhkista

Lahdeluettelo

6) Kyberturvallisuuden tutkimus- ja kehitystoimintaan vahvistusta Suomessa ja Euroopassa - EU:n
kyberturvallisuuden osaamiskeskuksen Suomen kansallinen koordinointikeskus aloitti toimintansa

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuden-tutkimus-ja-kehitystoimintaan-

vahvistusta-suomessa-ja-euroopassa

7) Sosiaali- ja terveydenhuoltoalalla kyberturvallisuutta parannetaan monessa verkostossa
https://www.kyberturvallisuuskeskus.fi/fi/fi/ajankohtaista/ttn 17022023
8) Addressing Skills Shortage and Gap Through Higher Education

https://www.enisa.europa.eu/publications/addressing-skills-shortage-and-gap-through-higher-education

9) Global Cybersecurity Outlook 2023 https://www.weforum.org/reports/global-cybersecurity-outlook-2023/
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuden-tutkimus-ja-kehitystoimintaan-vahvistusta-suomessa-ja-euroopassa
https://www.kyberturvallisuuskeskus.fi/fi/fi/ajankohtaista/ttn_17022023
https://www.enisa.europa.eu/publications/addressing-skills-shortage-and-gap-through-higher-education
https://www.weforum.org/reports/global-cybersecurity-outlook-2023/

Lahdeluettelo

10) Kyberturvallisuuden uusi EU-saantely vahvistaa ilmailun turvallisuutta ja hairionsietokykya

https://www.traficom.fi/fi/ajankohtaista/kyberturvallisuuden-uusi-eu-saantely-vahvistaa-ilmailun-turvallisuutta-ja

11) Part-IS regulation published, completing regulatory framework for cyber-resilient aviation

https://www.easa.europa.eu/en/newsroom-and-events/news/part-requlation-published-completing-requlatory-

framework-cyber-resilient

12) Lakiesityksia digitaalisesta henkildllisyydesta ja henkilétunnuksen uudistamisesta ei ehdita kasitella talla

istuntokaudella https://vm.fi/-/lakiesityksia-digitaalisesta-henkilollisyydesta-ja-henkilotunnuksen-

uudistamisesta-ei-ehdita-kasitella-talla-istuntokaudella
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https://www.traficom.fi/fi/ajankohtaista/kyberturvallisuuden-uusi-eu-saantely-vahvistaa-ilmailun-turvallisuutta-ja
https://www.easa.europa.eu/en/newsroom-and-events/news/part-regulation-published-completing-regulatory-framework-cyber-resilient
https://vm.fi/-/lakiesityksia-digitaalisesta-henkilollisyydesta-ja-henkilotunnuksen-uudistamisesta-ei-ehdita-kasitella-talla-istuntokaudella

