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#Kkybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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TRAS

Kuukauden tunnuslukuja

1000

rICCM ioosen

Hyokkaajat kayttavat CVE —numeroituja haavoittuvuuksia
nopeasti niiden julkaisun jalkeen. Uusista haavoittuvuuksista
lahes 30%:a hyvaksikaytetdaan jo ensimmaisen vuorokauden
sisalla julkaisusta.

Kyberturvallisuuteen osoitettiin Euroopan Komission Digitaalinen Eurooppa -
rahoitusohjelman kautta 390 miljoonaa euroa vuosille 2025-2027."%' Uutinen
enteilee hyvaa myos Suomessa toimiville organisaatioille seka
kyberturvallisuuden kokonaiskehitykselle.

Digiturvamessut houkutteli Jyvaskylan paviljonkiin yli 1000 digi- ja
kyberturvallisuudesta kiinnostunutta.
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Kybersaa huhtikuu 2025

Tietomurrot ja -vuodot

» Huhtikuu oli tietomurtojen osalta
alkuvuotta hiljaisempi.

» Hotelli- ja matkavarauspalveluiden
murrettuja kayttajatunnuksia
erityisesti Booking.com-palvelussa
kaytettiin jalleen varauksen tehneiden
asiakkaiden maksukorttitietojen
kalasteluun.

» M365-tunnusten murrot jatkuivat ja
erityisesti Dropbox-teemaiset AiTM-
kalasteluviestit korostuivat.

Automaatio ja IoT

» Huhtikuu tarjosi hyvaa kevatsaata
automaatio tai IoT —jarjestelmien
osalta, eika tarkastelujaksolla tehty
merkittavia havaintoja.

» Yhdysvaltalaiset viranomaiset
julkaisivat 6.5. ohjeen "Primary
Mitigations to Reduce Unsophisticated
Cyber Threats to Operational
Technology".
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Huijaukset ja kalastelut

» Aktiivista pankkitunnuskalastelua.
SMS-huijausviestien teemoina on
kaytetty Tullia ja verottajaa, joiden
nimissa on huijattu uhri klikkaamaan
kalastelusivulle.

» Myds pysakodintivirhemaksulla
pelottelemalla on ohjattu kalasteluun.

» Mobiilivarmenteen kayttdjia on yritetty
huijata hyvaksymaan tuntemattomia
tunnistustapahtumia.

Verkkojen toimivuus

» Huhtikuussa yleisissa
viestintaverkoissa havaittiin kuusi
toimivuushairioéta, joista yksi oli
korkean vakavuusluokan hairié (A).

» Alue- ja kuntavaaliviikolla
venajamielinen
haktivistiryhma kohdisti
palvelunestohydkkayksia suomalaisille
verkkosivuille, muun muassa
puolueiden kotisivuille. Hyékkayksilla
ei ollut merkittavia vaikutuksia vaalien
sujumiseen.

Haittaohjelmat ja
haavoittuvuudet

» SAP NetWeaver -
ohjelmistokomponentin kriittinen ja
hyvaksikaytetty haavoittuvuus (CVE-
2025-31324) tulisi paivittaa
viipymatta.

» Ivanti Connect Secure -tuotteen
kriittinen ja hyvaksikaytetty
haavoittuvuus (CVE-2025-22457).
Vanhat versiot tulisi paivittaa
viipymatta.

Vakoilu

» Apple on lahettanyt varoituksia
kayttdjilleen, joita on vakoiltu
kaupallisilla vakoiluhaittaohjelmilla.

» Ranska yhdisti useat tutkimansa
kyberhyodkkaykset venaldaiseen APT28-
toimijaan.

» Puolassa ja Romaniassa paljastui
valtionhallintoon ja yksityiseen
sektoriin kohdistunutta vakoilua, jossa
hyédynnettiin Microsoftin
haavoittuvuutta.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Traficom julkaisi huhtikuussa uuden ohjeen tietojarjestelmien ja tietoturvallisuuden
arviointi- ja hyvaksyntaprosessista. Ohje on tarkoitettu viranomaisille ja yrityksille, jotka
on kasittelevat kansallista tai kansainvalista turvallisuusluokiteltua tietoa sahkdisesti.

NIS 2 -direktiivin velvoitteet ja kyberturvallisuuslaki astuivat voimaan 8.4.2025. Uusi
laki luo struktuuria Suomen kyberturvallisuudelle ja asettaa samalla yhteiskunnan
kriittisille toimijoille velvollisuuksia kyberturvallisuuden poikkeamiin liittyen.

Kevaan aikana on havaittu useita haavoittuvuuksia etenkin verkon
reunalaitteissa. Haavoittuvuuksien hallinta on haastavaa, mikali organisaatio ei
tunne ymparistéaan riittdvan kattavasti. Jarjestelmien kartoitus ja

dokumentointi on syyta tehda saannollisesti.
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Huhtikuun kyberturvallisuuden yleiskuva

Huhtikuu oli verrattain rauhallinen kyberturvallisuuden nakokulmasta:

» Kuukauden alkupuolelle ajoittuneet kunta- ja aluevaalit heratti Venaja-mielisen NoName057(16)-haktivistiryhman talvihorroksestaan, kun suomalaisia
verkko-osoitteita nousi muutaman kuukauden tauon jalkeen jalleen ryhman kohdelistoille. Palvelunestoytkkayksen kohteena oli mm. puolueiden,

joukkoliikenteen, seka julkisen ja yksityisen sektorin verkkosivuja. Hydkkaysten vaikutukset jaivat kokonaisuudessaan kuitenkin vahaisiksi, eika niilla ollut
vaikutusta vaalien toteuttamiseen.

» Paasidisen ajanjakso oli tdna vuonna erittain hiljainen kyberturvallisuuteen liittyvien havaintojen osalta. Organisaatioiden on kuitenkin syyta huomioida, etta
pyhat tai arjesta poikkeavat merkittavat tapahtumat saattavat lisata hydkkaajien aktiivisuutta.

Tietojenkalastelu korostui jalleen huhtikuun kybersaassa, jossa vallitsevia ilmidita olivat etenkin pankkien ja hotellivarauspalveluiden nimissa tehdyt

huijaukset. Kalasteluviestit ja -sivustot olivat usein melko laadukkaita ja kalastelun kohteena oli joissain tapauksissa sahkdiseen tunnistautumiseen
kaytettava mobiilivarmenne.

>

Hyodkkaajat kayttavat yhteydenottoon usein tekstiviesteja tai WhatsApp-pikaviestisovellusta. Viestin |ahettdajan nimitietoa on usein muokattu niin, etta viesti
vaikuttaa tuleen oikealta organisaatiolta.

Huijausten teemoissa on kausittaista vaihtelua ja lahestyvalla kesdalomakaudella on todennakoisesti vaikutusta etenkin hotelli- ja varauspalveluihin liittyvan

kalastelun hetkellisessa yleistymisessa. Osassa varauspalveluihin kytkeytyvista huijausyrityksista on ollut viitteita palveluun kohdistuneista tietomurroista,
joiden mydéta hyokkaajat ovat pystyneet lahettamaan viesteja varausjarjestelman kautta.

» Verkon reunalaitteet ovat edelleen hydkkaajien kohteena:

» Organisaatioiden kayttamien verkkojen reunalaitteisiin kohdistuvissa hydkkayksissa on havaittu kasvua. Laitteiden nopeaa paivittamista ei voi tarpeeksi
korostaa, koska hyokkaajat etsivat aktiivisesti aiempien versioiden haavoittuvuuksia muun muassa julkaistujen paivitysten sisallosta.

Epdselvyys CVE-tietokannan rahoituksen jatkumisesta aiheutti huolta huhtikuussa. CVE-projekti sai lopulta rahoituksen tulevalle 11 kuukaudelle. Kaikki
nykyiset haavoittuvuudenhallinnan tydkalut kayttavat CVE-tunnisteita.

» EU:n kyberturvallisuusvirasto ENISA:n yllapitama European Vulnerability Database (EUVD) julkaistaan beta-versiona huhtikuun puolivalissa. Kyseinen

haavoittuvuustietokanta tulee myéntamaan erillisen tunnisteen haavoittuvuuksille, joten se ei ole CVE-tunnisteista riippuvainen, vaikkakin kayttaa myds niita
toiminnassaan. My6s muut kansainvaliset toimijat ovat kehitelleet tilanteeseen ratkaisuja pikaisella aikataululla.
— A ii - ja viestintdvirasto
T % I CVM IL(;Eee::j'vJallisuutsk;skus ‘
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
kulunut 12 kk
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa: ilmiot joita
seuraamme

Tekoadlyn Pilvi- Avaruus- Infra-
uhkat ja alveluiden teknologian Yksityisyyden struktuurin
mahdolli- P kyber- suoja kyberfyysinen
tietoturva . X
suudet turvallisuus turvallisuus

Teollisuus- Kvantti-
automaation turvallinen
turvallisuus salaus

Verkkojen Kybervakoilun
turvallisuus kehittyminen
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Pitkan aikavalin kybersaa: Tekoalyn uhkat ja
mahdollisuudet

Tekoaly ja sen eri sovellukset ovat alati kehittyvia teknologioita, jotka luovat monia mahdollisuuksia. Teknologioihin kuitenkin
liittyy myos riskejd, minka vuoksi tekodlya integroitaessa on hyva ymmartaa eri teknologioiden toimintalogiikkaa.

Selitettava tekodly — Explainable AI (XAI) :
» Selitettavia tekoalymalleja kyberturvallisuuden ratkaisuissa on alettu tutkimaan viimeisten vuosien aikana. Useimmat tekoadlyratkaisut ovat toistaiseksi

olleet ns. mustan laatikon malleja, jotka eivat tarjoa selityksia tai tulkittavuutta ratkaisuistaan. Selitettavat tekodlymallit antavat ihmiskayttajille

tulkittavuutta ja avoimuutta monimutkaisiin kone- ja syvaoppimismalleihin. Silla tavoitellaan mm. korkeampaa luottamusta sailyttden tarkkuus ja
tehokkuus.

» Selitettavia malleja on erilaisia. On malleja, jotka tarjoavat selityksia tekoalymallin suorituksen aikana ja on sellaisia, jotka ajetaan mallin
suorituksen jalkeen. Lahitulevaisuudessa ja pitkalla aikavalilla selitettavat tekodlymallit tulevat todenndkdisesti lisaantymaan myos
kyberturvallisuuden alalla, ja ensimmaisia konkreettisia ratkaisuja on jo ehdotettu ja testattu.

Itsendiset tekodlyagentit:

» Yksi merkittavimmista trendeista tekodlyn kentalla on siirtyma kehotteiden perusteella toimivista kielimalleista itsenaisiin tekoalyagentteihin.
Tekoalyagentit ovat autonomisia tai semiautonomisia ohjelmistoja, jotka hyédyntavat tekodlya havainnointiin, paatdsten tekoon ja toimenpiteiden

suorittamiseen. Suuret kielimallit ovat suorittaneet tahan asti tehtavia kayttajan kehotteesta, mutta ne eivat ole toimineet omasta aloitteestaan.
Tekoalyagenteilla on oikeus toimia itsenaisesti.

» Agentit toimivat omatoimisesti ja integroituvat eri jarjestelmiin, kuten SaaS-palveluihin ja IoT-laitteisiin. Kehityksen seurauksena hydkkayspinta-
ala kasvaa ja jarjestelmat muuttuvat monimutkaisemmiksi. Agentit voivat toimia myés hydkkaystyokaluina. Tutkijat ovat jo osoittaneet, etta
agentteja voidaan hydédyntaa monimutkaisissa hydkkayksissa.

>

Kyberturvallisuuskeskus selvittaa agenttien turvallista kayttédnottoa, uhkamallinnusta ja tietoturvatestaamista vuoden 2025 aikana. Tuloksia
julkaistaan vuoden 2026 puolella.
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Top 5 uhat lahitulevaisuudessa (6kk-2v)

1. @

Vakavia haavoittuvuuksia
hyodynnetaan yha
nopeammin

Haavoittuvuuden korjaavan
paivityksen asentamisen lisaksi
on usein tarpeen tutkia, onko
haavoittuvuutta hyédynnetty jo
ennen paivityksen asentamista.

2.0

Kiristyshaittaohjelmat -
Merkittava uhka
organisaatioille

Viimeisen vuoden aikana usea
organisaatio Suomessa on
joutunut kiristyshaittaohjelman
uhriksi, ja niilden maara kasvaa
jatkuvasti myo6s globaalisti.

3.@®

Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus ovat yha kriittisempia.

Alihankkijaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa organisaatioista
on enemman tai vahemman riippuvaisia
ulkoistetuista digitaalisista palveluista.

Uusi 4-

@ Pdivitetty

Symbolit

|
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Tekodlyn tuomiin haasteisiin on
hyva varautua organisaatioissa.

Organisaatioiden olisi hyva tunnistaa
tekodlyn tuomia haasteita, ja varautua
niihin esimerkiksi kouluttamalla
henkildostbaan.

takia.

5.@®

Tietoliikenneinfran suojaamisen tarkeys
korostuu

Tietoliikenne- ja tietojarjestelmainfran suojaaminen
maailmalla ja kotimaassa on tarkedaa, seka siihen
kohdistuvien vahinkojen ja luonnonilmididen etta
ulkopuolisten aiheuttamien tahallisten hairididen

Huhtikuun Kybersaa 8.5.2025
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Vakavia haavoittuvuuksia hyodynnetaan yha
nopeammin

Verkon reunalaitteet muodostavat merkittavan rajapinnan hyokkayksille. Reunalaitteiden kirjo on laaja, ja niihin lukeutuvat
muun muassa palomuurit ja VPN-laitteet. Organisaatioiden tulisi parhaansa mukaan pysya selvilla kayttamansa
jarjestelmakokonaisuuden osista ja niiden paivitystarpeista. Hyokkaajat etsivat aktiivisesti haavoittuvuuksia esimerkiksi
ohjelmistopaivitysten muistioista, mika altistaa paivittamattomia laitteita hyokkayksille.

Uhkien hallinnassa korostuvat sekd havainnointi etta reagointikyky. Jarjestelmaympariston valvonta edistaa hyokkaysten
rajoittamista, mutta organisaatioilla tulee myos olla suunnitelma hyokkayksesta ja sen vaikutuksista palautumiseen.

Monien merkittavien laitevalmistajien verkon reunalaitteissa, kuten VPN-yhdyskaytavissa, havaittu vakavia ja helposti hyédynnettavia
haavoittuvuuksia viimeisen vuoden aikana.

Rikolliset pyrkivat hyvaksikayttamaan haavoittuvuuksia jo ennen kuin niita on ehditty korjata. Haavoittuvuuden aktiivinen
hyvaksikaytto saattaa usein tapahtua jo ensimmaisen vuorokauden sisalla siita, kun haavoittuvuudesta on tullut julkinen.

» Jarjestelmien nopea paivittdminen on erityisen tarkeda ja valmius paivittamiseen on syyta yllapitaa jatkuvasti, myds yleisina loma-
aikoina.

Haavoittuvuuksien hallinta on haastavaa, mikali organisaatio ei tunne ymparistdéaan. Jarjestelmien kartoitus ja
dokumentointi on syyta tehda saanndllisesti:

» Haavoittuvia palveluita nakyy monesti myos julkisesti verkkoon. Organisaatioiden olisikin hyva myds tarkastella omia palveluitaan
saannollisesti ja varmistaa, etta mahdollisuuksien mukaan palveluita ei olisi nakyvissa julkisesti verkkoon.

» Haavoittuvien ja muutoin verkkoon avoimena nakyvien palveluiden kartoitusta tarjoavat myo6s monet kaupalliset toimijat.
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Kiristyshaittaohjelmat - Merkittava uhka
organisaatioille

» Viime vuosien aikana usea organisaatio Suomessa on joutunut kiristyshaittaohjelman uhriksi, ja kiristyshaittaohjelmien maara kasvaa
jatkuvasti myods globaalisti.

» Akira on viimeiset kaksi vuotta ollut Kyberturvallisuuskeskukselle eniten ilmoitettu kiristyshaittaohjelma. Sen lisaksi on raportoitu useita kiristyshaittaohjelmia,
joita ei ole ennen havaittu Suomessa.

» Kiristyshaittaohjelma saattaa pahimmassa tapauksessa lopettaa organisaation toiminnan kokonaan. Hyodkkays voi kohdistua myds
toimitusketjuun ja levita sita kautta nopeasti useisiin organisaatioihin samalla kertaa. Varsinkin huoltovarmuuskriittisten organisaatioiden
joutuessa uhriksi voivat yhteiskunnan elintarkeat toiminnot vaarantua.

Organisaatioiden tulee ottaa kiristyshaittaohjelmahyokkaykset ja niista palautuminen huomioon varautumisessa ja harjoitustoiminnassa.

» Kiristyshaittaohjelma tartutetaan usein kalasteluviestin, vuotaneiden kayttajatunnusten tai paivittamattdmien haavoittuvuuksien kautta.
@ Erityisesti verkon reunalaitteiden paivityksista ja kayttajatunnusten monivaiheisesta tunnistautumisesta on syyta pitaa
huolta. Tiedostojen salaus ja muut hydkkaajan tekemat toimenpiteet saatetaan toteuttaa viipymatta sisaanpaasyn jalkeen, joten
ennaltaehkaisy, havainnointi ja nopea reagointi ovat avainasemassa.

» Osa kiristyshaittaohjelmista pyrkii etsimaan ja tuhoamaan myos kohteensa varmuuskopiot, joten ainakin yksi varmuuskopio tulee
sailyttaa poissa verkosta. Kyberturvallisuuskeskuksen tiedossa olevista kiristyshaittaohjelmasta palautuneista organisaatioista suurin osa
palautui varmuuskopioiden avulla.

» Viime vuosina on yleistynyt ns. double extortion, jossa salaamisen lisdksi rikolliset myds varastavat tiedot ja kiristavat organisaatiota
tietovuodolla. Kiristyshaittaohjelmatoimijoiden vaatimia lunnaita ei tule maksaa. Palautumisesta ei ole takeita, ja lunnaat maksamalla
rahoittaa rikollista toimintaa.

» Kiristyshaittaohjelmia myydaan yha enenevissa maarin myds palveluna (RaaS). Taman vuoksi hyokkaajan ei enaa tarvitse olla teknisesti
taitava toteuttaakseen hyokkayksia, ja RaaS-palvelua hyddyntavia rikollisia voi olla enemman.
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa

» Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden kannalta keskeista. Valtaosa organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista digitaalisista palveluista.

» Esimerkiksi sahkoisten asiointipalveluiden tarjoajat tunnistavat asiakkaansa vahvan tunnistautumisen avulla. Mikali jokin tunnistautumisen keino ei toimi,
kyseisen tunnistautumisvalineen kayttajat voivat jaada ilman palvelua, jos heilla ei ole varalla toista tunnistautumiskeinoa.

» Toimitusketjuihin liittyva uhka ei kohdistu pelkastaan komponentteihin, vaan saattaa myos konkretisoitua esimerkiksi ohjelmistojen ja
ohjelmointikirjastojen kautta.

» Maailmalla uutisoidaan jatkuvasti toimitusketjuihin kohdistuvista kyberuhista seka niissa havaituista heikkouksista.

» Kyberturvallisuuskeskukselle ilmoitetuissa tapauksissa vaikuttaa usein silta, etta alihankintaketjuihin liittyvat vastuut ovat
organisaatioille epaselvia. Vastuut olisikin hyva maaritella aina siten, etta poikkeamatilanteessa olisi selvaa, mita vastuunjaoista on sovittu.

» Toimintakulttuurilla ja prosesseilla on suuri merkitys uhkien havaitsemisessa, tunnistamisessa ja tiedon jakamisessa.

» Uudistetussa kansallisessa kyberturvallisuusstrategiassa muistutetaan, ettd yhteiskunnan kriittisten toimijoiden on varmistettava, etta niiden
palveluntuottajat ja toimitusketjut ovat kyberturvallisia.

» Organisaatioiden on keskeistd ymmartaa omat alihankkijaketjunsa ja olla tietoisia sopimusyksityiskohdista palveluntarjoajien kanssa. On tarkea
selvittaa kolmannen osapuolen tietoturvan taso ja ulottaa tietoturvallisuuden hallinta mydés palveluihin, kattaen esimerkiksi:

» Konsultit ja heidan organisaatioidensa sisdiset jarjestelmat.
» Laitteistot ja palvelut, joita voidaan kayttaa joko osana omaa tuotetta, palvelukokonaisuutena tai ostettuna palveluna.

» Organisaation tulee ymmartaa koko alihankintaketju, koska myods organisaation alihankkija voi hankkia tuotteen/palvelun seuraavalta ketjussa olevalta
palveluntarjoajalta.
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Tekoalyn tuomiin haasteisiin on hyva varautua
organisaatioissa

» Lyhyella aikavalilla tekodlyn haasteisiin on liitetty skenaarioita esimerkiksi tekoalyn kyvysta kirjoittaa haittaohjelmia tai
laatia paremmin kohdistettuja ja kielellisesti laadukkaampia tietojenkalasteluviesteja eri kielilla. Ainakin toistaiseksi
tekoalyn kyvykkyytta luoda aidosti toimivia haittaohjelmia on kuitenkin pidetty rajallisena.

» Organisaatioiden on hyva ottaa huomioon erityisesti tietosuoja- ja salassapitonakdkulmat tekoalyn mahdollisessa
kaytdssa, ja pohtia naihin liittyvia linjauksia organisaation sisalla.

» Tekoalyn kayttéon tulisi laatia organisaation sisdinen kayttopolitiikka ja ohjeistus henkildstolle siitd, miten tekodalya voi sallitulla tavalla
hyddyntaa tyossa.

» Iso-Britanniassa laaditun selvityksen mukaan noin viidesosassa paikallisista yrityksista on paljastunut mahdollisesti sensitiivisen tiedon
vaarantuneen henkiléston tekodlyn kaytén seurauksena.

» Syvavaarennoksien eli ns. deepfake-tekniikan kaytosta osana kyberrikoksia on puhuttu kansainvalisessa uutisoinnissa.

» Syvavaarenndsten tekeminen voi nayttaytya rikollisille houkuttelevana tapana huijata organisaation tydntekijoita tai aiheuttaa
mainehaittaa.

» Kyberturvallisuuskeskukselle tehtyjen yksittaisten ilmoitusten valossa suomenkielisien syvavaarenndksien kayttd ei kuitenkaan vaikuta
olevan vield kovinkaan yleista.

» Europolin raportin mukaan tekoaly yleistyy rikollisten keinovalikoimassa. Europol nimesi raportissaan tekoalyn ja
kielimallit yhdeksi tulevaisuuden paduhista.
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Tietoliikenneinfrastruktuurin suojaamisen
tarkeys korostuu

Seka Suomessa ettda maailmalla on vuoden mittaan tapahtunut tietoliikenneinfrastruktuuriin kohdistuneita vahinkoja ja luonnonilmidita, seka
ulkopuolisten tekijoiden aiheuttamia tahallisia hairidita.

Kaikkien tietoliikenne- ja tietojarjestelmainfrastruktuurin omistajien kannattaa huolehtia siita, etta viestintdverkon tai -palvelun komponentit on
suojattu fyysisesti siten, etteivat asiattomat paase niihin helposti kasiksi.

Espanjassa ja Portugalissa 28.4 tapahtunut laaja sahkokatkos on osoitus kriittisen infrastruktuurin merkityksesta yhteiskunnan
toimivuudelle. Digitalisoituneissa maissa sdahko- ja tietoliikenneinfrastruktuuri ovat erittdin keskeisessa asemassa useimpien
yhteiskunnan toimintojen jatkuvuuden kannalta.

» Suomessa julkinen sektori on varautunut vastaaviin hdiriotilanteisiin.

» Yksityisen sektorin toimijoiden on syyta pohtia hairiotilanteisiin varautumista. Hairionsietoa voidaan parantaa esimerkiksi
kahdentamalla kriittisia jarjestelmia ja yhteyksid, sekda varmistamalla niiden sahkonsaanti lyhyen sahkokatkoksen varalta.

Yleisen teletoiminnan osalta Liikenne- ja viestintavirasto Traficomin maardys viestintaverkkojen ja -palvelujen varmistamisesta seka
viestintaverkkojen synkronoinnista asettaa vaatimukset laitetilojen ja siirtoteiden suojaamiselle yleisen viestintdverkon ja palvelujen komponenttien
tarkeysluokkien perusteella. Tarkeysluokitus perustuu viestintapalvelun tyyppiin sekd maantieteelliseen alueeseen tai kayttajamaaraan, johon
viestintaverkon tai -palvelun komponentti vaikuttaa.

» Fyysisen suojauksen lisaksi tarkeaa on myds se, etta itse laitetilojen rakenne tayttaa maarayksen velvoitteet, ja etta niissa on vaadittava ajantasainen
kulunvalvonta, ja etta niistd saadaan asianmukaiset halytykset valvontahenkildstélle.

Pelkka vahinkojen korjaaminen ei riita. Hairididen ja niista keratyn informaation perusteella on tarpeen miettia myds toimenpiteita, joilla voidaan
parantaa suojaustasoa.

» Suojaustason parantamiseksi Traficom sekd teleoperaattorit tekevat yhteistyota, jotta esimerkiksi kotimaassa tapahtuneiden vahinkojen ja muiden hairididen maarda voitaisiin
edelleen vahentaa.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

Euroopan tietosuojaneuvostolta ohjeluonnos henkilotietojen kasittelysta
lohkoketjuteknologioiden avulla.

» Euroopan tietosuojaneuvosto hyvaksyi ohjeluonnoksen henkilétietojen kasittelysta
lohkoketjuteknologioiden avulla. Ohje on kommentoitavana julkisella kuulemiskierroksella 9.6.2025
saakka tietosuojaneuvoston verkkosivuilla.

» Lohkoketjuteknologioiden kaytto lisaantyy, minka vuoksi tietosuojaneuvosto pitaa tarkeana tukea naita
teknologioita kayttavia organisaatioita tietosuojasaanndsten noudattamisessa.

» Uudessa ohjeessa arvioidaan, miten erilaiset lohkoketjujarjestelman rakentamisen tavat vaikuttavat
henkilotietojen kasittelyyn.

» Tietosuojaneuvosto antaa ohjeessa esimerkkeja erilaisista tekniikoista henkildtietojen minimointia seka
tietojen kasittelya ja sailyttamista varten.

T R‘I*F I CCM bermraliscsheste. Huhtikuun Kybersaa 8.5.2025 19



Oikeudelliset asiat

Euroopan komissio on julkaissut nelja taytantoonpanoasetusta, jotka tasmentavat
sahkoista tunnistamista ja luottamuspalveluita koskevaa Asetusta (EU) N:o
910/2014 (eIDAS-asetus)

» Asetukset koskevat digitaalisen identiteetin lompakon luetteloita, henkildllisyyden linkittamista,
tietoturvaloukkauksia seka luottavan osapuolen rekisterdintia.

» Lisda asetuksia on valmistelussa ja niista aanestetaan viimeistaan kesakuussa.
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Oikeudelliset asiat

LVM on kaynnistanyt lakihankkeen, jolla on tarkoitus luoda lainsaadantopohja
kaapelitietojen sijaintiselvityspyyntoihin vastaamiseksi tarkoitetun jarjestelman
(aiemmin Sijaintitietopalvelu) uudelle toteutustavalle.

>

Lilkenne- ja viestintavirasto on aikaisemmin valmistellut muun muassa datakaapeleiden sijaintiselvityspyyntdihin
vastaamiseen ja valvontaan tarkoitettua jarjestelmaa (ns. Sijaintitietopalvelu).

Sijaintitietopalvelun kayttdénottoon tahtaava hanke keskeytettiin loppuvuodesta 2024 turvallisndkdkohtien vuoksi.

Uudelleenarvion jalkeen toteutusmalliksi on valittu niin sanottu hybridimalli, jossa pienet toimijat voivat toimittaa
verkkotietonsa keskitettyyn jarjestelmaan etukateen, mutta suuret verkkotoimijat, joilla on parempi kyky reagoida
sijaintiselvityspyynt6ihin ja rakentaa rajapinta tahan tarkoitukseen, toimittavat tiedot vain selvityspyyntokohtaisesti.

Jarjestelman kehittaminen ja kayttéonotto edellyttavat muutoksia erittdin suuren kapasiteetin verkkojen kdyttéénoton
helpottamisesta annettuun lakiin, jota koskeva hallituksen esitys on tarkoitus antaa eduskunnalle kevatistuntokauden
2025 aikana.

Jarjestelman tarkoituksena on parantaa verkkoinfrastruktuurien sijaintitietojen hallinnointia Suomessa vahentaen
maanalaiseen rakentamiseen liittyvia kaivuuvahinkoja.
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Oikeudelliset asiat

Valtioneuvosto on julistanut haettaviksi verkkotoimiluvat yleiseen teletoimintaan
450 megahertsin taajuusalueelle.

» Manner-Suomen ja Ahvenanmaan maakunnan toimiluvat haetaan erikseen.
» Hakuaika paattyy 23.5.2025 kello 12.
» Valtioneuvosto myontaa luvat teleoperaattoreille ajalle 22.6.2025-31.12.2033.

» Verkkotoimiluvan tavoitteena on muun muassa edistaa sahkoisten viestinnan palvelujen tarjontaa ja
kayttdéa seka turvata radiotaajuuksien tehokas kayttd.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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