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Kybersaa Kesakuu 2020

Tietomurrot ja -vuodot

» Sahkoposteihin kohdistuvia laajoja
tietomurtokampanjoita myos
Suomessa.

» Yritysten kanta-asiakasjarjestelmia
kohtaan tietomurtoja ja niiden
yrityksia.

Automaatio

» EKANS-haittaohjelmahydkkaykset
kohdistettiin Hondaan ja ENEL
Groupiin.

Kesakuussa julkaistiin pari
merkittavaa tutkimusta automaatio-
ja IoT-aiheista.

Huijaukset ja kalastelut

» Teknisen tuen nimissa soitetaan taas
aktiivisesti.

» Toimitusjohtajahuijaukset ja muut

laskutuspetokset lisaantyvat taas
lomakauden aikana.

Verkkojen toimivuus

» 12 merkittdvaa toimivuushairiota,
joista 3 johtui Paivo-myrskysta.

» Vuosia jatkunut merkittavien

hairididen maaran lasku nayttaa
kaantyneen hienoiseen nousuun.

Kesakuu oli palvelunestohydkkaysten
osalta Suomessa rauhallinen.

4

Haittaohjelmat ja
haavoittuvuudet

» Useita kriittisia haavoittuvuuksia,
jotka vaikuttavat mm. Palo Alto
Networksin ja F5:n VPN-ratkaisuihin
seka Citrixin Application Delivery
Controller (ADC), Citrix Gateway seka
Citrix SD-WAN WANOP -tuotteisiin.

Vakoilu

» Myds sosiaalisen median palveluita
voidaan hydédyntaa haitallisten
viestien ja liitteiden valittamisessa.

Organisaation verkon toteutukseen
liittyvat jarjestelmat ja turvalliset
yhteysratkaisut ovat kiinnostavia
tunkeutumiskohteita tietoa tai
jalansijaa havittelevalle hydkkaajalle.
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Kuukauden tunnuslukuja

UUST TIETOTURVAMERKKI
__ LAHITAPIOLAN
ELAMANTURVASOVELLUKSELLE

MERKITTAVAA VERKKOJEN
TOIMIVUUSHAIRIOTA KESAKUUN KASVU
LOPUN PAIVO-MYRSKYN TAKIA KYBERTURVALLISUUSKESKUKSEN
TIETOON TULLEISSA PUHELU- JA
SAHKOPOSTIHUIJAUKSISSA
VERRATTUNA TOUKOKUUHUN
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

=

Tietojenkalastelu

on erittdin yleistd, ja viestin
vastaanottajan voi olla vaikea
havaita huijausta. Tata
hyddynnetaan myaos
kohdennetuissa hydkkayksissa
ja vakoilussa.

Haavoittuvuuksien
hyvaksikdaytto nopeutuu,

mika vaatii nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja
palveluita, joiden tietoturvaa ei
ole huomioitu ja suojaustoimet
seka yllapito ovat puutteellisia.

Laajavaikutteiset
kiristyshyokkaykset
uhkaavat liiketoiminnan
jatkuvuutta. Yksittaisten
tapausten vahingot ovat
nousseet kymmeniin miljooniin
euroihin.

kohonnut

laskenut

» ennallaan

Keltainen* = uutta/
paivitettya

=

HEREWERESIELG)
palvelutoimittajan, alihankki-
joiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa
vaikeuttavat uhkien
havaitsemista.

puutteita.

»

Organisaatiot eivat osaa
hallita kyberriskejaan.

Uhkien vaikutuksia toimintaan ei
osata ennakoida, minka vuoksi
riskit aliarvioidaan.
Palautumissuunnitelmissa on
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleistd, ja viestin vastaanottajan voi olla
vaikea havaita huijausta. Tata hyddynnetaan myds kohdistetuissa
hydkkayksissa ja vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —-tuotteiden ja sahkdpostin kayttdjatunnuksia ja salasanoja.

» Typosquatting / domainsquatting liittyvat myds ilmiéon:
kirjoitusvirheilld hdystetyilld verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua opitaan tunnistamaan koulutuksen avulla ja tama
auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.

Kyberturvallisuuskeskus on saanut
runsaasti ilmoituksia tietojenkalastelusta
ja huijausten yrityksista kesalla.
Toimitusjohtaja- ja laskutushuijauksissa
rikollinen pyrkii usein hyddyntamaan
loma-ajan vahentyneita
henkiléstéresursseja ja kokemattomia
sijaisia, joille laskutusten hoitaminen ja
muut organisaation prosessit eivat
valttamatta ole tuttuja. Tarkea keino
huijausten ja kalastelun ehkaisyyn on
tydntekijoiden perusteellinen perehdytys.
Tyontekijoiden tulee myds tietda kenelta
he voivat varmistaa laskun maksamisen.
Varmistus ennen maksamista on hyva
tehda esihenkildlta, kollegalta tai laskun
|lahettajalta.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun
ympariston kiristamisen arvoiseksi, siihen saatetaan kohdistaa Big
Game Hunting —-toimintaa.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hydkkaajan haltuun saamien tietojen myymiselld, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.*

CASE

Amerikkalainen ICT-palveluntarjoaja
Cognizant joutui Maze-
kiristyshaittaohjelman uhriksi. Tapaus ei
koskettanut vain yritysta itsedaan vaan
kiristyshaittaohjelman vaikutukset
ulottuivat asiakkaisiin saakka. Yritys on
arvioinut, etta se kayttaa 50-70 miljoonaa
dollaria seuraavan kolmen kuukauden
aikana hydkkayksen aiheuttamien
vahinkojen korjaamiseksi. Taman lisaksi
kuluja kertynee juridisista, konsultoinnista
ja hyodkkayksen selvittdmiseen liittyvista
kuluista. Maze paitsi lukitsee uhrin
koneiden tiedostot, se myds ottaa niista
kopiot hyokkaajalle.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikadytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

>

Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silld ne on yleensa sijoitettu muutenkin hyodkkayksille
alttiisiin tietojarjestelmien kohtiin.

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet
2-6 kk vanhoja haavoittuvuuksia, joihin on ollut saatavilla korjaus jo
pitkdan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu.

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretdan myohemmaksi, sitd korkeammaksi hyvaksikayttamisen
riski kasvaa.

CASE

Palvelinten yllapitoon kaytetysta
Saltstack Salt -hallintakehikosta
korjattiin kriittisia haavoittuvuuksia
huhtikuun lopulla. Ensimmaiset
automatisoidut hydkkaykset
havaittiin vain pari paivaa
myohemmin, myds Suomessa.
Hybdkkaaja asensi virtuaalivaluuttaa
louhivan haittaohjelman kaikkiin
hallinnan piirissa oleviin palvelimiin.
Verkkoon auki olevia palveluita 16ytyi
yli 6000.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epadselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentda tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama

patee myds organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti
maariteltyja.

Yleinen puute on jattda keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla
tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin

kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myds loukkausten selvittamiseen
jalkikateen.

Lisaksi kaytosta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pyorimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta (Software as a Service, SaaS) raporttien tekoon kumppaneidensa kanssa.
Erdan raportin julkaisussa tapahtuneiden epaselvyyksien johdosta pilvipalveluntarjoajaa pyydetdaan toimittamaan
lokitiedot kyseisen raportin kasittelysta. Palveluntarjoaja vastaa organisaatiolle, etta he eivat voi luovuttaa lokitietoja, silla
heidan jaettuja resursseja kayttavat palvelut eivat erottele eri asiakkaiden lokitietoja. Talta tilanteelta oltaisiin
mahdollisesti voitu valttya, jos tama vastuunjakoon liittyva asia olisi selvitetty ja sovittu jo sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka

vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

» Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia, resursseja ja
aikajanteita ei mietitda ennakkoon.

Ha&irion iskiessa palautumisen monimutkaisuus ja tydlays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myads
varautuminen hairiéihin ja niiden ennaltaehkaisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-
yrityksen-hallituksen-vastuu-opas

Korona-aikana etatyd lisaantyi ja
osaavan henkiléstén saatavuus
heikentyi. Tietoteknisiin
ymparistdihin on jouduttu tekemaan
muutoksia ja tietoturvapaivitykset
ovat monin paikoin harventuneet.
Tama on lisannyt jarjestelmien
paivitys- ja korjausvelkaa, mika
nostaa niiden alttiutta tietomurroille
ja muita kyberturvallisuusriskeja.
Organisaatioiden on nyt syyta kiria
korjausvelkaa umpeen ja varmistaa
jarjestelmien paivitykset,
ajantasaisuus ja toimivuus.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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. Tietomurrot ja vuodot

» Sahkoposteihin kohdistuvia laajoja tietomurtokampanjoita myos Suomessa.

» Suomessa oli kesakuussa laajasti liikkeella ainakin kaksi erillista kalasteluketjua. Kalastelut liittyvat
isompaan kansainvaliseen kampanjaan.

» Kyberturvallisuuskeskuksen tiedossa on kymmenien organisaatioiden edustajia Suomessa, joiden
sahkodpostitunnukset ovat paatyneet vaariin kasiin.

» Murtojen uhreja on tavoiteltu, mutta lomakausi vaikeuttaa heidan tavoittamistaan.

» Osassa tapauksista tileille on tunkeuduttu sisaan ilman, etta asiaa olisi organisaatiossa havaittu.

ANALYYSI

» Kansainvaliset kampanjat osuvat myds Suomeen. Osa kampanjoista raataldidaan maakohtaisesti,
joten valitettavasti hyva suomen kieli ei ole enda takuu viestin aitoudesta.

» Monivaiheinen tunnistautuminen suojaisi liki poikkeuksetta myo6s sahképosteihin kohdistuvilta
tietomurroilta.
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. Tietomurrot ja vuodot

» Yritysten kanta-asiakasjarjestelmiin tehtiin kesakuussa tietomurtoja ja
niiden yrityksia.
» Tunkeutumisyritykset kohdistuivat kayttajien tileihin eivatka varsinaiseen jarjestelmaan.

» Tunkeutumisissa kaytettiin toisista palveluista vuotaneita kayttajatunnuksia ja salasanoja,
kalasteltiin tunnuksia kayttajilta seka kokeiltiin yleisimpia tunnuksia ja salasanoja.

» Yllapidon nopeat toimenpiteet estivat vahingolliset tapahtumat jokaisessa tietomurrossa.

ANALYYSI

» Asiakastiedot seka jarjestelmien tunnukset ovat kauppatavaraa. Kayta eri palveluissa eri
salasanaa. Ohjeemme hyvista salasanoista I0ytyy osoitteesta:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-o

teet-hyvan-salasanan

» Salasanojen hallintaan on syyta harkita salasanojen hallintajarjestelmaa.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/pidempi-parempi-nain-teet-hyvan-salasanan

. Tietomurrot ja vuodot

» Verkkokauppa-alusta Magento muistuttaa, etta Magento 1- alustan tuki on paattynyt
kesakuussa 2020.

» Tuen loppumisen jalkeen tuotteeseen ei enaa ole saatavilla uusia paivityksia. Taman takia
palvelun kayton tietoturvariski kasvaa.

» Magento 1:n on laajasti kaytetty maailmalla ja se on edelleen kaytéssa myos joillakin tunnetuilla
suomalaisilla verkkokaupoilla.

» Hakkeriryhmittyma Magecart hydédyntaa verkkokauppa-alustojen haavoittuvuuksia ja
tekee niin kutsuttuja toimitusketju-hyokkayksia.

» Kohteena ovat kokoaikaisia tydntekijoita useimmiten heikommin turvatut alihankkijat ja
toimittajat.
ANALYYSI

» Verkkokauppa-alustojen turvaaminen on tarkeaa, koska niilla kasitellaan asiakas- ja maksutietoja,
jotka vaariin kasiin paatyessaan vaarantavat asiakkaan tietoturvan.

» Toimitusketjun turvallisuus tulisi huomioida kokonaisvaltaisesti ja varmistaa liiketoiminnan kannalta
kriittisten jarjestelmien tietoturvapaivitykset ja tuen ajantasaisuus.
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos — Office365 huijauksen vaiheet:

A

1 ¢/ 2

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

> D ARl

L ©

l 4 fake I Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

" tunnukset menevatkin R et telusivu, joka pyytda syottamdan
\ ‘ rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omannnarifiman et |
| —~ 1
4 ==

\-l -

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisadista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f
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Kyberturvallisuuskeskus

Nyt rikollinen paasee >
lukemaan esim. lasku-
tusliikennetta.
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Kesakuussa 2020 oli enemman KTK:lle ilmoitettuja tapauksia kuin 2019 kesakuussa.
» Huhti-kesdkuun tapahtumien tilasto 10ytyy seuraavalta sivulta.

» Kuten toukokuussa ennustimme, erilaiset laskutuspetokset ja toimitusjohtajahuijaukset yleistyvat
kesakuun aikana.

» Toimitusjohtajahuijauksia ja muita laskutuspetoksia on tehostettu oikean nakadisilla mutta vahan
vaarin kirjoitetuilla verkkotunnuksilla (typosquat).

» Toimitusjohtajahuijauksissa tiedustellaan alkuun tilin saldoa ja maksuvalmiutta tai yleisemmin sita, onko kohde
kaytettavissa ja voiko han tehda palveluksen.

» Laskutuspetoksissa hyddynnetaan murrettuja sahkdpostiosoitteita, jolloin sahkopostitililta on saatu
maksutietoja, joita rikolliset muuttavat.

ANALYYSI

» Kyberturvallisuuskeskus sai kesakuun aikana ilmoituksia toimitusjohtajahuijausyrityksista, mutta onnistuneista
tapauksista ei tullut ilmoituksia.

» Arvioimme, etta tietoisuus eri huijauksista on lisdantynyt, koska niista on ollut eri kanavissa tietoa ja yritykset myds itse
tiedottavat tarkeasta asiasta organisaatiossa. Nain on valtytty onnistuneilta huijauksilta.

» On tarkeaa, etta tietoisuutta ilmidsta pidetaan ylla. Kesan aikana tulee huolehtia siita, etta tyontekijat tietavat
kenelta he voivat tarkistaa mahdollisen maksun oikeuden mikali he epailevat asiaa.
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Kasiteltyja huijaustapauksia Q2/2020
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= Tietojenkalastelu

huhti touko kesa
Q2/2020 - tilasto paivitetaan kvartaaleittain

» Toisen neljanneksen 2020 nakyvimmat trendit

ovat olleet:
» Teknisen tuen huijauspuhelut

» Huijaukset Postin nimissa (kts. lisaa aiheesta
Toukokuun kybersaa)

» Toimitusjohtajahuijaukset kohdistuvat yrityksiin

ja organisaatioihin. Vaarennetyt viestit
tahtaavat laskutuspetokseen. Huijausyritysten
maara on kohonnut kesalomakaudella, mutta
valveutuneisuus on estanyt niiden
onnistumisen.

Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon: Kalastellaan
tunnuksia ja salasanoja jarjestelmapaasyn
toivossa.

Tilausansoja suunnataan kaikille kuluttajille
esiintyen mm. Postin, Gigantin, tai muiden
tuotemerkkien nimissa. Niiden maara on
vahentynyt seurantajaksolla (Q2)
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Teknisen tuen nimissa
soitetaan jalleen

» Kyberturvallisuuskeskus on saanut jalleen enenevissa maarin ilmoituksia yrityksilta ja
yksityishenkildiltd teknisen tuen soitoista. Puheluita soitetaan seka kotimaisista numeroista etta
ulkomaan suuntanumeroista.

» Yhteista tapauksille on soittajan halu paasta "asiakkaan” koneelle etayhteyden kautta suorittamaan tarvittavia
toimenpiteita. Etdyhteys on tavallisimmin otettu TeamViewer —sovellusta hyddyntaen.

» Helmikuuta riivanneet huijauspuhelut loppuivat maaliskuun lopussa ja alkoivat pitkan tauon jalkeen uudelleen
toukokuussa.

ANALYYSI
Valvomaton paasy organisaation tydasemalle maarittamattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etdyhteyden kautta tehtiin teknisen selvittamisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittaa niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkilon ei ole tarpeen sailyttaa kayttamatoénta etahallintaohjelmaa asennettuna laitteella.
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CLEERERGIER Vs

» Pankkien nimissa on tehty aktiivisesti tietojen kalastelua kesakuun aikana
» Kalastelua on tapahtunut Handelsbankenin, Osuuspankin, Saastopankin seka S-Pankin nimissa

» Pankkitietoja kalastellaan lahettamalld huijaussahkdpostia, jossa pyydetaan linkin kautta
kirjautumaan sivustolle.

» Katso Tietoturva Nyt! —artikkelimme Neuvoja epailyttavien sivujen tunnistamiseksi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-epailyttavien-sivujen-
tunnistamiseksi

ANALYYSI

» Pankkitunnusten kalastelua on nahty jo pidemman aikaa ja kalasteluissa hyédynnetaan eri
pankkeja. Rikolliset haluavat pankkitunnukset, joiden avulla he voivat siirtaa itselleen rahaa.

» Monet ndista huijaussivustoista ovat uskotavan ndkoéisia. Sivut on tehty taitavasti ja niiden
tunnistaminen nopealla katselulla voi olla jopa mahdotonta.

» On tarkea pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahkdpostin kautta tulleita
linkkeja ja kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 tietojenkalastelu

» Office 365 tietojenkalastelu on edelleen yleista. Alkuvuodesta naytti silta, etta tietojenkalastelu olisi
rauhoittunut hieman, mutta tama oli vain hetkellista.

» Uutena havaintona on, etta tietojenkalasteluviestit sisaltavat liitteen, jonka lahdekoodi on
sumutettu (muutettu symboliseen konekieliseen muotoon)

» Sahkdpostin liitteena olleita tiedostoja ei ole aluksi havaittu haitallisiksi erilaisten

sahkopostisuodattimien avullakaan
ANALYYSI

» Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittda tapausta.

» Uusimissa tapauksissa ongelmana on ollut se, ettd olemassa olevat mekanismit, kuten
sahkopostisuodattimet, eivat tunnista haitallista liitetta. Naiden lisaksi tulisi olla kaytéssa myos
muita keinoja.

» Lokitietojen merkitys on tassa tarkeaa, jotta tiedon lahteelle paastaan jalkikateen.

» Tunnusten hyddyntamista voidaan osin estaa kayttamalla monivaiheista tunnistautumista.

» Onnistuneen tietojenkalastelun seurauksena kalastelu voi levita myds uhrilta seuraavalle. Talldin
vaikutuksia on myds moniin muihin. Mikali siis olet joutunut tietojenkalastelun uhriksi, tee
siita ilmoitus myos Kyberturvallisuuskeskukselle.
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Haittaohjelmat ja
haavoittuvuudet
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Haittaohjelmissa ja haavoittuvuuksissa kasitelldan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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» IoT-laitteissa kaytetyssa Treck-nimisen valmistajan TCP/IP-verkkototeutuksesta on ontyn e| 3
haavoittuvuuksia, jotka voivat mahdollistaa laitteen kaappaamisen. Haavoittuvuuksista eskustellaan
nimella Ripple20. (Haavoittuvuus 20/2020)

» Haavoittuvuuden uskotaan vaikuttavan satoihin miljooniin IoT-laitteisiin.

PaloAlton verkkolaitteista on l0ydetty kriittinen haavoittuvuus, joka mahdollistaa tunnistautymisen ohittamisen.
Haavoittuvuus koskee SAML (Security Assertion Markup Language) menetel aa kayttavig konfiguraatioita.
(Haavoittuvuus 21/2020) ~ *

» Haavoittuvuus on erityisen kriittinen GlobalProtect VPN -tuotteissa, koska se mah ollistaa K ‘7,9 paasyn suojattavaan
verkkoon. Katso lisatietoa myds vakoilu-osiosta. ) /S

» Citrix Application Delivery Controller (ADC), Citrix Gateway seka Citrix SD- WA‘ NOP -tuotteista on I6ydetty 11
haavoittuvuutta, joista vakavimmat haavoittuvuudet voivat mahdollistaa pa‘rv lunestotilan tai ohittaa palvelun
halllntakayttolnttyman kirjautumisen. (Haavoittuvuus 22/2020) b :

ANALYYSI

» TCP/IP-verkkototeutuksen haavoittuvuuksien vakavuutta lisaa se, ettd haavoittuva komponentti voi
olla laitteissa, joihin valmistaja ei enda tarjoa paivityksia tai sellaisissa laitteissa, joiden
paivittdminen on vaikeaa. Lisaksi on haastavaa selvittda mika ohjelmakomponentti on kaytdssa
missakin laitteessa.
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» Kiristyshaittaohjelmia levitetdaan edelleen aktiivisesti

» Kansainvalisesti useita merkittavia kiristyhaittaohjelmahavaintoja

» Useat k|r|stysha|ttaohJeIm|a kayttavat ryhmat uhkaavat vara tettUJen L
vuotamisella tiedostojen salaamisen lisaksi s

» Maze kiristyshaittaohjelman vuotosivulla julkaistiin myos toisen toimijan varastamia tietoja ¥y
https://www.bleepingcomputer.com/news/security/ransomware-gangs-tearn -up to form-extortion-ca

ANALYYSI
» Kiristyshaittaohjelmaryhmat tekevat yhteistyota ja niiden toiminta kehittyy jatkuvasti. Tietojen
varastaminen on yleistynyt ja hydkkaajat voivat jaada pitkaksi aikaa ymparistdon etsimaan uusia
hyddyntamiskeinoja.

» Etenkin Yhdysvalloissa yleistyneet kiristyshaittaohjelmatapaukset saattavat ennakoida
tapausmaarien kasvua myods Suomessa.

TRATICCM 16.7.2020



Automaatio

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

TRATICCM 16.7.2020



Automaatio

» EKANS-haittaohjelmahydkkayksia kohdistui Hondaan ja ENEL Groupiin.

» Laajassa honeypoteilla toteutetussa automaatioverkkojen tutkimuksessa suurin osa
verkkoliikenteesta oli skannauksia, mutta ohessa paljastui useita taysin uusia haavoittuvuuksia.

Haavoittuvuudet, jotka eivat ole yleisesti tiedossa, ovat erityisen hyddyllisia kohdistettujen
hydkkaysten tekijdille.

» https://ccdcoe.org/uploads/2020/05/CyCon_2020_15_Dodson_Beresford_Vingaard.pdf

» https://www.zdnet.com/article/security-four-zero-day-attacks-spotted-in-attacks-against-honeypot-systems/

» Fraunhofer-instituutti on julkaissut lahinna kotireitittimien tietoturvaa kasittelevan tutkimuksen,
jossa saatuja tuloksia ja havaintoja kannattaa tarkastella myos laajemmin IoT-nakokulmasta.

» https://www.fkie.fraunhofer.de/content/dam/fkie/de/documents/HomeRouter/HomeRouterSecurity_2020_Beric
ht.pdf

ANALYYSI

» Automaatiojarjestelmien yhteiskunnallinen merkitys on lisaantynyt ja niiden kyberturvallisuutta
kehitetdaan ja ohjeistetaan.

» Automaatiojarjestelmista etsitdan ja ilmoitetaan haavoittuvuuksia verrattain vahan, mutta se ei
tarkoita, etteikd niitd kaytettdisi hyokkayksissa.
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Lilkenne- ja viestintavirasto

Kybe kus

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten viestintapalveluiden
merkittavia toimivuushairiditéa Suomessa, muiden ICT-palveluiden
huomattavia hairidita Suomessa ja maailmalla, seka
palvelunestohyokkayksia Suomessa ja maailmalla.
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Verkkojen toimivuus

» Yleisissa viestintapalveluissa oli kesakuussa 12 merkittavaa hairiota
» Useimmat hairiét kestivat alle 3 tuntia ja vaikuttivat kukin alle 10000 kayttajaan.
» Paivo-myrsky 30.6.-1.7. aiheutti kolme merkittavaa toimivuushairiota

» Myrskyn katkaisemat sahkoét vaikuttivat Iahinna matkaviestinverkkojen palveluihin Ita-Suomessa. Sahkoja
katkesi myo6s radio- ja TV-verkon tayteldahettimiltd, mutta sen vaikutukset palveluihin jaivat vahaisiksi.

» Tammikuusta kesakuuhun hairidita on ollut 37. Vuonna 2019 vastaavana aikana oli 32 hairiota
ANALYYSI
» Merkittavien hairididen maaran pitkaaikainen lasku nayttaa loppuneen.

» Paivo-myrskysta selvittiin suhteellisen hyvin. Keskeista myrskyn aiheuttamien hairididen
poistamiselle on tiivis yhteisty6 teleyritysten, sahkdverkkoyhtididen ja pelastuslaitosten valilla.

» Varavoiman syodttaminen tukiasemille ja telelaitetiloihin ei vieldkaan ole kaikissa tilanteissa
sujuvaa. Esimerkiksi osa liittimista ei sovi yhteen.
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Verkkojen toimivuus

» IBM:n pilvipalveluissa oli saatavuuden hairidita ympari maailmaa 9.6.2020
» Syyksi osoittautui reititysvirhe, joka aiheutti valtavan liikkennekuorman IBM:n pilvipalvelimille.

» IBM Cloud global outage caused by "incorrect" BGP routing (11.6.2020)
https://www.bleepingcomputer.com/news/technology/ibm-cloud-global-outage-caused-by-incorrect-bgp-
routing/

» Yhdysvalloissa T-Mobilen palveluissa oli laaja hairio 16.6.2020
» Hairio vaikutti myds hatapuheluiden soittamiseen. T-Mobile on Yhdysvaltain kolmanneksi suurin teleoperaattori.

» T-Mobile confirms nationwide outage impacting millions of customers (16.6.2020)
https://abcl13.com/tmobile-outage-is-out-t-mobile-down/6248980

ANALYYSI

» Pienet reititysvirheet ovat Internetin arkipaivaa. Ne kuitenkin harvoin johtavat suurten
internetpalveluiden saatavuusongelmiin.

» T-Mobilen hairié heratti heti suurta huomiota myds valvovassa viranomaisessa (FCC), joka ilmoitti
vaativansa hairion perusteellista selvittamista.
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Palvelunestohyokkaykset

n osalta Suomessa rauhallinen. Raportoiduilla hyb‘ 2)
eluiden toimintaan.

en aIveIunestohyékkéysten maara ja volyymit ovat kuitenkin olleet lie

Eurooppalaista pankkia vastaan tehtiin kesakuussa verkkoliikenteen pakettimaaralld mitaten
historian suurin palvelunestohytkkays. Tehokkaat suojaukset kuitenkin estivat vahingot.

https://blogs.akamai.com/2020/06/largest-ever-recorded-packet-per-secondbased-ddos-attack-mitigated-by-

akamai.html
ANALYYSI

» Jos organisaatio on etukateen varautunut hyokkayksiin, palvelunestohytkkayksilla ei yleensa ole
vaikutuksia palveluiden toimivuuteen.

[
|

» Hyodkkayksiin varautumisessa tulisi huomioida seka volymetriset ettd sovellustason hydkkaykset. |
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Palvelunestohyokkaysten

tunnuslukuja

Suomessa nahty
Okkays Q2 aikana 2020.

Noin 54% hydkkayksista oli
pituudeltaan alle 15 minuuttia.

Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-HYOKKAYSTEN
VOLYYMIT (Q2/2020 -
TILASTO PAIVITETAAN
KVARTAALEITTAIN.)
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» Keskeiset verkkolaitteet ja organisaation verkon tietoturvaratkaisut ovat houkuttelevia
tunkeutumiskohteita hydkkaajalle, jota kiinnostaa organisaation kriittinen tieto tai jalansijan
saaminen verkkoon.

>

Esimerkiksi hiljattain on julkistettu haavoittuvuuksia muun muassa Palo Alto Networksin palomuuri- ja VPN-
ratkaisuissa ja F5:n VPN-ratkaisuissa. Lisaksi tietoturvayhtio Fox-IT kertoi, etta vuodenvaihteessa julkaistu
Citrix Netscaler/ADC -haavoittuvuus on kevaan aikana johtanut lukuisiin tietomurtoihin.

Esimerkiksi Yhdysvaltojen tietoturvaviranomainen CISA varoitti Palo Alto Networksin tuotteiden
haavoittuvuuksiin liittyen, etta APT-ryhmat yrittavat todennakdisesti nopeasti hydédyntaa niita.

ANALYYSI

» Julkisesta internetista saavutettavissa olevat jarjestelmat pitdisi pystya paivittdmaan tai muutoin

suojaamaan mieluiten vuorokauden kuluessa haavoittuvuuden julkaisusta johtuen siita, etta
aikaikkuna haavoittuvuuksien julkistamisesta niiden hyddyntamiseen on lyhentynyt.

» Tilanteissa, joissa haavoittuvuutta on voitu ehtid hyédyntamaan, ei pelkka jarjestelman

paivittaminen riita, vaan organisaation tulisi muilla keinoin varmistua siita, etta jarjestelmaan ei
ole ehditty murtautua.

16.7.2020



Vakoilu

» Sosiaalisen median hydédyntaminen sopivien uhrien tai valikoitujen kohteiden ldhestymisessa oli
kesakuussa esilla, kun tietoturvayhtio ESET kertoi joihinkin ilmailu- ja avaruusteknologiasektorin ja
puolustusteollisuuden organisaatioihin kohdistetusta kampanjasta.

Operaatiossa kohteita Iahestyttiin liike-eldmaan ja tydnhakuun keskittyvassa yhteisépalvelussa LinkedInissa.

Kohdeorganisaatioiden tydntekijdille lahestyttiin tekaistuilta profiileilta valheellisen tyétarjouksen turvin, jonka
avulla uhri saatiin avaamaan joko suoraan LinkedInissa tai sahkopostitse lahetetty haitallinen liitetiedosto.

Operaation tavoitteena vaikutti olevan tiedon varastaminen, jonka lisaksi hydkkaaja yritti lopuksi
laskutuspetosta.

ANALYYSI

Sosiaalisen median palveluita voidaan hyddyntaa kohdistettujen hydkkaysten toteuttamisessa seka
suoraan etta taustatietojen lahteena.

Tydntekijoita ja erityisesti organisaation avainhenkil6itd kannattaa ohjeistaa myds muutoin kuin
sahkdpostitse tapahtuvien yhteydenottojen varalta.
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Vakoilu

» Poliittiseen paatoksentekoon ja vaaleihin liittyva vakoilu ja vaikuttaminen olivat tapetilla kesakuussa
muun muassa Yhdysvalloissa ja Australiassa.

>

Googlen tietoturvatutkijat kertoivat Yhdysvalloissa presidentinvaalikampanjoiden tydntekijoille [ahetetyista
kohdistetuista kalasteluviesteista. Hydkkaajat olivat |[dhettaneet viestit tyontekijoiden henkilékohtaisiin
sahkdpostiosoitteisiin, mutta hydkkaykset jaivat tiettavasti yrityksiksi.

Joe Bidenin kampanjaan kohdistuneen tunkeutumisyrityksen taustalla oli Googlen mukaan todenndakoisesti
Kiinaan yhdistetty APT31-ryhma. Donald Trumpin kampanjaan kohdistunut kiinnostus puolestaan yhdistettiin
Googlen arvioissa Iraniin linkitettyyn APT35-ryhmaan.

Australiassa puolestaan paaministeri ja puolustusministeri ottivat julkisesti kantaa maahan kohdistuneeseen
kybervakoiluun. Ministerit totesivat Australian olevan yha enenevassa maarin kybervakoilun kohteena, joka
ulottuu eri toimialoille valtionhallinnosta yksityiseen sektoriin ja kehottivat organisaatioita varautumaan
kybervakoiluun.

ANALYYSI

Poliittinen paatbksenteko ja sen valmistelu on kybervakoilun perinteinen kohde. Toisaalta
huomattavan monenlaiset organisaatiot voivat olla valtiollisen toiminnan kohteena joko oman
toimintansa, hallussa pitémansa tiedon tai toimitusketjun osana olemiseen liittyvan asemansa
VUoKsi.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

» Ehdotuksella pannaan taytantédn EU:n ns. teledirektiivi sekd muista EU-saaddksista ja kansallisista
tarpeista johtuvia muutoksia, mm.:

» Uudet sdaanndkset viestintaverkon kriittisissa osissa kaytettavista laitteista, verkkoturvallisuuden
neuvottelukunnasta seka poistettavaksi maaratyista viestintaverkkolaitteista maksettavasta
korvauksesta (244 a-b §, 301 a§).

» Muutoksia hataliikennetta seka vaara- ja viranomaistiedotteita koskeviin saanndksiin
(278 - 280 §, 321 §).

» Tarkennuksia viestintaverkon kriittisen jarjestelman Suomeen palauttamista koskevaan saanndkseen
(283 §).

» Traficomille tehtava toimia EU:n kyberturvallisuusasetuksen mukaisena kansallisena
kyberturvallisuussertifioinnin viranomaisena (304 §).

» Lue lisdaa: https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 98+2020.aspx
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https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_98+2020.aspx

Oikeudelliset asiat

tilain viliaikaisesta muuttamisesta (HE :
jaljittamiseksi |

ANALYYSI

» Eduskunnassa on kasitelty tartuntatautilakiin ehdotettua valiaikaista muutosta, jossa Liikenne- ja
viestintavirastolle saadetaan tehtavaksi arvioida THL:n korona-sovelluksen tietojarjestelman
tietoturvallisuus ennen sen kayttdédnottoa.

» Sovelluskehityksesta vastaavat sosiaali- ja terveysministerit seka Terveyden ja hyvinvoinnin laitos.
Kyberturvallisuuskeskuksen tehtavana on arvioida sovellus.

» Lue lisaa:
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE 101+2020.aspx
https://www.eduskunta.fi/valtiopaivaasiakirjat/StVM+17/2020
https://www.eduskunta.fi/valtiopaivaasiakirjat/LiVL+3/2020
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https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_101+2020.aspx
https://www.eduskunta.fi/valtiopaivaasiakirjat/StVM+17/2020
https://www.eduskunta.fi/valtiopaivaasiakirjat/LiVL+3/2020

Oikeudelliset asiat

herturvallisuudesta raideliikenteessa, tuo esiin k
Itumiseksi seka esittaa toimenpidesuosituksia, joita
at hyodyntaa kyberturvallisuutensa kehittamisessa.

ANALYYSI

» Suosituksen tavoitteena on edesauttaa raideliikenteen kyberturvallisuuden kokonaisvaltaista
kehittamista.

» Traficom suosittelee, etta raideliikenteen toimijat huomioisivat suosituksen toimenpiteet 1.6.2021
mennessa.

» Maaraaika on yhteensovitettu Traficomin uuden valmiussuunnittelun jarjestamisesta
liilkennejarjestelmasta (TRAFICOM/308489/03.04.04.00/2019) antaman maarayksen
sovellettavaksi tulemisen ajankohdan (1.6.2021) kanssa.

» Lue lisaa:
https://www.traficom.fi/sites/default/files/media/requlation/Suositus%20kyberturvallisuuden%?20e
dist%C3%A4misest%C3%A4%20raideliikenteess%C3%A4.pdf
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Arjen kyberturvallisuus
— koijausten kesakuu

| Myos kansalaisiin kohdistuu tech support
scam -huijauspuheluita

» Koronasta aiheutuneen tauon jalkeen huijauspuheluita
soitetaan taas runsaasti. Teknisena tukena esiintyva
soittaja pyrkii saamaan paasyn kohteen tietokoneelle.

» Puheluun vastaaminen ei ole vaarallista. Ala kuitenkaan
anna huijarille mitaan tietoja tai paasya koneelle.
Ilmoita onnistuneista huijauksista
Kyberturvallisuuskeskukselle ja tee rikosilmoitus.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista
/vaarennettyja-puheluita-teknisen-tuen-nimissa

Ohjeet hyvan salasanan tekemiseen:
pidempi parempi!

» Eri palveluissa on tarkeda kayttaa yksildllisia
salasanoja. Pitka salasana, esimerkiksi kokonainen
lause, on turvallisin.

» Tutustu uuteen ohjeeseen:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/ohjeet-ja-oppaat/pidempi-parempi-nain-teet-hyvan-
salasanan

TRATICCM
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Kesalomakaudella esiintyy runsaasti
kalastelua ja huijauksia
organisaatioissa

>

Esimerkiksi laskutus- ja toimitusjohtaja-
huijaukset ovat taas lisaantyneet.

Rikolliset hyddyntavat lomakaudella
vahentyneita henkiléstéresursseja ja
kokemattomia tydntekijoita. Varmista, etta
kaikki tydntekijat tuntevat oikeat toimintatavat.

Lisdohjeita 16ytyy seuraavalta sivulta.

Kesamyrskyt aiheuttavat verkkohairioita

>

>

Kesakuun lopun Paivo-myrsky aiheutti hairidita ja
katvealueita televerkoissa seka sahkdkatkoja eri
puolilla Suomea.

Jos hatapuhelun soittaminen ei onnistu verkon
hairidtilanteessa, sen voi soittaa kaynnistamalla
kannykan uudelleen ja soittamalla hatapuhelun, kun
puhelin kysyy suojakoodia tai PIN-koodia.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/nain-soitat-hatapuhelun-verkon-hairiotilanteessa

16.7.2020
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Toimitusjohtajahuijauksessa rikollinen

lahettaa organisaatiolle valelaskun.
Palkanmaksuhuijauksessa rikollinen pyrkii
ohjaamaan organisaation tyontekijan palkan itselleen.

#KyberturvallinenKesa

Vahvistusprosessi

Organisaation olisi hyva suunnitella
erillinen vahvistusprosessi

tilitietojen muutoksia varten.
7 IEI

Edelleenlahetys 2
2 A
\@/
Organisaation kannattaa rajoittaa
sahkopostiviestien

edelleenlahetyssaantoja ja
tarkastaa niita saannollisesti.

@ Varmista

Laskun maksaminen kannattaa
varmistaa aina erikseen
esimiehelta tai kollegalta.

.°+ Perehdyta
figr

Kesasijaiset tulee perehdyttaa
organisaation laskutuskaytantoihin
perusteellisesti.
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Ajankohtaista Kyberturvallisuuskeskuksesta

Uusi normaali -turvallisuusopas
poikkeusolojen jalkeiseen
aikaan

» Koronakevat jatti jaljen myos
nettiarkeemme. Uusi aika vaatii
uudistettuja ajattelu- ja
toimintatapoja.
Kyberturvallisuuskeskuksen
uudessa oppaassa jaetaan
tietoturva- ja kyberturvallisuus-
neuvoja jokaiseen kotiin.

Oppaan teemoja ovat liikkumisen
vapautuminen, ajan viettaminen

internetissa, rahojen suojaaminen
verkossa, seka lasten turvallisuus.

» Tutustu:
https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/ohjeet-ja-
oppaat/turvallisuusopas-
poikkeusolojen-jalkeiseen-aikaan

ja viestintavirasto
Kyberturvallisuuskeskus

Blogiteksti mobiilisovellusten
tietoturvasta

» Traficomin blogitekstissa muistutetaan,
etté hakkerointi ja muut
tietoturvauhkat koskevat myds
mobiilisovelluksia.

Kayttajan on syyta kiinnittad huomiota
sovellusten tietoturvaan. Muista
esimerkiksi vertailla vaihtoehtoja,
ladata vain virallisista
sovelluskaupoista, tarkastella
sovellustietoja, paivittaa ja tarkistaa
asetukset.

Traficom myontaa tietoturvamerkkeja
sovelluksille, jotka tayttavat
Kyberturvallisuuskeskuksen asettamat
tietoturvavaatimukset.

https://www.traficom.fi/fi/ajankohtaist
a/blogit/tietoturva-ykkosjuttu-myos-
mobiilisovelluksissa

Vinkit tietotekniikkajatteen
tietoturvasta huolehtimiseen

>

Tietoteknisten laitteiden
kierrattdminen ja uudelleenkayttd
unohtuvat monesti organisaatioiden
tiedonhallinnassa.

Tietotekninen jate tulee kayttaa
mahdollisimman pitkalle uudelleen.
Huolimattomasti tehtyna
uudelleenkayttd voi kuitenkin
kasvattaa tietovuodon riskia.

Kaytdsta poistettavien laitteiden
tiedot tulee tuhota. Tarkeaa on myads
tunnistaa kaikki laitteet, joihin on
tallennettu suojattavia tietoja.

Lue lisaa Kyberturvallisuuskeskuksen
julkaisusta:
https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/hallitse-myos-
tietotekniikkajatteen-tietoturvaa
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Sinustako arjen kybersankari? — Spoofy-mobiilipeli
koululaisille

| » Spoofy-mobiilipeli opettaa lomaileville ﬂﬂfv
alakoululaisille hauskalla tavalla "E'
salasanoihin, yksityisyyteen ja netin
kaytostapoihin liittyvia digitaalisen
turvallisuuden perustaitoja seka
huijauksilta ja nettikiusaamiselta
suojautumista

SPOL

» CGI:n yhdessa Traficomin ja Valtion
kehitysyhtio Vaken toteuttaman Spoofy-
pelin voi ladata ilmaiseksi Google Play -
kaupasta ja Applen App Storesta

» Hyvaa kyberturvallista kesaa!
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* Epailetko tietoturvaloukkausta 2/
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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