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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
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kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.
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Kuukauden tunnuslukuja

Kesan aikana kyberturvallisuuden alalle on avautunut useita EU-
rahoitusmahdollisuuksia. Rahoitusta on tarjolla niin yksityisen, julkisen
kuin tutkimussektorinkin toimijoille.

NIS2-direktiivin voimaantuloon on aikaa kolme kuukautta.

Loppukesalla tulossa on kolme tapahtumaa: 14.8. on Kybermittaripaiva, 27.8.
pidetaan Digitaalinen Eurooppa —hakemuskoulutus seka 10.-11.9. jarjestetaan
kansainvalinen brokerage-tapahtuma. Tulevat tapahtumamme on listattu
verkkosivuillemme.
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Kybersaa kesakuu 2024

Tietomurrot ja -vuodot

» Kesdakuu oli melko rauhallinen
tietomurtojen ja -vuotojen osalta.

» Facebook-kayttajatileja murrettiin
vahvistuskoodeja kalastelevilla
IKEA-teemaisilla huijauksilla.

» M365-tilimurtoja
raportoitiin etenkin loppukuusta.
Tileja murrettiin esim.
kalasteluviesteilld, joissa "jaettiin
tiedosto".

Automaatio ja IoT

» Operaattoreiden laitteet otsikoissa:
Yhdysvalloissa 600 000 reititinta
hajosi hyokkayksen seurauksena.
Suomessa eraiden modeemien
sertifikaattien vanhenemisen
johdosta turvattomia laitteita ei
paasteta verkkoon.

» Pienten mm. automaatiolaitteiden
FreeRTOS-kayttojarjestelmassa
erittain vakava puute voi aiheuttaa
pitkaan ongelmia.
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Huijaukset ja kalastelut

» Traficomin nimissa lahetetyt
sakkohuijaukset ilmestyivat
uuteen hieman aiempaa eri tavalla
kirjoitettuun osoitteeseen
“trafcom.info”.

» Kesakuussa verottajan nimissa
alkoi jalleen nakya veronpalautus-
aiheisia huijausviesteja.

Verkkojen toimivuus

» Kesakuussa yleisissa
viestintapalveluissa oli 10
toimivuushairiota.

» Palvelunestohyokkayksia
raportoitiin kesakuussa
maltillisesti, eika ilmoitetuilla
poikkeamilla ollut merkittavia
palveluvaikutuksia.

Haittaohjelmat ja

haavoittuvuudet

» Kesdkuu oli kokonaisuutena ilmioén
osalta rauhallinen.

» Saimme muutamia ilmoituksia

tekstiviestilla saapuneista Vultur-
haittaohjelman levitysyrityksista.

Vakoilu

» Etahallintaratkaisustaan tunnettu
TeamViewer kertoi yritysverkkoonsa
kohdistuneesta tietomurrosta, josta
syytetdan Midnight Blizzardia
(Nobelium, APT29). Murto ei tiettavasti
ulottunut asiakasyhteyksiin tai
tuotantoymparistoon.

» Microsoft on lahettanyt ilmoituksia
asiakkailleen, joihin Midnight
Blizzardiin liitetty tietomurto talvella on
voinut vaikuttaa.
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Kyberturvallisuuskeskuksen

toime

TRATICTC

npiteet ja vinkit varautumiseen

Julkaisimme uuden ohjeen kvanttiturvallisista algoritmeista ja niihin siirtymisesta.

Muistutimme varautumisesta kesan aikana lisaantyviin laskutus- ja toimitusjohtajahuijauksiin. Tehokkain
tapa suojautua laskutushuijauksilta on varmistaa asia epaselvissa tapauksissa puhelimitse ja alkuperaisia
laskuttajan yhteystietoja kayttamalla. Kesatyontekijoille ja myo6s pidempaan talossa olleillekin tyontekijdille
olisi tarkeaa muistuttaa, mika on omassa organisaatiossa oikea tapa kasitella saapuvat laskut.

Valtioneuvosto on 27.6.2024 asettanut verkkoturvallisuuden neuvottelukunnan uudelle toimikaudelle.
Verkkoturvallisuuden neuvottelukunnan tehtavana on seurata viestintaverkkojen ja teknologian kehittymista
ja verkkoturvallisuutta koskevan lainsaadannon soveltamiskaytantéa seka toimia viranomaisten
paatdksenteon tukena. Neuvottelukunnan toimikausi on 1.7.2024-31.12.2027.

Kesakuussa 2024 Traficom hyvaksyi luotetuiksi ilmoittajiksi kaksi yhteisda, jotka torjuvat erityisesti lapsiin
ja nuoriin kohdistuvaa laitonta sisaltéa internetissa. Asema myoénnettiin Pelastakaa Lapset ry:lle seka Somis
Enterprises Oy:lle, joka tarjoaa Someturva-palvelua.
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Kesakuun kyberturvallisuuden yleiskuva

» Konsulttiyhtion jarjestelmien kautta tehtiin kevaalla kymmenia tuhansia perusteettomia
hakuja esimerkiksi viranomaisten rekistereihin. Hydkkaajan epaillaan tehneen haut
autokorjaamon ja hinauspalvelun murrettujen kayttajatunnusten avulla.

» Kyseessa on niin kutsuttu toimitusketjuhydkkays.

» Toimitusketjuhydkkayksen havainnointi ja hallinta ovat tarkeita paitsi oman toiminnan jatkuvuuden
kannalta, myds koska niilld on suuri merkitys organisaation maineelle ja luottamukselle verkostossa.

Toimitusketjuhydkkayksen uhrina ovat seka toimittaja ettd asiakas. Tilanteen hallinta vaatii usein
avoimuutta ja yhteistydta osapuolilta.

» Kalastelua voidaan hyddyntaa toimitusketjuhydkkaysten tekemiseen.

» Kyberturvallisuuskeskukselle on viime aikoina tehty useita ilmoituksia erilaisista
organisaatioihin kohdistuvista Microsoft 365 -kayttajatilien kalasteluista. Osa kalasteluista
on johtanut sahko6postitilin tietomurtoon.

» Kalastelua tehdaan erilaisilla, usein ajankohtaisilla teemoilla. Joskus kalastelussa voidaan hyddyntaa jopa aiheita,
joihin liittyen kohde odottaa yhteydenottoa, jolloin kalastelun tunnistaminen vaatii erityista valppautta.

» Tutustu ohjeeseemme Toimi nain Microsoft 365 —tilimurron sattuessa.

TR‘I\'F I CCM N e Kesdkuun Kybersaa 11.7.2024



Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
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Kasiteltyja huijaustapauksia
Q2/2024
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» Toukokuun tilastomerkintdjen
notkahdukseen voi vaikuttaa uuden
tilastointijarjestelman kayttéonotto.
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Autoreporterin
haittaohjelmahavainnot
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teleyritysten kanssa Autoreporter-
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tietoja Suomesta lahtdisin olevasta Nymaim |
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Palvelunestohyokkaysten tunnuslukuja
Q2/2024

» 100 Gbit/s oli suurin Suomessa 0.1 - 1 Gbit/s
nahty palvelunestohyokkays 70 %
Q2/2024.

» Noin 79% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen
toiminnalle mahdollisesti
aiheuttamia haittoja.

1-10 Gbit/s
21 %

10-100 Gbit/s
9 %
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Toimialakohtaiset havainnot

Trendi Edeltava

3kk 3kk

Elintarvike Elintarvikealan organisaatioihin kohdistui tietomurtoja ja niiden yrityksia. Myds erilaisista M365-teemaisista
tietojenkalasteluista saatiin ilmoituksia.

Enerdia Palvelunestohytkkayksia ja VPN-ratkaisuihin kohdistuneita tietomurtojen yrityksia tapahtui edelleen. Sahkdalan

9 kyberturvallisuutta koskeva EU:n verkkosaanté (NCCS) tuli voimaan kesédkuussa, ja sita sovelletaan asteittain.[13!

Finanssi Pankkitunnusten kalastelu- ja huijauskampanjat jatkuivat eri pankkien nimissa. Loma-aikana korostuvat taloushallintoon
kohdistuvat laskutushuijaukset. Erityisesti M365-kalastelussa kasvua.

Kemian- Onnistuneita M365 tietomurtoja, joita on pyritty hyddyntdmaan esimerkiksi laskutushuijausten yrityksissa.

teollisuus Kyberturvallisuuskeskuksen tiedossa ei ole onnistuneita laskutushuijauksia menneen kuluneen kvartaalin aikana. Osa M365-

kalastelusta vaikuttaa kohdennetulta, esimerkiksi kohdeorganisaation tiettyyn kehitysprojektiin liittyen.

Kvartaalin aikana havaittu runsaasti tietojenkalastelua mm. paketti- ja saapuva lahetys -teemalla. Toimialaan on kohdistunut

- palvelunestohydkkadyksia Suomessa ja maailmalla mm. eri toimijoiden julkisia verkkosivuja kohtaan. Kiristyshaittaohjelmat

lilkenne ovat vaivanneet toimialaa maailmalla, ja erityinen piikki tadssa hydkkaystyypissa on ollut havaittavissa toukokuun aikana.
Alkuvuoteen verrattuna valtionhallintoon kohdistuvat palvelunestohydkkdykset vahenivat. Organisaatioiden nimissa on tehty
kalastelua, ja ne ovat itse olleet kalastelun kohteena. Vakavia, useisiin tietomurtoihin johtaneita kampanjoita ei kuitenkaan

ole tarkastelujaksolla nahty.

Logistiikka ja

Media nﬂ Tarkastelujakson jalkimmaisella puoliskolla muutama media-alan organisaatio joutui palvelunestohydkkaysten kohteeksi.
nn Maailmalla terveydenhuoltosektorille on kohdistunut merkittavia kyberturvallisuuspoikkeamia, joilla voi olla vaikutuksia
SOTE monikansallisten yritysten globaaleille arvoketjuille. Viime aikoina on my6s uutisoitu Suomessa terveysasemille tehdyista
tunkeutumisyrityksista, joten fyysinen turvallisuus ja kulunvalvontakdaytannot on syyta huomioida kyberturvallisuuden lisaksi.
Mediassa uutisoitiin fyysisista murtautumisista ja niiden yrityksista vesihuoltolaitoksien erilaisiin tiloihin.
Vesihuolto ﬂﬂ Kyberpoikkeamailmoitukset pysyivat kuitenkin normaalilla tasolla. Lukituksen parantaminen ja valvonnan tehostaminen
auttavat fyysisen murron riskin ja sen vaikutusten pienentamisessa.[8]
nn Kuntiin on kohdistunut jonkin verran kalastelua, jonka seurauksena tileja on saatu murrettua ja murretuilta tileilta |dhetettya
Kunnat kalasteluviesteja eteenpadin. Kuntaorganisaatioiden kayttajatunnuksia ja salasanoja saatu kaapattua botnet-operaatioiden
yhteydessa.
|
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa:
iImiot joita seuraamme

Tarve kyber- Toimitus- Pilvi-

turvallisuuden Tekoalyn ketjujen Saantelyn alvelujen
riskienhallinta 1] tulevaisuus P ]

osaajille tietoturva tietoturva

Haavoittu-
Kuluttajien vuuksien
tietoturva nopeutuva
hyvaksikaytto

|
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Teollisuus-
automaation
suojaaminen

Osallistu-
minen
digitaalisessa
ymparistossa

Kvantti-
turvallinen
krypto
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Pitkan aikavalin kybersaa:
Saantely ulottuu uusiin teknologioihin ja uusille
toimialoille 2020-luvulla

Lainsaadannon merkitys kyberturvallisuudelle on oleellinen. 2020-luvulla lainsaadantoa ja saantelya
kehitetdan pitkajanteisesti, jotta se vastaisi kybertoimintaympariston muutoksiin
paremmin. Kyberturvallisuus on poikkileikkaava teema, ja siksi lainsaadannon kehitys ei ole aina

vksikertaista.

» Lainsaadantéhankkeiden tarkoituksena on muun muassa selkeyttaa digitaalisten palveluiden pelisaantdja,
luoda tekoalysta, alylaitteista ja datan hallinnasta turvallisempaa, seka tarkentaa eri toimijoiden
tietoturvavelvollisuuksia.

» Yritysten ja muiden organisaatioiden on hyva varautua saantelyn tiukkenemiseen ja muutoksiin. Tama on
tarpeen, silla kyberhydkkaykset ovat yha yleisempia ja monimutkaisempia.

» Lainsdaadantd auttaa suojaamaan yksityisia ja lilke-elaman tietoja seka parantamaan yleista tietoturvaa ja
toimivuutta.

» Saantelylla luodaan ja suunnitellaan aktiivisesti uusia digitaalisen turvallisuuden toimijoita EU:n pelikentalle.
Hyvasta tietoturvasta on mahdollista tehda kilpailuetu.

_— A ii - ja viestintavirasto
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

— A ii - ja viestintavirasto
T R‘l\'l' I Cv M B et Kesdkuun Kybersaa 11.7.2024

16



Oikeudelliset asiat

» Uudistettu kyberturvallisuusstrategia lausuntokierrokselle.

» Liikenne- ja viestintaministerio pyytaa lausuntoja Suomen uudistetusta
kyberturvallisuusstrategiasta vuosille 2024-2035.

» Lausunnot pyydetaan antamaan lausuntopalvelussa 9.8.2024 mennessa.

» Edellinen kyberturvallisuusstrategia julkaistiin vuonna 2019, jonka jalkeen Suomen ja
Euroopan turvallisuusymparistdé on muuttunut merkittavasti muun muassa
koronapandemian, Venajan hyokkayssodan ja Suomen Nato-jasenyyden myo6ta.

» Strategian nelja osa-aluetta ovat: 1) osaava, innovatiivinen ja kokeileva
kyberekosysteemi; 2) vahva yhteiskunnan kyberresilienssi ja toimintavarmuus; 3) vankka
kansallinen ja kansainvalinen yhteistoimintamalli seka 4) oikea-aikainen uhkiin reagointi ja
turvattu suvereniteetti.

» Jokaiselle osa-alueelle on muodostettu omat strategiset tavoitteet, joiden pohjalta
laaditaan yhteiset konkreettiset kehittamistoimet.
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Oikeudelliset asiat

» Euroopan komission taytantoonpanosaados NIS2-direktiivin velvoitteiden
tasmentamiseksi tiettyjen toimijoiden osalta lausuntokierrokselle.

» Euroopan komissio pyytaa 25.7. mennessa lausuntoja luonnoksesta
taytantdonpanosaadokseksi, jolla tasmennetdaan NIS2-direktiivin 21 ja 23 artiklan
velvoitteita tiettyjen digitaalisen infrastruktuurin toimijoiden osalta.

» Saannos koskee seuraavia toimijoita: DNS-palveluntarjoajat, aluetunnusrekisterit,
pilvipalvelujen tarjoajat, datakeskuspalvelujen tarjoajat, sisallonjakeluverkkojen
tarjoajat, hallintapalvelun tarjoajat, tietoturvapalvelun tarjoajat, verkossa toimivien
markkinapaikkojen tarjoajat, verkossa toimivien hakukoneiden tarjoajat,
verkkoyhteisbalustojen tarjoajat seka luottamuspalvelujen tarjoajat.

» Saannoksella tasmennetaan direktiivin 21 artiklan mukaisia riskienhallintavelvoitteita
seka sita, milloin 23 artiklan mukainen poikkeama on katsottava merkittavaksi.

TR‘I\'I' ICAM Kyberturvalisauskeskus Kesdkuun Kybersia 11.7.2024
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Oikeudelliset asiat

» Uudistettu kansallinen avaruusstrategia lausuntokierrokselle.

» TyO- ja elinkeinoministerio pyytaa lausuntoja uudistetusta kansallisesta avaruusstrategiasta
vuosille 2024-2030.

» Lausunnot pyydetdaan antamaan lausuntopalvelussa 31.8.2024 mennessa.

» Edellinen kansallinen avaruusstrategia julkaistiin vuonna 2018. Uudistetussa
avaruusstrategiassa maaritetaan Visio 2030 "Suomi 2030: Maailman edistynein
avaruustoimintaymparistd, josta hyotyy koko yhteiskunta".

» Tavoitteet ja toimenpiteet vision saavuttamiseksi on maaritetty neljan paamaaran kautta: 1)
Hyddyntaminen, 2) Toimintaymparistd, 3) Toimintakyky, 4) Kansainvalinen yhteistyd. Kunkin
paamaaran tavoitteissa ja toimenpiteissa huomioidaan eri sektoreiden toimijat.

» Avaruusstrategiassa painotetaan avaruuspalveluiden hyddyntamista yhteiskunnan eri
sektoreilla. Avaruuspalveluiden avulla pystytaan sujuvoittamaan monia arkisia toimintoja ja
nostamaan tuottavuutta. Niitda hydédyntamalld voidaan myds parantaa yhteiskunnan
puolustuskykya ja turvallisuutta. Avaruuspalveluiden rooli osana kriittista infrastruktuuria on
huomioitava myds huoltovarmuussuunnittelussa.

— A ii - ja viestintavirasto
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Oikeudelliset asiat

» Euroopan komissio on julkaissut sahkoalan kyberturvallisuutta koskevan EU:n
verkkosaannon (NCCS).

>

Verkkosaanto tuli voimaan 13.6.2024, ja sita sovelletaan asteittain eri menetelmien ja
suunnitelmien laatimisen myo6ta.

Uusi kyberturvallisuusverkkosaantd taydentaa EU:n sahkdkauppa-asetusta asettamalla
toimialakohtaiset kyberturvallisuuden huomioivat saannét rajat ylittavalle sahkénsiirrolle.
Verkkosaantd sisaltaa saannot kyberturvallisuuden riskienhallinnasta, yhteisista
kyberturvallisuuden vahimmaisvaatimuksista, suunnittelusta, seurannasta, raportoinnista ja
kriisinhallinnasta.

Verkkosaanndn soveltamisalaan kuuluvat muun muassa sahkdalan yritykset ja kriittiset tieto- ja
viestintatekniikan palveluntarjoajat. Lopullinen toimijakohtainen soveltamisala maaraytyy
mydhemmin maariteltavien kriteerien kautta. Energiavirasto ilmoittaa kaikille toimijoille suoraan
viimeistaan 13.3.2025, ettd heidat on tunnistettu soveltamisalaan kuuluvaksi ehdokkaaksi.

Verkkosaannon on tarkoitus taydentaa NIS2-direktiivissa saadettyja verkko- ja
tietojarjestelmien turvallisuutta koskevia yleisia saantdja.

— A ii - ja viestintavirasto
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Yhteiskunnan kannalta kriittisten organisaatioiden ilmoituslomake:

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot [6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Ajankohtaiset EU-rahoitusmahdollisuudet kyberturvallisuusalalle

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ajankohtaiset-eu-rahoitusmahdollisuudet-

kyberturvallisuusalalle

Kyberturvallisuuskeskuksen tapahtumat https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tapahtumat

Mystery miscreant remotely bricked 600,000 SOHO routers with malicious firmware update

https://www.theregister.com/2024/05/31/pumoking eclipse remote router attack/

Vanhentuvat kaapelimodeemit https://elisa.fi/asiakaspalvelu/laitteet/vanha-kaapelimodeemi/
CVE-2024-38373 https://nvd.nist.gov/vuln/detail/CVE-2024-38373

TeamViewer links corporate cyberattack to Russian state hackers

https://www.bleepingcomputer.com/news/security/teamviewer-links-corporate-cyberattack-to-russian-state-

hackers/

Microsoft informs customers that Russian hackers spied on emails

https://www.reuters.com/technology/cvybersecurity/microsoft-tells-clients-russian-hackers-viewed-emails-

bloomberg-news-reports-2024-06-27
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8) Kyberturvallisuuskeskuksen viikkokatsaus - 25/2024
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-
252024#72391-1

9) Kyberturvallisuuskeskuksen viikkokatsaus - 24/2024
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-242024

10) Verkkoturvallisuuden neuvottelukunta kolmannelle toimikaudelle https://Ilvm.fi/-/verkkoturvallisuuden-

neuvottelukunta-kolmannelle-toimikaudelle

11) Uusia luotettuja ilmoittajia suojelemaan lapsia ja nuoria laittomalta sisallélta internetissa

https://traficom.fi/fi/ajankohtaista/uusia-luotettuja-ilmoittajia-suojelemaan-lapsia-ja-nuoria-laittomalta-sisallolta

12) Toimi ndin Microsoft 365 -tilin tietomurron sattuessa

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/toimi-nain-microsoft-365-tilin-

tietomurron-sattuessa

13) Uusi verkkosaantd parantaa rajat ylittdvan sahkdnsiirron kyberturvallisuutta https://energiavirasto.fi/-/uusi-

verkkosaanto-parantaa-rajat-ylittavan-sahkonsiirron-kyberturvallisuutta
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14) Uudistettu kyberturvallisuusstrategia lausuntokierrokselle https://lvm.fi/-/uudistettu-kyberturvallisuusstrategia-

lausuntokierrokselle

15) Lausuntopyyntd Suomen kyberturvallisuusstrategiasta
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=6a5bade7-849d-4586-bdc2-c146c40352dc

16) Cybersecurity risk management & reporting obligations for digital infrastructure, providers and ICT service

managers https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-

management-reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers en

17) Luonnos kansallisesta avaruusstrategiasta lausuntokierrokselle https://tem.fi/-/luonnos-kansallisesta-

avaruusstrateqgiasta-lausuntokierrokselle

18) Kansallinen avaruusstrategia 2024-2030
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=f988ale7-7aa9-411e-a3bb-783231e6fe73
19) Commission Delegated Regulation (EU) 2024/1366 of 11 March 2024 supplementing Regulation (EU) 2019/943 of

the European Parliament and of the Council by establishing a network code on sector-specific rules for

cybersecurity aspects of cross-border electricity flows http://data.europa.eu/eli/reg del/2024/1366/0]
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