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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava

Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus
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Kuukauden tunnuslukuja

BadBox 2.0 -haittaohjelma yleistyi nopeasti kesakuussa.
2.0 Haittaohjelmaa on tavattu myods esiasennettuna erityisesti edullisissa
ja vahemman tunnettujen valmistajien Android-laitteissa.

huhtikuun lopulla.

Kesakausi on ollut vilkasta aikaa tietoverkoissa tapahtuvien petosten
osalta. Kyberturvallisuuskeskus sai kesakuussa kvartaalin alkuun

63% verrattuna noin 63 % enemman huijauksiin ja tietojenkalasteluun
lukeutuvia ilmoituksia. Naista valtaosa oli pankkiteemaista
tietojenkalastelua.

Kyberturvallisuuskeskus julkaisi kesakuussa nelja tiedotetta kriittisista
haavoittuvuuksista. Edellisen kerran haavatiedotteita on julkaistu
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Kybersaa kesakuu 2025

Tietomurrot ja -vuodot

» Kesakuu oli melko rauhallinen
tietomurtojen ja -vuotojen osalta.

» Haavoittuvuusskannaus on aktiivista.
Hydkkaajat etsivat jatkuvasti
haavoittuvia laitteita tai ohjelmistoja,
joita voidaan kayttaa tietomurtoihin.

» Microsoft 365 -sahkdpostitilien
kalastelu oli aktiivisia. Varastetut
tunnukset mahdollistivat tuhansien
kalasteluviestien l[ahettamisen.

Automaatio ja IoT

» Android-pohjaisia televisioita, TV-
bokseja, tabletteja ja muita
paatelaitteita on jouduttu poistamaan
kaytdsta valmistusvaiheessa
asennetun BadBox 2.0 -haittaohjelman
vuoksi.

» BadBox 2.0 on hyva esimerkki IoT-
laitteiden toimitusketjujen
kyberturvallisuuden merkityksesta,
tassa tapauksessa erityisesti
kuluttajalaitteiden osalta.
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Huijaukset ja kalastelut

» Verkkohuijaukset ovat kasvaneet
halyttavasti. Kyberturvallisuuskeskus
julkaisi ohjeita huijausten uhreille. Alg
jaa yksin murehtimaan, jos tulit
huijatuksi!

» Huijauspuheluita soitetaan pankin,
poliisin tai muiden viranomaisten
nimissa. Kesakuussa huijarit ovat
vaittaneet soittavansa
Kyberturvallisuuskeskuksesta.

Verkkojen toimivuus
» Kesakuussa yleisissa viestintaverkoissa
havaittiin yksi toimivuushairio.

» Palvelunestohydkkaykset eivat
aiheuttaneet merkittavia vaikutuksia
suomalaisiin verkkopalveluihin.

Haittaohjelmat ja
haavoittuvuudet

» Kesakuun aikana havaittiin
korostuneesti BadBox 2.0
-haittaohjelmaa, joka vaikuttaa
Android -kayttéjarjestelmalla toimiviin
laitteisiin.

» Kesakuussa havaittiin kriittisia
haavoittuvuuksia NetScaler ADC &
NetScaler GateWay -tuotteissa, seka
Cisco ISE & Passive Identity Connector
tuotteissa.
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» Lahi-idan tilanne heijastuu
kyberturvallisuustilanteeseen seka
haktivismina etta kybervakoiluna.

» Pohjois-Koreaan julkisuudessa
yhdistetty uhkatoimija jatkaa mm.
ohjelmistokehittajiin kohdistuvaa
kampanjaansa, jossa ihminen pyritaan
samaan asentamaan laitteelleen
haittaohjelma esimerkiksi tydnhakuun
liittyvan kokeen tai avunpyynnén
varjolla.

Kesdakuun Kybersaa 10.7.2025



Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

o
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Kyberala murroksessa -webinaari jarjestettiin 9.6. Tilaisuudessa perehdyttiin muun
muassa avaruus- ja kvanttiteknologian kehitykseen, mahdollisuuksiin seka
turvallisuushaasteisiin. Webinaarin tallenne on katsottavissa Traficomin YouTube -

kanavalla.

Verkkoon sijoittuvan huijauksen tai petoksen uhriksi voi joutua kaytannossa kuka
tahansa, ja tapauksella saattaa olla merkittavia vaikutuksia talouteen tai mielenrauhaan.
Apua ja tukea on kuitenkin saatavilla monesta paikasta. Julkaisimme aiheesta Tietoturva
Nyt! -artikkelin "Misté apua, jos tulee huijatuksi netissa?”.

Julkaisimme myds kaksi ohjetta Microsoft 365 -ympariston tietoturvan parantamiseksi,
jotka koskevat Admin Consent Workflow seka Unified Audit Log -toimintoja. Admin
Consent Workflown avulla voidaan hallita sovellusten kayttéoikeuksien mydntamista ja
vahentda vaarinkayton riskia, kun taas Unified Audit Log toiminnolla parannat nakyvyytta
kayttdjien ja yllapitajien toimiin. Toimintojen avulla voidaan ehkaista tilimurtoja, seurata
tiedostojen kayttda seka tayttaa tietosuoja- ja valvontavelvoitteet.

bermraliscshee. Kesakuun Kybersaa 10.7.2025
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Kesakuun kyberturvallisuuden yleiskuva

» Alkukesa on tarjonnut padosin leutoa kybersaata, eika kesakuu tehnyt poikkeusta trendiin. Kesdakaudelle
tyypilliset teemat sailyivat edelleen merkittavina kyberturvallisuuden kannalta:

» Kesakuun havainnoissa korostuivat erityisesti pankki-, vero-, Suomi.fi, Omakanta- ja toimitusjohtajateemaiset
huijaukset. Mobiilivarmenteeseen kohdistuvaa kalastelua havaitaan edelleen.

» Kyberturvallisuuskeskuksen viikkokatsauksessa kasiteltiin joillekin ulkomaanmatkoille tarvittaviin ETA- ja ESTA-
matkustusilmoituksiin liittyvia huijauksia, jotka aiheuttavat ylimaaraisia kuluja ja saattavat vaarantaa tietoja.
Matkustusluvan tai viisumin osalta tulee aina kayttaa luvan kasittelysta vastaavan viranomaisen omia verkkosivuja ja

ohjeita.

» Haittaohjelmat muodostivat uhkia etenkin kuluttajille, kun BadBox 2.0 havainnot yleistyivat Suomessa
nopeasti kesakuun puolivalissa. Julkaisimme aiheesta Tietoturva Nyt! —artikkelin, jossa haittaohjelmaa
kasitelldan laajemmin.'° Muiden haittaohjelmien osalta kuukauden saa oli huomattavasti tyynempi.

» Englannissa sairaalaan kohdistuneen kiristyshaittaohjelmahydkkayksen uutisoitiin vaikuttaneen potilaan
menehtymiseen, hoidon kannalta tarkeiden ladketieteellisten kokeiden viivastyttya.'”! Tapaus on
ensimmaisia, jossa kyberhydkkays on mahdollisesti myoétavaikuttanut ihmishengen menetykseen.

» Hajautettujen palvelunestohydkkaysten saralla rikottiin jalleen ennatyksia, kun Cloudflare julkaisi
tiedotteen 7,3 Tbit/s palvelunestohytkkayksesta, joka tuotti 45 sekunnissa tietoliikennetta noin 37.4

teratavun edesta.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Tietomurrot
ja -vuodot

Huijaukset
ja kalastelut

Haittaohjelmat
ja haavoittuvuudet

Automaatio
ja IoT

Verkkojen
toimivuus

Vakoilu
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Kyberturvallisuuden trendit
kulunut 12 kk

2024 2025
Heind Syys Loka Marras Joulu Tammi Helmi

Maalis

Huhti
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Kasiteltyja huijaustapauksia
Q2/2025

1600

Vuoden 2025 toisen 1400

neljanneksen ilmioita ovat: N
1200

» Nettihuijausten kokonaismaara on
ollut kasvussa vuoden alusta alkaen. 1000

» Verkkopankkitunnusten lisaksi rikolliset 800

ovat alkaneet enenevissa maarin kalastella
mobiilivarmennetunnistautumisia.l®! 600
» Huijauksiin kaytetaan kaikkia

m Kiristyshuijaus

B Laskutuspetos
Huijauspuhelu

m Tilausansa

B SMS-huijaus

. e eper aet 1o ) _ 400 W Tietojenkalastelu
viestivalineitd sahkdposteista ja

tekstiviesteista pikaviestimiin ja 200
puheluihin.

huhti touko kesa

Kyberturvallisuuskeskukselle ilmoitetut tapaukset.

TRAT ICTM o Kesakuun Kybersid  10.7.2025 9



TRATICCM

Autoreporterin
haittaohjelmahavainnot

Torjumme haittaohjelmia yhteistydssa
teleyritysten kanssa Autoreporter-
jarjestelman avulla. Jarjestelma saa
tietoja Suomesta lahtdisin olevasta
haittaohjelmaliikenteesta Iahes kaikkialta
maailmasta. Tiedot valitetaan liittymia

Ngioweb
Mirai

Tinba

yllapitaville teleyrityksille, jotka ilmoittavat MOyv
havainnoista asiakkailleen. Locky
Tilastossa kerromme 10 yleisinta ja Hummer
nimettya haittaohjelmahavaintoa, jotka  Andromeda/Gamarue
olemme saaneet Autoreporter-palvelun Avalanche

avulla. Autoreporterin tietoihin voi
perehtya tarkemmin Kyber-
turvallisuuskeskuksen verkkosivuilla

Android.Vold

Android.BadBox2

Haittaohjelmatyypit Q2/2025

Huhtikuu ®Toukokuu mKesakuu

5000 10000 15000 20000 25000

Tilastot kuvaavat haittaohjelmiin kytkeytyvia tapahtumia / liikennettd, eivat yksittdisia saastuneita laitteita.

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus

Kesakuun Kybersaa 10.7.2025 10



Toimialakohtaiset havainnot

Trendi Edeltava

3 kk 3 kk
Elintarvike Kansainvélinen maksulikennehairio vaikutti elintarvikealan vahittdismyynnin toimintaan. Alalla oli kuitenkin p&aosin rauhallista.
IImoitettujen tietoturvapoikkeamien maara vaheni. Verkkosivuihin kohdistui palvelunestohydkkayksia ja Internetiin nakyviin reunalaitteisiin murtoyrityksia. Edelleen jatkuva energiamurros
Energia muuttaa toimintakenttad, ja mm. suojattavien kohteiden maara lisdantyy. Sahkdkatko Espanjassa, Portugalissa ja Eteld-Ranskassa havainnollisti sahkén saatavuuden tarkeyden myds
valillisten vaikutusten kautta.
Finanssi Kesékausi on ollut finanssialan kannalta padosin rauhallinen. Palvelunestohydkkayksia havaitaan lahes viikoittain, mutta niilld ei ole merkittavia vaikutuksia palveluiden toimintaan.
inanssi Mobillivarmenteen hyvaksikayttoon littyvat huijaukset ovat jatkuneet.
Teolli Tarkastelujaksolla néhtdvissa nousua merkittdvien poikkeamien maarassa. Myo6s vapaaehtoisten ilmoitusten maara on merkittavasti noussut NIS 2 -direktivin kansallisen lainsaadannén
eollisuus voimaantulon myo6ta. Tarkastelujaksolla nahty lievda nousua toimitusketjuja koskettavien poikkeamien laajuudessa.
- IImoitettujen poikkeamien maara jatkoi tarkastelujaksolla kasvuaan, mutta tietoon ei tullut erityisen vakavia poikkeamia. Ylivoimaisesti suurin osa ilmoituksista liittyi kalasteluun tai
Logistiikka ilaisiin huii A imoi inittiin haitall iestin I3hettsiaksi ) . 5k il vasteluiaksoll ) 55 vKsittaisis
2 liikenne erilaisiin huijausyrityksiin ja monessa ilmoituksessa mainittiin haitallisen viestin lahettajaksi tutun organisaation murrettu sahkopostitili. Tarkastelujaksolla raportoitiin my&s yksittaisia
Ja lu palvelunestohytkkayksia seka teknisia hairiditéd organisaation palveluissa.
Valtion- NIS 2 -direktiivin mukaiset velvoitteet astuivat voimaan tarkastelujakson aikana, ja ne koskevat myds merkittavaa osaa valtionhallinnon organisaatioista. Merkittavia
hallinto tietoturvapoikkeamia ei kuitenkaan tullut Kyberturvallisuuskeskuksen tietoon. Ilmoituksia tuli totutusti mm. palvelunestohydkkayksistd, tietojenkalastelusta ja erilaisista petosyrityksista.
Media Kvartaali oli media-alan osalta rauhallinen, eikd merkittavia poikkeamia raportoitu.
SOTE Hyvinvointialueilla oli seurantajaksolla tietoliikennehairidita, joilla oli vaikutuksia useisiin terveyskeskuksiin. Myds potilastietojarjestelmissa ilmeni teknisia vikatilanteita.
Palvelunestohydkkayksilta ja kalasteluilta ja huijauksiltakaan ei valtytty, mutta merkittavia kyberturvallisuuden poikkeamia ei siité huolimatta ilmennyt.
Vesihuolto Tapahtumien maara tarkastelujaksolla oli lievasti nousujohteinen. Kohdistettuja kalastelukampanjoita nakyvilla kasvavissa maarin.
Kunnat Suomalaisia kuntia kohtaan tehtiin kunta- ja aluevaalien yhteydessa palvelunestohyodkkayksia vendjamielisten haktivistien toimesta. Vakavammilta vaikutuksilta kuitenkin valtyttiin.
Kiinteisto Tarkasteltavalla ajanjaksolla havaintoja onnistuneista mobiilivarmenneteemaisista kalasteluista, M365-tilimurroista, seka palomuurituotteen haavoittuvuuden hyvaksikaytosta.

ja rakennus Palomuurituotteen haavoittuvuuden hyvaksikaytto ei ole kuitenkaan johtanut merkittaviin seurauksiin. Yleisesti ottaen alalla ollut edellisen kvartaalin tapaan melko rauhallista.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybers
seuraamme

Avaruus-
teknologian
kyber-

Pilvi-
palveluiden
tietoturva

turvallisuus

Teollisuus-
automaation
turvallisuus

Verkkojen Kybervakoilun
turvallisuus kehittyminen

|
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iImiot joita

Infra-
struktuurin
kyberfyysinen
turvallisuus

Kvantti-
turvallinen
salaus

Toukokuun Kybersaa

10.7.2025
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Pitkan aikavalin kybersaa: Kybervakoilun

kehittyminen
» Kybervakoilu sailyy valtiollisten toimijoiden tydkalupakissa yhtena keinona hankkia tietoa ja pyrkia strategisiin
tavoitteisiin.

» Kybervakoilun keinoin toteutettavan tiedonhankinnan keskidéssa on jatkossakin etenkin poliittinen paatdoksenteko mutta
myds teollisuusvakoilu, joka liittyy valtioiden tavoittelemaan osaamiseen ja kiinnostaviin teknologioihin ja
yrityssalaisuuksiin.

» Myds Suomi tulee jatkossakin olemaan kiinnostava kohde kybervakoilulle seka poliittiseen paatdoksentekoon liittyen etta
Nato- ja EU-jasenyyden ja teknologisen ja muun osaamisen vuoksi.

» Konfliktien kehittyminen ja sodat heijastuvat kybervakoilutilanteeseen monin tavoin. Esimerkiksi Ukrainan ja
Vendjan valisen sodan paattyminen voisi vapauttaa resursseja muuhun toimintaan niilta Venajaan yhdistetyilta
valtiollisilta toimijoilta, jotka nyt ovat toteuttaneet runsaasti kyberhyodkkayksia Ukrainassa esimerkiksi
valtionhallintoa tai kriittista infrastruktuuria kohtaan.

» Mm. murretuista verkkolaitteista muodostettujen peite- eli anonymisointiverkkojen kaytto tulee —
todennadkadisesti yleistymaan entisestdaan, ja todennakdisesti niita alkavat hyddyntdaa myos sellaiset toimijat,
joihin ei vield talld hetkelld yhdisteta peiteverkkojen kayttoa.

» Tekoadlyratkaisujen hyddyntaminen ja kehittyminen tulevat todenndkdisesti vaikuttamaan myo6s kybervakoiluun
liittyviin kyberhyodkkayksiin seka informaatiovaikuttamiseen.

» Tekoadlya voidaan jo nyt hyddyntda esimerkiksi kddnndksissa ja laajojen aineistojen lapikaynnissa.
» Esimerkkeja kayttokohteista kyberhyodkkayksissa voivat olla esimerkiksi kohdistettujen haitallisten viestien raataldinti ja

luominen, uusien haavoittuvuuksien I6ytaminen, hyokkaysten toteuttamiseen liittyva automaatio seka kiinnijaamisriskin
pienentaminen, operaatioturvallisuuden parantaminen tai havainnoinnin vaikeuttaminen.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

— A ii - ja viestintavirasto
T R‘l\'l' I Cv M e Kesdkuun Kybersaa 10.7.2025
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Oikeudelliset asiat

Kyberturvallisuuslain taydennykset voimaan heinakuun alussa
» Tasavallan presidentti vahvisti 27.6.2025 muutokset kyberturvallisuuslakiin.
» Muutokset tulivat voimaan 1.7.2025.

» Lakimuutosten mydta kyberturvallisuuslakia sovelletaan myds yhteiséihin, jotka maaritetaan
tulevaisuudessa kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta annetun lain nojalla (ns. CER-direktiivin taytantédnpanolaki).

» Julkishallinnon osalta vastaavat muutokset tehdaan tiedonhallinnasta annettuun lakiin.

» Lakimuutokset tulevat voimaan samaan aikaan uuden yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn parantamisesta annetun lain kanssa.

T %- I CA M Liikenne- ja viestintavirasto . -
\ ¥ 4 Kyberturvallisuuskeskus Kesakuun Kybersaa 10.7.2025
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Oikeudelliset asiat

Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn
parantamisesta voimaan 1.7.2025

» Niin sanottuun CER-direktiiviin (Critical Entities Resilience Directive) perustuva laki asettaa velvoitteita
elintarkeita palveluja tuottaville yrityksille ja muille toimijoille, jotka maaritetaan kriittisiksi toimijoiksi
direktiivin asettamassa aikataulussa.

» Kriittisen toimijan keskeiset velvoitteet liittyvat riskiarviointiin, hairiénsietokykya koskevaan
suunnitelmaan ja toimenpiteisiin hairionsietokyvyn varmistamiseksi. Lisaksi on ilmoitettava poikkeamista,
jotka voivat hairita keskeisten palvelujen tarjoamista.

» Lainsaadanto koskee yhtatoista toimialaa: energia, liikenne, pankkiala, rahoitusmarkkinoiden
infrastruktuuri, terveys, juomavesi, jatevesi, digitaalinen infrastruktuuri, julkishallinto, avaruus seka
elintarvikkeiden tuotanto, jalostus ja jakelu.

» Toimialan vastuuministeriot tunnistavat ja maarittavat sektorinsa kriittiset toimijat 17.7.2026 mennessa.
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Oikeudelliset asiat
1/2

Hallituksen esitysluonnos EU:n kyberkestavyyssaadoksen toimeenpanosta
lausunnoille

» Liikenne- ja viestintaministerid pyytaa lausuntoja hallituksen esitysluonnoksesta koskien EU:n
kyberkestavyyssaaddksen (Cyber Resilience Act, CRA) toimeenpanoa Suomessa.

» Esitysluonnoksessa ehdotetaan sadadettavaksi uusi laki erdiden tuotteiden kyberkestavyydesta seka
kyberturvallisuussertifioinnista. Lisaksi tehtaisiin muutoksia sahkodisen viestinnan palveluista annettuun
lakiin ja kyberturvallisuuslakiin.

» EU:n kyberkestavyyssaados asettaa kyberturvallisuutta koskevat vahimmaisvaatimukset tuotteille ja
ohjelmistoille, jotka ovat yhdistettavissa internetiin tai toiseen laitteeseen.

» Esim. valvontakamerat, jaakaapit, alykellot, televisiot, tietokoneet, puhelimet, lelut, sovellukset ja muut ohjelmistot.

» Asetuksella velvoitetaan laitteiden ja ohjelmistojen valmistajat noudattamaan olennaisia
kyberturvallisuusvaatimuksia seka ilmoittamaan haavoittuvuuksista ja hallitsemaan niita.
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Oikeudelliset asiat
2/2

Hallituksen esitysluonnos EU:n kyberkestavyyssaadoksen toimeenpanosta lausunnoille

» Hallituksen esitysluonnoksessa ehdotetaan viranomaisvalvonnan osalta muun muassa, etta
kyberkestavyyssaadoksen markkinavalvontaa seka ilmoitettujen laitosten nimeamista ja valvontaa
koskevat tehtavat keskitettdisiin Liikenne- ja viestintavirasto Traficomiin.

Lisaksi Traficom valvoisi kyberkestavyyssaadodksen vaatimustenmukaisuutta.
Lausunnon hallituksen esitysluonnoksesta voi antaa osoitteessa Lausuntopalvelu.fi.

Lausuntoaika suomeksi paattyy 12.8.2025.

vV v v VY

Hallituksen esityksen ruotsinnos lisataan lausuntopalveluun kadanndksen valmistuttua ja lausuntoaika
ruotsiksi ilmoitetaan erikseen lausuntopalvelussa.

» Asetuksen soveltaminen alkaa siirtymaajan jalkeen 11.12.2027. Aktiivisesti hyddynnettyjen
haavoittuvuuksien ilmoittamista sovelletaan kuitenkin jo 11.9.2026 alkaen ja ilmoitettuja laitoksia
koskevaa saantelya 11.6.2026 alkaen.
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Oikeudelliset asiat

Liikenne- ja viestintaministerio julkaisi kansallisen 6G-tiekartan

» Liikenne- ja viestintaministerio julkaisi 17.6.2025 6G-viestintateknologioiden edistamisen tyéryhman
valmisteleman kansallisen 6G-tiekartan.

» Tiekartassa esitetdaan askelmerkit 2030-luvulle seuraavan sukupolven matkaviestinteknologioiden
kehittdmiseen ja kayttddnottoon.

» Suomen tavoitteena on pysya matkaviestinverkkojen ja verkkoteknologioiden edelldakavijana 2030-luvulla.
Lisaksi tiekartassa asetetaan kuusi muuta tavoitetta:

>

>

>

turvallisuus on sisaanrakennettu 6G-teknologiaan ja -saantelyyn

saantely ja taajuuksien saatavuus tukevat 6G-palveluiden kehittamista ja aikaista kayttdodnottoa
suomalaiset yritykset ovat merkittavia toimijoita 6G:n eri sektoreilla

Suomi vaikuttaa entista aktiivisemmin kansainvalisessa 6G-standardointitydssa

Suomi pysyy karkimaana 6G-teknologian tutkimuksessa, kehittamisessa ja innovaatioissa

6G edistaa kestavaa kehitysta ja energiatehokkuutta.
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Oikeudelliset asiat

Liikenne- ja viestintaministerio julkaisi kansallisen 6G-tiekartan

» Lisdksi 6G-tiekartassa on nimetty nelja painopistetta tavoitteiden saavuttamiseksi. Jokaiselle
painopisteelle on tunnistettu keskeisimmat askelmerkit vuosille 2025-2030:

1. Saantely- ja taajuustyo

2. Verkkoturvallisuus

3. Standardointi

4. Tutkimus, koulutus ja innovaatio (TKI) -toiminta ja yritysten kilpailukyky.

» Tiekartan toimeenpanoa seurataan osana turvallisuutta ja uutta talouskasvua tietoverkoista (TUUTTI) -
hanketta ja verkkoturvallisuuden neuvottelukunnan tyota.

» TUUTTI-hankkeessa muodostetaan Suomen viestintaverkkopolitiikan linjauksia vuoteen 2037 asti.
Hankkeessa huomioidaan myds teknologinen kehitys ja maailmanlaajuisen toimintaymparistén muutokset.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Lahdeluettelo

1) Kyberala murroksessa —webinaari 09.06.2025 https://www.youtube.com/watch?v=0Q5tiFnpQwvw

2) Mista apua, jos tulee huijatuksi netissa? - https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/mista-apua-jos-tulee-huijatuksi-netissa

3) Onko teilla jo Microsoft 365 tilauksen Unified Audit Login kdaytossa? Tarkista etta on.
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/onko-teilla-jo

4) Paranna tietoturvaa Admin Consent Workflowilla Microsoft Entra ID:ssa ja Microsoft 365:ssa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille/paranna-tietoturvaa

5) Huijaussivustot hyddyntavat ETA- ja ESTA -matkustuslomakkeita — varmista virallinen asiointikanava
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-232025#86408-0

6) Haittaohjelma voi lymyilla laitteessa jo ostovaiheessa - laitteet on poistettava kaytdsta, jos valmistaja ei tarjoa korjausta
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haittaohjelma-voi-lymyilla-laitteessa-jo-ostovaiheessa-laitteet-poistettava-kaytosta

7) Ransomware attack contributed to patient’s death, says Britain’s NHS https://therecord.media/ransomware-attack-contributed-patient-death-uk-nhs
8) Defending the Internet: how Cloudflare blocked a monumental 7.3 Tbps DDoS attack https://blog.cloudflare.com/defending-the-internet-how-cloudflare-

blocked-a-monumental-7-3-tbps-ddos/

9) Mobiilivarmenteita kaytetaan nyt huijauksiin - varmenteella pystyy tarkastelemaan henkildtietoja ja hakemaan lainoja https://poliisi.fi/-
/mobiilivarmenteita-kaytetaan-nyt-huijauksiin-varmenteella-pystyy-tarkastelemaan-henkilotietoja-ja-hakemaan-lainoja

10) Kyberturvallisuuslain tdydennykset voimaan heindkuun alusta https://lvm.fi/-/kyberturvallisuuslain-taydennykset-voimaan-heinakuun-alusta
11) Kriittisen infrastruktuurin suojaamista ja kriisinkestavyytta koskeva laki https://intermin.fi/kansallinen-turvallisuus/mita-on-kansallinen-
turvallisuus/kriittinen-infrastruktuuri

12) Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta
https://www.finlex.fi/eli?uri=http://data.finlex.fi/eli/sd/2025/310/ajantasa/2025-06-13/fin

13) Esitysluonnos kyberkestavyyssaaddksen toimeenpanosta lausunnoille
https://lvm.fi/-/esitysluonnos-kyberkestavyyssaadoksen-toimeenpanosta-lausunnoille

14) Lausuntopyyntd: luonnos hallituksen esitykseksi kyberkestavyyssaaddksen toimeenpanoa koskevaksi lainsaadannoksi
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=a4dd7483-6129-4fd4-bf89-415bd61daf20

15) Kansallinen 6G-tiekartta viitoittaa matkaviestinteknologioiden kehittamista ja kayttéonottoa
https://lvm.fi/-/kansallinen-6g-tiekartta-viitoittaa-matkaviestinteknologioiden-kehittamista-ja-kayttoonottoa

16) Kansallinen 6G-tiekartta : Suomen askelmerkit 2030-luvulle seuraavan sukupolven matkaviestinteknologioiden kehittédmiseen ja kayttéénottoon
https://urn.fi/URN:ISBN:978-952-243-886-7
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