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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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Kuukauden tunnuslukuja

89 89 Gbit/s oli suurin Suomessa nahty palvelunestohyokkays
Gbit/s vuoden 2023 ensimmaisella kvartaalilla.

noussut alkuvuoden keskiarvosta 35 %.

Tietoturvan kehittamisen tukea on myoénnetty maaliskuun loppuun
102 - :
mennessa jo 102 yritykselle.

Q +35 9, Tietomurtojen, murron yritysten ja kiristyshaittaohjelmien maara on

|
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Kybersaa maaliskuu 2023

Tietomurrot ja -vuodot

» Maaliskuussa ilmoitukset erilaisista
tietomurroista nousivat noin 35 %
vuoden alun keskiarvosta.

» Edelleen suuria maaria sosiaalisen
median tileja murretaan erilaisten
"kilpailujen” varjolla.

Automaatio ja IoT

» Internetiin liittyvien tuotteiden
kyberturvallisuusvaatimuksia ja
saantelyn kehittamista kasittelevat
tilaisuudet jatkuvat 18.4.
Tampereella ja 25.4. Jyvaskylassa.
Traficom jarjestaa tilaisuudet
yhteistydssa paikallisten
toimijoiden kanssa.
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Huijaukset ja kalastelut

» Maaliskuu alkoi ikavasti vuokran-
maksuhuijauksilla. Vuokrarasti-
aiheiset tekstiviestit kilahtivat
tuhansiin suomalaispuhelimiin.

» "Hei aiti” -huijaustekstarit saivat
jatkoa "Hei isa@” -viesteista. Huijari
vaittad olevansa lapsi, jonka
puhelin meni rikki, ja pyytaa
rahaa.

Verkkojen toimivuus

» Maaliskuussa yleisissa
viestintdpalveluissa oli seitseman
merkittavaa toimivuushairioéta.

» Hairididen syina olivat esimerkiksi
paivitys- ja muutostyot.

» Palvelunestohydkkayksien maara
oli maaliskuussa tavallinen.
Muutamalla hyokkayksella oli
vaikutuksia verkkosivujen tai
palveluiden saatavuuteen.

Haittaohjelmat ja

haavoittuvuudet

» Toimitusketjuhydkkays
3CXDesktopApp-
videoneuvotteluohjelmistoon.

» Kriittinen haavoittuvuus Microsoft
Outlookissa.

» Apple julkaisi korjaavia paivityksia
useiden tuotteiden kriittisiin
haavoittuvuuksiin.

Vakoilu

» Toimitusketjuhydkkaykset ja
haavoittuvuuksien hyddyntaminen
olivat yha suosittuja menetelmia
myds valtiollisten toimijoiden
tydkalupakissa.

» 3CXDesktopApp-ohjelmiston
toimitusketjuhyokkays ja Outlookin
kriittistda haavoittuvuutta
hyoddyntavia tapauksia liitettiin
julkisuudessa valtiollisiin
toimijoihin.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Tietoturvan kehittamisen tukea on myodnnetty kuun loppuun mennessa yhteensa jo noin
@ 2,5 miljoonaa euroa 102 yritykselle. Tukea mydnnetdan niin kauan kuin tuen
myontamiseksi varattu 6 miljoonan euron maararaha riittaa.

Kyberturvallisuuskeskus on mukana viranomaisten ja yritysten Varo, varmista, varoita -
yhteiskampanjassa. Kampanjan tarkoituksena on muistuttaa, etta huijauksia on
mahdollista valttaa.

Kyberturvallisuuskeskuksen uusin toteutettavuustestauksen Tonttu-projekti Ketjutonttu
@ auttaa suomalaisia yrityksia ja niiden toimittajia hallitsemaan toimitusketjuihin liittyvia
kyberriskeja.

— A i - ja viestintavirasto
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Maaliskuun kyberturvallisuuden yleiskuva

» Maaliskuun aikana saimme useita ilmoituksia tietomurroista ja tietomurtojen yrityksista.
Saimme ilmiésta huomattavasti enemman ilmoituksia kuin helmikuun aikana.

» Kuun alussa saimme useita ilmoituksia toimitusjohtajahuijauksista tai niiden yrityksista.
Rahallisia vahinkoja ei saamiemme ilmoitusten mukaan ollut tapahtunut.

» Maaliskuussa palvelunestohyokkayksia ilmoitettiin useilta eri sektoreilta, hyokkaykset olivat
kuitenkin lyhytkestoisia ja vaikutukset jaivat vahaisiksi.

» Saimme myos pitkasta aikaa ilmoituksia Emotet-haittaohjelmasta, jonka levittamista oltiin
yritetty sahkdpostilla [dhetettavien OneNote-liitteiden avulla.

TRAT ICCM s
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
kulunut 12 kk
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Kasiteltyja huijaustapauksia
Q1/2023

1200

1000

Vuoden 2023 ensimmaisen
neljanneksen ilmioita ovat:

m Laskutuspetos

800 Hm Tilausansa

» Pankkitunnuskalastelu lisaantyy ja
monipuolistuu jatkuvasti.

» Tekstiviestihuijauksia lisasi suuri maara 600
vuokranmaksuhuijausviesteja.

» Poliisiviranomaisten nimissa lahetettyja
kiristyshuijauksia [dhetettiin paljon
alkuvuodesta.

» Toimitusjohtajahuijaukset ja muut 200
laskutuspetokset ovat selvasti
lisddntyneet kaiken muun huijaamisen
ohella. 0

m Tietojenkalastelu
m SMS-huijaus
400

m Kiristyshuijaus

m Huijauspuhelu

tammi helmi maalis

2023
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Autoreporterin

Torjumme haittaohjelmia yhteistydssa
teleyritysten kanssa Autoreporter-
jarjestelman avulla. Jarjestelma saa
tietoja Suomesta lahtdisin olevasta
haittaohjelmaliikenteesta Iahes kaikkialta
maailmasta. Tiedot valitetaan liittymia
yllapitaville teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta ja
nimettya haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-palvelun
avulla. Autoreporterin tietoihin voi
perehtya tarkemmin
Kyberturvallisuuskeskuksen verkkosivuilla.

TRATICCM o

haittaohjelmahavainnot

Haittaohjelmatyypit Q1/2023
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Palvelunestohyokkaysten tunnuslukuja
Q1/2023

- . . 0.1 - 1 Gbit/s
» 89 Gbit/s oli suurin Suomessa 78 %

nahty palvelunestohyokkays
Q1/2023.

» Noin 77 % hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen
toiminnalle mahdollisesti

aiheuttamia haittoja. 1-10 Gbit/s
\ 20 %

10-100 Gbit/s
2 %

TR‘I\'F I CCM Kyborturliakeskie Maaliskuun Kybers&s 13.4.2023 11



Toli

3

lalakohtaisia nostoja

Trendi 3kk
Elintarvike {:‘ Havaittu tietojenkalastelukampanjoita.
Energia ::‘ Havaittu tietojenkalastelukampanjoita.
Finanssi :. Liikkeelld pankkihuijauksia.
Teollisuus Havaittu tietojenkalastelukampanjoita.

L.Pg'St"kka Ja Havaittu palvelunestohydkkayksia.
lilkenne

Julkishallinto Havaittu huijaus- ja tietojenkalasteluyrityksia.

Media Havaittu tietojenkalastelukampanjoita.

SOTE :‘ Alkuvuodesta havaittiin haktivistien tekemia palvelunestohyokkayksia. Hyvinvointialueiden toiminnan
A kaynnistyminen on sujunut kyberturvallisuuden kannalta valtaosin hyvin.

Vesihuolto ". Havaittu tietojenkalastelukampanjoita.

TR‘I\'F I CCM ybermureaiiacshese. Maaliskuun Kybersaa 13.4.2023 12



Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.

T %- I CA M Liikenne - ja viestintavirasto . —
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Pitkan aikavalin (5v+) kybersaa:
iImiot joita seuraamme

Kyber-
vakoilun ja
rikollisuuden
rajojen
hamartymi
nen

Tekoalyn Suurvalta-
Pula kaytto Kilpailun
puolijohteista kyberrikolli- vaikutukset

Alylaitteiden
elinkaari ja

Tarve kyber-
turvallisuuden

osaajille Kierratys

suudessa saantelyyn

Kiristyshaitta- Teknologia Saantelyn Osallistu-
ohjelmien osana ulottuminen minen
kaytto suurvalta- uusille digitaalisessa
murroksessa kilpailua toimialoille ymparistossa

TR‘I\'F | CCM s s L e Maaliskuun Kybersaa 13.4.2023 14



Pitkan aikavalin kybersaa:
Teknologia osana suurvaltakilpailua

Suurvaltakilpailulla tarkoitetaan kilpailua poliittisesta, taloudellisesta, sotilaallisesta ja
teknologisesta johtoasemasta maailmassa. Suomalaisissakin yrityksissa on hyva
kiinnittaa huomiota Yhdysvaltojen ja Kiinan kiihtyvaan kamppailuun taloudellisesta ja
teknologisesta johtajuudesta.

» Teknologian saralla suurvaltakilpailun vaikuttamisvalineena on kaytetty esimerkiksi vientivalvontaa.
Pahimmissa tapauksissa suurvalta voisi jopa estaa sellaisten tuotteiden paasyn markkinoilleen, joissa on
hyddynnetty kilpailevaan suurvaltaan liitettya teknologiaa.

» Suurvaltakilpailulla voi olla vaikutuksia myds suomalaisyritysten toimintamahdollisuuksiin erityisesti tilanteissa,
joissa halutaan tehda yhteistydta kilpailevien suurvaltojen kanssa.

» Suurvaltojen teknologinen kilpailu vaikuttaa Suomessa erityisesti teknologia-alaan, johon on keskittynyt
osaamista ja vientia.

» Valtiot voivat pyrkia edistdmaan tarkoitusperiaan myds kybervakoilun keinoin. Kybervakoilua voidaan kayttaa
esimerkiksi teknologisen osaamisen saavuttamiseksi (teollisuusvakoilu) tai tiedon hankkimiseksi poliittisesta
paatdksenteosta ja sen valmistelusta.

_— A ii - ja viestintavirasto
T R‘l\'l' I CvM s et L Maaliskuun Kybersaa 13.4.2023
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

— A ii - ja viestintavirasto
TR‘I\'I' ICvM B et Maaliskuun Kybersaa 13.4.2023
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Oikeudelliset asiat

» Sisaministerion vetama kansallinen lainsaadantohanke CER-direktiivin taytantdonpanemiseksi
Suomessa etenee.

» CER-direktiivin tavoitteena on yhteiskunnan elintarkeiden palveluiden mahdollisimman hairiéttéman
toiminnan seka jatkuvuuden varmistaminen.

» Keskidssa on proaktiivinen suojautuminen hairidilta: hairididen ehkaiseminen, niiden vaikutusten minimointi ja rajaaminen seka nopea
palautuminen normaalitoimintaan.

» Direktiivin taytantédnpanosta vastaa sisaministeri6 ja taytantédnpanoa varten on asetettu lainsdaadantéhanke
seka perustettu poikkihallinnollinen tyéryhma
» Saantelya sovellettava kansallisesti 18.10.2024 alkaen.

» Uusi saantely tuo vaatimuksia jasenvaltioille, valvoville viranomaisille ja soveltamisalan piiriin kuuluville
kriittisille organisaatioille:

» Kansallinen ja viranomaistaso: kansallisen hairiénhallintastrategian laatiminen, kansallisen tason riskien arviointi ja riskienhallinta,
soveltamisalaan kuuluvien kriittisten toimijoiden maarittdminen ja niiden riskiperusteinen viranomaisvalvonta.

» Soveltamisalaan kuuluvat kriittiseksi tunnistetut toimijat seuraavilta toimialoilta: liikenne, energia, pankkiala, rahoitusmarkkinoiden

infrastruktuuri, terveys, vesi- ja jatevesihuolto, digitaalinen infrastruktuuri, julkishallinto, avaruus ja elintarvikkeiden tuotanto, jalostus
ja jakelu

» Kiriittisilla toimijoilla on velvoite toteuttaa toimenpiteitd hairidnsietokykynsa varmistamiseksi, dokumentoida ne ja ilmoittaa
poikkeamista

» CER-direktiivilla on linkki EU:n kyberturvallisuusdirektiiviin (NIS2), silld se tulee koskemaan osittain samoja toimijoita Suomessa

|
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteeseen kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
% I A M Liikenne- ja viestintavirasto
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Kyberturvallisuuskeskuksen viikkokatsaus - 9/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-92023

Kyberturvallisuuskeskuksen viikkokatsaus - 13/2023

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-132023

HAAVOITTUVUUS 3/2023 https://www.kyberturvallisuuskeskus.fi/fi/kriittinen-haavoittuvuus-microsoft-

outlookissa

HAAVOITTUVUUS 5/2023 https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus 5/2023
Kohti kyberturvallisia alytuotteita - Traficomin Kyberturvallisuuskeskuksen tapahtumat valmistajille
https://tietoturvamerkki.fi/fi/tapahtumat

Kyberturvallisuuskeskuksen viikkokatsaus - 11/2023

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-112023

Kyberturvallisuuskeskuksen viikkokatsaus - 12/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-122023

Kiina ja Yhdysvallat — haaste yrityksille : Suurvaltakilpailun vaikutukset suomalaisyrityksille
https://julkaisut.valtioneuvosto.fi/handle/10024/163272

— A ii - ja viestintdvirasto
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9) Raportti: Yhdysvaltain ja Kiinan suurvaltakamppailu vaatii valppautta suomalaisyrityksilta

https://ek.fi/ajankohtaista/tiedotteet/raportti-yhdysvaltain-ja-kiinan-suurvaltakamppailu-vaatii-valppautta-

suomalaisyrityksilta/
10) CER-lainsaadantbhankkeen sivu: https://valtioneuvosto.fi/hanke?tunnus=SM047:00/2022
11) CER-direktiivin teksti EurLex-palvelussa: https://eur-lex.europa.eu/legal-
content/FI/TXT/HTML/?uri=CELEX:32022L2557&from=EN
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