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#Kkybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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Kuukauden tunnuslukuja

Kyberturvallisuuskeskukselle tehtyjen ilmoitusten perusteella Microsoft
10 000 365 -kalastelukampanjan aikana lahetettiin yli 10 000
kalasteluviestia.

24 Tietoturvan kehittamisen tukea myonnetty yhteensa 24 yritykselle.
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Kybersaa marraskuu 2023

Tietomurrot ja -vuodot

» Tietomurtojen aiheuttamat
kiristyshaittaohjelmahydkkaykset
kohdentuivat erityisesti

Useimmissa tapauksissa Akira- ja
LockBit-kyberrikollisryhmat olivat
tapausten takana.

Automaatio ja IoT

» EU:n kyberkestavyyssaadoksesta
(CRA) saavutettiin poliittinen
sopu.

» Unitronicsin ohjelmoitaviin
logiikkaohjaimiin (PLC) on tehty
tietomurtoja myo6s Suomessa.
Ohjaimia kaytetaan veden-
puhdistamoista pieniin voima-
laitoksiin. Hydkkaykset ovat
onnistuneet mm. heikkojen
oletussalasanojen vuoksi.
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teollisuuden aloille marraskuussa.

Huijaukset ja kalastelut

» Marraskuun alun laajalla
tekstiviestikampanjalla yritettiin
huijata vuokrarahoja vaaralle tilille.

» Facebook-sivujen haltijoita
peloteltiin sivujen sulkemisella eri
syista. Huijari yritti kaapata sivut
itselleen.

» Arhdkka pankkitunnuskalastelu
pelotteli tuntemattomilla maksuilla
ja tilien sulkemisella.

Verkkojen toimivuus

» Marraskuussa yleisissa
viestintapalveluissa oli 7
merkittavaa toimivuushairiota.

» Haktivistit kohdistivat
palvelunestohydkkayksida Suomeen
myOs marraskuussa.

» Organisaatiot eivat ole raportoineet
merkittavista palveluvaikutuksista
palvelunestohydkkayksiin liittyen.

Haittaohjelmat ja
haavoittuvuudet

» Olemme saaneet useita ilmoituksia
kiristyshaittaohjelmahavainnoista.

» Ciscon laitteissa oli useita kriittisia
haavoittuvuuksia, jotka vaativat
valiténta paivittamista.

» Kartoitimme Citrix Bleed -
haavoittuvuutta (CVE-2023-4966)
ja kontaktoimme useita
organisaatioita.

Vakoilu

» Suojelupoliisi varoitti marraskuussa
jalleen kuluttajakayttéon
tarkoitettujen verkkolaitteiden
hyoédyntamisesta
kybervakoilussa.

» Heikosti suojattuja ja haavoittuvia,
internetiin yhdistettyja laitteita
murretaan osaksi
hyokkaysinfrastruktuuria, ja niita
hyédyntamalla vaikeutetaan
kyberhydkkayksen havaitsemista.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

Kesasta alkaen on ollut havaittavissa kyberrikollisten nopeutunut kyky hydédyntaa julki
tulleita haavoittuvuuksia. Paivityksista tulee huolehtia vuoden jokaisena paivana, myos
tulevina joulun pyhina.

;A
(
Varmuuskopioinnin muistisaantdé 3 — 2 — 1. Ota vahintaan 3 varmuuskopiota, sailyta
@ niita vahintaan 2 eri formaatissa ja paikassa, seka pida vahintaan 1 varmuuskopio irti
verkosta.
Julkaisimme uuden ohjeen Tietoturva on koko organisaation asia - vinkkeja henkiloston
tietoturvakoulutuksen suunnitteluun.

Tietoturvan kehittamisen tukea 24 yritykselle - enintaan 100 000 euron tuet jaettiin
loppuun.
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Marraskuun kyberturvallisuuden yleiskuva

» Marraskuun trendeihin lukeutui tunnettujen haavoittuvuuksien hyédyntaminen
tietomurroissa ja kiristyshaittaohjelmahyodkkayksissa.

» Marraskuussa julkistettiin lukuisia kriittisia haavoittuvuuksia, jotka edellyttivat yllapitajilta valittémia paivitys- tai
rajoitustoimenpiteita.

» Kiristyshaittaohjelma Akiran on havaittu hyvaksikayttavan syksyista Ciscon verkkolaitehaavoittuvuutta (CVE-2023-
20269) my6s Suomessa.

» Kiristyshaittaohjelmatoimijat pyrkivat usein myos salaamaan tai tuhoamaan
varmuuskopiot. Talla tavalla rikolliset vaikeuttavat merkittavasti yritysten orgaanista
palautumiskykya. Sailyta siis vahintaan 1 varmuuskopio irti verkosta.

» Sahkopostitilit kuuluvat rikollisten suosikkikohteisiin. Arkaluonteiset tiedot kannattaakin
|ahettaa salatulla sahkopostilla ja sailyttaa muualla kuin sahkopostilaatikossa.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa:
iImiot joita seuraamme

Suurvalta-
Kilpailun
vaikutukset
saantelyyn

Tekoalyn
Pula kaytto
puolijohteista kyberrikolli-
suudessa

Tarve kyber-
turvallisuuden
osaajille

Kiristyshaitta-
ohjelmien
kaytto
murroksessa
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Teknologia
osana
suurvalta-
kilpailua

Kyber-
vakoilun ja
rikollisuuden
rajojen
hamartymi-
nen

Alylaitteiden
elinkaari ja
Kierratys

Osallistu-
minen
digitaalisessa
ymparistossa

Saantelyn
ulottuminen
uusille
toimialoille

Marraskuun Kybersaa 14.12.2023

10



Pitkan aikavalin kybersaa:
6G

6G-matkaviestinteknologiaa kehitettaan parhaillaan globaalisti, ja sita
odotetaan kayttoon 2030-luvulla. Suomessa on aloitettu 6G-tutkimus jo yli viisi
vuotta sitten Oulun yliopiston koordinoimassa 6G-lippulaivahankkeessa

ensimmaisten joukossa maailmassa. Suomessa halutaankin olla 6G:n osalta
edellakavijoiden joukossa.

» Tulevaisuudessa alylaitteiden kirjo kasvaa entisestaan: yha useammat erilaiset laitteet liittyvat tulevaisuudessa
pilveen tekoalyn optimoiman verkon kautta. 6G:n kaikenkattavat periaatteet ovat kestavyys,
turvallisuus/yksityisyys/resilienssi, kaikkialla ldsna oleva alykkyys seka yhteyksien tuominen kaikille.

» 6G tehostaa verkkojen hajautusta ja reunalaskennan hyddyntamista, seka tuo mukanaan uudentyyppisia

paatelaitteita. 6G yhdistaa fyysisen, digitaalisen ja biologisen maailman ja tulee mahdollistamaan taysin
uudenlaisten palvelujen kehittamisen.

» Kansainvalinen televiestintaliitto ITU hyvaksyi 6G:n (IMT-2030) viitekehyksen marraskuussa. Lisaksi EU:n
Radiotaajuuspolitiikkaryhman 6G-kannanotto on myo6s julkaistu. Maailman radioviestintakonferenssissa (WRC-

23) tehdaan paatoksia uusiin 6G-taajuuksiin liittyen. Traficom vaikuttaa aktiivisesti kansainvalisessa 6G-
tyossa.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

TR‘I\'FICCM A Marraskuun Kybersdd  14.12.2023
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Oikeudelliset asiat

» Lilkenne- ja viestintavirasto Traficomin maarays kampittaa rikollisten
mahdollisuuksia tekstiviestihuijauksiin — organisaatiot voivat hakea
lahettajatunnuksensa suojausta 9.11.2023 alkaen.

» Traficomin 9.11.2023 voimaantullut maarays rajoittaa rikollisten mahdollisuutta
vaarentaa tekstiviestin vastaanottajalle nakyvaa lahettajatietoa.

» Maarayksen myota organisaatiot voivat suojata kayttamansa lahettajatunnukset (SMS
Sender ID) tiettyjen reunaehtojen puitteissa ja varmistaa, ettei mikaan muu taho voi kayttaa
samaa tunnusta Suomessa.

» Maarays tarjoaa tekstiviesteja lahettaville organisaatioille tydkalut tunnusten suojaamiseen,
mutta se ei tuo suojaa ennen kuin tunnukset on rekisteroity.

» Hakemukset lahettajatunnusten suojaamisesta tehdaan Traficomin verkkosivuilla olevalla
lomakkeella.

» Lisaksi Traficom on julkaissut ohjeen tekstiviestin I[ahettajatiedon suojaamisesta.

TR‘I\'FICCM T norvliscneheakiss. & Marraskuun Kybersdd  14.12.2023

13



Oikeudelliset asiat

» Liikenne- ja viestintavirasto Traficomin luonnos maaraykseksi teletoiminnan
tietoturvasta lausuntokierroksella 12.1.2024 saakka.

» Maarayksella ajantasaistetaan 4.3.2015 voimaan tullut maarays teletoiminnan
tietoturvasta (Viestintavirasto 67 A/2015 M).

» Maarays ajantasaistaa tietoturvavaatimuksia kaikkien viestintaverkkojen ja —palvelujen
osalta. Maarayksessa otetaan huomioon erityisesti 5G-teknologian uudet
arkkitehtuuriratkaisut, matkaviestinverkkojen uudet kayttotapaukset ja niihin liittyvat
tietoturvavaatimukset.

» Maarayksessa maaritelldan tietoturvan toteuttamista koskevat vahimmaisvaatimukset.
Maarayksella pyritaan siihen, etta tietoturvan huomioiminen teleyrityksissa on osa
jokapaivaista toimintaa, ja etta tietoturvatekijat huomioimaan rutiininomaisesti ja tehokkailla
prosesseilla osana viestintaverkkojen ja —palvelujen toteutusta.

» Maarayksen on tarkoitus tulla voimaan alkuvuodesta 2024 niin, ettd se tulee voimaan kolmen
kuukauden kuluttua maarayksen antamisesta.
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Oikeudelliset asiat

» Euroopan parlamentti ja neuvosto ovat hyvaksyneet EU:n datasaadoksen.

» Euroopan neuvosto on 27.11.2023 hyvaksynyt uuden asetuksen, joka koskee datan
oikeudenmukaisen saatavuuden ja kayton yhdenmukaisia saantdja.

» EU:n datasdaadoksen tavoitteena on edistad datan oikeudenmukaista jakautumista
datatalouden toimijoiden kesken, edistda datamarkkinoiden kilpailukykya, avata
mahdollisuuksia datavetoisille innovaatioille ja parantaa datan saatavuutta kaikille.

» Datasaddoksessa asetetaan valmistajille ja palveluntarjoajille velvollisuus antaa verkkoon
liitettyjen tuotteiden ja niihin liittyvien palveluiden kayttdjille padsy ja mahdollisuus kayttaa
uudelleen tuotteidensa ja palvelujensa kaytdén tuloksena tuotettua dataa.

» Asetus tulee voimaan 20 paivan kuluttua julkaisemisesta EU:n virallisessa lehdessa ja sita
aletaan soveltaa paaosin 20 kuukauden kuluttua voimaantulosta.
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Oikeudelliset asiat

» Euroopan tietosuojaneuvosto on julkaissut ohjeluonnoksen sahkoisen
viestinnan tietosuojadirektiivin (ns. ePrivacy-direktiivin) teknisesta
soveltamisalasta.

» Ohje selventaa, mita teknisia toimia, erityisesti uusia seurantatekniikoita, direktiivin
5 artiklan 3 kohta koskee.

» Ohje keskittyy erityisesti uusiin ja kehitteilla oleviin seurantatekniikoihin ja siihen
sisaltyy kaytannon esimerkkeja yleisista seurantateknologioista.

» Artiklan soveltamisalan selventamiseksi ohjeessa tarkastellaan artiklassa kaytettyja
keskeisia kasitteita.

» Ohjeluonnos on julkisella kuulemiskierroksella 28.12.2023 saakka.

TR‘I\'I' ICAM Kyberturvalisauskeskus Marraskuun Kybersia 14.12.2023
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Oikeudelliset asiat

» Euroopan neuvosto ja parlamentti ovat paasseet poliittiseen
yhteisymmarrykseen EU:n kyberkestavyyssaadosehdotuksesta.

>

Kyberkestavyyssaadoksellda pyritaan varmistamaan, etta digitaalisia elementteja sisaltavat
tuotteet, kuten verkkoon liitetyt kodin valvontakamerat, televisiot ja alykellot, ovat turvallisia
ennen kuin ne saatetaan markkinoille.

Asetuksessa otetaan kayttéon EU:n laajuiset laitteisto- ja ohjelmistotuotteiden
kyberturvallisuusvaatimukset.

Asetusta sovelletaan lahtékohtaisesti kaikkiin tuotteisiin, jotka on liitetty suoraan tai valillisesti
toiseen laitteeseen tai verkkoon.

Alustavasti hyvaksytyssa tekstissa on sailytetty komission ehdotuksen paalinja.

Alustavan yhteisymmarryksen jalkeen tyota jatketaan asetuksen yksityiskohtien
viimeistelemiseksi ja molempien toimielinten on viela vahvistettava koko teksti ennen virallista

hyvaksymista.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Yhteiskunnan kannalta kriittisten organisaatioiden ilmoituslomake:

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot [6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
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Lahdeluettelo

1)

2)

3)

4)

5)

6)

Kyberturvallisuuskeskuksen viikkokatsaus - 46/2023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-462023

Tietoturvan kehittamisen tukea 24 yritykselle - enintdan 100 000 euron tuet jaettiin loppuun
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturvan-kehittamisen-tukea-24-yritykselle-enintaan-
100-000-euron-tuet-jaettiin

Commission welcomes political agreement on Cyber Resilience Act

https://ec.europa.eu/commission/presscorner/detail/en/ip 23 6168
IRGC-Affiliated Cyber Actors Exploit PLCs in Multiple Sectors, Including U.S. Water and Wastewater Systems

Facilities https://www.cisa.gov/news-events/cybersecurity-advisories/aa23-335a

Nama asiat Supo toivoo sinun muistavan, kun hankit uutta verkkolaitetta https://supo.fi/-/nama-asiat-supo-

toivoo-sinun-muistavan-kun-hankit-uutta-verkkolaitetta

Tietoturva on koko organisaation asia - vinkkeja henkiloston tietoturvakoulutuksen suunnitteluun

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/tietoturva-koko-organisaation-asia-

vinkkeja-henkiloston
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Lahdeluettelo

7) 23.11.2022 5G uutisia 6G:sta ja tyosta sen edistamiseksi, satelliiteista, 5G:n hydédyntamisesta

terveysteknologiassa ja operaattoreiden terveiset https://www.traficom.fi/fi/23112022-5g-uutisia-6gsta-ja-

tyosta-sen-edistamiseksi-satelliiteista-5gn-hyodyntamisesta

8) Suomi vahvasti mukana Euroopan 6G-taajuustydssa https://www.traficom.fi/fi/ajankohtaista/suomi-vahvasti-

mukana-euroopan-6g-taajuustyossa

9) Kansainvalinen 6G-tyd tuottaa tulosta https://uutiskirje.traficom.fi/etusivu/yhteydet/kansainvalinen-6g-tyo-

tuottaa-tulosta.html
10) 5G Momentum uutiskirje 4/2023 https://uutiskirjeet.traficom.fi/a/s/166242289-
696394a9cb0f269dd3288a92bd2e70ea/5629325

11) Maailman radioviestintakonferenssissa tarkeaa varmistaa Suomelle riittavat taajuudet

https://www.traficom.fi/fi/ajankohtaista/maailman-radioviestintakonferenssissa-tarkeaa-varmistaa-suomelle-

riittavat-taajuudet

12) Traficomin maarays kampittaa rikollisten mahdollisuuksia tekstiviestihuijauksiin — organisaatiot voivat hakea

lahettajatunnuksensa suojausta 9.11.2023 alkaen https://www.traficom.fi/fi/ajankohtaista/traficomin-maarays-

kampittaa-rikollisten-mahdollisuuksia-tekstiviestihuijauksiin

13) SMS Sender ID -tunnus https://www.traficom.fi/fi/viestinta/laajakaista-ja-puhelin/sms-sender-id-tunnus
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Lahdeluettelo

14) Lausuntopyyntd luonnoksesta maaraykseksi teletoiminnan tietoturvasta
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=9b2016b9-a4a0-44d7-b160-c03fbae7de04

15) Parliament backs plans for better access to, and use of, data https://www.europarl.europa.eu/news/en/press-

room/20231106IPR09025/parliament-backs-plans-for-better-access-to-and-use-of-data

16) Data Act: Council adopts new law on fair access to and use of data

https://www.consilium.europa.eu/en/press/press-releases/2023/11/27/data-act-council-adopts-new-law-on-fair-

access-to-and-use-of-data/

17) Ehdotus EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS datan oikeudenmukaista saatavuutta ja kayttoa
koskevista yhdenmukaisista saanndista (datasaados) https://eur-lex.europa.eu/legal-
content/FI/ALL/?uri=COM%3A2022%3A68% 3AFIN

18) EDPB provides clarity on tracking techniques covered by the ePrivacy Directive

https://edpb.europa.eu/news/news/2023/edpb-provides-clarity-tracking-technigues-covered-eprivacy-

directive en

19) Kyberresilienssisaado6s: neuvosto ja parlamentti sopuun digitaalisten tuotteiden turvallisuusvaatimuksista

https://www.consilium.europa.eu/fi/press/press-releases/2023/11/30/cyber-resilience-act-council-and-

parliament-strike-a-deal-on-security-requirements-for-digital-products/
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https://www.europarl.europa.eu/news/en/press-room/20231106IPR09025/parliament-backs-plans-for-better-access-to-and-use-of-data
https://www.consilium.europa.eu/en/press/press-releases/2023/11/27/data-act-council-adopts-new-law-on-fair-access-to-and-use-of-data/
https://eur-lex.europa.eu/legal-content/FI/ALL/?uri=COM%3A2022%3A68%3AFIN
https://edpb.europa.eu/news/news/2023/edpb-provides-clarity-tracking-techniques-covered-eprivacy-directive_en
https://www.consilium.europa.eu/fi/press/press-releases/2023/11/30/cyber-resilience-act-council-and-parliament-strike-a-deal-on-security-requirements-for-digital-products/

