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Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentalld on tapahtunut ja mita on tulossa.
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Kuukauden tunnuslukuja

Huijauspuheluiden suodatustoiminta voitti rikoksentorjuntakilpailun.
1. Kahden ensimmaisen toimintavuoden aikana on estetty 16 miljoonaa
vaarennettya puhelua.

M365-tietojenkalastelun liittyvien ilmoitusten trendi sailyi
62% noususuhdanteisena. KTK:n vastaanottamien ilmoitusten maara kasvoi
noin 62 % elokuun lukemiin verrattuna.
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Kybersaa syyskuu 2025

Tietomurrot ja -vuodot

» Murretuilta Microsoft 365 -tileilta
ldhetetdaan usein nopeasti suuri maara
uusia kalasteluviesteja eteenpain.

» Joissain tapauksissa M365-tietomurrot
ovat pitkakestoisia: hydkkaaja
pysyttelee ymparistdssa tarkkaillen
tilannetta jopa kuukausien ajan ennen
kuin hydédyntaa uhrin tunnuksia
laskutuspetoksen tekemiseen.

» Lisdaksi tietomurtoja on tehty
hydédyntamalla reunalaitteiden, kuten
palomuurien ja VPN-ratkaisujen
haavoittuvuuksia.

Automaatio ja IoT

» Yhdysvaltain tievirasto kehotti tutkimaan
teiden digitaalista infrastruktuuria
piilotettujen komponenttien, kuten
radioiden varalta. Teiden kayttoa
voitaisiin hairita tai vakoilla piilotetuilla
laitteilla.

» Euroopassa kyberkestavyyssaados (CRA)
ja NIS2-direktiivi luo vahvat
toimintamallit sille, kuinka puuttua
tallaisiin toimitusketjuista kumpuaviin
kyberuhkiin.
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Huijaukset ja kalastelut

» Huijauspuheluiden estotoiminta voitti
rikoksentorjuntakilpailun 2025.
Vaarenndsten estolla on torjuttu
miljoonia huijauspuheluita.

» Microsoftin M365 -sahkdpostitilien
tietomurrot lisaantyivat edelleen.
Syyskuussa julkaistiin vakava varoitus
M365-tietojenkalastelusta.
Tietojenkalastelun avulla tehdyt
tietomurrot ovat yleisin tapa tunkeutua
yrityksen jarjestelmiin.

Verkkojen toimivuus

» Suomalaisiin organisaatioihin kohdistui
useita palvelunestohyokkayksia.
Merkittaviltd vaikutuksilta palveluiden
saatavuuteen saastyttiin. Vaikutuksia
vahensi hyva varautuminen ja aktiiviset
vastatoimet.

» Palvelunestohydkkaysten vaikutukset
saattavat nakya myds palveluissa, jotka
eivat ole kohteena. Jaetut resurssit
voivat ylikuormittua ja aiheuttaa
hairidita useille palveluille yhta aikaa.

Haittaohjelmat ja
haavoittuvuudet
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Syyskuun lopussa Euroopassa eri
lentoasemien toiminta lamaantui
kiristyshaittaohjelmatartunnan
seurauksena. Valillisina vaikutuksina
lentoyhteydet Suomesta myohastyivat ja
reitittyivat uudelleen.

» Kiiittisia Cisco ASA- ja FTD-
haavoittuvuuksia kaytetty maailmalla
hyvaksi hydkkayksissa.

Vakoilu

» Iraniin liitettyjen uhkatoimijoiden

aktiivisuuden Euroopassa kerrotaan
kasvaneen. Eraan APT-ryhman
raportoitiin pyrkineen murtautumaan
teleoperaattoreiden jarjestelmiin
rekrytointihuijauksen avulla ja toisen
APT-ryhman puolestaan kerrottiin
pyrkineen hankkimaan tietoa mm.
satelliittitoimialan organisaatioista seka
puolustussektorilta. Kohteita naissa oli
muun muassa Britanniassa, Ranskassa,
Ruotsissa ja Tanskassa.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

QO

TRATICCM

Microsoft 365-tilien kalastelu on jatkunut aktiivisena. Tapausmaarien voimakkaasta
kasvusta ja niiden aiheuttamasta vaarasta johtuen Kyberturvallisuuskeskus julkaisi

ilmidsta varoituksen.

Palvelunestohydkkays voi haitata liiketoimintaa ja muodostua saanndélliseksi kiusaksi
ilman riittdvaa ennakointia. Varautumiseen kuuluu hyodkkaysta edeltava
valmistautuminen, kuten hallinnolliset ja tekniset toimet, hydkkayksen aikana tapahtuva
reagointi seka jalkitoimet. Voit lukea aiheesta kattavammin Tietoturva Nyt!-artikkelista
“Ennakointi on paras puolustus palvelunestohybkkéyksia vastaan”.

Kyberturvallisuuskeskuksen viikkokatsausten yhteydessa kasitelladn nyt uutena
aihepiirind myds haittaohjelmia! Haittaohjelmakatsaus on suunnattu erityisesti lukijoille,

joille haittaohjelmat eivat ole viela kovin tuttuja.

bermraliscshee. Syyskuun Kybersaa 9.10.2025
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Syyskuun kyberturvallisuuden yleiskuva

Alkanut syksy ndakyi sateisena saana myos kyberturvallisuuden saralla. Syyskuu oli tapausmaarien kannalta
kohtalaisen vilkas, ja kuukauden aikana havaittiin medianakyvyytta keranneita poikkeamia seka Suomessa
etta ulkomailla.

» Suomessa palvelunestohydkkaykset nakyivat uhkakentassa syyskuun puolivalin jalkeen alkaen. Useat hydkkayksista
kohdistuivat tarkoituksellisesti mediahuomiota herattaviin verkkosivuihin ja organisaatioihin. Tapauksista aiheutuneet
hairiot olivat kuitenkin paaosin lyhytkestoisia. Palvelunestohydkkaykset ovat useille organisaatioille melko arkipaivaisia ja
niista palaudutaan usein nopeasti.

» Microsoft 365 -tileihin kohdistunut kalastelu ja tietomurrot olivat edelleen kasvutrendissa. IImid antoi aihetta myo6s
varoituksen laatimiselle.

Laajavaikutteinen kyberhydkkdays hairitsi eurooppalaisten lentoasemien toimintaa 19.9 alkaen.

» Check-in ja Boarding —palveluita tuottavaan Collins Aerospace-yhtiédn kohdistunut Kkiristyshaittaohjelmahydkkays
haittasi matkustajaliikennetta ainakin Brysselin, Berliinin, Heathrow'n kentilla.

» Hyokkays aiheutti lentojen viivastymisia ja perumisia. Osa lentoyhtidista otti onnistuneesti kayttéon vaihtoehtoisia
menetelmia asiakkaiden palvelemiseksi, ja esimerkiksi boarding-passeja laadittiin joissain tapauksissa kasin.

» Kokonaisuudessaan hyokkays vaikutti lentoasemien toimintaan noin viikon ajan, vakavien hairididen ajoittuessa
ensimmaisille paiville. Berliinin-Brandenburgin lentoaseman verkkosivuilla tiedotettiin viela 9 lokakuuta
kyberhybdkkayksen aiheuttamista hairidista.
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
kulunut 12 kk
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Q3/2025

Vuoden 2025 toisen
neljanneksen ilmioita ovat:

» Microsoft M365-tilien tunnuskalastelu
kaantyi jyrkkaan nousuun elo- ja
syyskuussa.

» Lastensuojeluhuijauksen avulla

murtauduttiin useiden yritysten tileihin,

joilta varastettiin merkittavia maaria
rahaa.

» Pankkitunnusten kalastelu on edelleen
maarallisesti hallitsevin petosmuoto.
Pankkitunnuksia kalastelevia
huijausviesteja tehtaillaan monin eri
teemoin.
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M365-tilimurtotapaukset

KTK:lle ilmoitetuissa M365-tapauksissa
havaittiin merkittavaa kasvua

» Vakava varoitus julkaistiin
verkkosivuillemme 9.9.2025

» Elokuun jo ennatykselliset
tapausmaarat ylittyivat syyskuussa

» Murrettuja tileja kaytetaan muun
muassa jatkokalasteluviestien
lahettamiseen, laskutuspetoksiin ja
tietojen varastamiseen

» Ota kayttoon suojaustoimia, pelkka
MFA ei yksin esta rikollisten toimintaa
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Autoreporterin
haittaohjelmahavainnot

Haittaohjelmatyypit Q3/2025

® Heinakuu ®Elokuu mSyyskuu

Torjumme haittaohjelmia yhteistydssa Tinba
teleyritysten kanssa Autoreporter- Andromeda/Gamarue ]
jarjestelman avulla. Jarjestelma saa

tietoja Suomesta 1ahtdisin olevasta virai JF
haittaohjelmaliikenteesta lahes kaikkialta Expiro [
maailmasta. Tiedot valitetaan liittymia riaca P
yllapitaville teleyrityksille, jotka ilmoittavat

havainnoista asiakkailleen. Avaianche il
Tilastossa kerromme 10 yleisinta ja Androig:vold
nimettya haittaohjelmahavaintoa, jotka Hummer [
olemme saaneet AuFore_porFe_r-palyelun Lingvunnet T
avulla. Autoreporterin tietoihin voi T e

perehtya tarkemmin Kyber-
turvallisuuskeskuksen verkkosivuilla

o

5000 10000 15000 20000 25000

Tilastot kuvaavat haittaohjelmiin kytkeytyvia tapahtumia / liikennettd, eivat yksittdisia saastuneita laitteita.
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Toimialakohtaiset havainnot

Trendi Edeltava

3 kk 3 kk

Elint ik Kyberturvallisuuskeskukselle ilmoitettiin 14 poikkeamasta, mika oli kaksi kertaa edellisen tarkastelujakson médara. Suhteellisesti eniten lisaantyivat ilmoitukset ICT-palveluiden
intarvike saatavuuden hairidistd, tietomurroista ja tietovuodoista.

E . Kyberturvallisuus ndhdaan entisté tarkedmpana osana varautumista, harjoittelua seka testaamista. Poikkeamailmoitusten méardssa ei tapahtunut suuria muutoksia. M365-murrot ja
nergia DDoS-hyokkdykset nakyivat myds energiasektorilta tulleissa ilmoituksissa. Sektorin toimijoita osallistui mm. Cyber Fortress ja Nordic Pine -harjoituksiin.

Fi . Microsoft 365 -tileihin kohdistuvaa kalastelua ja palveluhydkkayksia on raportoitu aikaisempaa enemman. Pankkitunnusten kalastelu on jatkunut aktiivisena eri pankkien nimissa. EU:n
inanssi pikamaksuasetus aiheuttaa muutoksia 9.10. alkaen maksutietojen tarkistuksiin ja maksujen nopeaan siirtymiseen pankista toiseen, mika voi muuttaa myds huijareiden toimintatapoja.

Teollisuus Tietojenkalastelu oli tarkastelujakson aikana aktiivista ja kalasteluviestien médéréssa havaittiin selvas kasvua.

. Kesalomakauden jalkeen ilmoitusmaarat kaantyivat jalleen nousuun ja tarkastelujakso olikin ilmoitusmaaralla mitattuna vuoden aktiivisin. Valtaosa ilmoituksista liittyi kalasteluun tai
Logistiikka o A .. ) B A o o . s o ) L
2 Tiik erilaisiin huijausyrityksiin, mutta my®s onnistuneita tietomurtoja ja tietomurron yrityksia raportoitiin paljon. Yksittdiset organisaatiot olivat palvelunestohydkkaysten kohteena.

Ja likenne Kansainvalisesti tarkastelujaksolla oli huomattavan paljon vakavia tapahtumia erityisesti ilmailusektorilla, johon kohdistui mm. kiristyshaittaohjelmahydkkayksia.
. Valtionhallintoa koskevat tapaukset koostuivat padasiassa toimitusjohtajahuijauksista, tietojenkalasteluyrityksista ja M365-tilimurroista. Lisdksi etenkin jakson loppua kohden havaittiin
Valtion- P, o : : o - ; - T ) ) L . s
halli palvelunestohydkkayksid, jotka kohdistuivat valtionhallinnon verkkosivuihin, mutta ne saatiin torjuttua ilman merkittavia vaikutuksia. Jakson aikana esiintyi myos laskutuspetosyrityksia ja
allinto teknisia hairidita, jotka liittyivat paivityksiin tai jarjestelmdamuutoksiin. Yleistilanne valtionhallinnossa oli kyberturvallisuuden osalta kuitenkin rauhallinen.

Media Kvartaali oli media-alan osalta rauhallinen, eika merkittavia poikkeamia raportoitu.

SOTE Tapausten madra kasvoi edellisesta tarkastelujaksosta yli puolella 72:een tapaukseen, ja samalla tapausten vakavuus kasvoi hieman. Yli puolet tapauksista oli petoksia tai kalasteluita ja

niiden maara kasvoi myods voimakkaimmin. Myds tietomurroista ja ohjelmistohaavoittuvuuksista ilmoitettiin aiempaa useammin.

Vesihuolto Toimialalla havaittiin tarkastelujakson aikana kasvua kalasteluviestien ja toimitusjohtajahuijausten maarassa.

K t Kunnissa oli elo-syyskuussa lukuisia onnistuneita M365-tilimurtoja, jotka johtivat uusiin jatkokalasteluihin. Kuntia kohtaan tehtiin alkusyksysta myds palvelunestohyodkkayksia, mutta
unna niiden vaikutukset jaivat kuitenkin vahaisiksi.

Kiinteisto Toimialalla tehtiin havaintoja mm. huijauslaskuista, M365-tilimurroista seka julkiverkossa nakyvilla olevista sinne kuulumattomista verkkopalveluista. Alaan ei kuitenkaan kohdistunut

ja rakennus merkittdvia kyberturvallisuuden poikkeamia tarkastelujakson aikana.
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybersaa: ilmiot joita

Seuraamme

Pilvi- Avaruus-
palveluiden teknologian
tietoturva kyber-

turvallisuus

Teollisuus- Kvantti-

automaation turvallinen
turvallisuus salaus
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Pitkan aikavalin kybersaa: Avaruusteknologian
kyberturvallisuus

» Kansallisvaltioiden ja kansalaisten paivittaiset toiminnot tulevat kaiken aikaa riippuvaisemmiksi
avaruusteknologiasta.

» Satelliittipaikannus (lisdantyva hairinta ja harhauttaminen)
» Tietoliikenneyhteydet (esim. Starlink/SpaceX Ukrainan sodassa)
» Saadilmididen seuranta

» Kaukokartoitus

» Avaruusteknologiaa kayttavat palvelut koostuvat useista segmenteista (avaruuskomponentti, maatukiasemat,
maatukiasemien valiset tietojarjestelmat...) ja kaikkiin naista liittyy kyberturvallisuusriskeja.

» Kyberturvallisuuden lainalaisuudet on tasta syysta pakko ottaa huomioon jo suunnitteluvaiheessa.

» Pelkkda kybersuunnittelu ei riitd, vaan tarvitaan toteutuksen auditointeja ja mm. tunkeutumistestausta.

» Avainasemassa kyberturvallisuuden takaamiseksi on huolellinen suunnittelu, kestavat salausratkaisut
(kvanttiteknologian mukaantulo) ja fyysisen turvallisuuden toimenpiteiden korostuminen erityisesti lahestyttaessa
poikkeusoloja.

» Avaruusteknologian kayttd on kallista, mutta matalilla kiertoradoilla kiertavien mikro- ja piensatelliittien ansiosta ne
tulevat entistd useampien ulottuville. Se lisaa haavoittamismielessa palveluiden kiinnostavuutta.
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.

T R‘I*F I CCM A Syyskuun Kybersa 9.10.2025
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Oikeudelliset asiat

» Hallitus esittaa lainsaadantoa EU:n data-asetuksen kansallisesta toimeenpanosta

» EU:n data-asetuksen soveltaminen on alkanut padosin 12.9.2025. Data-asetus asettaa vaatimuksia erityisesti verkkoon liitettavien laitteiden
valmistajille. Asetuksessa tarkoitettuja laitteita voivat olla esimerkiksi erilaiset sensorit ja dlykellot.

» Data-asetus luo tietoja keraavien laitteiden kayttdjille uusia oikeuksia. Yritykset ja kuluttajat voivat helpommin hallita ja hyédyntaa omia tietojaan ja
toimittaa dataa kolmannelle osapuolelle, esimerkiksi huoltoa tai lisapalveluita tarjoavalle yritykselle. Pienempia yrityksia suojataan datan
hyédyntamiseen ja jakamiseen liittyvilta epareiluilta sopimusehdoilta. Etenkin yritysten kannalta asetus luo merkittavasti uusia edellytyksia datan
hyédyntamiselle.

» Data-asetuksen myo6ta julkisilla toimijoilla on poikkeuksellisissa tilanteissa, esimerkiksi yleisissa hatatilanteissa, oikeus pyytaa tietoja yksityiselta
sektorilta. Lisaksi asetus velvoittaa datankasittelypalveluita, kuten pilvipalveluita, luomaan puitteet niiden helpommalle vaihtamiselle.

» Hallitus antoi eduskunnalle data-asetusta tdydentavaa lainsaadantdéa koskevan lakiesityksen 25.9.2025. Hallituksen esityksessa ehdotetaan
saadettavaksi uusi laki datan hallinnan ja jakamisen valvonnasta ja muutettavaksi erditéa muita lakeja. Uudessa laissa saadettaisiin toimivaltaisista
viranomaisista ja niiden tehtavista, Liikenne- ja viestintavirasto Traficomin valvontatoimivaltuuksista seka seuraamuksista. Uuteen lakiin siirrettaisiin
myds jo aiemmin sdadadetyt EU:n datanhallinta-asetuksen kansalliset toimeenpanosaanndkset.

» Uusia viranomaistehtavia saisivat Traficom, Kilpailu- ja kuluttajavirasto ja kuluttaja-asiamies. Padasiallisesti data-asetuksen noudattamista valvoisi
Traficom. Traficom toimisi myds datakoordinaattorina, eli keskitettyna yhteyspisteena asetuksen soveltamiseen liittyvissa asioissa Suomessa.

» Lakien on tarkoitus tulla voimaan 1.1.2026.
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Oikeudelliset asiat

» Lausuntokierros: Radiohairintaan tarkoitettujen laitteiden hallussapidosta tulossa
rangaistavaa

>

Lilkenne- ja viestintéaministerié pyytaa lausuntoja hallituksen esitysluonnoksesta koskien radiohairintdan tarkoitettuja radiolaitteita eli nk. jammereita
koskevan lainsaadannén muuttamista. Muutokset tehtaisiin sahkodisen viestinnan palveluista annettuun lakiin.

Esitysluonnoksessa ehdotetaan muutoksia saantelyyn, joka koskee radiotaajuista viestintad hairitsevia tai vaarentavia laitteita. Radiotaajuista
viestintaa kayttavat esimerkiksi matkaviestinverkot ja satelliittipaikannusjarjestelmat, kuten GPS.

Jammereiden oikeudeton hallussapito kriminalisoitaisiin. Talla hetkelld jammereita pidetaan radiolahettimina, joiden hallussapito on luvanvaraista.
Esitykselld luotaisiin jammereille radiolahettimista erillinen maaritelma, joka mahdollistaisi radiolahettimia tiukemman saantelyn. Jammereiden
oikeudettoman hallussapidon kriminalisointi parantaisi muun muassa viranomaisten mahdollisuuksia puuttua laitteiden maahantuontiin.
Viranomaisten ja muiden oikeutettujen tahojen mahdollisuuksia kayttaa laitteita tehtaviensa hoitamiseksi selvennettdisiin. Jatkossa jammereiden
hallussapito ja kaytto tutkimusta ja tuotekehitysta varten olisi luvanvaraisesti sallittua, jos tietyt edellytykset tayttyvat. Lisdksi esitysluonnoksessa
ehdotetaan muutoksia muun muassa Liikenne- ja viestintavirasto Traficomin tarkastusoikeuksiin.

Lausuntoja hallituksen esitysluonnoksesta voi antaa 29.10.2025 asti.

Laki on tarkoitus tulla voimaan 1.7.2026.
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Oikeudelliset asiat

» Euroopan komissio on julkaissut uusia eIDAS-asetuksen taytantoonpanoasetuksia

» Komissio on 30.9.2025 julkaissut EU:n virallisessa lehdessa kuusi uutta eIDAS-asetuksen
taytantoonpanoasetusta.

» Taytantéonpanoasetukset liittyvat hyvaksyttyihin aikaleimoihin, sahkdisten allekirjoitusten ja leimojen
hyvaksyttyihin varmenteisiin seka niiden validointipalveluihin ja sailytyspalveluihin seka hyvaksyttyihin
sahkoisiin rekisteroityihin jakelupalveluihin.

» Taytantdoonpanoasetukset tulevat voimaan 20.10.2025.

T R‘I*F I CCM R Syyskuun Kybersaa 9.10.2025 19



Oikeudelliset asiat

» S-Pankille 1,8 miljoonan euron seuraamusmaksu S-mobiilin
tietoturvahaavoittuvuudesta

» Tietosuojavaltuutetun toimisto selvitti tietoturvaloukkausta S-Pankin elokuussa 2022 tekeman ilmoituksen perusteella. Pankki oli ottanut huhtikuussa

2022 kayttéon uuden kirjautumistoiminnallisuuden S-mobiilissa. Ohjelmistossa oli ilmennyt tietoturvahaavoittuvuus, joka oli ollut hyédynnettavissa yli
kolmen kuukauden ajan huhtikuusta elokuuhun.

» Haavoittuvuuden vuoksi osa pankin asiakkaista joutui tietoturvaloukkauksen kohteeksi. Pankkitunnusten vaarinkaytdkset aiheuttivat asiakkaille
taloudellista vahinkoa. S-Pankki on ilmoittanut korvanneensa asiakkaille suorat menetykset.

» Tietosuojavaltuutetun toimiston selvityksessa havaittiin, etta S-Pankilla ei ollut kaytdssa riittavia suojatoimia henkilétietojen turvallisuuden
varmistamiseksi. Pankki ei ollut testannut uutta ohjelmistoa riittdvasti ennen sen kayttédnottoa, eika se ollut havainnut haavoittuvuutta ennen kuin
toiminnallisuus otettiin kayttédn. Se ei mydskaan reagoinut riittavalla tavalla asiakkaidensa yhteydenottoihin, joissa ilmoitettiin poikkeamista
verkkopankin kirjautumisessa. S-pankin toiminta rikkoi EU:n tietosuoja-asetuksen vaatimuksia henkilétietojen turvallisesta kasittelysta.

» Tietosuojavaltuutetun toimiston seuraamuskollegio maarasi pankille 1,8 miljoonan euron seuraamusmaksun ja apulaistietosuojavaltuutettu antoi
huomautuksen tietosuojalainsaadanndn vastaisesta menettelystda. Seuraamuskollegio piti seuraamusmaksun maaraamista tietosuojarikkomuksesta
valttamattomana ihmisten oikeussuojan tarpeen, asian yleisen merkittavyyden seka tietosuojavaltuutetun S-Pankille aiemmin antaman huomautuksen
vuoksi. Seuraamuskollegio otti seuraamusmaksun maaraamisessa huomioon myds Finanssivalvonnan 23.5.2025 antaman paatdksen ja kohtuullisti
seuraamusmaksun maaraa sen perusteella.

» PAaatos ei ole viela lainvoimainen ja siita voi valittaa hallinto-oikeuteen.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa kyberturvallisuuskeskus@traficom.fi

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

|
% I A M Liikenne- ja viestintavirasto
I C \ ¥ 4 Kyberturvallisuuskeskus

Syyskuun Kybersaa 9.10.2025 21


https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
mailto:kyberturvallisuuskeskus@traficom.fi
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

Lahdeluettelo

1) Huijauspuheluiden estotoiminta voitti rikoksentorjuntakilpailun 2025 https://valtioneuvosto.fi/-/1410853/huijauspuheluiden-estotoiminta-voitti-
rikoksentorjuntakilpailun-2025

2) Exclusive: US warns hidden radios may be embedded in solar-powered highway infrastructure https://www.reuters.com/legal/government/us-warns-
hidden-radios-may-be-embedded-solar-powered-highway-infrastructure-2025-09-10/

3) Kyberkestavyyssaados (Cyber Resilience Act, CRA) https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/kyberkestavyyssaados-
cyber-resilience-act-cra

4) The DDoS you knew is not the DDoS we’re seeing now https://www.nokia.com/blog/the-ddos-you-knew-is-not-the-ddos-were-seeing-now/

5) Microsoft 365 -tileja murretaan - varo tietojenkalastelua https://kyberturvallisuuskeskus.fi/fi/varoitus 1/2025

6) Ennakointi on paras puolustus palvelunestohybdkkayksia vastaan https://kyberturvallisuuskeskus.fi/fi/ajankohtaista/ennakointi-paras-puolustus-
palvelunestohyokkayksia-vastaan

7) Collins Aerospace working on restoring software for airlines hit by cyberattack https://www.reuters.com/business/aerospace-defense/collins-aerospace-
working-restoring-software-airlines-hit-by-cyber-attack-2025-09-24/

8) Kyberhydkkays viivastyttaa lentoja Euroopan lentokentilla — Brysselin lentoasema peruu puolet sunnuntain lennoista https://yle.fi/a/74-20184054

9) Hallitus esittaa lainsaadantdéa EU:n data-asetuksen kansallisesta toimeenpanosta https://lvm.fi/-/hallitus-esittaa-lainsaadantoa-eu-n-data-asetuksen-
kansallisesta-toimeenpanosta

10) Tietoa data-asetuksesta https://traficom.fi/fi/viestinta/datatalous-ja-digipalvelut/tietoa-data-asetuksesta

11) Lausuntokierros: Jammereiden luvattomasta hallussapidosta tulisi rangaistavaa https://lvm.fi/-/lausuntokierros-jammereiden-luvattomasta-
hallussapidosta-tulisi-rangaistavaa

12) Hallituksen esitys laiksi sahkdisen viestinnan palveluista annetun lain muuttamisesta (radiohdirintéaan tarkoitetut laitteet)
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=0be82d3e-d5cd-4fb1-a568-b02ee2a61b80

13) Commission Implementing Regulation (EU) 2025/1929 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501929
14) Commission Implementing Regulation (EU) 2025/1942 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501942
15) Commission Implementing Regulation (EU) 2025/1943 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501943
16) Commission Implementing Regulation (EU) 2025/1944 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501944
17) Commission Implementing Regulation (EU) 2025/1945 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501945
18) Commission Implementing Regulation (EU) 2025/1946 of 29 September 2025 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L 202501946
19) S-Pankille seuraamusmaksu S-mobiilin tietoturvahaavoittuvuudesta https://tietosuoja.fi/-/s-pankille-seuraamusmaksu-s-mobiilin-
tietoturvahaavoittuvuudesta

20) Tietoturvallisuuden laiminlyénti pankin tunnistuspalvelussa https://www.finlex.fi/fi/viranomaiset/tietosuojavaltuutettu/2025/2479
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