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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa heinakuu 2022

Tietomurrot ja -vuodot

» Haavoittuvia tai paivittamattomia
web-palvelimia murretaan
jatkuvasti.

» Suomen Tietotoimisto STT ja
Wartsila olivat tietomurron ja sita
seuranneen Kkiristyshaittaohjelman
kohteena.

Automaatio ja IoT

» Kyberrikolliset pyrkivat [6ytdmaan
uusia ja luovia tapoja paastdkseen
kasiksi eristettyihin
automaatiojarjestelmiin.

» Salasananmurto-ohjelma voikin

sisaltaa troijalaisen!

Huijaukset ja kalastelut

» Poliisin nimia ja logoja on kaytetty
huijausviesteissa, joissa uhkaillaan
oikeustoimilla ja vaaditaan lunnaita.

» Pankkitunnuksia kalastellaan hyvin
monenlaisilla eri huijausviesteilla seka
tekstiviesteilla ettd sahkopostilla.

Verkkojen toimivuus

» A-vika (yli 300 000 kayttajaan
vaikuttava hairid) Yle TV1-kanavalla
arki-iltana.

» Vain kaksi merkittavaa
viestintaverkkojen hairiéta.

» Palvelunestohydkkaysten tilanne
Suomessa oli rauhallinen.

Haittaohjelmat ja

haavoittuvuudet

» Heindkuussa ei tehty juurikaan
ilmoituksia haittaohjelmatartunnoista.

» Samban vakava ja Vmwaren kriittinen

haavoittuvuus vaativat pikaista
paivittamista.

Vakoilu

» Iranin hallintoon liitetty toimija tuhosi
Albanian valtiohallinnon
tietojarjestelmia.

» Pohjois-Korean hallintoon liitetyt
hyokkaajat ovat aktiivisia.

» Venajan tiedustelupalveluun liitetty
toimija jatkaa
tunkeutumisyrityksiaan.
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Kuukauden tunnuslukuja

Verkot toimivat heinakuussa hyvin vakaasti. Yksi A-luokan vika (yli 300
000 kayttajaan vaikuttava hairio) vaikutti arki-iltana hetkellisesti Yle
TV1 -kanavan toimivuuteen.

Valmiuslain (706/2022) poikkeusolomaaritelmaa on taydennetty
15.7.2022. Siina otetaan aikaisempaa kattavammin huomioon erilaiset
hybridiuhat uudessa 3 §:n 6 kohdassa.

20 Sertifiointiorganisaatio TUV SUD ennustaa IoT-laitteiden mé&é&ran
MILJARDIA nousevan 30 miljardiin vuoteen 2025 mennessa. TUV on alkanut tarjota
sertifiointimerkkia laitteen kyberturvallisuuden tason osoittamiseksi.

11.8.2022




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

135 29 3

Puutteellinen tiedonvaihto Paivittamattomat haavoittuvuudet
heikentaa kyberturvallisuuden avaavat rikollisille reitin
kokonaistilannekuvaa. organisaatioon. Haavoittuvuuksien
Organisaation kohtaama kyberuhka hyvaksikayttd on nopeaa. Verkkoon
saattaa kohdata toisia jatetaan auki laitteita ja palveluita,
organisaatioita seuraavana joiden tietoturvaa ei ole huomioitu ja
paivana. joiden suojaustoimet ja yllapito ovat
puutteellisia.

Talouden ja politiikan ilmiot
heijastuvat myos
kyberturvallisuuteen. Digitaalisuus
lapileikkaa koko organisaation toimintaa
ja muutokset kansainvalisessa
turvallisuustilanteessa vaikuttavat
merkittavasti organisaation
jatkuvuuteen ja riskienhallintaan.

4 5

Symbolit Kyberturvallisuus on riippuvainen Kiyttooikeudet ovat avaimet
_ IEENSCRE] organisaatioon. Kayttdoikeuksien
Uusi kyberturvallisuustaidot kuuluvat kontrollointi on organisaatioissa
" ™\ kaikille! Tarve kyberturvallisuuden tarkeaa. Erilaisia hydkkayskeinoja
Paivitetty |_4 osaajille monipuolistuu uusi sdéntely voidaan hyddyntaa tunnusten haltuun

ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja
lisda entisestaan tarvetta osaajille.

saamiseksi, jolla voi olla merkittava
vaikutus organisaation toiminnalle
tunnusten ollessa vaarissa kasissa.
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1. Talouden ja politiikan ilmiot heijastuvat myos
kyberturvallisuuteen

Digitaalisuus lapileikkaa koko organisaation toimintaa ja erilaiset
tapahtumat voivat vaikuttaa merkittavasti organisaation
jatkuvuuden- ja riskienhallintaan.

Toimitusketjut hairiintyivat
koronapandemian alkaessa
vakavasti. Esimerkiksi
puolijohteiden saatavuus on ollut

» Muutokset kansainvalisten ilmididen kehityksessa nakyvat vaihtelevilla jo pidemman aikaa huono eiké

voimakkuuksilla Suomessa.

Esimerkiksi pitkittynyt koronaviruspandemia, talouden akilliset
muutokset, luonnonilmidt, energian hinnannousu, seka ennakoimaton
kansainvalinen turvallisuustilanne nakyvat vaikeasti ennakoitavina
kehityskulkuina, ja muutokset saattavat tapahtua nopeastikin.

Epavarmuustekijoilla voi yksistaan olla isoja vaikutuksia organisaatioiden
toimintaan. Yhdessa nama ilmi6t voivat nakya digitaalisessa
toimintaymparistossa nopeasti ja aiheuttaa vaikeasti ennakoitavia
tapahtumia myds kyberturvallisuuden toimintaymparistdssa.

Organisaatioiden tulee huomioida omassa riskienhallinnassaan ja
jatkuvuussuunnittelussaan toimintaympariston aiheuttamat uhkat
kriittisille prosesseille.

sirupula nayta helpottamisen
merkkeja viela lahikuukausina.
Organisaatiot saattavat joutua
odottamaan uusia laitteita
kuukausikaupalla ja siten joutua
kayttamaan elinkaaren paassa
olevia laitteita pidempaan ja
uusien suojausratkaisujen
rakentamisessa kestaa
suunniteltua pidempaan.
Laitekaupoilla kannattaakin olla
tarkkana, silla saatavuushairiét ja
hintojen nousu houkuttelevat
markkinoille myds halpoja
kopioita.
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2. Puutteellinen tiedonvaihto heikent

kyberturvallisuuden kokonaistilannekuvaa

Kyberturvallisuus on organisaatioiden rajat ylittavaa. Organisaation

kohtaama kyberuhka saattaa kohdata toisia organisaatioita

seuraavana paivana. Tiedonvaihto on tarkeaa eri toimijoiden valilla

kokonaistilannekuvan rakentamiseksi.

>

Jokainen organisaatio on tarkea pala kokonaisturvallisuuden ketjussa,
joka rakennetaan yhteistydlla eri toimijoiden valilla.

Omien sidosryhmien tunteminen on keskeista. Jos organisaatio on
kyberhydkkayksen kohteena on tarkea ymmartaa, miten tilanne voi
vaikuttaa sidosryhmiin tai toisinpdin. Yhteistyd verkostoissa onkin
keskidssa.

Tiedonvaihtoverkostojen tarkoitus on mahdollistaa tietoturva-asioiden
luottamuksellinen kasittely osallistujien kesken seka organisaatioiden
tietoturvaosaamisen lisaaminen ja kokonaistilannekuvan kehittaminen.

Avoin ja ajankohtainen tiedonjako vahentaa uhkien vaikutuksia ja
kustannuksia. Toisilta oppiminen on myds kustannustehokasta, kun

muiden ei tarvitse keksia uudelleen toisaalla jo kaytdssa olevaa ratkaisua.

Ilmoita Kyberturvallisuuskeskukselle, joka kokoaa kybertilannekuvaa
Suomestal!

CASE

ISAC-tiedonvaihtoryhmat
(ISAC=Information Sharing and
Analysis Centre) ovat eri
toimialoille perustettuja
kyberturvallisuuden
yhteistydelimia. ISAC-ryhmissa
kasitelldan luottamuksellisesti
kyberturvallisuuteen liittyvia
asioita, kuten uhkia, ilmidita ja
hyvia kaytantdéja. Ryhmat
kehittdvat myods edustamansa
toimialan ja yhteiskunnan
kyberturvallisuutta esimerkiksi

toteuttamalla toimialaansa liittyvia

riskianalyyseja, tutkimuksia ja
ohjeistusta.
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3. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon

Haavoittuvuuksien hyvaksikaytto on nopeaa. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden
suojaustoimet ja yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

» Rikolliset kehittavat hyvaksikayttémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hydkkayksille alttiisiin tietojarjestelmien kohtiin.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hydédyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on myds riittavat resurssit paivitysten takaisinmallintamista varten
uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa

CASE

Atlassian Confluence Server ja Data
Center -tuotteista I6ydettya
haavoittuvuutta (CVE-2021-26084)
hyvaksikayttamalla hydkkaaja pystyi
suorittamaan etana omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi
paivitykset ja ilmoitti alustavasti, ettei
haavoittuvuus ollut kriittinen. Aluksi
arvoitiin, etta jarjestelmaan
padasemiseksi tarvitaan kayttajatunnus.
Kaksi paivad mydhemmin havaittiin,
etta tunnuksia ei tarvita lainkaan, vaan
haavoittuvuuden hyvaksikaytté on
helpompaa. Tasta syysta valmistaja
muutti haavoittuvuuden arvion
kriittiseksi.
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4. Kyberturvallisuus on riippuvainen osaajista ja

kyberturvallisuustaidot kuuluvat kaikille!

Uusi sadntely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittdisia toimintoja lisaavat entisestaadn tarvetta erilaisille
osaajille. Yritykset eivat etsi pelkkia koodareita. Tulevaisuudessa
laaja-alaisemmalle digitalisaation, kyberturvallisuuden ja datan
osaamiselle on entista enemman kysyntaa.

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan.
Organisaatioiden kyberturvallisuus vaarantuu, mikali osaavaa henkilostda
ei ole tarpeeksi saatavilla

» Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat
tietoturvatutkintaan seka ennaltaehkaisevaan tyohon

> Pitkalla aikavalilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan
lisaa
» Osaajapula ei ole kiinni pelkastaan maarastda, vaan myds laadusta!
Osaaminen ei saisi henkilditya liikaa, jotta jatkuvuus voidaan turvata

kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja
kouluttaa osaksi kaikkien tyontekijoiden paivittdista toimintaa

» Johdon tulee ymmartaa ja varmistaa riittava osaaminen organisaatiossa
kyberturvallisuusosaajien kysynnan kasvaessa. On tarkeaa miettia,
millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka miten se
hankitaan

2020 vuoden digibarometrin
teemana oli kyberturvallisuus.
Suomen tilanne on tutkimuksen
mukaan kohtuullisen hyva, mutta
verrokkimaat uhkaavat karata
etumatkalle. Erityisesti
suurimmilla yrityksilla vaikuttaa
olevan kirittavaa. Kaikkiaan
suomalaisissa yrityksissa
esimerkiksi tietovuodot olivat
yleisempia kuin Euroopassa
keskimaarin. Barometrissa
selvitettiin Suomen kyberturva-
alan osaamisvajetta. Kyselyn
mukaan noin 60 prosenttia on
kokenut osaajapulaa ja tyévoiman
saatavuus koettiin
merkittavimmaksi yksittaiseksi
alan kasvua hidastavaksi tekijaksi.
(Digibarometri 2020)

11.8.2022



5. Kayttooikeudet ovat avaimet organisaatioon

OHJE

Kayttooikeuksien kontrollointi on organisaatioissa tarkeaa. Erilaisia
hyokkayskeinoja voidaan hyodyntaa tunnusten haltuun saamiseksi, Jos kayttdoikeudet joutuvat
jolla voi olla merkittava vaikutus organisaation toiminnalle vaariin kasiin, tulee toimia
tunnusten ollessa vaarissa kasissa. nopeasti.

» Tunnuskalastelua tehdaan monella eri tavalla ja eri laitteiden kautta. Sita
kohdistetaan seka organisaatioihin etta yksityishenkildihin. Tunnuksia ja
niihin liittyvia salasanoja yritetaan lisaksi aktiivisesti murtaa automaattisin
tydkaluin. Jos avaimet viedaan, tulee asiaan reagoida valittomasti!

» On hyva pohtia, millaiset kayttboikeudet omilla tyontekijdilla tai
ulkoistetuilla palveluntarjoajilla on yrityksen hallussa olevaan tietoon.
Organisaation kayttajilla tulee olla mahdollisimman rajoitetut, kuten
perustason, kayttdoikeudet. Paakayttaja-tason oikeuksien kayttd tulee
olla erityisen suojattua ja kontrolloitua.

» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten
kontrolleiden tulee estaa ja havaita tunnusten vaarinkaytékset. Siksi on
tarkeaa, etta esimerkiksi monivaiheinen tunnistautuminen (MFA) on
kaytossa.(2) ()

Lukitse tunnus valittdmasti!
Sulje kirjautunut murtaja pois
organisaation palveluista.
Selvita, mita on tapahtunut ja

tee toipumissuunnitelma.

Ota yhteys
Kyberturvallisuuskeskukseen.
Kun voidaan varmistua, etta
rikollinen on haadetty, tulee
kayttajan vaihtaa salasana ja
tunnuksen voi avata uudelleen
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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& Tietomurrot ja -vuodot

» Web-palvelimien tietomurrot. Analyysi
» Haavoittuvia tai paivittamattémia web-palvelimia » Ymparistdéjen koventamisen ja
murretaan jatkuvasti. palveluiden turvaamisen lisaksi myos

kayttdoikeuksien rajaaminen ja

> Murrettu_ja palvelimia voidaan kayttaa vaarin kayttaJat|||en turvaaminen on tarkeas.

useilla eri tavoilla esimerkiksi

palvelunestohydkkayksiin, tietojen kalasteluun tai » Monivaiheisen tunnistautumisen

haittaohjelmien levittamiseen. kayttéonotto voi ehkdista aiheetonta
paasya jarjestelmiin.

» Tietomurtojen seurauksena tapahtuu
myo0s
kiristyshaittaohjelmahydkkayksia.
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& Tietomurrot ja -vuodot

» Kaksi suomalaista organisaatiota

Analyysi
kiristyshaittaohjelman kohteena. vy
» Riski kiristyshaittaohjelman kohteeksi
» Suomen Tietotoimisto STT ja Wartsila ovat joutumisesta on kasvanut viime vuosina
kertoneet julkisuuteen joutuneensa tietomurron ja merkittavasti.
sitd seuranneen kiristyshaittaohjelman kohteeksi.
Lunnaiden maksamista ei voida
» Hyokkaysten tekijaksi on ilmoittautunut sama LV suositella. On mahdollista, etta tietoa ei
Group- kyberrikollisryhmittyma. saada takaisin, vaikka lunnaat

paatyisikin maksamaan.

» Poliisi tutkii STT:n asiaa tietomurtona ja
tietojarjestelman hairintana.=. Kiristyshaittaohjelmahydkkays on aina

) e ap : kriisi organisaatiolle.
» Myos Wartsila on ollut tietomurron seurauksena

yhteydessa viranomaisiin. Kyberturvallisuuskeskus on julkaissut
organisaatioiden johdolle ohjeen
kiristyshaittaohjelmien varalta.

11.8.2022




Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

» Heindkuussa oli liikkeella pankkitunnusten
kalastelua vaihtelevilla teemoilla.

» Tekstiviesteja kaytetaan pankkitunnuskalasteluun yha
useammin.

» Huijausviestien aiheita yhdistaa linkki vaarennetylle
pankkitunnistautumissivulle, jolla rikollinen kalastelee
pankkitunnukset.

» Huijausviesteja on lahetetty pankkien lisaksi myds
verottajan, kelan, vakuutusyhtididen,
teleoperaattoreiden ja eri viranomaisten nimissa.

» Huijari yhdistelee eri teemoja luovasti ja
mielikuvituksellisesti: uusimmissa huijausviesteissa
Valtioneuvosto lupailee veronpalautuksia.

» Kyberturvallisuuskeskus julkaisi 9.8.2022 tiedotteen
veronpalautusteemaisista huijauksista.(%

» Poliisin nimea on kaytetty
huijauksiin

» Sahkdpostissa on liikkunut
huijausviesteja, joita on vaarennetty
nayttdamaan lahetetyiksi
Poliisihallituksesta,
Keskusrikospoliisista, tai
oikeuslaitokselta.

» Viesteissa vaitetaan vastaanottajan
syyllistyneen erilaisiin vakaviin
rikoksiin ja syytteista vapautumiseksi
vaaditaan rahalunnaita.

Uhkauksen tehosteena on virallisen
nakoinen dokumenttiliite varikkaine
leimoineen ja poliisin logoineen.

» Vastaavia huijauksia on nahty
muuallakin Euroopassa.
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Kisiteltyja huijaustapauksia Q2/2022 .\

800 » Vuoden 2022 toisen neljanneksen
ilmidita ovat:

700 .

m Tilausansa » Pankkitunnusten kalastelu ja
600 - tilausansat ovat jatkuneet

W SMS-huijaus aktiivisina.
500

m Kiristyshuija » Toukokuun SMS-huijausten piikKi
400 us johtui taustakuva- ja

® Huijauspuhe pelipalveluaiheisista tilausansoista.
300 |u

m Toimitusjoht » Huijauspuheluiden maara on pysynyt
200 ajahuijaus edelleen matalana.

m Tietojenkala : :
100 <tely » Ilmoitettujen

toimitusjohtajahuijausten maara ei
huht touko kesa merkittavasti lisaantynyt lomakauden
alusta huolimatta.

TR‘A‘FICCM Q2/2022 - Seuraava paivitys syyskuun kybersaassa. H.8.2022

Kyberturvallisuuskeskus



Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q2/2022

Torjumme haittaohjelmia
yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman
avulla. Jarjestelma saa tietoja
Suomesta |ahtoisin olevasta
haittaohjelmaliikenteesta lahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

QSnatch

Citadel

Waledac

Sality

Nymaim

Avalanche Tilastossa kerromme 10 yleisinta
ja nimettya
Bamital haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-
Mirai palvelun avulla.
Andromeda/Gamarue
Hummer
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|/
I) Kuukauden haavoittuvuusjulkaisut

» Vakava haavoittuvuus Samba-palvelinohjelmistossa (12/2022).

» Haavoittuvuus vaatii toimia palveluiden yllapitajilta, ja on suositeltavaa paivittaa eri ymparistbéjen Sambat
mahdollisimman pian uuteen korjattuun versioon.

» Kriittiseksi luokiteltu VMware-paivityspaketti korjaa haavoittuvuuksia useista tuotteista (13/2022).

» Lue lisaa: www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet
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http://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta.
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn.
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta.
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta.
» Haavoittuvuustiedotteita tana vuonna 13 kpl (tilanne 11.8.2022).
» Mukana mm. Microsoft Exchange Server ja etakayttototeutusten haavoittuvuudet.
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista.
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta.

» Kooste julkaistaan lahes paivittdin ja sen voi tilata kotisivuiltamme:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Liikenne- ja vi irasto

Kyberturvallisuuskeskus

o

Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuoden 2022
ensimmaiselta
vuosipuolikkaalta.

Haavoittuvuuskoordinaatiota

on esitelty laajemmin
verkkosivuillamme.
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.

11.8.2022




Saksalainen standardointiorganisaatio TUV SUD
ennustaa IoT-laitteiden maaran nousevan 30
miljardiin vuoteen 2025 mennessa. Se tarkoittaa
samalla laitteisiin liittyvien kyberriskien kasvamista
mahdollisten haavoittuvuuksien ja
suunnitteluvirheiden lisaantyessa.

TUV SUD kertoo valmistajille, etta kyberturvallisuus
on tarkedaa kuluttajien laitteissa ja ilman riittavaa
suojausta valmistajat saattavat joutua ongelmista
vastuuseen.

TUV SUD:n mukaan riittdvé suojaus saadaan
noudattamalla kyberturvallisuusstandardeja ja -
maarayksia seka kansallisia lakeja.

TUV on alkanut tarjota Cybersecurity Certified -
sertifiointimerkkia (TUV CSC), jolla osoittaa laitteen
kyberturvallisuuden tasoa.(l9) (11) (12)

Analyysi

» Tuotteiden turvallisuus nahdaan

kilpailuetuna, ja yha useammat
tuotevalmistajat haluavat erottua
joukosta hankkimalla

tuotteilleen tietoturvasertifikaatin.

Traficomin, Singaporen CSA:n ja
Saksan BSI:n tietoturvamerkit

kayttavat samoja ETSI EN 303 645 -
standardiin perustuvia
tietoturvavaatimuksia
kuin TUV SUD:n CSC.

Laitetta ostaessa kannattaa valita
tietoturvasertifioitu tuote, jos
mahdollista. Sertifiointi etenee ja yha
useammasta tuotteesta |6ytyy
tietoturvasertifikaatti.
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Analyysi

» Energian hinnannousu on kannustanut ihmisia ja

» Uusiin ja vanhoihin rakennuksiin lisataan IoT-
jarjestelmia ja antureita energiankulutuksen
vahentamiseksi ja kayttokustannuksien
leikkaamiseksi.

» Kaikki alylaitteet, kuten alytermostaatit tulee ottaa
hallitusti kayttodon muokkaamalla niiden
oletusasetukset tarkoituksenmukaisiksi.3)

» Nozomi Networks julkaisi rakennusautomaation
tietoturvahaasteita kuvaavan raportin.(14)

» Turvattomasti liitetyt tai konfiguroidut laitteet lisaavat
kyberhyodkkaysten pinta-alaa ja tarjoavat
mahdollisuuksia pahantekoon.

» Rakennusautomaatiolaitteiden suuri maara ja
monimuotoisuus, selkea jarjestelmien omistajan puute
ja riittamatdn resursointi tuovat lisdhaasteita laitteiden

turvaamiseen.

taloyhtiditd ottamaan kayttéon alykotiratkaisuja,
joilla seurata sahkdén kulutusta ja saastaa
energiaa.

Rakennusautomaatiojarjestelmat muodostavat
toistuvasti suurimman osan
Kyberturvallisuuskeskuksen havaitsemista
suojaamattomista automaatiojarjestelmista.

Rakennusautomaatiojarjestelmien omaisuuden
hallinta on kdaytanndssa valttamatoénta, jotta
kaikki laitteet saadaan pidettya turvallisina ja
kayttokykyisina.

Omaisuudenhallintajarjestelmaan on hyva lisata
tieto laitteen ohjelmistopaivityksista,
haavoittuvuuksista seka laitteiden fyysisesta ja
loogisesta sijainnista.

Kyberturvallisuuskeskukselta |6ytyy vinkkeja
rakennusautomaatiojarjestelmien
suojaamiseen.
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Automaatio

Analyysi

» Kyberrikolliset pyrkivat l6ytamaan uusia ja luovia

» Tietoturvayhtié Dragos julkaisi artikkelin tapoja tavoitteidensa saavuttamiseksi.

automaatioymparistéihin suunnatusta

haittaohiel ta.(17) Vaikka automaatioymparisto olisikin hyvin suojattu
dalttaonj€eimasta.

verkosta tulevia hyodkkayksia vastaan, rikollinen
Vvoi saavuttaa tavoitteensa kohdistamalla toimintaa

» Useilla sosiaalisen median tileilla mainostetaan ohjelmia, suoraan automaatioinsinddrien tyypillisiin tehtéviin

joiden vaitetdan osaavan murtaa unohtuneita
automaatioymparistdjen salasanoja.

Taman tyyppisille ohjelmille saattaa olla tarvetta
esimerkiksi silloin, kun vuosia sitten jo pois lahteneen
tyotekijan tekemiin automaatio-ohjelmiin pitaisi tehda
muutoksia ja salasana on unohtunut.

Kyberrikolliset ovat oivaltaneet taman muodostavan
yhden paasyn automaatioymparistdihin. Rikolliset ovat
jakaneet muokattua salasananmurto-ohjelmaa, joka on
my0ds saastutettu Sality-haittaohjelmalla.

Haittaohjelmatartunnan jalkeen salasanaa murtaneen
automaatioinsindorin tybasema liittyy botnetin osaksi
muodostaen suuren riskin kyseille
automaatioymparistolle.

Tuntemattomista lahteista ladattaviin sovelluksiin
tulisi aina suhtautua suurella varoivaisuudella.
Vaikka tietoturva-asiantuntija ei haksahtaisi, niin
ei tietoturva-taustainen henkild voi nahda taman
tyyppisen sovelluksen vain napparana ratkaisuna
kasilla olevaan ongelmaan.

Organisaatioiden olisi hyva muistuttaa
tyontekijdita internetista ladattavien sovellusten
vaaroista.

Kaikkien organisaatiossa kaytettavien sovellusten
tulisi kulkea hyvaksymisprosessin lapi, jossa
tarkasteltaisiin myds niiden tietoturvavaikutukset.
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.

11.8.2022




@ \erkkojen toimivuus
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» Heinakuussa verkot toimivat vakaasti.

Analyysi
» Poikkeamien vakavuusluokat: A: 1, B: 0,C: 1 o . . ot
. _ R _ _ R » Heinakuussa ei raportoitu yhtakaan
» A-vika (yli 300 000 kayttajaa) vaikutti arki-iltana tavanomaista merkittdvaa hairiota, joka
hetkellisesti Yle TV1 -kanavan toimivuuteen. olisi vaikuttanut mobiili- tai
» Laitevian aiheuttama katkos vaikutti Uuttamaata lukuun internetyhteyksiin.
ottamatta koko Suomeen.18) » Yleensi erilaiset huoltokatkot,
. .. : : : s 2 T sahkokatkot, muutostyo6t tai
> Kunt?ar) laajakaistan kuitupaatelaitteissa luonnonilmiét aiheuttavat joitakin
ongeimia. merkittavia hairioita kuukausitasolla.

» Suomessa eri operaattoreilla edelleen kaytéssa olevissa
yli viisi vuotta vanhoissa Inteno FG500 -laitteissa on

Kuukaudessa tapahtuu keskimaarin

havaittu palvelunestotilan aiheuttava ohjelmistovirhe.(12 noin kuusi merkittavaa
toimivuushairiota.

» Valmistaja, operaattorit ja Kyberturvallisuuskeskus
tekevat yhteisty6ta ongelman korjaamiseksi.

» Talla hetkella uusien paatelaitteiden saatavuus voi olla
heikko.
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® ICT-palveluiden toimivuus

» Meripelastuksen halytysnumerossa oli hairié 20.7.

Analyysi

> Asiasta tiedotettiin kansalaisia my6s 112-sovelluksessa. _ _
» Teamsin katkos tapahtui

kesalomakaudella ja Euroopan kannalta
suotuisasti ybaikaan.

» Microsoft Teams -palvelussa ongelmia 21.7.21) >

» Vika koski koko Suomea ja haittasi puheluita
meripelastuksen hatanumeroon kaikilla merialueilla.(2%

Katkos laajalti kaytetyssa palvelussa
kesken tyopaivan vaikuttaisi monien

» Vian syy johtui konfiguraatiomuutoksesta, joka aiheutti organisaatioiden tyoskentelyyn

yhteyskatkoksen Teamsin infrastruktuurissa.

The Registerin artikkelissa mainitaan
australialaisen organisaation viestineen
Twitterissa, etta he ovat viasta johtuen
poikkeuksellisesti tavoitettavissa vain
sahkdpostitse.

Tapaus osoittaa, kuinka australialaisen
hevosurheiluun liittyvan organisaationkin
on syyta varautua erilaisiin
poikkeustilanteisiin IT-palveluissa.
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® Palvelunestohyokkaykset

» Heindkuu oli palvelunestohytkkaysten osalta

rauhallinen. Analyysi
> Vastaanotimme yksittdisia ilmoituksia, joissa vaikutukset » Tilannekuvamme kannalta on tarkeaa,
onnistuttiin torjumaan, tai vaikutukset olivat pienia. etta ilmoitatte meille myos

palvelunestohyokkayksista, joilla ei
valttamatta ole ollut vaikutuksia
palveluidenne toimintaan.

» Kansainvalisista aktiviteeteista huolimatta Suomea
kohtaan ei kohdistunut merkittavia hyokkayksia
heinakuussa.

Erilaisten ilmoitusten perusteella
tiedamme, millaisia hydkkayksia
Suomessa talla hetkella tapahtuu. Siten
pystymme ohjeistamaan organisaatioita

» Organisaatiot Suomessa ovat suojautuneet volumetrisiin hydkkayksiin varautumisessa.
hydkkayksiin hankkimalla suodatuskyvykkyytta
palveluntarjoajilta.

» Kerroimme viime kybersaassa, kuinka Killnet-
ryhmittyma on tehnyt palvelunestohydkkayksia
Liettuaan ja Norjaan kesakuun lopulla.

» Muistutamme myds tarkistamaan, kuinka
organisaationne on suojautunut sovellustason
palvelunestohydkkayksilta.
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Palvelunestohyokkaysten tunnuslukuja

» 119 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q2/2022.

» Noin 79% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q2/2022 - tilasto paivitetaan kvartaaleittain.)
TRATICCM

Kyberturvallisuuskeskus



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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‘. Vakoilu

» Iranin hallintoon liitetty toimija hydkkasi Albanian _
valtionhallinnon digitaalisiin palveluihin Analyysi

kiristyshaittaohjelmalla. » On taysin poikkeuksellista, etta

» Palvelut ovat olleet kayttokelvottomia useita viikkoja. valtiollinen toimija aiheuttaa toiminnan
estamia hairidita NATO-maan
» Albanialaiseksi tekeytyva valepersoona on ottanut valtiohallinnon tietojarjestelmiin.
vastuun hyokkayksesta. Todellisuudessa hydkkayksen

uskotaan olevan Iranin hallinnon tekema. Tapaus osoittaa huolestuttavan
eskalaation Iranin hallinnon
valmiudessa tehda tietoja tuhoavia
kyberhydkkayksia.

» Hyokkayksen uskotaan liittyvan Albaniassa
jarjestettyyn iranilaisten toisinajattelijoiden
konferenssiin.

» Albanian valtiohallinnon jarjestelmat yhdistettiin
toukokuussa yhteiselle alustalle, mikd omalta
osaltaan mahdollisti hairididen laaja-alaisuuden.
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‘. Vakoilu

» Pohjois-Korean hallintoon liitetyt hydokkaajat ovat

aktiivisia. Analyysi

» Hyokkaajia on useita eri ryhmia ja ne kayttavat eri » Myo6s muihin maihin kuin Venajaan
haittaohjelmia. Uhreja on ollut myds useissa Euroopan liitetyt hyokkaajat jatkavat
maissa.(23) tunkeutumisiaan aktiivisesti.

» Osassa tunkeutumisista on hyddynnetty aiemmin » Erityisesti Pohjois-Koreaan ja Iraniin
tuntemattomia haitallisia selainten lisdosia liitetyistd ryhmista on ollut havaintoja

' > 24 . 2

nimeltd SHARPEXT.(24) viime aikoina.

» Osassa hydkkayksista tavoitteena on ollut
kiristyshaittaohjelmien levittaminen.(25)

» Lunnaiden maksaminen EU sanktioiden kohteena
oleville tahoille, kuten Pohjois-Korean hallintoon
liitetyille hyokkaajille, saattaa johtaa EU
lainsaadannon perusteella seuraamuksiin
maksajalle.
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‘. Vakoilu

» Venajan tiedustelupalveluun liitetty toimija jatkaa

tunkeutumisyrityksidagn.(26) Analyysi

> Tietoturvayritys Palo Alton mukaan uhkatoimija Cloaked > Venajan tiedustelu- ja
Ursa, joka tunnetaan myo6s nimilla Nobelium, Cozy Bear turvallisuuspalveluihin liitetyt
ja APT29, on jatkanut eri maiden valtionhallintoihin tunkeutujat jatkavat hyokkayksiaan
kohdistuneita tunkeutumisyrityksiaan. aktiivisesti. Useat lansimaihin

» Tunkeutumisyrityksissa on hyddynnetty DropBox ja \k/th'.s.tU\r/.lat..ﬁE?r?(at'Ot ed\ll(at_lllty
Google Drive -palveluita haittaohjelmien jakamiseen. €najan nyokKaykseen UKralnaan, vaan

ovat jatkoa aiempaan vihamieliseen
» EU julistaa paheksuvansa vahvasti Vendjan vihamielisia toimintaan.

toimia kybertoimintaymparistdssa. (22

Venaja-mielisten haktivistiryhmien
toiminta puolestaan on lisaantynyt
helmikuussa alkaneen hydkkayksen
jalkeen. Nailla hydkkayksilla voi olla
my0s ennalta-arvaamattomia
seurannaisvaikutuksia.
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Vakoilu

» Kaupallinen kybervakoilupalvelutarjoaja KNOTWEED on
kayttanyt nollapaivahaavoittuvuuksia hyokkayksissaan.(28)

>

>

Microsoft julkaisi kattavan selvityksen itavaltalaisen
kybervakoilupalvelutarjoajan DSIRF kayttamasta Subzero
tydkalusta. Microsoft kayttaa yrityksesta nimitysta KNOTWEED.

Yrityksella oli kaytéssaan useita Windows- ja Adobe-tuotteisiin
suunnattuja nollapaivahaavoittuvuuksia hyddyntavia
hyvaksikayttdmenetelmia. Haavoittuvuudet on korjattu heindkuun
korjauspaivityksissa.

» EU komission virkamiesten puhelimista on 16ytynyt viitteita
Pegasus-haittaohjelmasta.(22)

>

>

Pegasus on israelilaisen NSO-yrityksen kayttama mobiililaitteisiin
tunkeutumiseen kaytetty haittaohjelma.

Pegasus on liitetty vuoden aikana useisiin vakoilutapauksiin
Euroopassa, mukaan lukien Suomi. Nyt julkaistu havainto liittyy
viime vuonna julkisuuteen nousseeseen kokonaisuuteen.

Komissio on ilmaissut huolensa naiden tuotteiden vaarinkaytdsta.

Analyysi

» Useat yritykset myyvat haittaohjelmia
eri valtioiden viranomaisille. Naiden
haittaohjelmien kayttoon viranomaisten
toimesta on paljastunut useita
kyseenalaisia kayttotapauksia.

» Vastaavia tuotteita ja palveluita on
tarjolla myo6s kaupallisille yrityksille.
Naiden palvelujen kayttéa koskevat
samat eettiset ja moraaliset
kysymykset kuin haittaohjelmien
kayttdon viranomaisten toimesta.
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Tietoturva-alan kehitys,
saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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® Oikeudelliset asiat

» Valmiuslain muutos (706/2022) tuli voimaan 15.7.2022.

» Lain poikkeusolomaaritelmaa on taydennetty siten, etta siind otetaan aikaisempaa kattavammin huomioon
erilaiset hybridiuhat (uusi 3 §:n 6 kohta).

» Huomattava osa lain toimivaltuussaannoksista voi tulla sovellettavaksi uuden maaritelman mukaisissa
poikkeusoloissa, minka lisaksi lakiin tehtiin muita muutoksia.(2%

» Oikeusministeriod on lisaksi kaynnistamassa valmiuslain kokonaisuudistuksen, jonka tavoitteena on saattaa laki
vastaamaan nykyaikaista kasitysta yhteiskunnan kokonaisturvallisuudesta ja sita uhkaavista tekijoista.1
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Oikeudelliset asiat

» Ajankohtaista Tietosuojavaltuutetulta.

» Sijoituspalvelujen tarjoajalle huomautus tietosuojasaanndsten vastaisesta kaytanndsta tunnistamiseen
tarvittavien tietojen pyytamisessa.(32)

» Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat antaneet yhteisen lausuntonsa komission
eurooppalaista terveysdata-avaruutta koskevasta ehdotuksesta.(23)
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Arjen kyberturvallisuus

Tietoturvamerkki - turvallisen arjen
puolesta

» Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen myoéntama
Tietoturvamerkki kertoo, ettd merkilld varustettu tuote
tai palvelu on suunniteltu tietoturvalliseksi ja tayttaa
Traficomin asettamat tietoturvavaatimukset.

» Merkkia kaytetaan alykkaissa kuluttajalaitteissa, jotka
yhdistetaan internetiin eli ns. IoT-laitteissa.

» Lue lisaa:

Muista etatyon tietoturvallisuus lomilta
palatessa

» Pienilld arjen kyberteoilla kotona tydskentely on
turvallista kaikille.

» Lue lisaa:

Lilkenne- ja viestintavirasto
rturvallisuuskeskus

Kyhet

Koulut alkavat - lapsille tarjolla tietoturva-
asiaa pelin muodossa

» Spoofy on vuonna 2019 julkaistu alakouluikaisille
sopiva mobiilipeli. Peli valmentaa lapsia suojautumaan
esimerkiksi nettikiusaamiselta ja huijausviesteilta.

» Peli opettaa hauskalla ja innostavalla tavalla myo6s
salasanoihin, yksityisyyteen seka netin kaytéstapoihin
liittyvia digitaalisen turvallisuuden perustaitoja.

» Tutustu Spoofy-peliin: ja
muihin lasten materiaaleihin
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https://www.kyberturvallisuuskeskus.fi/fi/etatyon-tietoturva-ohjeita-tyontekijoille
https://www.spoofy.fi/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/tekemista-lapsille
https://tietoturvamerkki.fi/fi/

Uutisia Kyberturvallisuuskeskuksesta

Tietoturvamerkki-seminaari
29.9.2022

» Vuoden 2022 » Kuluttajille suunnattujen alylaitteiden

Onnistunut kyberharjoitus alkaa
huolellisella valmistautumisella

Digi- ja vaestotietovirasto
kokoaa digituen verkostotyon ja
kehittamisen sanaston

kyberharjoitusteemaisten
artikkeleiden sarja jatkuu.

Kyberharjoitusten valmisteluun
liittyvassa artikkelissa kaydaan lapi,
mita tulisi ottaa huomioon ennen
harjoittelun aloittamista.

» Tutustu artikkeliin ja ohjeisiin taalta:

TRATICCM

tietoturvaan tulee uusia vaatimuksia
1.8.2024 alkaen.

Kyberturvallisuuskeskus jarjestaa
29.9.2022 klo 13 tilaisuuden, jossa
keskuksen asiantuntijat kertovat
uudesta 1.8.2024 voimaan tulevasta
alylaitteiden tietoturvaa koskevasta
saantelysta.

Tilaisuudessa kuulemme myads
Euroopan komission, Googlen, Polar
Electron ja SOK:n asiantuntijoiden
nakemyksia Security by designista ja
vastuullisuudesta.

Seuraa tapahtuman sivua, johon

ilmestyy ilmoittautumislinkki
lahempana tapahtumaa:

>

Tarkoituksena on tunnistaa digituen
verkostotydn ja kehittdmisen
keskeinen sanasto sekd luoda
kasitteille selkeat kuvaukset.

Sanastolla pyritdan kohti
selkeampaa kieltad. Sanasto
julkaistaan yhteistoimivuusalustalla
osoitteessa, jossa se on kaikkien
vapaassa kaytossa.

Tarkoituksena on, etta sanastoa
voidaan jatkossa paivittaa
vastaamaan ajankohtaisia tarpeita.

Tutustu tiedotteeseen:
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https://dvv.fi/-/digituen-verkostotyon-ja-kehittamisen-sanaston-kokoaminen-alkaa-
https://www.kyberturvallisuuskeskus.fi/fi/tietoturvamerkki-seminaari-2992022
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/onnistunut-kyberharjoitus-alkaa-huolellisella-valmistautumisella

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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