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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa helmikuu 2022

Tietomurrot ja -vuodot

» Savonia-ammattikorkeakoulu kertoi
joutuneensa kyberhyokkayksen
kohteeksi.

» Kunta-alaan kohdistui laajahko
tietojenkalastelukampanja joka
johti useampaan onnistuneeseen
tietomurtoon.

IoT

» Useita kriittisia haavoittuvuuksia
l6ydettiin mm. IoT-jarjestelmien
hallinnointiin ja etdvalvontaan
kaytetysta integrointialustasta.

Huijaukset ja kalastelut

>

>

Huijaukset internetin myyntipalstoilla
ovat jatkuneet vilkkaina.

Sosiaalisen median tunnuksia
kaapataan uusilla metkuilla.

Verkkojen toimivuus

>

Verkkojen toimivuus Suomessa on
talla hetkella hyva.

Palvelunestohydkkays vaikutti laajasti
pankin toimintaan.

Palvelunestohydkkaysten trendi
kuitenkin tasaista aaltoilua.

Haittaohjelmat ja
haavoittuvuudet

>

Haittaohjelmia on kohdistettu
Ukrainalaisia organisaatiota kohtaan.

Linuxin kernelissa on erittain

kriittinen haavoittuvuus, joka
mahdollistaa kayttboikeuksien
korottamisen.

Vakoilu

>

>

Ukrainassa on havaittu Venajan
hydkkayksen jalkeen useita tietoja
tuhoavia haittaohjelmia, kalastelua
seka palvelunestohydkkayksia.

Yhdysvalloissa kerrottiin merkittavista
puolustusteollisuuteen ja media-alaan
kohdistuneista vakoilutapauksista.

Iranilainen MuddyWater-ryhma
vakoilee aktiivisesti monia toimialoja.
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Kuukauden tunnuslukuja

Kyberturvallisuuskeskukselle ilmoitettujen huijausyrityksien maarat
ovat kaksinkertaistuneet joulukuun 2021 jalkeen.

Ukrainan sota aiheuttaa lieveilmi6ita maailmalla. Kyberturvallisuuskeskus
julkaisi ohjeen johdolle ja asiantuntijoille kyberturvallisuuden
vahvistamiseksi.

Tietoturvallisuuden hallinnan standardisarjaan kuuluvasta
hallintakeinojen standardista ISO/IEC 27002 ilmestyi uusi versio
helmikuussa.
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& Ukrainan sodan vaikutukset

dddd

“ Suomen kyberturvallisuuteen

» Suomessa kyberturvallisuuden tilanne on talla .
hetkelld vakaa. Viestintaverkot toimivat normaalisti. Analyysi

» Kyberturvallisuuskeskus julkaisi ohjeet > .'fyt??.rth.yéjkkég’tksw.j?kmUit?. k¥?er!fnaﬁ”$a”
organisaatioiden johdolle ja asiantuntijoille 'mioita tapantud jatkuvastl. ‘aman netken

ol i d hvistamiseksi tapahtumia ei voida automaattisesti yhdistaa
yberturvallisuuden vanvistamiseksi. osaksi Ukrainan sotaa. Mikéali organisaatio on

tietoturvaloukkauksen uhrina, tulee sen tehda
tietoturvatutkinta. Taman lisaksi
suosittelemme rikosilmoituksen tekoa seka

» Uudessa ohjeessa kehotetaan aktiivisesti tarkastelemaan
organisaation kaikkia tietojarjestelmia ja
tietoliikenneyhteyksia, joita organisaatio kayttaa sisaisesti
omassa toiminnassaan ja joiden kautta organisaatio

tarjoaa asiakkailleen palveluja. Kybermaailman ilmiét voivat mahdollisesti
vaikuttaa myds kriittiseen infrastruktuuriin
seka toiminnan ja tuotannon jatkuvuuteen.

ilmoittamista Kyberturvallisuuskeskukselle.

» Tutustu ohjeeseen
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuu
den-vahvistaminen-suomalaisissa-organisaatiossa-ohje- Organisaatioiden kyberturvallisuuden
johdolle-ja-asiantuntijoille varautuminen on syyté laittaa kuntoon hyvan

saan aikana, koska ilmiét voivat nakya
nopeina ja ennakoimattomina muutoksina.
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https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-asiantuntijoille

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Talouden ja politiikan ilmiot Johtaminen ja riskienhallinta. Paivittamattomat haavoittuvuudet
heijastuvat myés Toimintaympariston nopeat avaavat rikollisille reitin
kyberturvallisuuteen. Iimiét voivat | muutokset koettelevat organisaatioon. Haavoittuvuuksien
nakya digitaalisessa organisaatioiden riskienhallintaa hyvaksikayttd on nopeaa. Verkkoon
toimintaymparistéssa nopeasti ja kyberturvallisuudessa. Johdon jatetdan auki laitteita ja palveluita,
aiheuttaa vaikeasti ennakoitavia vastuulla on varmistaa joiden tietoturvaa ei ole huomioitu ja
tapahtumia kyberturvallisuudessa. riskienhallinnan vaikuttavuus. joiden suojaustoimet ja yllapito ovat
puutteellisia.
Symbolit Kyberturvallisuus on riippuvainen Kiyttéoikeudet ovat avaimet
_ IEENSCRE] organisaatioon. Kayttdoikeuksien
Uusi kyberturvallisuustaidot kuuluvat kontrollointi on organisaatioissa
o ™\ kaikille! Tarve kyberturvallisuuden tarkeaa. Erilaisia hyokkayskeinoja
Paivitetty |_4 osaajille monipuolistuu uusi sdantely voidaan hy6dyntaa tunnusten haltuun
ja kyberturvallisuuden sulautuminen saamiseksi, jolla voi olla merkittava
osaksi yritysten paivittaisia toimintoja vaikutus organisaation toiminnalle
lisaa entisestaan tarvetta osaajille. tunnusten ollessa vaarissa kasissa.
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1. Talouden ja politiikan ilmiot heijastuvat myos
kyberturvallisuuteen

Digitaalisuus lapileikkaa koko organisaation toimintaa ja erilaiset
tapahtumat voivat vaikuttaa merkittavasti organisaation
jatkuvuuden- ja riskienhallintaan.

Toimitusketjut hairiintyivat
koronapandemian alkaessa
vakavasti. Esimerkiksi
puolijohteiden saatavuus on ollut

» Muutokset kansainvalisten ilmididen kehityksessa nakyvat vaihtelevilla jo pidemman aikaa huono eiké

voimakkuuksilla Suomessa

Esimerkiksi pitkittynyt koronaviruspandemia, talouden akilliset
muutokset, luonnonilmidt, energian hinnannousu, seka ennakoimaton
kansainvalinen turvallisuustilanne nakyvat vaikeasti ennakoitavina
kehityskulkuina, ja muutokset saattavat tapahtua nopeastikin

Epavarmuustekijoilla voi yksistaan olla isoja vaikutuksia organisaatioiden
toimintaan. Yhdessa nama ilmiot voivat nakya digitaalisessa
toimintaymparistossa nopeasti ja aiheuttaa vaikeasti ennakoitavia
tapahtumia myds kyberturvallisuuden toimintaymparistdssa

Organisaatioiden tulee huomioida omassa riskienhallinnassaan ja
jatkuvuussuunnittelussaan toimintaympariston aiheuttamat uhkat
kriittisille prosesseille

sirupula nayta helpottamisen
merkkeja viela l[ahikuukausina.
Organisaatiot saattavat joutua
odottamaan uusia laitteita
kuukausikaupalla ja siten joutua
kayttamaan elinkaaren paassa
olevia laitteita pidempaan ja
uusien suojausratkaisujen
rakentamisessa kestaa
suunniteltua pidempaan.
Laitekaupoilla kannattaakin olla
tarkkana, silla saatavuushairiot ja
hintojen nousu houkuttelevat
markkinoille myds halpoja
kopioita.

17.3.2022



2. Johtamisella riskienhallintaa

Monen organisaation riskienhallinta ei pysy digitalisaation
vauhdissa. Digitaalisia ratkaisuja otetaan kayttéon sokkona ilman riskien
ymmartamista ja arviointia. Lopputulos saattaa olla riskialtis niin
kansalaisen, organisaation itsensa kuin koko yhteiskunnan kannalta.

Organisaation riskienhallinta on viime kadessa johdon vastuulla. Johdon tulee
seurata riskienhallinnan toteutumisesta vahintaan:

» Toimintaympariston maarittely. Organisaation tulee tunnistaa sen
kriittiset prosessit ja mita uhkia toimintaymparisté muodostaa

» Riskien arviointi. Organisaation on edellisen vaiheen pohjalta
tunnistettava ja arvioitava riskit, seka miten ne vaikuttavat kriittisiin
prosesseihin

» Riskien kasittely. Kun riskit on arvioitu, organisaation tulee toteuttaa
riittavat hallintatoimenpiteet riskien vaikutusten vahentamiseksi

» Seuranta ja katselmointi. Organisaation tulee seurata
riskienhallintatoimenpiteiden vaikuttavuutta. Toimintaympariston
muutoksia ja omaa varautumista riskeihin tulee jatkuvasti seurata ja
katselmoida

Esimerkkiskenaariossa
organisaatio ei ole analysoinut
toimintaymparistéaan, eika siten
ole kyennyt arvioimaan sen
vaikutuksia kriittisiin
prosesseihinsa. Puutteellinen
digitaalinen ratkaisu otetaan
kayttoon tiedostamatta uhkaa.
Riski, joka olisi ollut
tunnistettavissa, realisoituu.
Organisaation kriittinen prosessi
pysahtyy, aiheuttaa mittavan
mainehaitan seka taloudelliset
menetykset. Myds asiakkaiden
tiedot ovat vaarantuneet. Riskin
hallintatoimenpiteiden
kustannukset olisivat olleet murto-
osan asian korjaamisesta
aiheutuneista kuluista.
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3. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon
CASE
Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja Atlassian Confluence Server ja Data
yllapito ovat puutteellisia. Center -tuotteista 16ydettya
haavoittuvuutta (CVE-2021-26084)
» Haavoittuvuus tarkoittaa mité tahansa heikkoutta, joka mahdollistaa vahingon hyvaksikayttamalla hyokkaaja pystyi

toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi. suorittamaan etidni omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi

Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin

avoimet etdyhteyspalvelut altistavat organisaatiot tietomurroille. Yll&pitajien on paivitykset ja ilmoitti alustavasti, ettei
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten haavoittuvuus ollut kriittinen. Aluksi
L P ESAMILEISITS. arvoitiin, etts jarjestelmasn

> Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti _ — paasemiseksi tarvitaan kayttajatunnus.
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Kaksi paiva3 mvéhemmin havaittii
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on aksl palvaa myohemmin havaittiin,
yleensé sijoitettu muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin. etta tunnuksia ei tarvita lainkaan, vaan

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyddyntdméssa haavoittuvuuden hyvaksikaytto on
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla helpompaa. Tasta syysta valmistaja
toimijoilla on my®0s riittavat resurssit paivitysten takaisinmallintamista varten muutti haavoittuvuuden arvion

uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa kriittiseksi.
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4. Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi sdantely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittaisia toimintoja lisaavat entisestaan tarvetta erilaisille osaajille. 2020 vuoden digibarometrin
Yritykset eivat etsi pelkkia koodareita. Tulevaisuudessa laaja-alaisemmalle teemana oli kyberturvallisuus.
digitalisaation, kyberturvallisuuden ja datan osaamiselle on entista Suomen tilanne on tutkimuksen

enemman kysyntda. mukaan kohtuullisen hyva, mutta
verrokkimaat uhkaavat karata
etumatkalle. Erityisesti
suurimmilla yrityksilla vaikuttaa
olevan kirittavaa. Kaikkiaan
suomalaisissa yrityksissa
esimerkiksi tietovuodot olivat
yleisempia kuin Euroopassa
keskimaarin. Barometrissa

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan.
Organisaatioiden kyberturvallisuus vaarantuu, mikali osaavaa henkilostda
ei ole tarpeeksi saatavilla

» Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat
tietoturvatutkintaan seka ennaltaehkaisevaan tyohon

> Pitkalla aikavalilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan
lisaa

» Osaajapula ei ole kiinni pelkastaan maarasta, vaan myds laadusta! selvitettiin Suomen kyberturva-
Osaaminen ei saisi henkilditya liikaa, jotta jatkuvuus voidaan turvata | isvaietta. Kysel
kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja alan osaamisvajetta. Ryseiyn
kouluttaa osaksi kaikkien tyéntekijdiden paivittéistd toimintaa mukaan noin 60 prosenttia on

kokenut osaajapulaa ja tyévoiman

saatavuus koettiin
merkittavimmaksi yksittaiseksi
alan kasvua hidastavaksi tekijaksi.
(Digibarometri 2020)

» Johdon tulee ymmmartaa ja varmistaa riittava osaaminen organisaatiossa
kyberturvallisuusosaajien kysynnan kasvaessa. On tarkeaa miettiq,
millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka miten se
hankitaan
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5. Kayttooikeudet ovat avaimet organisaatioon

OHJE

Kayttooikeuksien kontrollointi on organisaatioissa tarkeda. Erilaisia

hydkkayskeinoja voidaan hydédyntaa tunnusten haltuun saamiseksi, jolla voi Jos kayttdoikeudet joutuvat

olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa B CEI I NIE T PRSI R A1t

kasissa. nopeasti.

» Tunnuskalastelua tehdaan monella eri tavalla ja eri laitteiden kautta. Sita
kohdistetaan seka organisaatioihin etta yksityishenkildihin. Tunnuksia ja . Lukitse tunnus valittdmasti!
niihin liittyvia salasanoja yritetdan lisdksi aktiivisesti murtaa automaattisin . Sulje kirjautunut murtaja pois
tydkaluin. Jos avaimet viedaan, tulee asiaan reagoida valittdmasti! organisaation palveluista.

» On hyvé pohtia, millaiset kdyttéoikeudet omilla tydntekijoilla tai . Selvita, mita on tapahtunut ja
ulkoistetuilla palveluntarjoajilla on yrityksen hallussa olevaan tietoon. tee toipumissuunnitelma.

Organisaation kayttajilla tulee olla mahdollisimman rajoitetut, kuten
perustason, kayttdoikeudet. Paakayttaja-tason oikeuksien kayttd tulee
olla erityisen suojattua ja kontrolloitua

Ota yhteys
Kyberturvallisuuskeskukseen.
. Kun voidaan varmistua, etta
» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten rikollinen on haadetty, tulee

kontrolleiden tulee estda ja havaita tunnusten vaarinkaytokset. Siksi on kayttajan vaihtaa salasana ja
tarkeaa, etta esimerkiksi monivaiheinen tunnistautuminen (MFA) on tunnuksen voi avata uudelleen
kaytossa

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/suojautuminen-microsoft-office-
365-tunnusten-kalastelulta-ja-tietomurroilta ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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& Tietomurrot ja —vuodot

» Savonia-ammattikorkeakouluun on kohdistui
kyberhyokkays.

» Itd-Suomen poliisilaitos tiedotti 16.2.2022
jatkavansa Savonia-ammattikorkeakouluun
kohdistunutta epailtya térkeaa tietomurron,
torkeda tietojarjestelman hairinnan ja torkedaa
datavahingonteon tutkintaa.

» Tamanhetkisen tiedon mukaan tietomurron
kohteena oleva tietomaara on pieni, eika se ole
kohdistunut arkaluontoisiin tietoihin.

» Uutislahteiden mukaan kyseessa on
kiristyshaittaohjelmaisku, joka on lukinnut
verkkolevyilla sijainneita tiedostoja ja niiden
avaamiseksi vaadittiin bitcoin-lunnaita. Iskun
seurauksena opettajat eivat ole paasseet kasiksi

kaikkiin tiedostoihin.

Analyysi

» Oman digitaalisen ympariston
tunteminen on tarkeaa.

» Kiristyshaittaohjelma on rikolliselle
tuottoisa tapa toteuttaa rikos ja sen
riskit ovat vahaiset.

» Kiristyshaittaohjelma on helppo
toteuttaa ja kohdentaa kerta toisensa
jalkeen eri vastaanottajille.

» Tee poliisille rikosilmoitus, jos epailet
joutuneesi tai olet joutunut onnistuneen
tietomurron uhriksi.
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& Tietomurrot ja —vuodot

» Kunta-alaan kohdistui laajahko
tietojenkalastelukampanja joka johti
useampaan onnistuneeseen tietomurtoon.

» Suomessa oli helmikuussa aktiivinen
kalastelukampanja, joka suuntautui etenkin kunta-
alan toimijoihin.

» Tutusta sahkoOpostiosoitteesta tuli tietoja
kalasteleva viesti.

» Linkin syyksi mainittiin lasku tai jokin muu tydhon
liittyva dokumentti. Linkin klikkaaminen vei
kalastelusivustolle, jossa pyrittiin saamaan haltuun
kohteen tunnukset.

» Tietojen hyddyntaminen uusien viestien
|dhettamiseen oli tassa kalastelukampanjassa
aktiivista ja nopeaa.

Analyysi

» Kaksivaiheisen tunnistautumisen

kayttéonotto on merkittava keino estaa
rikollisten mahdollisuuksia hyddyntaa
tietojenkalastelua ja tehda
tietomurtoja.

Tietojenkalastelun nopea havaitseminen
auttaa vahinkojen ennaltaehkaisyssa.
Tietojenkalastelu on usein onnistuneen
tietomurron ensimmainen vaihe.

Tietomurto on rikoslaissa maaritelty
rangaistava teko ja myds tietomurron
yritys on rangaistavaa.

Suosittelemme tekemaan
rikosilmoituksen mydos tietomurron
yrityksista.
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

» Murrettuja sahkopostitileja on kaytetty

toimitusjohtajahuijauksiin, jossa johtajan nimissé Pankkitunnuskalastelu on
yritetdan maksattaa valelaskuja. kansainvalista rikollisuutta
» Onneksi tydntekijat ovat useimmiten tarkkoina eika » Pankkikalastelussa on urkittu lahes
vaaria laskuja makseta rikollisten kayttamille tileille. kaikkien verkkopankkien

» Tilausansoja on viritetty tekstiviestihuijauksilla K- kirjautumistunnuksia: OP, Nordea,
marketin arvonnan nimissa. Danske Bank, Saastopankki.

» Pornokiristyksissd uhataan paljastaa arkaluontoisia > Pankkitunnusten kalastelu on
tietoja, ellei uhri maksa lunnaita. Kaikki on kansainvalista rikollisuutta, jossa

huijausta. kdytetdan laajasti eri maissa
toimivien pankkien nimia.

» Suomessa nakyi helmikuussa mm.
Belgian postin nimissa lahetettyja
huijausviesteja.
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& Myyntipalstahuijaukset

» Huijareita liikkuu internetin myyntipalstoilla. o N
Kuriirihuijaukset etenevat samalla

» Kyberturvallisuuskeskukselle ilmoitettujen kaavalla:
huijausyrityksien maarat ovat kaksinkertaistuneet - - .
joulukuun 2021 jalkeen. 1. Myy]é on laittanut esineen m"yyntun.

2. Ostajaehdokas ottaa yhteytta

» Huijausyrityksessa tarkoituksena on saada myyjan pikaviestinsovelluksessa (usein

pankkitiedot huijarin haltuun. WhatsApp), ja kyselee tuotteen
: : Al i k :

» Erilaisilla myyntialustoilla, kuten Tori.fi ja Facebook unn_osta _
Marketplace on liikkunut viime aikoina . Ostaja tarjoutuu ostamaan tuotteen
kuriiriteemaisia huijauksia. kuriiripalvelun avulla.

. Ostaja lahettaa linkin kuriiripalvelun
verkkosivuille, josta voi lunastaa rahat
ja varata ajan.

. Kuriiripalvelun sivustolle taytyy syottaa
luottokorttitiedot maksun suorittamista
varten, myyja syo6ttaa tiedot.

. Myyjan syottamat tiedot ovat nyt
rikollisen hallussa.
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Huijaukset ja kalastelut

» Sometilikaappaukset jatkuvat.

>

Facebook- ja Instagram-tileja on varastettu edelleen
helmikuussa.

Samanlainen hydkkaystapa on jatkunut jo pitkaan:
Murretulta tililta 1ahetetaan viesti, jossa kysellaan
vastaanottajan puhelinnumeroa. Seuraavaksi urkitaan
kaksivaiheisen tunnistautumisen koodi vaittamalla sita
"arvontakoodiksi".

Uusin muunnelma samasta huijauksesta on nyt
osallistuminen kokkikilpailuun, jossa voi voittaa 8200
euroa. Talldkaan kertaa puhelimeen tuleva koodi ei liity
mihinkaan kilpailuun, vaan sen avulla rikollinen kaappaa
tilin omaan haltuunsa.

Rikollisen motiivi on urkkia haltuunsa uhrien
luottokorttinumeroita ja vieda niilla rahaa.

Suojaa tilisi jo etukateen

>

Kaapatun sometilin palauttaminen on
tydlasta ja hidasta.

Etukateen suojautuminen ja
varautuminen voi saastaa isoilta
harmeilta ja ikavyyksilta.

Katso Kyberturvallisuuden neuvot tilien
suojaamiseksi:

Tutulta kaveriltakin tullut viesti voi olla
huijarin kirjoittama. Ald luovuta tietoja
alaka koodeja. Tunnista

huijaukset:
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Kyberturvallisuuskeskus

(&

» Vuoden 2021 viimeisen neljanneksen

ilmiodita ovat:

» Haittaohjelman aiheuttamat
hujaustekstiviestit nakyivat
korostetusti kaikkien operaattoreiden
SMS-liikenteessa marraskuusta
alkaen.

» Joulukuun loppua kohti
operaattoreiden suodatustoimet
saivat huijaus-SMS-viestit kuriin.

» Pankkitunnusten kalastelu on
jatkunut tasaisen laajana koko
kvartaalin.
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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= Haittaohjelmat

éd

» Haittaohjelmia on kohdistettu erityisesti Ukrainalaisia Ivvsi
organisaatiota kohtaan. Analyysi

» Tuhoisa haittaohjelma voi

» Tammikuun puolivalissa MSTIC (Microsoft Threat Intelligence
Center) kertoi loytaneensa WhisperGate-haittaohjelman.

» WhisperGate on tehty erityisen tuhoisaksi ja sen tarkoitus on saada
kohteena olleet laitteet kayttokelvottomiksi.

» HermeticWiper-haittaohjelmaa kohdistetaan Windows-
laitteisiin, joissa muokataan kaynnistyssektoria (MBR) niin
etta kaynnistyminen estyy.

» Conti-rikollisryhman tietoja vuodettiin julkisuuteen ryhmassa
tydskentelevan henkildén toimesta.

» Tietovuodossa vuodettiin ainakin Conti- ja Trickbot-haittaohjelmien
ldhdekoodit, salauksen purkuavain ja ryhmittyman sisaista
viestinvaihtoa.

pahimmillaan vaarantaa
organisaatioiden paivittaisen
toiminnan.

Haittaohjelma voi myds vaikuttaa
tiedon saatavuuteen ja mikali

varmuuskopiot eivat ole
eristettyna omassa
ymparistéssaan voi haittaohjelma
tuhota tai lukita myds ne.

Ukrainalaisia organisaatiota
kohtaan tehdyt kyberhyokkaykset
voivat vaikuttaa my6s muiden
maiden organisaatioihin.
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Autoreporterin haittaohjelmahavainnot

Haittaohjelmatyypit Q4/2021
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Torjumme haittaohjelmia
yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman
avulla. Jarjestelma saa tietoja
Suomesta |ahtoisin olevasta
haittaohjelmaliikenteesta lahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta
ja nimettya
haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-
palvelun avulla. Niista voi lukea
tarkempia tietoja
kotisivuiltamme:
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& Haavoittuvuus

» Linuxin kernelissa erittain kriittinen haavoittuvuus.

>

Linuxin kernelissa 5.8 versiosta ylospain on |6ydetty kriittinen
haavoittuvuus (CVE-2022-0847), joka mahdollistaa
kayttdoikeuksien korottamisen.

Haavoittuvuus vaikuttaa myos Android-laitteisiin.

Tama haavoittuvuus on nimetty “Dirty Pipe”:ksi ja se

mahdollistaa paikallisille kayttdjille root-oikeuksien hankkimisen.

Haavoittuvuuteen on jo julkaistu hyvaksikaytén mahdollistava
esimerkkikoodi.

Haavoittuvuus muistuttaa 2016 korjattua “Dirty COW"-
haavoittuvuutta.

Analyysi

» Tama haavoittuvuus on erityisen
huolestuttava verkkopalveluita
tarjoaville tahoille, jotka tarjoavat
paasya Linuxin shellin kautta.

» Linux on viimeisen vuoden aikana
julkaissut useita kayttooikeuksien
korottamisen mahdollistavia
haavoittuvuuksia.

» Paivitykset tulisi asentaa
viipymatta.
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'I) Kuukauden haavoittuvuusjulkaisut

» Kriittinen SAP-haavoittuvuus tulisi paivittaa valittomasti

(3/2022). Analyysi
» Kriittinen haavoittuvuus Adobe Commerce- ja Magento- > Paivitykset tulee asentaa
verkkokauppa-alustoissa (4/2022). vilpymatta,
haavoittuvuuksien
» Useita haavoittuvuuksia yleisesti kaytetyssa PTC Axeda - hyvaksikayttd on todella

alustassa (5/2022). nopeaa.

» Paivityssyklien ulkopuoliset

: . _ paivitykset tulee myos
www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet huomioida, muutoin

» Lue lisaa:

jarjestelmaan voi jaada
kriittisia haavoittuvuuksia
pitkaksikin aikaa.
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%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta.
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn.
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta.
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta.
» Haavoittuvuustiedotteita tana vuonna 5 kpl (tilanne 15.3.2022).
» Mukana mm. Microsoft Exchange Server ja etakayttdétoteutusten haavoittuvuudet.
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista.
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta.

» Kooste julkaistaan lahes paivittain ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
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& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.
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% IOT Analyysi

» Laitevalmistajien tulee selvittaa onko
heilld Axedan haavoittuvaa alustaa

_ I : _ T omissa ratkaisuissaan kaytdssa. Naihin
» Erilaisten jarjestelmien hallinnointiin ja valvontaan palveluihin tulee julkaista korjaukset

kaytetysta PTC:n Axeda —integrointialustasta heti kun mahdollista.
|6ydettiin useita kriittisia haavoittuvuuksia.
Haavoittuvuuden mahdollistavat hydkkaajalle
komentojen suorittamisen etana.

Organisaatioiden tulee etsida omista
ymparistdistaan mahdolliset
haavoittuvat toteutukset ja seurata

.. laitevalmistajien julkaisemi
» Axedan alustalla valvotaan lukuisia erilaisia arrevaimistaien jukaisemia

paivityksid. Organisaatiot ovat voineet

jarjestelmia ja se voi olla niissa ohjelmallisesti toteuttaa omien jarjestelmien
mukana. valvontaa Axedan alustalla, ja naiden
e g e e il e s 1 tra s .. tilanne pitaa selvittaa.
» Erityisesti Iadkinnallisissa laitteissa on hydédynnetty
paljon Axedan alustaa. Suosittelemme laitevalmistajia
hyddyntamaan SBOM-
» Lue lisaa: materiaaliluetteloa.

https://www.kyberturvallisuuskeskus.fi/fi/haavoittu
vuus 5/2022
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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@) \/erkkojen toimivuus

» Tammikuussa yleisissa viestintapalveluissa oli 2 _
merkittédvaa toimivuushairiota. Analyysi

» Vakavuusluokat: A: 0, B: 1,C: 1 » Yleisten viestintapalveluiden toimivuus

» Viat johtuivat ohjelmisto- tai konfiguraatiovirheista

Verkkojen toimivuus Suomessa on talla hetkella
hyva.

Satelliittiyhteyksia tarjoava Viasat ilmoitti

yhteysongelmista KA-SAT-verkossaan Ukrainassa ja
muualla Euroopassa .

» Hairididen taustalla oli ulkoinen vaikuttaminen
kyberhyokkayksella.

» https://www.zdnet.com/article/viasat-confirms-
cyberattack-causing-outages-across-europe/

Suomessa oli vuonna 2021 keskimaarin
hyva.

Kuukaudessa on keskimaarin noin kuusi
merkittavaa toimivuushairiota.

Toimivuushairiét kotimaan verkossa ja
globaaleissa palveluissa osoittavat, etta
2020-luvulla

merkittavan palvelukatkoksen
aiheuttajana voi olla edelleen hajonnut
laite, kaivinkoneen kauha tai tyontekija
nappaimistoineen.
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o Palvelunestohyokkaykset

» Palvelunestohyodkkayksia ilmoitetaan meille

tasaiseen tahtiin. Analyysi
» Helmikuu oli palvelunestohytkkaysten osalta rauhallinen > Palvelunestohyokkayksia ei voida
— tammikuussa hyokkayksista ilmoitettiin aktiivisemmin. automaattisesti liittdaa osaksi Ukrainan
- ; i _ tapahtumia tai osaksi niiden
> Nordean palveluihin kohdistunut hyokkays nousi heijastevaikutuksia.
laajasti mediaan maaliskuun alussa.
. _ _ L Hyb6kkaysten alkuperaa on yleisesti
> Hyokkays esti tavallisten kayttajien hankala selvittaa, koska lahdeosoitteiden
AL e L takana voi olla saastunut laite, joka on
» Laaja spekulaatio hydkkayksestd ja ajankohdasta osa hyokkayksessa kaytettya

kaynnistyi valittomasti. bottiverkkoa.
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o Palvelunestohyokkaykset

Analyysi
» Palvelunestohy®kkédykset ovat olleet osa Ukrainan > Palvelunestohyokkaykset ovat osa
sodan kyberhairikointia. nykyaikaista kybersodankayntia.

» Monet hallinnon ja finanssisektorin organisaatiot > Niilla voidaan lamauttaa tarkeita palveluja
Ukrainassa vastaanottivat palvelunestohyokkayksia tai aiheuttaa hammennysta kansalaisten
juuri ennen Venajan hyokkaysta keskuudessa.

» Palvelunestohyodkkayksista raportoitiin jo viikkoja Tavallinen kansalainen on tottunut siihen,
ennen fyysista hyodkkaysta. etta verkkopalvelut ovat aina saatavilla.

» HyoOkkayksissa kaytettiin esimerkiksi Katana-nimista Mediassa on kerrottu Vendjaan
Botnetia ja samoihin aikoihin Ukrainan kansalaiset kohdistuneista

vastaanottivat tekstiviestilla ilmoituksia, etta palvelunestohyokkayksista.
pankkiautomaatitkaan eivat toimisi.

» Erilaiset ryhmittymat ovat kohdistaneet
palvelunestohydkkayksia ja hairikdintia
venalaisille uutissivustoille ja kansalliseen
televisioon.

» https://www.cadosecurity.com/technical-analysis-of-the-
ddos-attacks-against-ukrainian-websites/

Esimerkit osoittavat omien kotimaisten
palveluiden suojaamisen tarkeyden.
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Palvelunestohyokkaysten tunnuslukuja

» 379 Gbit/s oli suurin Suomessa nahty
palvelunestohydkkays Q4/2021.

» Noin 74% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q4/2021 - tilasto paivitetaan kvartaaleittain.)
TRATICCM

Kyberturvallisuuskeskus



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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& \/akoilu

Ukrainaan on kohdistunut seka Venajan hyokkayksen jalkeen etta jo ennen sita
erilaisia kyberhyotkkayksia.

Ukrainalaisiin organisaatioihin kohdistettuja, tietoja tuhoavia haittaohjelmia on
havaittu ainakin neljaa erilaista taman tilannekuvakatsauksen laadintahetkeen
mennessa.

>

WhisperGate-haittaohjelma tunnistettiin tammikuussa, HermeticWiper- ja IsaacWiper-nimilla
kutsutuista haittaohjelmista uutisoitiin helmikuussa ja tuoreimpana ESET:n tutkijat havaitsivat
CaddyWiper-haittaohjelman levitysyrityksida Ukrainassa maaliskuun puolivalissa.

Haittaohjelmia on ESET:n mukaan havaittu rajallisessa joukossa ukrainalaisia korkean profiilin
organisaatioita. Ainakin osassa kohteena on ollut valtionhallinto, mutta kaikkien
haittaohjelmien kohdalla kohdeorganisaatioita ei ole tarkemmin kuvattu.

Tietoja tuhoavien haittaohjelmien tarkoituksena on estda kohdejarjestelman toiminta ja tuhota
tiedostoja ja talla tavoin haitata tai lamauttaa kohdeorganisaation toimintaa.

My6s muuta kybervaikuttamista havaitaan Ukrainassa saanndllisesti.

>

Valtionhallintoon ja pankkeihin on kohdistunut palvelunestohydkkayksia, joiden liikenne on
ollut lahtoisin Venajalta.

Ukrainalaisiin valtionhallinnon organisaatioihin ja ukrainalaisille sotilaille on lahetetty
kalasteluviesteja.

IImeisesti ukrainalaisten pakolaisten liikkeisiin liittyvia tietoja puolestaan on haviteltu

mahdollisesti murretulta ukrainalaiselta sahkopostitililtd muualle Eurooppaan
shetetyilla kalasteluviesteilla.

Analyysi

» Organisaatioiden, joilla on

toimintaa tai liittymapintoja
Ukrainaan, on syyta varautua
Ukrainassa tapahtuvien
kyberhyodkkaysten
seurannaisvaikutuksiin. Myo6s
tahattomat sivuosumat ovat
mahdollisia.

Esimerkiksi Yhdysvallat on lisaksi
kannustanut kriittisen
infrastruktuurin organisaatioita
varmistumaan siita, etta niiden
varautuminen uhkiin on ajan
tasalla. Se varoitti yrityksia
esimerkiksi mahdollisesta
hybridivaikuttamisesta.
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& \/akoilu

» Yhdysvaltojen tietoturvaviranomainen CISA tiedotti helmikuussa .
Venajan valtion tukemien toimijoiden toteuttamista Analyysi
tietomurroista puolustushallinnon kumppaneiden ja _
puolustusteollisuuden organisaatioiden jarjestelmiin. » Puolustusteollisuus on

kybervakoilun nakdkulmasta
erityisen kiinnostava toimiala.

» Kohteina oli ollut seka pienempia etta suurempia organisaatioita
ja eri tyyppisia toimintoja.

> Hyokkaajat olivat paasseet kasiksi esimerkiksi séhkdposteihin ja Yhdysvaltojen viranomaiset
dokumentteihin. ovat arvioineet, ettd vaikka
> Hyokkaajat saivat késiinsa luokittelemattomia asiakirjoja, joista asiakirjat ja sahkopostit, joihin
on mahdollista paatella tietoja esimerkiksi maan puolustuksesta, tietomurroissa oli paasty
seka liikesalaisuuksia sisaltavia tietoja. k_aSIkS.I_, g_lvat _oIIeet salassa
» Murtoyrityksid on havaittu vahintddn tammikuusta 2020 I&htien ja pidettavia, voivat ne tarjota
aina helmikuuhun 2022 asti. hyokkaajalle merkittavaa
» Jalansijan saamisessa organisaatioiden jarjestelmiin mfo_rm_aatlotga puolustuksen
hyddynnettiin esimerkiksi salasanojen Koneellista arvaamista yksityiskohdista, kuten
(brute force), kohdistettua kalastelua ja tunnettuja asejarjestelmien kehityksesta
haavoittuvuuksia. ja viestintdjarjestelmien
» Varastettuja kdyttdjatunnuksia hyddynnettiin pdédsyn saamiseksi suunnitelmista.

yritysten Microsoft 365 -ymparistoihin.
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Iraniin liitetty MuddyWater-ryhma on vakoillut julkishallinnon ja
kriittisen infrastruktuurin organisaatioita eri puolilla maailmaa.

» Yhdysvaltojen ja Britannian tietoturvaviranomaiset tiedottivat
toiminnasta helmikuun lopulla.

Kohteena on ollut organisaatioita muun muassa
puolustusteollisuudesta, viestintateknologian, 6ljy- ja
kaasusektorilta ja julkishallinnosta Aasiassa, Afrikassa,
Euroopassa ja Pohjois-Amerikassa.

MuddyWater tunnetaan myos nimilla Static Kitten, MERCURY,
Earth Vetala, Seedworm ja TEMP.Zagros.

Se on tietoturvaviranomaisten havaintojen mukaan hydédyntanyt
viime aikoina useita eri haittaohjelmaperheita toiminnassaan.

Ryhma on muun muassa pyrkinyt varastamaan tietoja ja
hankkimaan paasyn kohdejarjestelmiin.

Analyysi
» MuddyWater-ryhma hydédyntaa

usein tunnettuja
haavoittuvuuksia ja avoimen
ldhdekoodin tybkaluja
kohdejarjestelmiin
tunkeutumisessa.

Vaikka valtiollisilla toimijoillaan

voi olla kaytdssaan myads
aiemmin tuntemattomia
tydkaluja ja haittaohjelmia tai
niin sanottuja nollapaiva-
haavoittuvuuksia, auttaa myos
tunnetuilta uhkilta
suojautuminen merkittavasti
puolustautumaan APT-
toimijoita vastaan.
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& \/akoilu

» Iso yhdysvaltalainen mediayhtid News Corp on joutunut

kybervakoilun uhriksi. Analyysi
» Murto oli tapahtunut tammikuussa, ja se oli kohdistunut yhteen > Valtioiden _etuja a_javaa_
yhtién pilvipalveluntarjoajista. kybervakoilua voi kohdistua
. . . monenlaisiin yrityksiin ja
» Tietomurrossa hydkkaaja paasi kasiksi muun muassa The Wall Organisaatioifz/in Kyvin éri
Street Journalin ja New York Postin toimittajien ja £ iSistd Svista
tyontekijoiden sdhkdposteihin ja asiakirjoihin. YYPpIsista Syista.
» Yhtion mukaan tietomurron taustalla ovat Kiinan valtion Perinteisin motivaatio
tukemat tahot. kybervakoilulle on
_ L tiedonhankinta poliittisesta
> Ezsoe“eus';sz\j/aelloc;:(Snelllgmen;anlanen kerta, kun The Wall Street Journal paatdksenteosta,
' valtionhallinnon toiminnasta ja
» Myds vuonna 2013 kerrottiin siihen kohdistuneesta vakoilusta, varautumisesta, mutta
jossa Kiinan liitetyt hyokkaajat pyrkivat seuraamaan toimituksen vakoilun tavoitteena voi olla

Kiinaan liittyvaa uutistyota. Talldoin kohteena oli WSJ:n lisaksi myos teollisuusvakoilu tai

myo6s mm. New York Times. esimerkiksi kuvatun kaltainen
tiedonhankinta.
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Tietoturva-alan kehitys,
saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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® Oikeudelliset asiat

» Datasaadds: Komissio ehdottaa toimenpiteita oikeudenmukaisen ja innovatiivisen datatalouden
edistamiseksi.

» Komissio ehdottaa uusia saantéja siita, kuka voi kayttaa ja saada kayttddnsa EU:ssa talouden eri aloilla
tuotettua dataa. Lehdistdtiedotteen mukaan datasaadoksella turvataan oikeudenmukaisuus digitaalisessa
toimintaymparistossa, edistetaan kilpailukykyisia datamarkkinoita, avataan mahdollisuuksia datavetoiselle
innovoinnille ja parannetaan datan saatavuutta yleisesti.

» Lue lisaa: https://ec.europa.eu/commission/presscorner/detail/fi/ip 22 1113
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i@ Oikeudelliset asiat

» Tiedonhallintalain arviointikertomus 2020-2021 on julkaistu 18.2.2022.

» Arviointien perusteella tiedonhallinnan jarjestaminen tiedonhallintalain mukaisesti vaihtelee
tiedonhallintayksikoéittain. Osa organisaatioista on toteuttanut lain vaatimuksia jo etupainotteisesti
ja osa on vasta kaynnistamassa tai parhaillaan toteuttamassa toimintaansa lain mukaiseksi.

Yleisesti ottaen valtion virastoilla tiedonhallintalain vaatimusten toteuttaminen on edennyt jonkin
verran kuntia nopeammin.

» Lue lisda: https://julkaisut.valtioneuvosto.fi/handle/10024/163840
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@ ISO 27000 -standardisarja

>y <

» ISO 27000 -standardiperhe paivittyy.
» Hallintakeinojen standardista ISO/IEC 27002 ilmestyi uusi versio helmikuussa.

» Kontrollien kokonaismaara on vahentynyt, mutta niiden soveltamisala organisaation
tietoturvallisuudessa on aiempaa laajempi.

» Kontrollit on jaoteltu uudella tavalla ennalta ehkaiseviin, havaitseviin ja korjaaviin kontrolleihin, ja
lisaksi esim. ihmisiin, teknologioihin ja prosesseihin.

» My0Os kokonaan uusia kontrolleja on lisatty 12 kappaletta, kuten threat intelligence, pilvipalveluiden
tietoturvallisuus seka verkkoliikenteen suodatus.

» ISO/IEC 27002:n uudistuminen vaatii myods paastandardin ISO/IEC 27001 paivittamista kevaan
kuluessa: muutokset ovat kevyita ja koskevat terminologiaa ja viittauksia.

» Liite A viittaa vastedes suoraan nyt paivitettyyn hallintakeinojen standardiin ISO/IEC 27002.
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JulKri

Julkisen hallinnon digitaalisen turvallisuuden arviointikriteeristd Julkri on tulossa
lausuntokierrokselle. Julkrin valmistelusta vastaa Julkisen hallinnon tiedonhallintalautakunta.

Julkri on arviointikriteeristd salassa pidettavalle tiedolle, jota ei ole turvaluokiteltu.

Viranomaisen ja kansainvalisen turvaluokitellun tiedon kasittelya on entuudestaan ohjattu
KaTaKrilla ja pilvipalveluymparistdossa PiTuKrilla. Julkri siis tayttaa arviointikriteeristéjen
katvealueen.

JulKrin kehitysty0 on osa laajempaa julkisen hallinnon digitaalisen turvallisuuden Haukka-hanketta.

Julkri on tavoitteena ottaa kayttoon kevaalla 2022. Sita voidaan hydédyntaa esimerkiksi
palveluntuottajan tietoturvallisuuden tason arvioinnissa.
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Arjen kyberturvallisuus

Nasevia neuvoja tiliesi turvaamiseksi

» \Verkkopalveluissa kaytettavia tileja yritetaan
murtaa ja ottaa haltuun usein eri keinoin.

» Tutustu Kyberturvallisuuskeskuksen ennalta
varautumisen neuvoihin. Lue
lisaa:

Neuvot identiteettivarkauksien ja
tietovuotojen uhreille

» Kay tutustumassa Kyberturvallisuuskeskuksen
neuvoihin vahingon tapahduttua tai vaikka jo
ennakkoon.

» Lue
lisaa:
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TRATICCM

Nain pidat huolta tietoturvallisuudesta
kotona ja tyopaikalla

>

>

Huolellisuudella ja muutamalla perustaidolla voit
turvata tietosi verkossa.

Lue
lisaa:

Varo huijareita internetin myyntialustoilla

Kyberturvallisuuskeskukselle ilmoitettujen
huijausyrityksien maarat ovat kaksinkertaistuneet
joulukuun 2021 jalkeen. Huijausyrityksessa
tarkoituksena on saada myyjan pankkitiedot huijarin
haltuun.

Ole valppaana ja kyseenalaista miksi ostaminen pitaa
tehda kuriiripalvelun kautta.

Lue
lisaa:
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Uutisia Kyberturvallisuuskeskuksesta

EU:n uudet langattomien Onnistunut kyberharjoitus alkaa Traficom julkaisi suosituksen
laitteiden tietoturvavaatimukset huolellisella valmistautumisella teleoperaattoreille keinoista

parantavat tietoturvallisuutta > Tana vuonna kyberharjoitteluun kansainvalisten huijaussoittojen

» EU-alueella markkinoille saatettavien liittyvissa vinkeissa keskitytaan estamiseksi
langattomien laitteiden tulee tayttaé harjoittelua edeltaviin vaiheisiin.
EU:n yhtenaiset
tietoturvavaatimukset 1.8.2024
alkaen.

» Liikenne- ja viestintavirasto

Artikkelissa kaydaan lapi muutamia Traficom antoi operaattoreille uuden

kybermaturiteetin peruspilareja, suosituksen eri keinoista estaa

jotka edistavét organisaation soittajan numeron vaarentaminen

» Tima merkitsee isoa muutosta kokonaisvaltaista tietoturvaa. ja huijaussoittojen valittaminen
laitevalmistajille, joiden taytyy puhelun vastaanottajille Suomessa.
huomioida uudet vaatimukset

Suositus on merkittava, koska sen
laitteiden suunnittelussa.

kayttéonotto teleoperaattoreilla
vahentaa huijaussoittojen maaraa
huomattavasti.
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https://www.traficom.fi/fi/ajankohtaista/suositus-teleoperaattoreille-keinoista-kansainvalisten-huijaussoittojen-estamiseksi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/onnistunut-kyberharjoitus-alkaa-huolellisella-valmistautumisella
https://www.traficom.fi/fi/ajankohtaista/eun-uudet-langattomien-laitteiden-tietoturvavaatimukset-parantavat-yksityisyyden

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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