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Kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tydskenteleville.
Kybersaa tarjoaa nopean kokonaiskuvan, mitd
kyberturvallisuuskentalla on tapahtunut ja mita on tulossa.

Kybersaa voi olla: . rauhallinen 9 huolestuttava o vakava
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Kuukauden tunnuslukuja

Microsoft 365 -kayttajatilien murrot lisaantyivat jalleen.
67 % Murtoja ilmoitettiin Kyberturvallisuuskeskukselle 67 %
enemman kuin tammikuussa.

tuotteissa olleita kahta kriittista haavoittuvuutta. [1]

Nelja ministeria tutustui kansalliseen kyberturvallisuusharjoitukseen
(KYHA) 10.2.2026 vierailullaan Jyvaskylassa. Kuntien ja kriittisen

infrastruktuurin kansallisessa kyberharjoituksessa vahvistettiin tana
vuonna erityisesti logistiikkatoimialaan liittyvaa kyberosaamista. (2!

4

Kyberturvallisuuskeskus julkaisi helmikuussa yhden
haavoittuvuustiedotteen, joka kasitteli Cisco Catalyst SD-WAN -
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Kybersaan yleistilanne
helmikuussa 2026

Helmikuu jatkui sateisena Tasta huolimatta tilannekuvaa seurataan tiiviisti, silla
haavoittuvuuksien hyvaksikayttdyrityksia on havaittu

Hyista tihkua tuli useammasta suunnasta: ) . e
eri ymparistoissa.

Kyberturvallisuuskeskukselle raportoitujen tapausten

perusteella rikolliset hyddynsivat monikanavaisia keinoja, Useat havaitut haavoittuvuudet ovat saaneet korkean
kuten kiristysviesteja, pankkien ja viranomaisten nimissé CVSS-pisteytyksen, mika korostaa paivittamisen ja
soiteltuja huijauspuheita, robottipuheluita, laadukkaita suojaustoimien ajantasaisuuden merkitysta.
tietojenkalasteluviesteja seka sijoitus- ja kryptohuijauksia. Huomioitavaa haavoittuvuuksiin liittyen

M365-tilimurrot jatkuivat edelleen ja AiTM-hyodkkaysten
kyky ohittaa monivaiheinen tunnistautuminen korosti
tarvetta vahvemmille suojausmekanismeille.

® Organisaatioita kehotetaan varmistamaan, etta
kriittiset jarjestelmat on paivitetty ja etta loki- ja
valvontamekanismit ovat kunnossa mahdollisten

Helmikuun aikana raportoitiin useita kriittisia hyddyntamisyritysten tunnistamiseksi.

haavoittuvuuksia laajasti kaytetyissa ohjelmistoissa ja A

palveluissa. Vaikka haavoittuvuudet ovat teknisesti

merkittavia ja mahdollistaisivat pahimmillaan jarjestelmien

haltuunoton tai tietojen luvattoman kaytdn, niiden

kansalliset vaikutukset ovat toistaiseksi jaaneet vahaisiksi.

Lisdksi on tarkedaa huomioida, etta
haavoittuvuuksia hyddynnetaan usein pian niiden
julkaisun jalkeen, joten reagoinnin nopeus on
keskeista riskien hallinnassa.
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Kuukauden raekuuro
Kyberulottuvuus mukana Yhdysvaltojen ja Israelin
hyOkkayksessa Iraniin

Yhdysvallat ja Israel hydkkasivat Iraniin 28.2.2026. e Useampi valtio on julkaissut arvioita Iranin
Hydkkayksen ensipaivina kineettisten iskujen rinnalla tilanteen vaikutuksista kyberturvallisuuteen. [4]
nahtiin my0ds kyberoperaatioita. e Arvioiden mukaan Iranilla ja Iraniin kytkoksissa
e TIranilaisia verkkopalveluita ja sovelluksia hairittiin ja olevilla toimijoilla arvioidaan kuitenkin edelleen
useat haktivistiryhmat kaynnistivat vastavuoroisesti olevan kykya toteuttaa kyberoperaatioita, mika
palvelunesto- ja verkkosivujen hairintdoperaatioita. lisaa valillisen kyberuhan riskia erityisesti
® Erityistd huomiota herétti iranilaisten rukoussovelluksen organisaatioille, joilla on t?ln[ll]ntaa tai
kaappaus, jossa sovelluksen sisaltd muutettiin Iranin toimitusketjuja Lahi-idassa.
hallintoa vastustavaksi. ® Suomeen ei ole toistaiseksi kohdistunut merkittavia
e Iranin kansallinen internetyhteys putosi noin neljaan kyberturvallisuusvaikutuksia Iranin tilanteen

prosenttiin normaalista Iranin suljettua laajasti seurauksena.

verkkoyhteyksiaan maassa. (3]
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

O

Kyberturvallisuuskeskus on julkaissut ohjesivuston, jossa kasitellaan
kvanttitietokoneiden kehittymisen aiheuttamaa uhkaa nykyisille salausmenetelmille.
Kvanttiuhka koskee erityisesti tietoja, joiden on sailyttava luottamuksellisina pitkalle
tulevaisuuteen. Tallaisia ovat esimerkiksi henkildtiedot, terveystiedot, liikesalaisuudet
seka viranomaisten salassa pidettavat tiedot. (!

Selainten lisaosat voivat parantaa toiminnallisuutta, mutta niihin liittyy merkittavia
tietoturvariskeja, koska ne saavat usein laajat oikeudet selaimen sisaltdihin. Riskia voi
vahentaa pitamalla lisadosien maaran pienena, poistamalla tarpeettomat lisdosat seka
asentamalla uusia vain virallisista lahteista ja arvioimalla kehittajan luotettavuuden
seka pyydetyt kayttooikeudet. [7]

Digi- ja vaestotietoviraston uusi "Harjoitusten vaikutusten varmistaminen ja
kehitystoimien vieminen kaytantdéon" -opas korostaa, etta harjoituksista saadaan
hydtya vain, jos opit ja kehityskohteet dokumentoidaan, analysoidaan ja juurrutetaan
organisaation toimintaan. Siksi harjoituksille tulee luoda selkea prosessi, jossa palaute,
dokumentointi ja kehitystoimien seuranta tukevat jatkuvaa varautumisen ja
kyberturvallisuuden kehittamista. [8]

T %- I CAM Liikenne- ja viestintavirasto
A~ 4 Kyberturvallisuuskeskus Helmikuun Kybersaa 12.3.2026



Kybersaan iilmiot

Osiossa kaymme lapi
kyberturvallisuuden ilmididen
kehitysta ja trendeja.
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Kybersaa

Tietomurrot- ja vuodot

Helmikuu oli huomattavasti aktiivisempi
kuin tammikuu. Esiintyi yksi merkittava
tietomurto, jossa hydédynnettiin
ohjelmiston nollapaivéahaavoittuvuutta.

Microsoft 365 -tietomurtoja ilmoitettiin
67 % enemman kuin tammikuussa.

Huijaukset ja kalastelut

Pankkien ja viranomaisten nimissa
soitettiin huijauspuheluita.

Sahkdpostissa lahetettiin vaarennettyja
huijauslaskuja.
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helmikuu 2026

Haittaohjelmat

Helmikuu nayttaytyi haittaohjelmien
osalta rauhallisena kansallisesti.
Kyberturvallisuuskeskukselle ilmoitettiin
kuitenkin muutamia tapauksia
haittaohjelmien levityksesta ClickFix-
tekniikkaa kayttamalla.

Automaatio ja IoT

Automaatiojarjestelmiin kohdistunut
uhkatoiminta muuttui vakavammaksi
vuonna 2025.

Tekodlyn avustamana tehdyt I6yddkset
paransivat robotti-imurijarjestelman
tietoturvaa.

Helmikuun Kybersaa

Haavoittuvuudet

Helmikuun aikana raportoitiin paljon
haavoittuvuuksia. Muutamia poikkeuksia
lukuun ottamatta vaikutukset Suomen
osalta olivat padosin rajallisia.

Verkkojen toimivuus

Palvelunestohyotkkaykset eivat
aiheuttaneet merkittavia hairioita
Suomessa.

Palvelunestohyotkkayksiin kaytettavia
bottiverkkoja hyddynnetaan myds
muussa rikollisuudessa.

12.3.2026



Kybersaa

Tietomurrot ja -vuodot

e \Valtorin mobiililaitehallinta-
jarjestelmaan kohdistui vakava
tietomurto, jossa hydédynnettiin
ohjelmiston aiemmin tuntematonta
nollapaivahaavoittuvuutta.

e Verkkosivustoihin on kohdistunut
tietomurtoja, joissa on hyddynnetty
erilaisia haavoittuvuuksia seka
heikkoja salasanoja.

® Yrityksen verkkoon murtauduttiin
VPN-palvelun kautta

kiristyshaittaohjelmahydkkayksessa.

® Microsoft 365 -tilimurtoon liittynyt
BEC-huijausyritys havaittiin ajoissa
ja pysaytettiin.
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helmikuu 2026 1/2

Haittaohjelmat

Kyberturvallisuuskeskukselle
ilmoitettiin muutamista
verkkosivuista, joissa levitettiin
haittaohjelmaa ClickFix-tekniikkaa
kayttamalla.

Kalastelun yhteydessa on havaittu
myds Docusign-teemalla levitettavan
haittaohjelmaa, jossa kayttajaa
pyydetaan klikkaamaan linkista,
jonka seurauksena kayttajan
laitteelle asentuu haittaohjelma.

Haavoittuvuudet

Cisco Catalyst SD-WAN -tuotteissa
on ollut kriittisia haavoittuvuuksia.
Tuotteita kayttavien tahojen on syyta
tunnistaa haavoittuvat laitteet
verkkoymparistostaan, kerata
riittavat tiedot ja snapshotit
haavoittuvista laitteista, paivittaa
laitteet uusimpaan versioon seka
suorittaa uhkametsastysta
hyvaksikaytén varalta (CVE-2026-
20127 ja CVE-2026-20129).

Ivanti EPMM haavoittuvuuksien (CVE-
2026-1281 ja CVE-2026-1340)
hyvaksikayttda ja hyvaksikayton
yrityksia nakyi myos aktiivisesti
helmikuussa.

Helmikuun Kybersaa 12.3.2026



Kybersaa

Huijaukset ja kalastelut

Huijauspuheluiden soittajat ovat
puhelimessa esiintyneet pankin tai
viranomaisen edustajana.

Puhelinliittyman haltijoiden
puhelinnumeroilla on avattu

tileja pikaviestipalveluihin, kuten
Telegram ja WhatsApp. Useissa
tapauksissa on epailty, etta
rekisterdintiin on hyédynnetty
liittymaan kuuluvaa vastaajapalvelua.

Sahkopostitse on lahetetty
vaarennettyja laskuja, joissa saajan
tilinumeron tilalle on vaarennetty
huijarin hallussa oleva pankkitili.
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Automaatio ja IoT

Teollisuusautomaatiojarjestelmiin
erikoistunut tietoturvayhtié Dragos
julkaisi vuosikatsauksensa. [°1 Keskeisia
havaintoja olivat joidenkin
uhkatoimijoiden siirtyminen
jalansijojen hankinnasta aktiiviseen
vahingontekoon ja jarjestelmien
haltijoiden jatkuvat vaikeudet
havainnoida uhkatoimintaa.

Robotti-imurijarjestelmasta paljastui
suojauspuutteita, [10] jotka
mahdollistivat paasyn 7000 imuriin 24
maassa. Tapaus osoittaa, miten Al-
tydkaluja voidaan hyddyntaa
haavoittuvuuksien loytamisessa. Se
korostaa myos riippumattomien
tietoturva-auditointien, toimivien
haavoittuvuusraportointikanavien ja
CRA:n edellyttamien perustason
suojausten tarkeytta.

Helmikuun Kybersaa

Verkkojen toimivuus

Suomessa havaittujen
palvelunestohydkkadysten vaikutukset
rajautuivat valiaikaisiin hairidihin.
Haittaohjelmia, joilla verkkolaitteita
liitetdan osaksi bottiverkkoja,
kaytetaan my6és muuhun
kyberrikollisuuteen, kuten
mainospetoksiin ja tiedonkeruuseen.

Helmikuussa yleisissa
viestintaverkoissa ei havaittu vakavia
toimivuushairioita.
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Kybersaa lukuina

Tassa osiossa kerromme
Kyberturvallisuuskeskuksen kasittelemien tapausten
lukumaaria ja havaintoja kuluneelta kuukaudelta.

Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus Helmikuun Kybersaa

12.3.2026
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Tapaukset

e Kyberturvallisuuskeskus kasitteli helmikuussa 1 332
tapausta. Tama on noin 20 % vahemman kuluneen 12
kuukauden keskiarvoon nahden.

Tapaukset

Kyberturvallisuuskeskuksen kasittelemat
tapaukset, lukumaara kuukausittain

e Helmikuun aikana raportoitiin useita kriittisia
haavoittuvuuksia laajasti kaytetyissa ohjelmistoissa ja
palveluissa. Vaikka haavoittuvuudet ovat olleet vakavia ja
mahdollistaisivat pahimmillaan jarjestelmien haltuunoton
tai tietojen luvattoman kaytén, niiden vaikutukset ovat
toistaiseksi jaaneet vahaisiksi Suomessa.
Haavoittuvuuksien hyvaksikayttdyrityksia kuitenkin
havaitaan jatkuvasti ja ndihin on organisaatioiden
tarkeaa varautua.

e Helmikuun aikana on havaittu myo6s kasvua M365-
tilimurroissa ja -kalasteluissa. Vaikka tapausten maara ei
ole vielad yltanyt edellisen vuoden syksyn tasolle, kasvu
on huolestuttava ilmi6. Vuosi 2025 -@- Vuosi 2026
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Edellisen sadaennusteen arvio haavoittuvuuksien
ja tilimurtojen hyvaksikayttojen
kerrannaisvaikutuksista toteutui helmikuussa.
Sama kehitys jatkuu edelleen: on odotettavissa,
ettd runsastuneet M365- ja muiden
kayttajatilien murrot johtavat esimerkiksi
laskutuspetoksiin, kuten
toimitusjohtajahuijauksiin. Murretuilta tileilta
ldhetetaan myds jatkokalasteluviesteja.

Lahi-idan nopeasti muuttuvalla tilanteella voi
olla odottamattomia kerrannaisvaikutuksia
Suomeen esimerkiksi monimutkaisten
toimitusketjujen kautta.

Kybersaaennuste
Kyberuhat pysyvat tavanomaisina

Organisaation varautuminen

Valistaminen ja monivaiheinen
tunnistautuminen (MFA) eivat riita
suojaamaan tyodntekijéita kehittyneilta
tilimurtoyrityksilta, kuten AiTM-tekniikkaa
kayttavalta kalastelulta.

Organisaatioissa kannattaa ottaa kayttéon
kehittyneita turvallisuusominaisuuksia,
kuten ehdollisen paasyn (conditional access)
kaytantéja, riskipohjainen tunnistautuminen
(risk-based authentication) ja jatkuva
paasyn arviointi (continue access
evaluation).

kyberuhkien tilasta. Arviota ei tule kayttaa sellaisenaan kyberuhkiin varautumisessa, vaan

Kybersadennuste on aiempiin havaintoihin perustuva yhteenveto ja suuntaa-antava arvio

sen tukena on kaytettava organisaatiokohtaista tietoa ja analyysia.
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Huolestuttava

Kyberuhkien maara
ja vakavuus
ovat tavanomaisella
tasolla.

Kyberuhat
voivat kuitenkin muuttua
nopeasti, myos
negatiiviseen suuntaan.

12.3.2026
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Tietoturva-alan kehitys,

saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon
tai asetusten paivityksiin liittyen. Kerromme kaikille
tarkeaa kyberturvallisuustietoa ja
Kyberturvallisuuskeskuksen ajankohtaisista asioista.

T HF I Cf\M Liikenne - ja viestintavirasto
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Oikeudelliset asiat
EU hyvaksyi tyokalupakin ICT-toimitusketjun
turvallisuuden vahvistamiseksi

e EU:n NIS-yhteystyéryhma hyvaksyi uuden tydkalupakin e Tydkalupakki auttaa jasenmaita seka julkisen ja
ICT-toimitusketjun turvallisuuden vahvistamiseksi (ICT yksityisen sektorin toimijoita vahvistamaan ICT-
Supply Chain Security Toolbox). [11] toimitusketjujen turvallisuutta komission

kyberturvallisuusasetuksen uudistamista koskevan

e Jasenmaat ovat kehittaneet tydkalupakin yhteistydssa _ )
ehdotuksen (CSA2) mukaisesti. [12]

Euroopan komission ja EU:n kyberturvallisuusvirasto

ENISA:n kanssa. Tydkalupakin laatimisen taustalla ovat e TyOkalupakin suositukset ovat ei-sitovia, mutta
EU-neuvoston ICT-toimitusketjun turvallisuutta paivitetyn kyberturvallisuusasetuksen vaatimukset
koskevat paatelmat vuodelta 2022. olisivat oikeudellisesti sitovia.

o Tyobkalupakki tarjoaa EU-maille yhteisen
ldhestymistavan ICT-toimitusketjujen
kyberturvallisuusriskien tunnistamiseen, arviointiin ja
lieventamiseen. Tydkalupakissa suositellaan, etta EU-
maat rajoittavat korkean riskin toimijoiden kayttoa
prioriteettisektoreilla.

T %- I CAM Liikenne- ja viestintavirasto
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Oikeudelliset asiat

EU julkaisi tyokalupakin merikaapeliturvallisuuden

vahvistamiseksi

Euroopan komissio julkaisi raportin, joka sisaltaa
merikaapeliturvallisuuden tydkalupakin (Submarine
Cable Security Toolbox) seka Euroopan kannalta
merkittavat merikaapelihankkeet (CPEI).
Samanaikaisesti julkaistiin 347 miljoonan euron
rahoituspaketti strategisiin merikaapelihankkeisiin. [13]

Julkaisu on osa 21.2.2025 hyvaksyttya EU:n
kaapeliturvallisuutta koskevaa toimintasuunnitelmaa,
jonka tavoitteena on kasvattaa Euroopan
merikaapeleiden turvallisuutta ja resilienssia. Raportti
on jatkoa komission 23.10.2025 julkaisemalle EU:n
merikaapeli-infrastruktuurien turvallisuutta ja
resilienssia koskevalle raportille. [14]

I %- I CAM Liikenne- ja viestintavirasto
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Tybdkalupakki sisaltaa EU:n laajuisia suosituksia
keinoista, joilla pyritaan lieventdmaan lokakuussa
julkaistussa raportissa tunnistettuja riskeja.
Tybdkalupakki sisaltaa suosituksia fyysisista ja
kyberturvallisuustoimenpiteista seka riippuvuuden
vahentamisesta EU:n ulkopuolisista toimijoista.

Tydkalupakin suositukset ovat ei-sitovia, mutta
samanlaisia oikeudellisesti sitovia vaatimuksia
voisi tulla sovellettavaksi komission 20.1.2026
ehdottaman uuden kybertuvallisuussaantelyn
myota.

Helmikuun Kybersaa 12.3.2026
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Oikeudelliset asiat
Hallitus esittaq, etta jammereiden luvattomasta
hallussapidosta tulisi rangaistavaa

e Hallitus antoi eduskunnalle lakiesityksen 19.2.2026 e Jammereiden oikeudeton hallussapito
koskien radiohairintaan tarkoitettujen radiolaitteiden eli kriminalisoitaisiin, mikd mahdollistaisi laitteiden
nk. jammereita koskevan lainsdadannén muuttamista. takavarikoinnin. Oikeudettoman hallussapidon
Muutokset tehtaisiin sahkdisen viestinnan palveluista kriminalisointi parantaisi muun muassa
annettuun lakiin. viranomaisten mahdollisuuksia puuttua laitteiden
e Esityksessa ehdotetaan muutoksia sdantelyyn, joka maahantuontiin.
koskee radiotaajuista viestintaa hairitsevia tai ® Muutos asettaisi selkeammat ehdot laitteiden
vaarentadvia laitteita. Radiotaajuista viestintaa kayttavat kaytodsta ja hallussapidosta viranomaisille ja muille
esimerkiksi matkaviestinverkot ja oikeutetuille tahoille. [15]

satelliittipaikannusjarjestelmat, kuten GPS.

e Talla hetkella jammereita pidetdan radiolahettiming,
joiden hallussapito on luvanvaraista. Esityksella
luotaisiin jammereille radiolahettimista erillinen
maaritelma, joka mahdollistaisi radiolahettimia
tiukemman saantelyn.

T %- I CAM Liikenne- ja viestintavirasto
A~ 4 Kyberturvallisuuskeskus Helmikuun Kybersaa 12.3.2026 18



Oikeudelliset asiat

Lakiesitys maanalaisen verkkoinfran sijaintitiedoista

® Liikenne- ja viestintaministeriossa valmisteltu lakiesitys
maanalaisen verkkoinfrastruktuurin sijaintitiedoista
mahdollistaisi sijaintiselvityspalvelun. Hallituksen
esitysluonnos on ollut lausuntokierroksella 12.3.2026
saakka. Lakiesitys on tarkoitus antaa eduskunnalle kevaalla
2026, ja tavoitteena on saada laki voimaan 1.1.2027.

e Talla hetkelld maanalaisten verkkojen verkkotietoja
hallinnoivat hajanaisesti eri toimijat. My06s sijaintitietoja
hallinnoivien palveluiden turvallisuus vaihtelee.

e | aki mahdollistaisi sijaintiselvityspalvelun toteuttamisen.
Verkkotietojen selvittaminen olisi mahdollista
alueidenkaytodn suunnittelua seka maan- ja
vesistonrakennusta harjoittaville toimijoille yhden
sahkdisen tietopisteen kautta. Tavoitteena on parantaa
verkkoinfrastruktuuria koskevien sijaintitietojen
hallinnointia ja turvallisuutta seka vahentaa maanalaiseen
rakentamiseen liittyvia kaivuuvahinkoja.

I %- I CAM Liikenne- ja viestintavirasto
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® Palvelussa verkkotoimija voisi valita, toimiiko se

keskitetyssa vai hajautetussa jarjestelmassa.
Keskitetyssa jarjestelmassa verkkotoimijat toimittaisivat
verkkotietonsa jarjestelmaan etukateen. Liikenne- ja
viestintavirasto Traficom kasittelisi
sijaintiselvityspyynnot ja -vastaukset ja valvoisi niita.
Hajautetussa jarjestelmassa toimittajat hallinnoisivat
omia verkkotietojaan.

Laki sisaltadisi useita uusia turvallisuuteen liittyvia
vaatimuksia. My0s verkkotietojarjestelmia hallinnoivien
yritysten ja verkkotietoja kayttavien yritysten
turvallisuussaantelyd yhdenmukaistettaisiin ja
vahvistettaisiin. Sijaintiselvitysvastauksissa ei jaettaisi
tietoa kriittisesta infrastruktuurista. [16]

Helmikuun Kybersaa 12.3.2026
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Oikeudelliset asiat
CRA:n soveltamisohjeet
kommentoitavana

e Komissio on laatinut ohjeluonnoksen EU:n
kyberkestavyyssaaddoksen (Cyber Resilience Act, CRA)
soveltamiseen.

® Ohjeistus antaa saantelyn kohteille kaytannon tukea
CRA:n vaatimusten tulkintaan ja toimeenpanoon.

® Sidosryhmilta toivotaan palautetta ohjeistukseen
31.3.2026 mennessa.

® Ohjeistus on luettavissa ja kommentoitavissa EU-
komission verkkosivuilla. [17]
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Epailetko
tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin
kohdistuneen tietoturvaloukkauksen, olkaa yhteydessa
Traficomin Kyberturvallisuuskeskukseen.

e Sahkoinen lomake
www.kyberturvallisuuskeskus.fi/fi/ilmoita

® Sahkdposti: cert@traficom.fi

e Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi.

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden
yhteystiedot 16ydat keskitetysti osoitteesta
www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot.

—-—
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