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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa huhtikuu 2022

Tietomurrot ja -vuodot

» Kuntien ja kaupunkien
sahkopostitileille on murtauduttu ja
tileiltd on lahetetty runsaasti
kalasteluviesteja.

» Sosiaalisen median tileihin
kohdistuu edelleen tietomurtoja ja
niiden yrityksia.

Automaatio ja IoT

» Nahtavissa on useita merkkeja, etta
kyberhydkkaykset
automaatiojarjestelmiin tulevat
lisaantymaan.

» Alykkaiden valaistusjarjestelmien

valmistaja meni konkurssiin -

kayttajat eivat pysty enaa saatamaan
valojaan.
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Huijaukset ja kalastelut

» Fenton-huijauksissa lahetettiin
tuhansittain valheellisia tydtarjouksia
ja houkuteltiin pyramidihuijaukseen.

» Wallpaperga-huijausviesteissa
uhri huijataan klikkaamaan linkkia,
jolla perutaan maksullinen tilaus.

Verkkojen toimivuus
» Kahdeksan merkittavaa vikaa.

» Verkot toimivat edelleen normaalisti
ja tilanne on hyva.

» Palvelunestohybdkkaykset
valtionhallintoon puhuttivat.

Haittaohjelmat ja
haavoittuvuudet

» Kyberturvallisuuskeskus on jalleen
saanut muutamia havaintoja Emotet-
haittaohjelmasta.

» Tekstiviestien valitykselld leviava
FluBot-mobiilihaittaohjelma on
aktivoitunut jalleen Suomessa.

Vakoilu

» Kyberhyodkkaysten maara on
Ukrainassa moninkertaistunut sodan
aikana. Myos teollisuusautomaatio on
hyodkkaysten kohteena.

» Lukuisat APT-ryhmat ovat
huhtikuussa jatkaneet lansimaihin
kohdistuvaa vakoilua. Ryhmat
hyddyntavat vakoilussa muun muassa
Ukrainan sotaa.
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Kuukauden tunnuslukuja

Palvelunestohyokkays vaikutti usean valtionhallinnon verkkosivun
saatavuuteen.

Saimme ensimmaiset ilmoitukset Flubot-haittaohjelman
aktivoitumisesta ja julkaisimme siita keltaisen varoituksen, joka edellyttaa
kayttajilta yleista varovaisuutta.

Digi- ja vaestotietoviraston seka Kyberturvallisuuskeskuksen yhteisessa
pilottiprojektissa kartoitettiin haavoittuvuuksia yhteensa 49 kunnan ja
sote-toimijan julkisessa verkossa sijaitsevista jarjestelmista ja
digitaalisista palveluista. Havainnot toimitettiin kunnille ja sote-
toimijoille, jotka pystyivat tietojen perusteella tekemaan korjaavia
toimenpiteita.
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Julkaisimme varoituksen 1/2022 FluBot-

haittaohjelmaa levitetaan jalleen tekstiviestitse

| » Julkaisimme keltaisen varoituksen 10.5.2022.
» FluBot-haittaohjelmakampanja on aktivoitunut jalleen.
Kyberturvallisuuskeskus on vastaanottanut runsaasti ilmoituksia
aiheesta. -
» Haittaohjelma on kohdistettu Android-laitteille. Haittaohjelman
tarkoitus on varastaa tietoja laitteelta ja sita levitetaan

tekstiviestien ja multimediaviestien kautta.

» Viestin teemana voi olla esimerkiksi saapunut aaniviesti,
vastaamaton puhelu tai ilmoitus saapuneesta ldahetyksesta.

Viestissa kayttajaa pyydetaan avaamaan linkki.
» Huijausviesteissa olevia linkkeja ei tule avata. Pelkka linkin
avaaminen ei viela asenna haittaohjelmaa laitteelle.

» Lue lisatietoja ja tarkemmat ohjeet:
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https://www.kyberturvallisuuskeskus.fi/fi/varoitus_1/2022

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

135 29 3

Puutteellinen tiedonvaihto Paivittamattomat haavoittuvuudet
heikentaa kyberturvallisuuden avaavat rikollisille reitin
kokonaistilannekuvaa. organisaatioon. Haavoittuvuuksien
Organisaation kohtaama kyberuhka hyvaksikayttd on nopeaa. Verkkoon
saattaa kohdata toisia jatetaan auki laitteita ja palveluita,
organisaatioita seuraavana joiden tietoturvaa ei ole huomioitu ja
paivana. joiden suojaustoimet ja yllapito ovat

Talouden ja politiikan ilmiot
heijastuvat myos
kyberturvallisuuteen. Digitaalisuus
lapileikkaa koko organisaation toimintaa
ja muutokset kansainvalisessa
turvallisuustilanteessa vaikuttavat
merkittavasti organisaation

jatkuvuuteen ja riskienhallintaan.

puutteellisia.

4

5

Symbolit Kyberturvallisuus on riippuvainen Kiyttooikeudet ovat avaimet
_ IEENSCRE] organisaatioon. Kayttdoikeuksien
Uusi kyberturvallisuustaidot kuuluvat kontrollointi on organisaatioissa
" ™\ kaikille! Tarve kyberturvallisuuden tarkeaa. Erilaisia hydkkayskeinoja
Paivitetty |_4 osaajille monipuolistuu uusi sdéntely voidaan hyddyntaa tunnusten haltuun

ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja
lisda entisestaan tarvetta osaajille.

saamiseksi, jolla voi olla merkittava
vaikutus organisaation toiminnalle
tunnusten ollessa vaarissa kasissa.
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1. Talouden ja politiikan ilmiot heijastuvat myos
kyberturvallisuuteen

Digitaalisuus lapileikkaa koko organisaation toimintaa ja muutokset

kansainvilisessi turvallisuustilanteessa vaikuttavat merkittiviasti Mahdollisen Nato-jasenhakemuksen

organisaation jatkuvuuteen ja riskienhallintaan. seurauksena Suomeen voidaan
kohdistaa erilaista
» Sota Ukrainassa vaikuttaa myds Suomessa. Esimerkiksi talouden &killiset kybervaikuttamista seka
muutokset ja energian hinnannousu nakyvat vaikeasti ennakoitavina informaatiovaikuttamista verkossa.
kehityskulkuina. Muutokset saattavat tapahtua nopeasti ja heijastua myds
digitaalisen maailman toimivuuteen. Vaikuttaminen voi nakya

, i " : : : Py esimerkiksi
» Epavarmuustekij6illa voi olla isoja vaikutuksia organisaatioiden

toimintaan. Organisaatioiden tulee huomioida omassa
riskienhallinnassaan ja jatkuvuussuunnittelussaan toimintaymparistén

palvelunestohydkkayksina.

aiheuttamat uhkat kriittisille prosesseille. Palvelunestohydkkayksilla saadaan
nakyvyytta, mutta niiden
» Kansainvalinen tilanne vaikuttaa vaistamatta myos digitaaliseen vaikutukset eivat useimmiten ole

maailmaan ja kyberuhkilta varautumiseen. On tarkeaa, etta laajoja ja pitkavaikutteisia. T&lla

organisaatioiden johto ja asiantuntijat tarkastelevat kyberturvallisuuden hetkelld Suomen kyber-

suojauskaytantdjaan seka yllapitavat niita aktiivisesti. Tutustu johdon ja . . .
turvallisuustilanne on vakaa ja

asiantuntijoiden ohjeeseen.) e na
verkot toimivat normaalisti.
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2. Puutteellinen tiedonvaihto heikent

kyberturvallisuuden kokonaistilannekuvaa

Kyberturvallisuus on organisaatioiden rajat ylittavaa. Organisaation

kohtaama kyberuhka saattaa kohdata toisia organisaatioita seuraavana
paivana. Tiedonvaihto on tarkeaa eri toimijoiden valilla kokonaistilannekuvan

rakentamiseksi.

>

Jokainen organisaatio on tarkea pala kokonaisturvallisuuden ketjussa,
joka rakennetaan yhteistydlla eri toimijoiden valilla.

Omien sidosryhmien tunteminen on keskeista. Jos organisaatio on
kyberhydkkayksen kohteena on tarkea ymmartaa, miten tilanne voi
vaikuttaa sidosryhmiin tai toisinpdin. Yhteistyd verkostoissa onkin
keskidssa.

Tiedonvaihtoverkostojen tarkoitus on mahdollistaa tietoturva-asioiden
luottamuksellinen kasittely osallistujien kesken seka organisaatioiden
tietoturvaosaamisen lisdaminen ja kokonaistilannekuvan kehittaminen.

Avoin ja ajankohtainen tiedonjako vahentaa uhkien vaikutuksia ja
kustannuksia. Toisilta oppiminen on myds kustannustehokasta, kun

muiden ei tarvitse keksia uudelleen toisaalla jo kaytdssa olevaa ratkaisua.

Ilmoita Kyberturvallisuuskeskukselle, joka kokoaa kybertilannekuvaa
Suomestal!

CASE

ISAC-tiedonvaihtoryhmat
(ISAC=Information Sharing and
Analysis Centre) ovat eri
toimialoille perustettuja
kyberturvallisuuden
yhteistydelimia. ISAC-ryhmissa
kasitelldan luottamuksellisesti
kyberturvallisuuteen liittyvia
asioita, kuten uhkia, ilmidita ja
hyvia kaytantdéja. Ryhmat
kehittdvat myods edustamansa
toimialan ja yhteiskunnan
kyberturvallisuutta esimerkiksi
toteuttamalla toimialaansa liittyvia
riskianalyyseja, tutkimuksia ja
ohjeistusta.
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3. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon
CASE
Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja Atlassian Confluence Server ja Data
yllapito ovat puutteellisia. Center -tuotteista 16ydettya
haavoittuvuutta (CVE-2021-26084)
» Haavoittuvuus tarkoittaa mité tahansa heikkoutta, joka mahdollistaa vahingon hyvaksikayttamalla hyokkaaja pystyi

toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi. suorittamaan etidni omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi

Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin

avoimet etdyhteyspalvelut altistavat organisaatiot tietomurroille. Yll&pitajien on paivitykset ja ilmoitti alustavasti, ettei
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten haavoittuvuus ollut kriittinen. Aluksi
L P ESAMILEISITS. arvoitiin, etts jarjestelmasn

> Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti _ — paasemiseksi tarvitaan kayttajatunnus.
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Kaksi paiva3 mvéhemmin havaittii
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on aksl palvaa myohemmin havaittiin,
yleensé sijoitettu muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin. etta tunnuksia ei tarvita lainkaan, vaan

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyddyntdméssa haavoittuvuuden hyvaksikaytto on
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla helpompaa. Tasta syysta valmistaja
toimijoilla on my®0s riittavat resurssit paivitysten takaisinmallintamista varten muutti haavoittuvuuden arvion

uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa kriittiseksi.
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4. Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi sdantely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittaisia toimintoja lisaavat entisestaan tarvetta erilaisille osaajille. 2020 vuoden digibarometrin
Yritykset eivat etsi pelkkia koodareita. Tulevaisuudessa laaja-alaisemmalle teemana oli kyberturvallisuus.
digitalisaation, kyberturvallisuuden ja datan osaamiselle on entista Suomen tilanne on tutkimuksen

enemman kysyntda. mukaan kohtuullisen hyva, mutta
verrokkimaat uhkaavat karata
etumatkalle. Erityisesti
suurimmilla yrityksilla vaikuttaa
olevan kirittavaa. Kaikkiaan
suomalaisissa yrityksissa
esimerkiksi tietovuodot olivat
yleisempia kuin Euroopassa
keskimaarin. Barometrissa

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan.
Organisaatioiden kyberturvallisuus vaarantuu, mikali osaavaa henkilostda
ei ole tarpeeksi saatavilla

» Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat
tietoturvatutkintaan seka ennaltaehkaisevaan tyohon

> Pitkalla aikavalilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan
lisaa

» Osaajapula ei ole kiinni pelkastaan maarastda, vaan myds laadusta! selvitettiin Suomen kyberturva-
Osaaminen ei saisi henkilditya liikaa, jotta jatkuvuus voidaan turvata | isvaietta. Kysel
kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja alan osaamisvajetta. Ryseiyn
kouluttaa osaksi kaikkien tyéntekijdiden paivittéistd toimintaa mukaan noin 60 prosenttia on

kokenut osaajapulaa ja tyévoiman

saatavuus koettiin
merkittavimmaksi yksittaiseksi
alan kasvua hidastavaksi tekijaksi.
(Digibarometri 2020)

» Johdon tulee ymmartaa ja varmistaa riittava osaaminen organisaatiossa
kyberturvallisuusosaajien kysynnan kasvaessa. On tarkeaa miettia,
millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka miten se
hankitaan
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5. Kayttooikeudet ovat avaimet organisaatioon

OHJE

Kayttooikeuksien kontrollointi on organisaatioissa tarkeda. Erilaisia

hydkkayskeinoja voidaan hydédyntaa tunnusten haltuun saamiseksi, jolla voi Jos kayttdoikeudet joutuvat

olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa B CEI I NIE T PRSI R A1t

kasissa. nopeasti.

» Tunnuskalastelua tehdaan monella eri tavalla ja eri laitteiden kautta. Sita
kohdistetaan seka organisaatioihin etta yksityishenkildihin. Tunnuksia ja . Lukitse tunnus valittdmasti!
niihin liittyvia salasanoja yritetdan lisdksi aktiivisesti murtaa automaattisin . Sulje kirjautunut murtaja pois
tydkaluin. Jos avaimet viedaan, tulee asiaan reagoida valittdmasti! organisaation palveluista.

» On hyvé pohtia, millaiset kdyttéoikeudet omilla tydntekijoilla tai . Selvita, mita on tapahtunut ja
ulkoistetuilla palveluntarjoajilla on yrityksen hallussa olevaan tietoon. tee toipumissuunnitelma.
Organisaation kayttajilla tulee olla mahdollisimman rajoitetut, kuten Ota yhteys
perustason, kayttdoikeudet. Paakayttaja-tason oikeuksien kayttd tulee Kyberturvallisuuskeskukseen
olla erityisen suojattua ja kontrolloitua . : .

. Kun voidaan varmistua, etta

» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten rikollinen on haadetty, tulee

kontrolleiden tulee estda ja havaita tunnusten vaarinkaytokset. Siksi on kayttajan vaihtaa salasana ja

tarkeaa, etta esimerkiksi monivaiheinen tunnistautuminen (MFA) on

. eady tunnuksen voi avata uudelleen
kaytossa.2) (4)
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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& Tietomurrot ja —vuodot

» Useilla sektoreilla on tapahtunut normaalia
sahkopostitilien tietomurtoja tai niiden yrityksia.

>

Kyberturvallisuuskeskukselle on ilmoitettu huhtikuun >
aikana normaalia enemman sahkoépostitilien tietomurtoja
tai niiden yrityksia.

Sektoreissa ovat korostuneet julkishallinto ja etenkin
kunta-alan toimijoilta tulleet ilmoitukset.

Murrettuja tileja on voitu vaarinkayttaa kalasteluviestien
lahettamiseen.

Analyysi

Netissa on tarjolla palveluita, joiden
avulla voi selvittaa, ovatko omat tiedot
paasseet vuotamaan.

Palveluun voi sy6ttaa
sahkdpostiosoitteensa, sitten sita
etsitaan listoilta, joille on keratty
vuotaneita tietoja.

Mikali oma sahko6posti 10ytyy tallaiselta
listalta on tarkeaa vaihtaa palvelun
salasana viipymatta ja varmistaa, etta
samaa salasanaa ei ole kayttanyt
muissa palveluissa.

Monivaiheisen tunnistautumisen
kayttdonotto parantaa merkittavasti
my0s sahkdpostitilien suojausta.
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& Tietomurrot ja —vuodot

» Sosiaalisen median tilit tietomurtojen kohteena. .
Analyysi

» Yksityisten kansalaisten, yrittajien ja yritysten
Facebook- ja Instagram-tileja on aktiivisesti
kalasteltu ja kaapattu.

» Murrettuja sosiaalisen median tileja
voidaan kayttaa petoksen tekemiseen
tai johtamaan muita ihmisia harhaan.

» Organisaatioiden olisi hyva muistuttaa
tyontekijoitaan ottamaan kayttéon monivaiheinen
tunnistautuminen myo6s tyon ulkopuolisissa

Kaupallisessa kaytossa olevat tilit, joilla
on paljon seuraajia voivat joutua
rikollisten kiinnostuksen kohteeksi myo6s

asioissa. ! taloudellisten motiivien vuoksi.
» Tyontekijan tililla saatetaan myds hallinnoida Omia tunnuksia tai salasanoja ei tulisi
organisaation virallista tilia. luovuttaa muiden kayttoon. Myds

monivaiheinen tunnistautuminen on
tarkea turvallisuutta parantava
ominaisuus.
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

» Pankkikalastelua liikkeella. . o . . . .
Analyysi: Toimitusjohtajahuijauksia
» Pankkitunnuksia on kalasteltu jalleen kaikkien _ 3 _
kotimaisten liikepankkien nimissa. » Toimitusjohtajahuijauksia
on kohdistettu jalleen erilaisiin
organisaatioihin oppilaitoksista
porssiyrityksiin.

» Turvapostiksi vaarennettyja kalasteluviesteja on
ldhetetty mm. OmaSP:n nimissa.

» Edelleen suuri osa kalasteluviesteista lahetetaan

sahkopostilla, mutta myds tekstiviesteilla on kasvava Ulko_mae_l_lalsen .
rooli pankkikalasteluviesteissa. yhteistydkumppanin murrettua
sahkopostitilia oli kaytetty vaarennetyn
» Kanta-palvelun etsiminen Bing-hakukoneesta on huijauslaskun ldhettamiseen.

johtanut etsijan pankkitunnusten kalastelusivulle.
Riittavan pienia laskutuseria on katsottu
|api sormien ja hyvaksytty normaalin
laskutuskaytannon vastaisesti.

Suoranaisten valelaskujen lisaksi uhreja
pyydetaan ostamaan lahjakortteja.
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& Huijaukset ja kalastelut

» Tekstiviestiepidemia tyodtarjousteemalla.

>

Huhtikuun alkupuolella suomalaisten puhelimiin alkoi
sadella viesteja, joissa kerrottiin osa- ja kokoaikaisesta
tyosta.

Viesti mainostaa ty6ta jolla voisi ansaita 10-200 euroa
paivassa.

Huijausviesteja saattoi tulla WhatsAppilla, iMessagella tai
muulla viestisovelluksella.

Viestiin vastaamalla paasi juttelemaan ilmeisen hyvin
tehdyn automaatin kanssa, joka antoi uhrille
rekisterditymislinkin.

Rekisterditymissivulla kysyttiin puhelinnumeroa ja uhri
otettiin mukaan pyramidihuijaukselta vaikuttavaan
palveluun puhelinsovelluksen avulla.

Analyysi: tilausvahvistushuijauksia

» Tilausvahvistukseksi vaarennettyja

>

tekstiviesteja on lahetetty puhelimiin
tuhatmaarin. Tarkoituksena on
saikyttaa uhri klikkaamaan linkkia ja
muka perumaan tilaus.

Viestissa vaitettiin, etta henkild oli
tilannut 50 euron hintaisen

kuukausilaskutettavan Wallpaperga-
taustakuvapalvelun.

Huijausviestissa kerrotun peruutuslinkin
takana saattoi olla haittaohjelman
latauspalvelu.

Peruutuslinkki on yksi keino useiden
joukossa, jolla yritetdan saada
vastaanottaja haitalliselle sivustolle.
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Kisiteltyjd huijaustapauksia Q1/2022 ¥\

600
» VVuoden 2022 ensimmaisen

500 ® Tilausansa neljanneksen ilmidita ovat:

» Pankkitunnusten kalastelu ja

B SMS-huijaus tilausansat ovat jatkuneet

400

B Kiristyshuija aktiivisina.
300 us » Huijauspuhelut ovat vahentyneet
® Huijauspuhe edellisestd vuodesta, mutta eivat
200 lu kuitenkaan kadonneet.
B Toimitusjoht
100 ajahuijaus » Huijauksiin kaytetaan kaikkia
m Tietojenkala viestivalineita sahkdposteista ja
) stelu tekstiviesteista pikaviestimiin ja
tammi helmi maalis puheluihin_
TR‘A‘FICCM Q1/2022 - tilasto paivitetaan kvartaaleittain 12.5.2022

Kyberturvallisuuskeskus



Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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= Haittaohjelmat

éd

» Emotet on aktivoitunut uudelleen. Analyysi

» Emotet levisi aiemmin vuonna
2020, jolloin sen toiminta
hetkellisesti lakkasi, koska

» Emotet-haittaohjelma leviaa sahkopostitse. Se varastaa tydasemalta haittaohjelmaverkosto otettiin
tietoja, sahkoposteja, yhteystietolistoja, salasanoja, maksutietoja ja haltuun kansainvalisessi

muuta dataa. viranomaisoperaatiossa.

T oyt maltillsna, dve it NyE nayEeaa siltd, et rikolliset
' ovat onnistuneet aloittamaan

toimintansa uudelleen.

» Kyberturvallisuuskeskus on jalleen saanut muutamia havaintoja
Emotet-haittaohjelmasta.

Emotet voi ladata tydasemalle
esim. kiristyshaittaohjelman.
Haittaohjelmaa on levitetty
aikaisemmin myds suomalaisten
organisaatioiden nimissa.
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Haittaohjelmatyypit Q1/2022
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Torjumme haittaohjelmia
yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman
avulla. Jarjestelma saa tietoja
Suomesta |ahtdisin olevasta
haittaohjelmaliikenteesta lahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta
ja nimettya
haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-
palvelun avulla. Autoreporterin
tietoihin voi perehtya tarkemmin
Kyberturvallisuuskeskuksen
verkkosivuilla.(6)
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& Haavoittuvuus

» Yhdysvaltain tietoturvaviranomainen CISA yllapitaa Shields
Up —-sivustoa , jolla on mm. hyvaksikaytettyjen
haavoittuvuuksien lista.

» Listalla on yli 600 haavoittuvuutta.

» Listalla olevat haavoittuvuudet ovat sellaisia, joiden
hyvaksikayttotapauksia on havaittu.

» Listaa paivitetaan usein ja vanhin haavoittuvuus listalla on
vuodelta 2008.

Analyysi

CISA on todennut, etta
organisaatioiden tulisi olla nyt
erityisen valppaina
kyberymparistdéssa toimiessaan.

Sivustolla on paljon ohjeita ja
tydkaluja, joilla organisaatioita
pyritaan avustamaan oman
turvallisuuden ja varautumisen
parantamisessa.

Rikollisen tahon hyddyntamat
haavoittuvuudet ovat usein
vanhoja jo tiedossa olevia, mutta
paikkaamattomia
haavoittuvuuksia.
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|/
I) Kuukauden haavoittuvuusjulkaisut

» Oraclen Java-ohjelmistokirjastossa kriittinen haavoittuvuus (7/2022).
» Vaikuttaa siltd, etta haavoittuvien kohteiden l6ytaminen vaatii rikollisilta vaivannakda.

» Haavoittuvuus mahdollistaa allekirjoituksen tarkastuksen ohittamisen.

» Lue lisaa: www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet
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%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta.
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn.
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta.
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta.
» Haavoittuvuustiedotteita tana vuonna 7 kpl (tilanne 10.5.2022).
» Mukana mm. Microsoft Exchange Server ja etakayttdétoteutusten haavoittuvuudet.
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista.
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta.

» Kooste julkaistaan lahes paivittain ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

12.5.2022



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

12.5.2022



https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

Q’ Kyberturvallisuuskeskuksen
® haavoittuvuuskoordinaatio

o

Haavoittuvuustyypit 07-12/2021

L ﬂ
IRATICCM 12.5.2022
Litkenne- ja viestintavirasto
Kyberturvallisuuskeskus

ul

N

W

N

=

o



TUNNISTAUTUMINEN
TODENNUS
TIETOVUOTO
TIETOSUOJA
SUUNNITTELUVIRHE
SALASANAKAYTANNOT
PALVELUNESTO
NAKYVYYS

KONFIGURAATIOVIRHE

IoT m Kayttdjarjestelma
m Sovellus m Verkkokauppa
m Verkkopalvelu m Verkkosivu

TRATICCM

ccccccccccc dvirasto
rrrrrrrrrrrrrrrrr

Q’ Kyberturvallisuuskeskuksen
® haavoittuvuuskoordinaatio

Puhelin
®m Verkkolaite
m Verkkosivusto

o

Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuodelta 2021.

Haavoittuvuuskoordinaatiota

on esitelty laajemmin
verkkosivuillamme.
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.
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‘. Automaatio

» Kriittisen infrastruktuurin kayttamiin
automaatiolaitteisiin suoraan kohdistettuja
haittaohjelmia on havaittu vuoden 2010 Stuxnet-
tapauksen jalkeen verrattain vahan.

» Tuoreiden havaintojen perusteella suoraan
automaatiojarjestelmiin suunnatut kyberuhat
olisivat kuitenkin lisaantymassa.®)

» FBI varoitti aiemmin kevaalla, etta kyberrikolliset kehittavat
suoraan automaatioymparistéihin suunnattuja
haittaohjelmia.

» Ukraina ilmoitti torjuneensa maassa kahden miljoonan
ihmisen sdhkdnjakeluun kohdistetun
automaatiohydkkayksen, jossa yritettiin kayttaa
Industroyer.v2 -haittaohjelmaa.X%

» Tietoturvayritykset ilmoittivat I6ytaneensa joukon tydkaluja,
jotka helpottavat kyberoperaatioita eri valmistajien
automaatioymparistdissa. Ne mahdollistavat myos naiden
ymparistdjen turvajarjestelmiin vaikuttamisen

vaarantaen siten pahimmillaan myo6s ihmisten turvallisuuden.

Analyysi

>

Aiemmin my®0s kriittisen infrastruktuurin
organisaatioiden tietoturvapoikkeamat ovat
ldhes poikkeuksetta kohdistuneet naiden
perustietotekniikkaan.

Automaatioymparistdéjen monimutkaisuus ja
yksil6lliset ratkaisut ovat saattaneet suojata
niitd, koska kyberrikolliset ovat saaneet
saman tuoton helpommin
toimistoymparistoista.

Tilanteessa on nahtavissa nyt muutoksen
merkkeja kriittisen infrastruktuurin
merkityksen korostuessa geopoliittisten
jannitteiden lisaantymisen mydota.

Eri maiden asevoimat panostavat nyt mydés
voimakkaasti kriittiseen infrastruktuuriin
suunnattujen kyberaseiden kehittamiseen.
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® 10T

» IoT-alustan tarjoajan turvallisuus vaikuttaa
kayttajan turvallisuuteen.

» Valaistuksen ohjaus- ja muita alytuotteita koteihin
kehittava Insteon meni konkurssiin eivatka kayttajat voi
endaa ohjata ostamiaan laitteita.(12) (13)

» Ruotsissa halytysjarjestelmia ja -palveluita myyvan
Verisuren tyontekijéiden epadillaan salakatselleen
asiakkaita kotien turvakameroilla.(%)

Analyysi

>

IoT-laitteet ja -palvelut sulautuvat osaksi
paivittaista eldmaamme.

Monissa tuotteissa kaytetaan pilvipalveluita.
Niihin liittyvat kaytannot eivat useinkaan ole
kuluttajan arvioitavissa tai kuluttajat eivat
ymmarra etsia asioista tietoa.

Valmistajien ja myyjien tulisi kertoa
kayttajille turvallisuudesta ja tietosuojasta
proaktiivisesti.

Katso Kyberturvallisuuskeskuksen neuvot
pilvipalveluiden turvallisuuteen
yksityishenkildille, pienyhteisdlle ja
yrityksille.

Microsoft on julkaissut neuvoja IoT:n
valmistajille ja kayttajaorganisaatioille.
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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® Verkkojen toimivuus

» Huhtikuussa yleisissa viestintapalveluissa oli 8 .
merkittdvaa toimivuushairiota. Analyysi

» Vakavuusluokat: A: 0, B: 1, C: 7 » Yleisten viestintapalveluiden toimivuus

» Hairididen syina olivat mm. kaapelikatko,
ohjelmistovirhe, laitevika ja sahkdkatko.

» Muutamat vioista kestivat useita tunteja, mutta
vakavimmilta vaikutuksilta valtyttiin.

» Saadilmiot eivat vaikuttaneet verkkojen
toimivuuteen tassa kuussa.

» Verkkojen toimivuus Suomessa on talla hetkella
hyva.

» Ranskassa katkottiin tarkeita kuitukaapeleita
presidentinvaalien jalkeen.l17)

Suomessa oli vuonna 2022 keskimaarin
hyva.

Kuukaudessa on keskimaarin noin kuusi
merkittavaa toimivuushairiota.

» Toimivuushairiot kotimaan verkossa ja
globaaleissa palveluissa osoittavat
meille, ettd 2020-luvulla

merkittavan palvelukatkoksen
aiheuttajana voi olla edelleen hajonnut
laite, kaivinkoneen kauha tai tyontekija
nappaimistoineen.
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® ICT-palveluiden toimivuus

» Verkkohairio aiheutti ongelmia turvapuhelinten _
toimintaan. Turvapuhelimia kdytetdan esimerkiksi Analyysi
senioreiden tai muiden ulkopuolista apua

Carviliaviia (e d i e Aiee, » Erilaiset verkkohairiot ja toimimattomat

palvelut kotimaassa nousevat tana
» Verkkohairion vaikutukset turvapuhelinten kaltaisiin vuonna esille entistakin nakyvammin.

palveluihin voivat olla vakavia, mikali laitteen toiminta

estyy hairion vuoksi. » Ihmiset ovat kiinnostuneita

kyberturvallisuudesta etenkin, kun
» Erilaiset tekniset ongelmat eri pankkien palveluissa jokin meni pieleen tai palvelu ei toimi.
ovat nousseet otsikoihin viime aikoina.

» Naina aikoina jokainen toimimaton
» Palvelunestohydkkaykset 8.4. valtionhallinnon palvelu tai erikoinen poikkeama

verkkosivuille ja taannoinen pitka Nordean osoitetaan herkasti ilkeamielisen

palvelunestohydkkdyksen aiheuttama katko nostavat talla

hetkella erilaiset hairiot mediaan. tahon suorittamaksi.

» Erilaiset tekniset ongelmat ovat eri aloilla arkipaivaa.
Mikali organisaatio, palveluntarjoaja tai viranomainen ei
indikoi kyseessa olevan palvelunestohydkkays — on
spekulointi turhaa.
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o Palvelunestohyokkaykset

» Palvelunestohydkkayksia valtionhallintoon 8.4.

» Hyokkaykset vaikuttivat hetkellisesti esimerkiksi puolustus- ja Analyysi

quomin_isterién _s:.ivujen toimivuuteen aiheuttaen runsaasti > Huhtikuun palvelunestohydkkaykset valtionhallintoon

medianakyvyytta. olivat ndyttava tapa aiheuttaa medianakyvyytt

] B r : ) : . Suomessa, koska samaan aikaan Ukrainan presidentti piti

» Kyseisena iltapaivana Ukrainan presidentti Volodymyr Zelenskyi piti odotettua puheenvuoroa eduskunnassa.

eduskunnalle puheen, joka aiheutti spekulaatiot

palvelunestohybkkaysten ajankohdasta ja tarkoitusperista. » Palvelunestohydkkédykset ovat halpoja ja helppoja

toteuttaa - ja onnistuvatkin tarkoituksessaan mikali

» " —Palvelunestohytkkaykset ovat ehka internetissa kaikkein sivustot tai palvelut ovat pois kaytosta hetkellisesti.

tavanomaisimpia hydkkayksid, jotka on vielapa todella helppo _ _ _

toteuttaa. Se, ettd aiheutetaan ikdan kuin virtuaalinen Suomessa organisaatiot ovat tunnistaneet

palvelunestohydkkaykset riskiarvioissaan ja suojautuvat
niihin esimerkiksi operaattoreiden tarjoamilla
suodatuspalveluilla.

liikenneruuhka, ei vaadi teknisesti paljoa.”8)

» Valtori tiedotti torjuneensa onnistuneesti palvelunestohydkkayksia

B () A R ,
Samana palvana. » Talloin palvelunestohydkkays tunnistetaan

automatisoidusti ja haitallinen liikenne ohjataan
nopeasti roskakoriin.
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o Palvelunestohyokkaykset

» Ilmoituksia ilkivaltaisista palvelun hairitsemisista.

; . s I Analyysi
» Hajautettujen palvelunestohydkkdaysten (DDoS) liséksi saamme
ilmoituksia erilaisista tapauksista, joissa pyritaan vaikuttamaan » Palvelunestohydkkéayksia tapahtuu koko ajan
palvelun saatavuuteen tai kaytettdvyyteen eri tavoin. eri puolilla. Niihin varaudutaan ja niita

» Kyberturvallisuuskeskus vastaanottaa saanndllisesti ilmoituksia, torjutaan paivittain.
joissa esimerkiksi erilaisia tilauslomakkeita tai palautelaatikoita on L )
kaytetty vaarin ja organisaatio vastaanottaa massoittain viesteja Kyberympariston luonteesta johtuen
tédman vuoksi. hydkkayksen taustalla olevan toimijan

osoittaminen on usein vaikeaa.

» Haktivismi on nostanut paataan tana kevaana

palvelunestohydkkayksiinkin liittyen. Palvelunestohydkkayksia tapahtuu vuosittain
_ 5 e _ pelkastdaan Suomessa kymmenia tuhansia ja
> On mahcolfista, etta konfilktialueen LkopuoleliSKinipsig ne ovat arkip&ivaa. Téméan vuoksi
esimerkikst Riinet-ryhmittyman hyokkayksia. organisaatioiden tulee varautua hyokkayksiin
» Internet sodankdyntialustana on globaali, joten jokaisen osana paivittaista toimintaansa ja
organisaation tulee varautua valillisiin vaikutuksiin erilaisissa riskienhallintaa.

tietoturvapoikkeamissa.

» Olemme myo6s nahneet hydkkayksia palveluntarjoajien suuntiin,
jotka eivat nay loppukayttajalle.

12.5.2022




Palvelunestohyokkaysten tunnuslukuja '\3':9

10-100
Gbit/s
5 %

» 126 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q1/2022. ‘

» Noin 75% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q1/2022 - tilasto paivitetdan kvartaaleittain.)
TRATICCM



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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& \/5koilu

» Ukrainan viranomaisten mukaan sodan aikana

kyberhydkkayksia on tullut kolminkertainen maara Analyysi
verrattuna edellisvuoden vastaavaan ajanjaksoon. » Etsimalla jarjestelmista merkkeja
: : : e ? tunkeutumisesta tai jalansijan
» Microsoft on havainnut Ukrainassa tana vuonna lahes L :
40 tiotoien tuh . Kivaa hvEkkEvets hankkimisesta, on mahdollista
ietojen tuhoamiseen pyrkivaa hydkkaysta. estaa myShemmin toteuttavaksi
» Useimmissa tiedossa olevissa hy6kkayksissé on kéytetty aiottuja kyberhyokkayksia.
hyva,i(StltJQ a'lfmpti!“.tkehtg? tunkeutumista tai Kyberturvallisuuskeskus on
elileasndc el KENACHINELISIE aiemmin ténd vuonna julkaissut
» Tiedotusvalineisiin kohdistuneissa tietomurroissa ohjeen kyberturvallisuuden
tietojarjestelmissa olevia tietoja on muokattu vaaran vahvistamisesta suomalaisissa

organisaatioissa.

tiedon levittamiseksi.

» Sisadllon muokkaamista ei ole ennen nahty tassa laajuudessa.
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& \/akoilu

» Teollisuusautomaatiojarjestelmien toimintaa hairitsemaan pyrkivista

haittaohjelmista tehdaan maailmalla saanndllisesti havaintoja. Analyysi
» Ukrainan sodan yhteydessa on tunkeuduttu my®és kriittisen > Vihamieliset toimijat voivat pyrkia
infrastruktuurin kohteisiin. Tavoitteena on ollut esimerkiksi horjuttamaan yhteiskunnan

sdhkénjakelun hairitseminen. toimintaa ja esimerkiksi
kansalaisten luottamusta
yhteiskuntaan hairitsemalla
kriittisen infrastruktuurin
toimintaa ja palveluita. Palvelut

» Huhtikuussa havaittiin esimerkiksi INDUSTROYER.v2-haittaohjelma,
jolla pyrittiin ESET:n tutkijoiden mukaan hairitsemaan ukrainalaisen
energiayhtion toimintaa. Haittaohjelmalla oli kyvykkyys vaikuttaa myds
teollisuusautomaatiojarjestelmiin.(1%

voivat olla houkuttelevia kohteita

» Lisaksi automaatiojarjestelmiin kohdistetun INCONTROLLER- my('js kiristyshaittaohje|mi||e_
haittaohjelman kohteena olivat ainakin tietyt Schneider Electricin ja
Omronin automaatioprosessien ohjaamiseen kaytetyt PLC-tietokoneet. Kriittisen infrastruktuurin
» Myobs Yhdysvaltojen tietoturvaviranomainen CISA, NSA ja FBI t0|m|nt03en IamaUttam_lse”a olisi
varoittivat teollisuusautomaatio- ja ohjausjarjestelmiin (SCADA) I_ana_t §et{l‘aukset_}{h_tel_slgunnassa,
kohdistuvista kyberuhista. Jos sita el pystyttaisi ajoissa
havaitsemaan ja joko estamaan
» Lisaksi mm. Yhdysvallat, Australia, Kanada, Uusi-Seelanti ja tai pysayttamaan.

Britannia ovat kannustaneet kriittisen infrastruktuurin organisaatioita
varautumaan kohonneeseen kyberuhkaan.
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» Useat eri APT-ryhmat, jotka on julkisuudessa yhdistetty
Vendjaan, ovat huhtikuussa jatkaneet [ansimaihin
kohdistuvia kybervakoiluoperaatioitaan.

» Esimerkiksi Goo?(len Threat Analysis Group (TAG) -
analyysiyksikkd kertoi muun muassa Turlan ja Calliston
aktiivisuudesta huhtikuussa.

» Google TAG:n mukaan Turla on jatkanut aktiivista toimintaansa
Baltiassa. Muun muassa TAG:n Venadjan FSB:hen yhdistama APT-
ryhma oli lahettanyt haitallisia sahkopostiviesteja kohteinaan
puolustus- ja tietoturvaorganisaatiot.

» Callisto-ryhma, johon TAG viittaa nimella COLDRIVER, puolestaan
on jatkanut tunnuskalasteluun tahtaavien sahkdpostiviestien
lahettamistd valtion- ja puolustushallinnon virkamiehille,
poliitikoille, ajatushautomoille ja kansalaisjarjestdille seka
toimittajille.

» APT29/NOBELIUM on puolestaan pyrkinyt vakoilemaan
diplomaattiorganisaatioita esiintyen viesteissaan
ldhetystoina.

» Ryhma on pyrkinyt valttamaan havaituksi tulemista muun
muassa kayttamalla tunnettuja palveluita, kuten Trelloa,
komentokanavana.

Analyysi

» Kansainvalinen turvallisuustilanne

heijastuu myds kybervakoilun
maailmaan, ja uusia
vakoiluoperaatioita paljastuu
tiiviiseen tahtiin.

Tata voivat selittaa esimerkiksi
aktiivisempi tai nakyvampi

kybervakoilun keinojen
kayttdminen, tietoturvatalojen ja
kansainvalisen yhteison
aktiivisuus
kybervakoilukampanjoiden
tutkimisessa tai madaltunut
kynnys havaituista operaatioista
julkisuuteen kertomisessa.
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>

Myds muiden toimijoiden kybervakoilukampanjoita
havaitaan saanndllisesti Euroopassa. Esimerkiksi
kiinalaiset ryhmat ovat olleet aktiivisia Euroopassa,
mukaan lukien Ukrainassa ja Venajalla.

Viestien aiheet tai sisallot ovat viime aikoina liittyneet
joissain tapauksissa esimerkiksi Ukrainan sotaan tai
kansainvaliseen turvallisuustilanteeseen.

Esimerkiksi kiinalainen APT-ryhma Mustang Panda on
hyddyntanyt viesteissaan Ukrainan sotaan liittyvia
teemoja houkutellakseen vastaanottaja lataamaan
haitallista sisaltda laitteelleen.

» Mustang Panda on lahettanyt haitallisia viesteja myos
venajaa puhuville vastaanottajille.

Analyysi

» Kohdistetuissa kalasteluviesteissa
tai sahkopostitse tapahtuvissa
haittaohjelman levitysyrityksissa
hyddynnetdaan usein ajankohtaisia
tai vastaanottajalle muutoin
mielenkiintoisia teemoja. Tata on
nahty niin koronapandemian

alkuaikoina kuin Ukrainan sotaan
liittyen.

Kalasteluviestien uskottavuutta
voidaan lisata esimerkiksi
rekisterdimalla sahkopostitileja
tunnettujen henkildiden tai
organisaatioiden nimissa.
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Tietoturva-alan kehitys,
saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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PRS-palvelun kayttoonotto
etenee

» Lakimuutokset ovat lausuttavana PRS-palvelun kayttéon ottamiseksi ja tietoyhteiskuntamaksun
korottamiseksi.

>

Lilkenne- ja viestintaministerido pyytaa lausuntoja hallituksen esityksestd, jolla muutettaisiin sahkdisen viestinnan palveluista
annettua lakia seka Liikenne- ja viestintavirastosta annettua lakia. Lausuntoja voi antaa 13.6.2022 saakka.

Tavoitteena on tehda vaadittavat lainsdadantomuutokset, jotta Galileo-satelliittipaikannusjarjestelman julkisesti saannelty palvelu
(Public Regulated Service, PRS-palvelu) on mahdollista ottaa Suomessa kansallisesti kayttéon vuoden 2025 aikana.

Tutustu asiaan tarkemmin lausuntopalvelun verkkosivuilla:
https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=cc1d86b3-3695-438c-8aaf-8428bfcad47cb
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@ Saadosvalmistelua

» Hallituksen esitys eduskunnalle laeiksi valmiuslain ja asevelvollisuuslain 79 §:n muuttamisesta (HE
63/2018).

» Esitys on annettu eduskunnalle 28.4.2022. Esitykseen voi tutustua tarkemmin Eduskunnan verkkosivuilla
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 63+2022.aspx

» Esityksessa mm. ehdotetaan lisattavaksi valmiuslakiin uusi erityisesti hybridiuhkatilanteisiin tarkoitettu poikkeusolomaaritelma.

» Esityksen mukaan poikkeusoloina pidettaisiin, sen lisaksi mita lain 3 §:ssa nykydan saadetaan, myoés muuta julkisen vallan
paatoksentekokykyyn, yhteiskunnan kriittisen infrastruktuurin toimivuuteen, yleiseen jarjestykseen ja turvallisuuteen tai
rajaturvallisuuteen kohdistuvaa uhkaa, tapahtumaa, toimintaa tai ndaiden yhteisvaikutusta, joka erityisen vakavasti ja
olennaisesti vaarantaa kansallista turvallisuutta, yhteiskunnan toimintakykya tai vaeston elinmahdollisuuksia.
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Saadosvalmistelua

» Digipalvelusaadds etenee.

>

Euroopan komissio antoi joulukuussa 2020 ehdotuksen digipalvelusaaddkseksi. Se sisaltda laajasti saannodksia internetin
valityspalvelujen, kuten pilvipalvelujen ja verkkoalustojen, turvallisuuden ja avoimuuden parantamiseksi.

EU:n digipalvelusaadoksesta (Digital Services Act, DSA) on paasty alustavaan sopuun kolmikantaneuvotteluissa EU:n neuvoston
ja Euroopan parlamentin kesken.

Lilkenne- ja viestintaministerio toimitti 16.3.2022 eduskunnalle valtioneuvoston kirjelmaa taydentavan selvityksen komission
ehdotuksesta digipalvelusaadokseksi.

EU:ssa pyritdan saamaan neuvottelut paatokseen ja asetus valmiiksi kevaan 2022 aikana.

Digipalvelusaanntksesta on kerrottu tarkemmin Liikenne- ja viestintaministerion verkkosivuilla https://www.lvm.fi/-
/digipalvelusaados-etenee-saadoksesta-paasty-alustavaan-sopuun-kolmikantaneuvotteluissa-1729784
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Ajankohtaista
“  tietosuojavaltuutetulta

» Tietosuojavaltuutetun toimisto on vastaanottanut kaksi ilmoitusta helsinkilaishotelleihin
kohdistuneista tietoturvaloukkauksista.

» Vuotaneita tietoja ovat tietosuojavaltuutetun toimiston tdmanhetkisen tiedon mukaan ainakin asiakkaan nimi,
syntymaaika, yhteystiedot seka tietoja virallisista asiakirjoista.(2.)

» Tutustu neuvoihin tietovuodon kohteeksi joutuneille.(22)

» Apulaistietosuojavaltuutetulta huomautus ulkoministeriélle tietoturvaloukkausilmoitusten
maardaikojen noudattamatta jattamisesta.(23)

» Ulkoministerio ilmoitti tammikuussa 2022 tietosuojavaltuutetun toimistolle joutuneensa NSO Groupin Pegasus-

vakoiluhaittaohjelmasta johtuneen tietoturvaloukkauksen kohteeksi.

Apulaistietosuojavaltuutettu katsoo, etta ulkoministerion olisi tullut noudattaa yleisessa tietosuoja-asetuksessa

sdaadettyja maaraaikoja tietoturvaloukkauksesta ilmoittamiseen valvontaviranomaiselle ja kohteeksi joutuneille
henkildille.
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Arjen kyberturvallisuus

Vinkkeja informaatiovaikuttamisen
tunnistamiseksi

» Julkaisimme ohjeen informaatiovaikuttamisen
kohtaamiseen.

» Lue lisaa:

Tyotarjousteemaisia huijausviesteja
liikkeella

» Viesteissa tarjotaan osa-aikatyota. Viestit ovat
huijausta eika niihin vastaamista suositella.

» Lue lisaa:

TR ICCM
uuuuuuuuu ja viestintavirasto
Kyl kus

Palvelunestohyokkayksia tapahtuu

Suomessa kymmenia tuhansia vuosittain -

maarat lisadantyvat

» Palvelunestohydkkaykset ja niiden torjunta ovat
arkipaivaa. Julkaisussamme on hyodyllista tietoa
hyokkayksista.

» Lue lisaa:
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https://www.is.fi/digitoday/tietoturva/art-2000008777733.html
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/palvelunestohyokkayksia-tapahtuu-suomessa-kymmenia-tuhansia-vuosittain-maarat
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohje-vinkkeja-informaatiovaikuttamisen-tunnistamiseksi-ole-tarkkana

Uutisia Kyberturvallisuuskeskuksesta

Suomi ja Ruotsi tekevat laajaa ja
monipuolista yhteistyota
varautumiskysymyksissa

» Maiden varautumisasioista
vastaavien viranomaisten paallikot
tapasivat Helsingissa perjantaina
29.4.

Kahdenvalinen tapaaminen oli
ensimmainen laatuaan ja asialistalla
olivat niin yhteiskunnan siviilivalmius
ja varautuminen, huoltovarmuus
kuin kyberasiatkin.

TRATICCM

ICT-alan toinen lakko alkoi
maanantaina 9.5

>

Lakon on tarkoitus jatkua kaksi
viikkoa ja se voi vaikuttaa
palveluntarjoajien toimintaan.

Lakko koskee kaikkia
teleoperaattoreita,
verkonrakennusyhtidita ja niiden
alihankkijayrityksia, joissa
noudatetaan Ammattiliitto Pron ja
Palvelualojen ty6nantajaliitto Paltan
valista tydéehtosopimusta.

Sopimuksen piirissa on noin 12 000
toimihenkil6a ja asiantuntijaa. Alan
tybehtosopimusneuvotteluja on kayty
joulukuusta lahtien.

Cyber Security Nordic -messut
jarjestetaan neljatta kertaa 12.-
13. toukokuuta

» Neljannen kerran jarjestettavat
messut kokoavat yhteen kyberalan
osaajia ja toimijoita niin yksityiselta
kuin julkiselta sektorilta.

Kyberturvallisuuskeskus on esilla
messuilla yhteisty6ssa Digi- ja
vaestotietoviraston kanssa.

Case Finland - lessons learned from
latest global cyberthreats -
paneelikeskustelussa on mukana
myds Arttu Lehmuskallio
Kyberturvallisuuskeskuksesta
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https://cybersecuritynordic.messukeskus.com/
https://yle.fi/uutiset/3-12043017/64-3-75968
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomi-ja-ruotsi-tekevat-laajaa-ja-monipuolista-yhteistyota-varautumiskysymyksissa

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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Lahdeluettelo

1) Kyberturvallisuuden vahvistaminen suomalaisissa organisaatiossa - ohje johdolle ja asiantuntijoille

https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuuden-vahvistaminen-suomalaisissa-organisaatiossa-ohje-johdolle-ja-

asiantuntijoille

2) Isac-tiedonvaihtoryhmat https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-

tiedonvaihtoryhmat

3) Suojautuminen Microsoft Office 365 —tunnusten kalastelulta ja tietomurroilta

https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/suojautuminen-microsoft-office-365-tunnusten-kalastelulta-ja-tietomurroilta

4) Opas tietomurtojen havaitsemiseen https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen

5) Monivaiheinen tunnistautuminen suojaa kayttajatilejasi https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-1a-

oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi

6) Autoreporterin tiedot https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-avunanto/autoreporterin-

haittaohjelmahavainnot

7) CISA Shields Up -sivusto https://www.cisa.gov/shields-up

8) Haavoittuvuuskoordinaation esittely https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-

haavoittuvuuskoordinaatio-pahkinankuoressa
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Lahdeluettelo

9) Joint Cybersecurity Advisory hitps://www.cisa.qgov/uscert/sites/default/files/publications/AA22-
040A 2021 Trends Show Increased Globalized Threat of Ransomware 508.pdf

10) Welivesecurity, Industroyer2: Industroyer reloaded https://www.welivesecurity.com/2022/04/12/industroyer2-industroyer-reloaded/

11) USSOCOM https://media.defense.gov/2022/Apr/28/2002985725/-1/-1/1/SOCOM 22D R1.PDF

12) Insteon Blames Abrupt Shutdown on Failed Effort to Find a Buyer https://uk.pcmag.com/smart-home/139876/smart-home-

company-insteon-shuts-down-servers-without-warning

13) Shameful: Insteon looks dead—just like its users’ smart homes https://arstechnica.com/gadgets/2022/04/shameful-insteon-looks-

dead-just-like-its-users-smart-homes/

14) Aftonbladet: Skandaali Verisuressa: tydntekijoiden kerrotaan katselleen asiakkaiden alastonkuvia — yhtid selvittaa
https://www.is.fi/digitoday/art-2000008769860.html

15) Ohjeita pilvipalveluiden turvallisuudesta yksityishenkildille, pienyhteistélle ja yrityksille

https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/ohjeita-pilvipalvelujen-turvallisuudesta-yksityishenkiloille-pienyhteisoille-ja

16) Microsoft best practices for managing IoT security concerns https://www.microsoft.com/security/blog/2022/04/25/microsoft-best-

practices-for-manaqging-iot-security-concerns/

17) Multiple fibers cut across France, impacting several cities hitps://www.datacenterdynamics.com/en/news/multiple-fibers-cut-across-

france-impacting-several-cities/
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Lahdeluettelo

18) Tietoturva-asiantuntija kyberiskusta: Kuin joku olisi kaynyt tdhrimassa ilmoitustaulua https://www.is.fi/digitoday/art-
2000008740603.html

19) Valtorin verkkosivupalveluun kohdistuneet palvelunestohybdkkaykset torjuttu onnistuneesti https://valtori.fi/-/valtorin-

verkkosivupalveluun-kohdistuneet-palvelunestohyokkaykset-torjuttu-onnistuneesti

20) Palvelunestohydkkayksia tapahtuu Suomessa kymmenia tuhansia vuosittain - maarat lisaantyvat

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/palvelunestohyokkayksia-tapahtuu-suomessa-kymmenia-tuhansia-vuosittain-

Mmaarat

21) Tietosuojavaltuutetun toimisto https://tietosuoja.fi/-/tietosuojavaltuutetun-toimisto-on-vastaanottanut-kaksi-ilmoitusta-

helsinkilaishotelleihin-kohdistuneista-tietoturvaloukkauksista-tutustu-neuvoihin-tietovuodon-kohteeksi-joutuneille

22) Neuvoja tietovuodon kohteeksi joutuneille https://tietosuoja.fi/-/neuvoja-tietovuodon-kohteeksi-joutuneille

23) Tietosuojavaltuutetun toimisto hitps://tietosuoia.fi/-/apulaistietosuojavaltuutetulta-huomautus-ulkoministeriolle-

tietoturvaloukkausilmoitusten-maaraaikojen-noudattamatta-jattamisesta
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