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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa Tammikuu 2022

Tietomurrot ja -vuodot

» Facebook Messengerin kautta
tehdaan aktiivisesti Facebook-
tunnusten kalastelua

» Tammikuu on ollut muutoin
rauhallinen kuukausi
tietomurtoilmoitusten suhteen

Automaatio

» Yli puolet terveydenhuollon IoT-
laitteista haavoittuvia

» Tesla-autoista [6ytyi
haavoittuvuuksia. Vastuullinen
ilmoittaminen haavoittuvuuksista ei
ole itsestaan selvaa.

» Automaation tietoturva -kirjaan
julkaistiin lisdmateriaalia

Huijaukset ja kalastelut

» Laskuksi ja turvaposti-ilmoitukseksi
vaarennetyilla viesteilla on kalasteltu
satoja tunnuksia ja kaapattu tileja

» Netin myyntipalstoilla huijataan
syottamaan luottokorttitietoja
varkaille

Verkkojen toimivuus

» Tammikuussa yleisissa
viestintapalveluissa oli viisi
merkittavaa toimivuushairiota.

» Useita palvelunestohydkkayksia
tammikuun loppupuolella

» Taas uusia ennatyslukemia
Suomessa: palvelunestohydkkays oli
kooltaan 379Gbit/s

Haittaohjelmat ja

haavoittuvuudet

» Log4shell-haavoittuvuudesta annettu
kriittinen varoitus on poistettu
kahden kuukauden voimassaolon
EILGED

» FluBot-varoitus on poistettu, koska
operaattoreiden suodatustoimenpiteet

ovat toimineet hyvin

_ 4
Vakoilu

» Myobs suomalaisdiplomaatteja on
vakoiltu mobiililaitteiden vakoiluun
tarkoitetulla Pegasus-ohjelmalla

» Ukrainan ja Vendjan valisen konfliktin
kiristyminen on nakynyt
kyberhyokkayksina alueella
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Kuukauden tunnuslukuja

379Gbit/s palvelunestohyokkays on toistaiseksi volumetrisesti suurin
Suomessa nahty. Lyhyt hyokkays piti sisallaan 33 miljoonaa pakettia
sekunnissa

MyoOs suomalaisdiplomaatteja on vakoiltu mobiililaitteiden vakoiluun
tarkoitetulla Pegasus-ohjelmalla

Varoitukset Flubot-haittaohjelmasta seka Log4shell-haavoittuvuudesta
poistettiin
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Poistimme varoituksen 4/2021 Varo tekstiviestitse

levitettavaa haittaohjelmaa

» Julkaisimme keltaisen varoituksen Flubotista 25.11.2021

» Flubotin huijausviesteissa viitataan aaniviestiin tai
vastaamattomaan puheluun, jonka saa kuultavakseen
linkista. Linkin takaa ei kuitenkaan I0ydy viesteja, vaan
sielta tarjotaan puhelimeen asennettavaksi haittaohjelma
tai tietojenkalastelua

» Varoitus poistettiin, koska haittaohjelman leviaminen on
laantunut

» Kyberturvallisuuskeskus antaa noin 1-5 varoitusta vuoden
aikana, eika varoituksia anneta kevein perustein

» Katso lisaa:

TR~ ICCM
Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/varo-tekstiviestitse-levitettavaa-haittaohjelmaa

Poistimme varoituksen 5/2021 Log4j komponentin
haavoittuvuus on aktiivisen hyvaksikayton kohteena
- paivita valittomasti!

| » Julkaisimme keltaisen varoituksen 10.12.2021. Varoitus
muutettiin punaiseksi 13.12.2021

» Haavoittuvaa Log4j-komponenttia on kaytdssa todella
laajasti suosituissa sovelluksissa

» Varoitus poistettiin, koska haavoittuvuuden kohteena olleet
ohjelmistot on pitkalti paivitetty

» Kyberturvallisuuskeskus antaa noin 1-5 varoitusta vuoden
aikana, eika varoituksia anneta kevein perustein

» Katso lisaa:

TR~ ICCM
Liikenne- ja viestintdvirasto
Kyberturvallisuuskeskus
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https://www.kyberturvallisuuskeskus.fi/fi/varoitus_5/2021

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Talouden ja politiikan ilmiot Johtaminen ja riskienhallinta. Paivittamattomat haavoittuvuudet
heijastuvat myds Toimintaympariston nopeat avaavat rikollisille reitin
kyberturvallisuuteen. Iimiét voivat | muutokset koettelevat organisaatioon. Haavoittuvuuksien
nakya digitaalisessa organisaatioiden riskienhallintaa hyvaksikayttd on nopeaa. Verkkoon
toimintaymparistéssa nopeasti ja kyberturvallisuudessa. Johdon jatetdan auki laitteita ja palveluita,
aiheuttaa vaikeasti ennakoitavia vastuulla on varmistaa joiden tietoturvaa ei ole huomioitu ja
tapahtumia kyberturvallisuudessa. riskienhallinnan vaikuttavuus. joiden suojaustoimet ja yllapito ovat
puutteellisia.
Symbolit Kyberturvallisuus on riippuvainen Kiyttéoikeudet ovat avaimet
_ IEENSCRE] organisaatioon. Kayttdoikeuksien
Uusi kyberturvallisuustaidot kuuluvat kontrollointi on organisaatioissa
o ™\ kaikille! Tarve kyberturvallisuuden tarkeaa. Erilaisia hyokkayskeinoja
Paivitetty |_4 osaajille monipuolistuu uusi sdantely voidaan hy6dyntaa tunnusten haltuun
ja kyberturvallisuuden sulautuminen saamiseksi, jolla voi olla merkittava
osaksi yritysten paivittaisia toimintoja vaikutus organisaation toiminnalle
lisaa entisestaan tarvetta osaajille. tunnusten ollessa vaarissa kasissa.
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1. Talouden ja politiikan ilmiot heijastuvat myos
kyberturvallisuuteen

Digitaalisuus lapileikkaa koko organisaation toimintaa ja erilaiset
tapahtumat voivat vaikuttaa merkittavasti organisaation
jatkuvuuden- ja riskienhallintaan.

Toimitusketjut hairiintyivat
koronapandemian alkaessa
vakavasti. Esimerkiksi
puolijohteiden saatavuus on ollut

» Muutokset kansainvalisten ilmididen kehityksessa nakyvat vaihtelevilla jo pidemman aikaa huono eiké

voimakkuuksilla Suomessa

Esimerkiksi pitkittynyt koronaviruspandemia, talouden akilliset
muutokset, luonnonilmidt, energian hinnannousu, seka ennakoimaton
kansainvalinen turvallisuustilanne nakyvat vaikeasti ennakoitavina
kehityskulkuina, ja muutokset saattavat tapahtua nopeastikin

Epavarmuustekijoilla voi yksistaan olla isoja vaikutuksia organisaatioiden
toimintaan. Yhdessa nama ilmiot voivat nakya digitaalisessa
toimintaymparistossa nopeasti ja aiheuttaa vaikeasti ennakoitavia
tapahtumia myds kyberturvallisuuden toimintaymparistdssa

Organisaatioiden tulee huomioida omassa riskienhallinnassaan ja
jatkuvuussuunnittelussaan toimintaympariston aiheuttamat uhkat
kriittisille prosesseille

sirupula nayta helpottamisen
merkkeja viela l[ahikuukausina.
Organisaatiot saattavat joutua
odottamaan uusia laitteita
kuukausikaupalla ja siten joutua
kayttamaan elinkaaren paassa
olevia laitteita pidempaan ja
uusien suojausratkaisujen
rakentamisessa kestaa
suunniteltua pidempaan.
Laitekaupoilla kannattaakin olla
tarkkana, silla saatavuushairiot ja
hintojen nousu houkuttelevat
markkinoille myds halpoja
kopioita.

17.2.2022



2. Johtamisella riskienhallintaa

Monen organisaation riskienhallinta ei pysy digitalisaation
vauhdissa. Digitaalisia ratkaisuja otetaan kayttéon sokkona ilman riskien
ymmartamista ja arviointia. Lopputulos saattaa olla riskialtis niin
kansalaisen, organisaation itsensa kuin koko yhteiskunnan kannalta.

Organisaation riskienhallinta on viime kadessa johdon vastuulla. Johdon tulee
seurata riskienhallinnan toteutumisesta vahintaan:

» Toimintaympariston maarittely. Organisaation tulee tunnistaa sen
kriittiset prosessit ja mita uhkia toimintaymparisté muodostaa

» Riskien arviointi. Organisaation on edellisen vaiheen pohjalta
tunnistettava ja arvioitava riskit, seka miten ne vaikuttavat kriittisiin
prosesseihin

» Riskien kasittely. Kun riskit on arvioitu, organisaation tulee toteuttaa
riittavat hallintatoimenpiteet riskien vaikutusten vahentamiseksi

» Seuranta ja katselmointi. Organisaation tulee seurata
riskienhallintatoimenpiteiden vaikuttavuutta. Toimintaympariston
muutoksia ja omaa varautumista riskeihin tulee jatkuvasti seurata ja
katselmoida

Esimerkkiskenaariossa
organisaatio ei ole analysoinut
toimintaymparistéaan, eika siten
ole kyennyt arvioimaan sen
vaikutuksia kriittisiin
prosesseihinsa. Puutteellinen
digitaalinen ratkaisu otetaan
kayttoon tiedostamatta uhkaa.
Riski, joka olisi ollut
tunnistettavissa, realisoituu.
Organisaation kriittinen prosessi
pysahtyy, aiheuttaa mittavan
mainehaitan seka taloudelliset
menetykset. Myds asiakkaiden
tiedot ovat vaarantuneet. Riskin
hallintatoimenpiteiden
kustannukset olisivat olleet murto-
osan asian korjaamisesta
aiheutuneista kuluista.
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3. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon
CASE
Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja Atlassian Confluence Server ja Data
yllapito ovat puutteellisia. Center -tuotteista 16ydettya
haavoittuvuutta (CVE-2021-26084)
» Haavoittuvuus tarkoittaa mité tahansa heikkoutta, joka mahdollistaa vahingon hyvaksikayttamalla hyokkaaja pystyi

toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi. suorittamaan etidni omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi

Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin

avoimet etdyhteyspalvelut altistavat organisaatiot tietomurroille. Yll&pitajien on paivitykset ja ilmoitti alustavasti, ettei
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten haavoittuvuus ollut kriittinen. Aluksi
L P ESAMILEISITS. arvoitiin, etts jarjestelmasn

> Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti _ — paasemiseksi tarvitaan kayttajatunnus.
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty. Kaksi paiva3 mvéhemmin havaittii
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on aksl palvaa myohemmin havaittiin,
yleensé sijoitettu muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin. etta tunnuksia ei tarvita lainkaan, vaan

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyddyntdméssa haavoittuvuuden hyvaksikaytto on
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla helpompaa. Tasta syysta valmistaja
toimijoilla on my®0s riittavat resurssit paivitysten takaisinmallintamista varten muutti haavoittuvuuden arvion

uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa kriittiseksi.
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4. Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi sdantely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittaisia toimintoja lisaavat entisestaan tarvetta erilaisille osaajille. 2020 vuoden digibarometrin
Yritykset eivat etsi pelkkia koodareita. Tulevaisuudessa laaja-alaisemmalle teemana oli kyberturvallisuus.
digitalisaation, kyberturvallisuuden ja datan osaamiselle on entista Suomen tilanne on tutkimuksen

enemman kysyntda. mukaan kohtuullisen hyva, mutta
verrokkimaat uhkaavat karata
etumatkalle. Erityisesti
suurimmilla yrityksilla vaikuttaa
olevan kirittavaa. Kaikkiaan
suomalaisissa yrityksissa
esimerkiksi tietovuodot olivat
yleisempia kuin Euroopassa
keskimaarin. Barometrissa

» Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan.
Organisaatioiden kyberturvallisuus vaarantuu, mikali osaavaa henkilostda
ei ole tarpeeksi saatavilla

» Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat
tietoturvatutkintaan seka ennaltaehkaisevaan tyéhon

> Pitkalla aikavalilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan
lisaa

» Osaajapula ei ole kiinni pelkastaan maarasta, vaan myds laadusta! selvitettiin Suomen kyberturva-
Osaaminen ei saisi henkilditya liikaa, jotta jatkuvuus voidaan turvata | isvaietta. Kysel
kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja alan osaamisvajetta. Ryseiyn
kouluttaa osaksi kaikkien tyéntekijdiden paivittéistd toimintaa mukaan noin 60 prosenttia on

kokenut osaajapulaa ja tyévoiman

saatavuus koettiin
merkittavimmaksi yksittaiseksi
alan kasvua hidastavaksi tekijaksi.
(Digibarometri 2020)

» Johdon tulee ymmmartaa ja varmistaa riittava osaaminen organisaatiossa
kyberturvallisuusosaajien kysynnan kasvaessa. On tarkeaa miettiq,
millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka miten se
hankitaan
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5. Kayttooikeudet ovat avaimet organisaatioon

OHJE

Kayttooikeuksien kontrollointi on organisaatioissa tarkeda. Erilaisia

hydkkayskeinoja voidaan hydédyntaa tunnusten haltuun saamiseksi, jolla voi Jos kayttdoikeudet joutuvat

olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa B CEI I NIE T PRSI R A1t

kasissa. nopeasti.

» Tunnuskalastelua tehdaan monella eri tavalla ja eri laitteiden kautta. Sita
kohdistetaan seka organisaatioihin etta yksityishenkildihin. Tunnuksia ja . Lukitse tunnus valittdmasti!
niihin liittyvia salasanoja yritetdan lisdksi aktiivisesti murtaa automaattisin . Sulje kirjautunut murtaja pois
tydkaluin. Jos avaimet viedaan, tulee asiaan reagoida valittdmasti! organisaation palveluista.

» On hyvé pohtia, millaiset kdyttéoikeudet omilla tydntekijoilla tai . Selvita, mita on tapahtunut ja
ulkoistetuilla palveluntarjoajilla on yrityksen hallussa olevaan tietoon. tee toipumissuunnitelma.

Organisaation kayttajilla tulee olla mahdollisimman rajoitetut, kuten
perustason, kayttdoikeudet. Paakayttaja-tason oikeuksien kayttd tulee
olla erityisen suojattua ja kontrolloitua

Ota yhteys
Kyberturvallisuuskeskukseen.
. Kun voidaan varmistua, etta
» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten rikollinen on haadetty, tulee

kontrolleiden tulee estda ja havaita tunnusten vaarinkaytokset. Siksi on kayttajan vaihtaa salasana ja
tarkeaa, etta esimerkiksi monivaiheinen tunnistautuminen (MFA) on tunnuksen voi avata uudelleen
kaytossa

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/suojautuminen-microsoft-office-
365-tunnusten-kalastelulta-ja-tietomurroilta ja
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen
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https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/suojautuminen-microsoft-office-365-tunnusten-kalastelulta-ja-tietomurroilta
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/opas-tietomurtojen-havaitsemiseen

Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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Tietomurrot ja —vuodot

Aktiivista Facebook-tunnusten kalastelua Facebook
Messengerin kautta

Kyberturvallisuuskeskus sai tammikuun aikana
useita kymmenia ilmoituksia kalasteluyrityksista tai
onnistuneista Facebookin tilikaappauksista

Huijausyrityksessa murretulta tililta Iahetetaan
viesti, jonka tavoitteena on saada vastaanottajan
Facebook-tili haltuun uhrin puhelinnumeron ja
kaksivaiheisen tunnistautumisen vahvistuskoodin
avulla

Paras suojautumiskeino talta huijaukselta on
valppaus myads tutuilta saapuvien Facebook-viestien
kanssa

» https://www.kyberturvallisuuskeskus.fi/fi/tth 20012022

Analyysi

» Tutulta kontaktilta tulevaan viestiin

luotetaan herkemmin kuin taysin
tuntemattomalta tulevaan

Kun kaappari on saanut tilin haltuunsa,

uhrin kontakteille tehtailtujen

huijausten onnistumisprosentti on
paljon suurempi kuin satunnaisiin
osoitteisiin lahetettyjen huijausten

Facebook-tilikaappausten avulla on
varastettu rahaa uhrien tileilta tuhansia
euroja yhdella kertaa
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Turvapostikin voi olla vaarennetty

>

Turvaposti ei aina tuo turvaa, jos huijari vaarentaa
viestinsa nayttdmaan turvapostilta

Tuoreessa tietojenkalastelukampanjassa on lahetetty
turvaposti-ilmoitukseksi vaarennettyja sahkoposti-
laskuja, joiden linkki johtaa tietojenkalastelusivuun

Sivut on pystytetty avoimen lahdekoodin
verkkosivupalveluntuottajan ilmaisen kokeilujakson
avulla suomalaiselle kuntasektorille raataloityina

Uskottava kalastelu on saanut satoja uhreja
suomalaiselta palvelu- ja kuntasektorilta

Kaapatut sahkdpostitilit on otettu rikollisten kayttéon ja
niilta on lahetetty tuhansia uusia kalasteluviesteja

Analyysi

>

Turvapostiksi vaarennetty huijausviesti
tehoaa paremmin kuin tavallinen
sahkoposti tai tekstiviesti

Jo pelkka ajatus turvapostista tuudittaa
vastaanottajan uskomaan, etta viestiin
voi luottaa

Kuluttaja kayttaa turvapostipalveluita
harvoin, ja ne ovat juuri riittavan
monimutkaisia mahdollistaakseen
huijaamisen vaarennetylla viestilla

Kuluttaja luottaa turvapostiin enemman
kuin tekstiviestiin tai tavalliseen
sahkopostiin. Kaikkia niita voidaan
valitettavasti vaarentaa tavalla tai
toisella
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& Huijaukset ja kalastelut

» Huijareita internetin myyntipalstoilla Huijaukset etenevat seuraavasti:

» Kyberturvallisuuskeskukselle ilmoitettujen 1. Myyja on laittanut esineen myyntiin
huijausyrityksien maarat ovat kaksinkertaistuneet _ )
joulukuun 2021 jalkeen 2. Ostajaehdokas ottaa yhteytta

. : - _ pikaviestinsovelluksessa (usein

> HUIJI?Il(J'iyrclitytkﬁe's'sa'tachI)’étUksena on saada myyjan WhatsApp), ja kyselee tuotteen
pankkitiedot huijarin haltuun kunnosta

» Erilaisilla myyntialustoilla, kuten Tori.fi ja Facebook : :

Marketplace on liikkunut viime aikoina kuriiriteemaisia . OSt.E.‘J.a tarjoutuu ostamaan tuotteen
huijauksia kuriiripalvelun avulla

» Huijauksen uhrit ovat menetténeet satoja tai tuhansia . Ostaja lahettaa linkin kuriiripalvelun
euroja verkkosivuille, josta voi lunastaa rahat

ja varata ajan

Kuriiripalvelun sivustolle taytyy syottaa
luottokorttitiedot maksun suorittamista
varten, myyja syottaa tiedot

Myyjan syottamat tiedot ovat nyt
rikollisen hallussa
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Kasiteltyja huijaustapauksia Q4/2021

m Tilausansa

m SMS-huijaus

m Kiristyshuijaus

® Huijauspuhelu

B Toimitusjohtajahuijaus

m Tietojenkalastelu

loka marras joulu

R ‘ — ey
T IC‘-’M Q4/2021 - tilasto paivitetaan kvartaaleittain

Kyberturvallisuuskeskus

(&

» Vuoden 2021 viimeisen neljanneksen

ilmiodita ovat:

» Haittaohjelman aiheuttamat
hujaustekstiviestit nakyivat
korostetusti kaikkien operaattoreiden
SMS-liikenteessa marraskuusta
alkaen.

» Joulukuun loppua kohti
operaattoreiden suodatustoimet
saivat huijaus-SMS-viestit kuriin.

» Pankkitunnusten kalastelu on
jatkunut tasaisen laajana koko
kvartaalin.
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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> A 4

@ Haittaohjelmat

» Androidin FluBot-haittaohjelman varoitus poistettiin

Analyysi
» FluBot-haittaohjelmaepidemia on saatu taltutettua toistaiseksi .
Suomessa, mutta haittaohjelman kdyttdma infrastruktuuri on yhé > Teleoperaattoreiden _
verkossa olemassa kayttédnottamat suodatustoimet

ovat pitaneet haittaohjelman
ldhettamat tekstiviestit aisoissa
ja ongelma on rauhoittunut

» Viranomaiset ja teleoperaattorit ovat varautuneet haittaohjelman
aktivoitumiseen, mutta talla hetkella syyta varoitukseen ei enada ole

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/androidin-flubot-

haittaohjelman-varoitus-poistettu Vuoden en_simméisellé vii_kolla
; _ ; I _ operaattorit ovat raportoineet
» Qbot-haittaohjelman levitysta sahkopostitse vain joitakin kymmenia

suodatettuja viesteja paivassa,
kun pahimmillaan marraskuun
lopussa puhuttiin miljoonista

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko- haitallisista viesteista
tunkeutumisen-laajentamisen-osa-1

» Tietoja varastava haittaohjelma pyrkii myos laajemmalle
ymparistoon

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tunnetko-
tunkeutumisen-laajentamisen-osa-2
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Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q4/2021
Torjumme haittaohjelmia

Ranbyus B yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman
Matsnu [ avulla. Jarjestelma saa tietoja
Suomesta |ahtoisin olevasta
Bamital [ haittaohjelmaliikenteesta |dhes
kaikkialta maailmasta. Tiedot
Fluot I valitetaan liittymia yllapitaville
- teleyrityksille, jotka ilmoittavat
Mirai havainnoista asiakkailleen.
Tinba Tilastossa kerromme 10 yleisinta
_ ja nimettya
Nymaim [ haittaohjelmahavaintoa, jotka
avalanche [ F— olemme saaneet Aytqrepprter-
palvelun avulla. Niista voi lukea
Andromeda/Gamarue L tarl.<e_m|:?|a tietoja
kotisivuiltamme:
Hummer I,
0 2000 4000 6000 8000 10000 12000
B Lokakuu mMarraskuu Joulukuu
Katso lisaa:
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https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-avunanto/autoreporterin-haittaohjelmahavainnot

® Haavoittuvuus

» Log4shell-haavoittuvuuden hyvaksikaytoista ei

Suomessa ole merkittdvid havaintoja Analyysi

Punainen varoitus on poistettu
keskiviikkona 9.2, melkein 2kk
voimassaolon jalkeen

» Suomessa kaytettyjen palveluiden Log4j-
haavoittuvuudet on pyritty korjaamaan ensi tilassa.

» Hyvaksikayttoyrityksia on kylla havaittu saannéllisesti,
mutta ne eivat ole johtaneet onnistuneisiin
tietomurtoihin

Julkaisimme aiheesta Tietoturva
Nyt! —artikkelin, jossa muistuttaa
paivitystarpeiden seuraamisesta

» Kansainvalisestikin tilanne on ollut Suomea vastaava - my0s jatkossa
odotettiin suurempaa hydkkaysaktiviteettia, mutta Seuraamme haavoittuvuutta

tilanne on ollutkin rauhallinen edelleen aktiivisesti ja viestimme

» Log4jshell-haavoittuvuuden hyvaksikdyttdémenetelmat heti,tjoks tilanteessa tapahtuu
tulevat kuitenkin jagamaan hyodkkaajien tyokalupakkiin muutoksia
vuosien ajaksi >
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/poistimme-varoituksen-log4j-komponentin-haavoittuvuudesta

'I) Kuukauden haavoittuvuusjulkaisut

» Kriittinen haavoittuvuus Windowsin http.sys-protokollapinossa (1/2022)
» Kriittinen haavoittuvuus Unix polkit-komponentissa (2/2022)

» Polkitin pkexec-komentokaskyssa on vuodesta 2009 alkaen ollut ohjelmistovirhe, joka
liittyy komentoriviparametrien hallintaan muistissa. Virheen avulla kayttaja voi
korottaa kayttdvaltuuksiansa paakayttajatasolle.

» Kriittinen SAP-haavoittuvuus tulisi paivittaa valittomasti (3/2022)

» Kriittinen haavoittuvuus Adobe Commerce- ja Magento-verkkokauppa-
alustoissa (4/2022)
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%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta
» Haavoittuvuustiedotteita tana vuonna 4 kpl (tilanne 15.2.2022)
» Mukana mm. Microsoft Exchange Server ja etakayttototeutusten haavoittuvuudet
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta

» Kooste julkaistaan lahes paivittdin ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
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& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
VUOKSI

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Q’ Kyberturvallisuuskeskuksen
® haavoittuvuuskoordinaatio

Puhelin
®m Verkkolaite
m Verkkosivusto

o

Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuodelta 2021.

Tutustu aiheeseen tarkemmin:
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.

17.2.2022
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IoT

» Haavoittuvat IoT-laitteet yleisia terveydenhuollossa

>

Terveydenhuollon alykkaiden laitteiden tietoturvaan
erikoistuneen Cynerio-yrityksen mukaan yli puolessa
terveydenhuollon yksikdissa kaytetyista laitteista on
kriittisia kyberturvallisuusriskeja. Riskeja on monen
laatuisia turvattomien tietoliikenneprotokollien kaytosta
tunnettuihin ohjelmistohaavoittuvuuksiin

Myo6s monissa laakinnallisiin laitteisiin liittyvissa
tietokoneissa on kaytéssa vanhentuneita
kayttojarjestelmid, joissa on tunnettuja haavoittuvuuksia

Haavoittuvien ohjelmistojen korjaaminen ei monista
syista onnistu nopeasti eika kattavasti, joten verkkojen
segmentointi on tarkea keino riskien hallitsemiseksi

https://www.csoonline.com/article/3648592/outdated-

iot-healthcare-devices-pose-major-security-threats.html

Analyysi

» Digitekniikka on laajasti kaytdssa

terveydenhuollossa ja monesti se on
olennaisen tarkeaa potilaan hoidolle. Mika
tahansa hairio terveydenhuollon digitaalisessa
tekniikassa haittaa hoitoty6ta ja voi
pahimmillaan vaarantaa potilaan terveyden.

Mika tahansa verkkoon kytketty haavoittuva
laite on hydkkaajille mahdollisuus laajentaa
hydkkaysta. Haavoittuvat laitteet voivat myds
paljastaa henkildtietoja salakuuntelijalle.

Laitteiden kyberturvallisuus tulee huomioida
jo hankintavaiheessa:

17.2.2022
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‘. IoT

Tesloja hakkeroinut nuori I0ysi autoista lisaa i
ongelmia Analyysi
» Hakkeri ilmoitti haavoittuvuudesta

Teslalle, mutta valitettavasti myds

julkaisi sen ensin Twitterissa

Han pystyi etsimaan autojen tarkan sijainnin seka
kytkemaan niidenturvajarjestelmat pois paalta

Lisaksi han pystyi estoitta avaamaan ajopelien ovet

ja ikkunat, kaynnistdmaan ne seka soittamaan > Vastaavia haavoittuvuuksia on havaittu

aikaisemminkin kriittisissa

musiikkia toteutuksissa. Autot ovat kuitenkin
https://www.bloomberg.com/news/articles/2022- kayttoymparistonsa vuoksi alttiimpia
01-25/teen-tesla-hacker-accessed-owners-email- hyokkayksille kuin monet muut kohteet

addresses-to-warn-them

» Kyberturvallisuuskeskus on koonnut
toimintaohjeita valkohattuhakkereille
julkaisuun
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¥ Automaatio

Analyysi
» Automaation tietoturva - Kriittisen » Automaatiojarjestelméat ovat tarkeita
tuotannon turvaaminen - yhteiskunnan arjen toiminnan kannalta:

A : . . a - . niilld hallitaan mm. vesi- ja
klrJaan JUIka|StU lisamateriaalia sahkoverkkoja ja teollisuuslaitoksia.

» Suomen Automaatioseuran kirjaan on julkaistu

S o ST i Kirjaan julkaistut lisamateriaalit
tarkentavaa ja taydentavaa ilmaista lisamateriaalia. jaan julkalstut tisamateriaa

lisadvat automaatiojarjestelmien

» Aiheina talld hetkelld GDPR, OSINT ja tekoaly. kayttajien tietamysta jarjestelmien
kyberturvallisuuden hallinnasta ja
parantavat ndin yhteiskunnan
hairidnsietoa.

» https://www.automaatioseura.fi/julkaisut-
kirjakauppa/automaation-tietoturva-julkaisut/liitteet/

Kyberturvallisuuskeskuksen yhteenveto
automaatiojarjestelmien
kyberturvallisuutta koskevista
aineistoista:
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/materiaaleja-kriittisen-infran-turvaamiseen
https://www.automaatioseura.fi/julkaisut-kirjakauppa/automaation-tietoturva-julkaisut/liitteet/

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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® Verkkojen toimivuus

» Tammikuussa yleisissa viestintapalveluissa oli 5
merkittavaa toimivuushairiota

» Vakavuusluokat: A: 0,B: 1,C: 4

» Kaikki viat johtuivat jonkinlaisista ohjelmisto- tai
laitevioista

» Verkoissa on useampia komponentteja, jotka voivat
hajota. Tassa kuussa kaksi erillista vikaa aiheutti
korttivika, yhden ohjelmistovika ja viimeiset kaksi
sahkovika

» Kazakstanissa sammutettiin internet
mielenosoitusten vuoksi

» Valtio katkaisi yhteydet muutamaan otteeseen
vaikuttaakseen tilanteeseen muiden toimien ohessa

» https://therecord.media/massive-internet-outages-
continue-to-sow-confusion-amid-kazakhstan-protests/

Analyysi

» Yleisten viestintapalveluiden toimivuus
Suomessa oli vuonna 2021 keskimaarin
hyva

Kuukaudessa on keskimaarin noin kuusi
merkittavaa toimivuushairiota

» Toimivuushairidt kotimaan verkossa ja
globaaleissa palveluissa osoittavat, etta
2020-luvulla merkittavan
palvelukatkoksen aiheuttajana voi olla
edelleen hajonnut laite, kaivinkoneen
kauha tai tyontekija nappaimistdineen
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o Palvelunestohyokkaykset

» Useita palvelunestohydkkayksia tammikuun

loppupuolella Analyysi
» Tiistaina 25. pédivd n. 30Gbit/s palvelunestohydkkéys > Organisaatioiden on hyva varautua 25.1.
pyyhkaisi useammalla sektorilla ja vastaanotimme mainitun esimerkin voimin
kourallisen ilmoituksia aiheeseen liittyen palvelunestohytdkkayksiin mitigointipalvelulla,
joka kestaa kymmenien gigatavujen kokoiset
» Saamiemme ilmoitusten perusteella kyseessa oli sama UDP- hyokkaykset
paketteja sydkseva palvelunestohydkkays
» Organisaation tietoliikenneyhteyksien on mydés
» Hydkkaykset olivat lyhyitd, mutta onnistuivat kuitenkin kestettava taman kokoiset hyokkaykset; mikali
aiheuttamaan minuuttien palvelukatkoja palveluntarjoajille yhteys on 10G ja hydkkays 30Gbit/s - voi

hydkkdys aiheuttaa valiaikaisen putkitukoksen
» Uusi volumetrinen Suomen ennatys

Andorran internetyhteydet menivat
» Saimme tiedoksi joulukuulta toistaiseksi suurimman kaytannqssa kokonaan poikki Andorra
palvelunestohytkkayksen Suomessa Telecomiin kohdistuneen
palvelunestohybdkkayksen takia

» Hyokkays oli kooltaan 379Gbit/s ja lyhyt hydkkays piti sisallaan

33 miljoonaa pakettia sekunnissa » Artikkelin mukaan hydkkayksen koko oli

e R . — ’ hetkellisesti 100 Gbit/s —suuruusluokkaa
» Palveluntarjoajan mitigointipalvelut kestivat hydkkayksen ja

palveluvaikutuksilta valtyttiin
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https://therecord.media/ddos-attacks-on-andorras-internet-linked-to-squid-game-minecraft-tournament/

o Palvelunestohyokkaykset

Analyysi

» Saimme tammikuussa tiedoksi muutamia > Palvel tohvikkavs hairitsi Nobel
palvelunestohyodkkéayksia, joilla hairittiin esimerkiksi ZI\Iiienlth'eeanaKga .gﬁlsuki'&; obel-
erilaisia kirjautumispalveluja P jen J

>
» Hydkkaaja saattaa luoda massoittain erilaisia kirjautumisyrityksia

- tai yrittaa palauttaa samalla tekniikalla massoittain salasanoja

laajojen sahkdpostiosoitelistojen avulla

» Iso-Britannian kansallinen kyberrikosyksikk®
on aloittanut kampanjan jolla pyritaan
lisadmaan nuorten tietoisuutta tilattujen
DDoS hyokkaysten rikosseuraamuksista

» Taman kaltainen hybdkkays saattaa tukottaa palvelun ja aiheuttaa
harmaita hiuksia, kuinka palvelunestohydkkays saataisiin rajattua
ja kokonaan torjuttua ollessaan aktiivisena

» Osuuspankin palveluissa usean tunnin kestanyt

: » Koul kkoihin kohdist t hyokkaykset t
katkos sunnuntaina 9.1 ouluverkkoihin kohdistuneet hyokkaykset ova

kasvaneet voimakkaasti viimevuosina.

» Osuuspankki ajoi verkkosivupohjaisen verkkopankkipalvelun alas
varotoimenpiteend hydkkayksen havaitsemisen jalkeen

» Hairidn aiheutti sovellukseen kohdistuva volumetrinen hydkkays,
jossa palveluun kohdistettiin suuri maara sovelluskyselyita

» https://vyle.fi/uutiset/3-12263848
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©

Palvelunestohyokkaysten tunnuslukuja

» 379 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q4/2021

» Noin 74% hyokkayksista oli
pituudeltaan alle 15 minuuttia

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q4/2021 - tilasto paivitetaan kvartaaleittain.)
TRATICCM
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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¥ Vakoilu

» Ulkoministerio kertoi selvittaneensa _
suomalaisdiplomaatteihin kohdistuneen Analyysi
vakoilutapauksen. Diplomaatteja oli vakoiltu NSO
Groupin Pegasus-haittaohjelmalla

» Korkean profiilin henkildiden
mobiilipaatelaitteet tulee suojata

» Ulkoministerid ei kertonut vakoilun ajankohtaa mutta sanoo, etta vastaavalla tavoin kuin muukin
tapausta on selvitetty syksyn ja talven 2021-2022 aikana. Myds : r
Kyberturvallisuuskeskus on tukenut selvitystyota tietotekniikka

» Vakoilun kohteena oli Suomen ulkomailla tydskenteleva, niin Aufc_oritéé_;i_ris__e_t VaIt_iOt_ pys_tyvét
sanottu lahetetty henkildkunta hyddyntamaan erityisesti

matkaviestintaverkkoja haluamiensa

» Pegasus on NSO Groupin kehittama valtioiden ja kohteiden vakoiluun

viranomaisten tyokaluksi suunniteltu ohjelma. Sen

kayttd poliittisten vastustajien, aktivistien ja Tama pitda huomioida

toimittajien vakoiluun nousi laajasti julkisuuteen kesalla matkustusturvallisuudessa. esimerkiksi
2021 hyodyntamalla vain matkustuksen

» Ohjelma mahdollistaa kayttajan Apple iOS- tai Android-puhelimen aikaiseen kayttdéon tarkoitettuja

vakoilun edistynein menetelmin. Vakoilu oli mahdollista ilman mobii|ipééte|aitteita
kayttajan toimenpiteita ja kayttdjan huomaamatta

» Julkisuudessa on raportoitu lukuisista valtioista, jotka ovat
hyddyntaneet Pegasusta
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? Vakoilu

» Ukrainassa on havaittu erilaisia kyberhydkkayksia
tammikuussa Ukrainan ja Venajan valisen konfliktin

kiristyttya » Merkkeja tilanteen

: : : : o laajenemisesta Ukrainan
» Useille Ukrainan valtionhallinnon verkkosivuille Dy -
-0 T ] ulkopuolelle ei toistaiseksi ole
tunkeuduttiin ja sivuilla julkaistiin uhkailevia viesteja

Analyysi

» Ukrainalaisiin organisaatioihin on lisdksi kohdistunut Organisaatioiden, joilla on

haittaohjelmahyodkkays, jonka tarkoituksena on estaa
kohdejarjestelman toiminta ja tuhota tiedostoja

toimintaa tai liittymapintoja
Ukrainaan, on syyta varautua
siihen, ettd Ukrainassa

» Haittaohjelma on nimetty WhisperGateksi tapahtuneet kyberhyokkaykset
aiheuttavat heille
» Haittaohjelma nayttaytyy kiristyshaittaohjelmana, mutta sita seurannaisvaikutuksia

analysoimalla on pystytty toteamaan, etta tosiasiallinen
tarkoitus on tietojen tuhoaminen ja toiminnan haittaaminen
ilman mahdollisuutta tietojen palauttamiseen lunnaita
vastaan
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

Tyoryhma selvittamaan keinoja viranomaisten
vhteistoiminnan tehostamiseksi
kyberturvallisuuden hairiotilanteissa

» Liikenne- ja viestintaministerié on 28.1.2022
asettanut tyéryhman arvioimaan lainsaadantoétarpeita
ja tukemaan saaddsvalmistelua, joka koskee
keskeisten viranomaisten yhteistoimintaa
kyberturvallisuuden hairidtilanteissa

Tavoitteena edistda keskeisten viranomaisten
mahdollisimman tehokasta yhteistoimintaa
laajamittaisissa kyberturvallisuuden hairidtilanteissa
Tydn esikuvana toimii poliisin, tullin ja
rajavartiolaitoksen yhteistoiminnasta (PTR) annettu
laki

Ty6ryhman toimikausi on 1.2.2022-31.3.2023
Lisatietoja:

Traficomin kyberturvallisuuskeskus mukana
eurooppalaisen digitaalisen identiteetin
valmistelun kansallisessa koordinaatioryhmassa

>

Valtiovarainministerié asettanut eurooppalaisen
digitaalisen identiteetin valmistelun kansallisen
koordinaatioryhman ajalle 27.1.2022-31.7.2023

Ty6ryhman tavoitteena on pyrkia vaikuttamaan Suomen
tavoitteiden mukaisesti eurooppalaisen digitaalisen
identiteetin valmisteluun EU:n toimielimissa ja
yhteisty6ssa muiden jasenvaltioiden kanssa

Eurooppalainen digitaalinen identiteetti on EU-
kansalaisille, EU:ssa asuville henkildille seka yrityksille
tarkoitettu valine tunnistautumista tai tiettyjen
henkilotietojen vahvistamista varten

» Voidaan kayttaa seka julkisissa etta yksityisissa
sahkdisissa ja muissa palveluissa

Lisatietoja:
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https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity_fi
https://www.lvm.fi/-/tyoryhma-selvittamaan-keinoja-viranomaisten-yhteistoiminnan-tehostamiseksi-kyberturvallisuuden-hairiotilanteissa-1645662

Oikeudelliset asiat

Saksalainen tuomioistuin: Kolmannen
osapuolen fonttien ja sisdltoelementtien
kaytto internetsivulla edellyttaa suostumusta

Belgian tietosuojaviranomainen: IAB
Euroopan mainosmekanismi yleisen
tietosuoja-asetuksen vastainen

» Belgian tietosuojaviranomainen katsoi 2.2.2022 » Saksalainen tuomioistuin katsoi 20.1.2022

antamassaan paatoksessa, etta IAB Euroopan
(Interactive Advertising Bureau Europe)
sahkdiseen mainontaan ja kayttajien valintojen
hallinnointiin kehittdma Transparency and Consent
Framework —mekanismi rikkoo useita EU:n yleisen
tietosuojasetuksen kohtia

Kyseinen mekanismi on laajasti kaytdssa eri
palveluntarjoajien internetsivustoilla EU:n alueella

Ratkaisu ei sido Traficomia evasteiden kayttda
valvovana viranomaisena, mutta Traficom arvioi
sen merkitysta valvomansa saantelyn kannalta

» Lisatietoja:

antamassaan ratkaisussa, etta kolmannen
osapuolen tarjoamien fonttien tai muiden
sisaltéelementtien kayttd internetsivulla edellyttaa
kayttdjan suostumusta

Kayttajan suostumusta tulee pyytaa EU:n yleisen
tietosuoja-asetuksen nojalla, koska kayttajaa
koskevia tietoja valitetaan kolmannen osapuolen
palvelimelle osana fonttien tai muiden elementtien
lataamista

Ratkaisu ei sido Traficomia evasteiden kayttda
valvovana viranomaisena, mutta Traficom arvioi sen
merkitysta valvomansa saantelyn kannalta

Lisatietoja:
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https://rewis.io/urteile/urteil/lhm-20-01-2022-3-o-1749320/
https://www.dataprotectionauthority.be/citizen/iab-europe-held-responsible-for-a-mechanism-that-infringes-the-gdpr
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Itavallan ja Ranskan tietosuojaviranomaiset: Google Analyticsin kayttd vastoin EU:n yleista tietosuoja-
asetusta

» Itdvallan tietosuojaviranomainen ja Ranskan tietosuojaviranomainen CNIL ovat 13.1.2022 ja
10.2.2022 antaneet paatokset, joiden mukaan Google Analyticsin tapa kasitella henkilotietoja ja
tietojen siirto EU-alueen ulkopuolelle ovat vastoin EU:n yleista tietosuoja-asetusta

» Viranomaisten mukaan siltad osin kuin EU-kansalaisia koskevia henkil6tietoja siirretaan Googlen
Yhdysvalloissa sijaitseville palvelimille, Yhdysvaltojen tiedusteluviranomaisilla on tarvittaessa paasy
dataan, jolloin EU:n yleisen tietosuoja-asetuksen mukainen yksityisyydensuoja ei toteudu

» Ratkaisujen taustalla on EU-tuomioistuimen “Schrems II”-ratkaisu 16.7.2020, joka kumosi EU:n ja
Yhdysvaltojen valilla tapahtuvaa tiedonsiirtoa koskevan Privacy Shield —sopimuksen

» Itavallan ja Ranskan ratkaisut eivat sido Traficomia evasteiden kayttéa valvovana viranomaisena,
mutta Traficom arvioi niiden merkitysta valvomansa saantelyn kannalta

» Itdvallan tapaus: https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

» Ranskan tapaus: https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-
website-manageroperator-comply
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https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
https://www.cnil.fr/en/use-google-analytics-and-data-transfers-united-states-cnil-orders-website-manageroperator-comply

Arjen kyberturvallisuus

Euroopan laajuinen 112-paiva Mediataitoviikko

» Viime perjantaina vietettiin Euroopan laajuisesti 112- > Viime viikolla vietettiin mediataitoviikkoa, joka on
paivaa. Taman vuoden teemana on "Turvallisuuden mediakasvatuksen oma teemaviikko, ja tarjoaa
tunne tehdaan yhdessa". Tietoturva onkin mediataitojen kanssa tydskenteleville inspiraatiota
verrattavissa kodin turvallisuuteen. Nappaa talteen oman tydn kehittamiseen

vinkit oman turvallisuuden parantamiseksi B
» Kay tutustumassa
» Lue lisaa: Traficomin Kyberturvallisuuskeskuksen kaikenikaisille
tarkoitettuihin oppaisiin:

Kuluttajaliitto muistuttaa Aktiivista Facebook-tunnusten kalastelua

verkkohuijauksista: varo, varmista ja varoita Facebook Messengerin kautta

» Suomalaisilta viety tdna vuonna jo kymmenia » Huijausyrityksessa murretulta tililta lahetetaan viesti,
miljoonia nettihuijauksilla jonka tavoitteena on saada vastaanottajan Facebook-tili

haltuun uhrin puhelinnumeron ja kaksivaiheisen

» Lue vinkit suojautumiseen Kuluttajaliiton sivuilta: tunnistautumisen vahvistuskoodin avulla

» Lisatietoja:
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https://www.kuluttajaliitto.fi/varo-varmista-varoita/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/mediataitoviikko-tarjoaa-tekemista-kaikenikaisille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturvavinkit-kuuluvat-112-paivaan
https://www.kyberturvallisuuskeskus.fi/fi/ttn_20012022

Uutisia Kyberturvallisuuskeskuksesta

Traficomin Kyberturvallisuuskeskuksen CERT Uudistuksia
Kyberturvallisuuskeskus jarjesti -toiminnon PGP-avaimet Kyberturvallisuuskeskuksen
webinaarin kuntatoimijoille vaihtuivat lomakkeissa

» Kyberturvallisuuskeskus tekee tiiviisti » Kyberturvallisuuskeskuksen CERT- » Myds yksityishenkildille
yhteistydta huoltovarmuuskriittisten toiminnon yleinen avain (NCSC-FI tietoturvaloukkausten
organisaatioiden kanssa Incident Response), tiedotteiden ilmoittamiseen tarkoitetut

allekirjoittamiseen kaytetty avain lomakkeet ovat paivittyneet

(NCSC-FI Advisory Signing Key) ja

uutiskoosteen allekirjoittamiseen

kaytetty avain (NCSC-FI Newsfeed

Seminaarin tallenne on nahtavilla Signing Key) vaihtuvat. Uudet

Youtubessa avaimet ovat saatavilla keskuksen

www-sivuilla ja yleisilla
avainpalvelimilla

Linkki
uutiseen

Seminaarin aamupaiva oli suunnattu
hallinnon toimijoille ja iltapaiva
kuntien teknisille asiantuntijoille

» Lue lisaa
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/uudistuksia-kyberturvallisuuskeskuksen-lomakkeissa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/cert-toiminnon-pgp-2022
https://www.youtube.com/watch?v=V-ghgg0QZJw

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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