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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista.

Tama tuote on suunnattu ensisijaisesti eri tasoilla
organisaatioiden tietoturvallisuuden parissa tyoskenteleville.
Lukija saa nopean kokonaiskuvan, mita
kyberturvallisuuskentallda on tapahtunut ja mita on tulossa.

Kybersaa voi olla: @ rauhallinen 9 huolestuttava G vakava
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Kuukauden tunnuslukuja

Vuosi 2023 aloitetaan ensimmaisella paivittyneella

1. Kybersaalla. Uutta on niin sisalldssa kuin paivittyneessa
ulkoasussa.

38 minuuttia suorittaa tunkeutuminen syvemmalle kohteeseen.

_710 Palvelunestohyodkkaysten osalta tammikuu oli hiljainen. Ilmoitusten
0 maara vaheni perati 71% joulukuun huippulukemista.

CrowdStrike-tietoturvayhtion raportin mukaan ensimmaisesta
1h 38min jarjestelmaan sisalle paasysta hyokkaajalla kesti keskimaarin 1 tunti ja
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Kybersaa tammikuu 2023

Tietomurrot ja -vuodot

» Microsoft Office 365 -
kalasteluaallon seurauksena
yksittaisia tileja on onnistuttu
murtamaan. Monivaiheinen
tunnistautuminen on mydés
pelastanut murrolta!

» Sosiaalisen median tileihin
kohdistuu edelleen aktiivisia
murtokampanjoita.

Automaatio ja IoT

» EU on puuttunut alylaitteiden
tietoturvaan. Uudet
vaatimustenvastaiset alytuotteet
voidaan poistaa EU-markkinoilta
1.8.2024 lahtien.

» Suomessa myydyissa
verkkokameroissa on havaittu
tietoturvapuutteita. Muistutamme
tietoturvallisen kayton ja asetusten
tarkeydesta.
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Huijaukset ja kalastelut

» “Hei aiti”-tekstiviestihuijauksilla
pyritaan voittamaan kohteen
luottamus. Tutustu ohjeisiimme
tilien suojaamiseksi!

» “Oletko talla videolla?”
Facebookissa leviava Messenger-
huijaus varastaa tilinhaltijan
tunnukset.

Verkkojen toimivuus

» Tammikuussa yleisissa
viestintapalveluissa oli viisi
merkittavaa toimivuushairiota.

» Ilmoitettujen
palvelunestohydkkaysten maara
laski loppuvuodesta, mutta osalla
hyodkkayksista oli vaikutuksia
palveluihin.

Haittaohjelmat ja
haavoittuvuudet

» Alkuvuosi on ollut hiljainen
haittaohjelmailmoituksien osalta.

» Vuonna 2021 julkaistussa
haavoittuvuustiedotteessa mainittu
VMWare ESXi -ohjelmisto on syyta
paivittaa tai huolehtia siita, ettei
haavoittuva palvelu ole
saavutettavissa internetista.

Vakoilu

» Sosiaalista mediaa hyddynnetaan
kohdistetun tietojenkalastelun
valmistelussa.

» Yhdistyneen kuningaskunnan
tietoturvaviranomaisen mukaan
kohteena ovat olleet esimerkiksi
tiedemaailma, valtiolliset
organisaatiot, kansalaisjarjestot,
ajatushautomot seka poliitikot,
toimittajat ja aktivistit.
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Kyberturvallisuuskeskuksen
toimenpiteet ja vinkit varautumiseen

VMWare ESXi —ohjelmiston haavoittuvuus on syyta paivittaa heti, tai huolehtia ettei
haavoittuva palvelu ole saavutettavissa internetistd. Kampanjan laajuuden vuoksi
paivittamattémien palvelinten voi olettaa olevan murrettu.

Lilkenne- ja viestintavirasto Traficom on myontanyt tietoturvan kehittamisen tukea
ensimmaisille yrityksille. Tuen tavoitteena on nostaa yritysten tietoturvallisuuden tasoa ja sita
kautta parantaa koko yhteiskunnan kykya suojautua kyberturvallisuusuhkia vastaan.

Kyberturvallisuuskeskuksen havaintojen mukaan nykylaitteiden tietoturva on oletuksena usein
heikko. 1.8.2024 alkaen tietoturvavaatimusten vastaiset laitteet voidaan poistaa myynnista
EU:n radiolaitedirektiivin nojalla. Tulevaa saantelya silmalla pitaen valmistajien,
maahantuojien ja myyjien pitda varmistaa tuotteiden tietoturvataso heti.

Salasanojen hallintasovellus auttaa salasanojen sailyttamisessa ja kaytossa eri
nettipalveluissa. Hallintasovelluksen avulla vahvan salasanan luominen eri tileille suojaa
paremmin tietovuodoissa paljastuneiden salasanojen rikollista kayttdéa vastaan.
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Tammikuun kyber-
turvallisuuden yleiskuva

» Tammikuu oli tietoturvapoikkeamien
osalta edellisvuotta hiljaisempi, eika
laajavaikutteisia merkittavia
yksittdisia tietoturvapoikkeamia
ilmennyt.

» Tammikuuta savyttivat kuitenkin
haktivistiryhmien kuten Killnetin
innoittamat palvelunestohyodkkaykset.

» Palvelunestohyodkkayksia kohdistui
Euroopan ja Yhdysvaltojen lisaksi
myo0s Suomeen esimerkiksi Helsingin
ja Uudenmaan sairaanhoitopiirin
verkkosivuille. Silti ilmoitettujen
tapausten maara laski 71% vuoden
2022 joulukuusta.
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Palvelunestohydkkaykset Suomessa
vuonna 2022
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Ilmioiden ja
toimialojen trendit

Osiossa kaymme lapi kyberturvallisuuden ilmididen
kehitysta ja trendeja eri aikavaleilla. Toimialakohtaisissa
nostoissa on esitelty eri toimialojen tilannetta
yleistasolla.
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Kyberturvallisuuden trendit
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Kasiteltyja huijaustapauksia
Q4/2022

1000

900

Vuoden 2022 viimeisen
neljanneksen ilmioita ovat:

800

700

» Vuoden vaihdetta kohden huijausten 600 I
kokonaismaara naytti rauhoittuvan. Silti 500 [ T
kalasteluhuijarit ovat edelleen hyvin 200 —
kiinnostuneita erityisesti -
pankkitunnuksista.
» Suurin osa tekstiviestihuijauksista 200
kalastelee pankkitunnuksia. 100
» Poliisiaiheisia kiristyshuijauksia saadaan 0 s N oult
lleen samaan tapaan kuin muuallakin . . : .
Eﬂ?oaiasssz P |l -4 ! m Tietojenkalastelu m Toimitusjohtajahuijaus
® Huijauspuhelu Kiristyshuijaus
m SMS-huijaus W Tilausansa
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Autoreporterin
haittaohjelmahavainnot

m Lokakuu ®Marraskuu ®Joulukuu

Matsnu l

Torjumme haittaohjelmia yhteisty6ssé ranoys [
teleyritysten kanssa Autoreporter- e I
jarjestelman avulla. Jarjestelma saa

tietoja Suomesta Iahtdisin olevasta Citadel ll
haittaohjelmaliikenteesta Iahes kaikkialta

maailmasta. Tiedot vélitetdan liittymia prizmes |
yllapitaville teleyrityksille, jotka ilmoittavat

havainnoista asiakkailleen. Mirai .-
Tilastossa kerromme 10 yleisinti ja vymaim [y
nimettya haittaohjelmahavaintoa, jotka

olemme saaneet Autoreporter-palvelun avalanche [
avulla. Autoreporterin tietoihin voi Angromedo/Gamarue -

perehtya tarkemmin Kyber-

turvalisuuskeskuksen verkkosivuila o
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Palvelunestohyokkaysten tunnuslukuja
Q4/2022

0.1 - 1 Gbit/s

» 52 Gbit/s oli suurin Suomessa 75 %%

nahty palvelunestohyokkays
Q4/2022.

» Noin 73% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen
toiminnalle mahdollisesti

aiheuttamia haittoja. \

10-100 Gbit/s
5 %

1-10 Gbit/s
20 %
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Pitka aikavali ja
lahitulevaisuus

Osiossa on esitelty pitkan aikavalin ja lahitulevaisuuden
kyberturvallisuuden ilmioita. Seuraamiemme pitkan
aikavalin ilmididen joukosta analysoidaan kuukausittain
yksi ilmio. Top 5 —kyberuhkat kertovat puolestaan
lahitulevaisuuden uhkista.
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Pitkan aikavalin (5v+) kybers
iImiot joita seuraamme

Tarve Tekoalyn
kyberturvallis Pula kaytto
kyberrikollis

uudessa

uuden puolijohteista
osaajille
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Suurvaltakilp

Kiristyshaitta

ohjelmien
kaytto
murroksessa

vaikutukset
saantelyyn

Kybervakoilun
ja

Alylaitteiden rikollisuuden
elinkaari ja raioien
kierratys )

hamartymine
n

Teknologia Saantelyn Osallistumine
osana ulottuminen n

suurvalta- uusille digitaalisessa
kilpailua toimialoille ymparistossa
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Pitkan aikavalin kybersaa:
Tekoalyn lapimurto kyberrikollisuudessa lahenee

Teknologian kehittyessa myds sen lainvastainen hydédyntaminen lisaantyy. Toistaiseksi
tekoalyn hyodyntaminen on ollut osa edistyneimpien uhkatoimijoiden keinovalikoimaa,
mutta avoimesti saatavilla olevat kehittyneemmat palvelut mahdollistavat tekoalyn
hyddyntamisen myos matalamman tason rikollisille.

» Todennadkoisesti kalasteluviestit, romanssihuijaukset ja toimitusjohtajahuijausten kaltaiset kampanjat
muuttuvat sisalldllisesti laadukkaammiksi ja vaikeammin tunnistettaviksi.

» Kyberhydkkaykseen kuuluvat aikaisen vaiheen toimet ovat tekoalyn hyddyntamisessa lahitulevaisuudessa yha
houkuttelevimpia, silla ne kohdistuvat useammin ihmisiin kuin koneisiin.

» Organisaation onkin keskityttava ensisijaisesti kouluttamaan henkildéstéaan tunnistamaan tiedusteluun,
ensimmaiseen paasyyn ja tunnuksien saamiseen kohdistuvia hyokkaysyrityksia.

» Kyberturvallisuuskeskus on julkaissut Tekodlyn mahdollistamat kyberhyékkaykset —raportin'® joulukuussa
2022. Raportissa on ennakoitu viiden vuoden aikajanalla tekoalyn mahdollistamia todennadkdisia
hydkkaysmenetelmia.

| h
I % IC M Liikenne- ja viestintdvirasto
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Top 5 uhat lahitulevaisuudessa

(6kk-2v)
N C

Talouden ja politiikan ilmiot
heijastuvat myos kyber-
turvallisuuteen.

IImidt voivat nakya digitaalisessa
toimintaymparistdssa nopeasti ja
aiheuttaa vaikeasti ennakoitavia
tapahtumia kyberturvallisuudessa.

2.®

Suomeen kohdistunut

3.

Puutteet tavanomaisissa

kyberympariston uhkataso on | torjuntatoimissa aiheuttavat edelleen
edelleen kohonneella tasolla. | valtaosan tietoturvapoikkeamista.
Kohonneen uhkatason vuoksi Esimerkiksi kayttajaoikeuksien hallinta,
organisaatioiden varautumisen ohjelmistojen ajantasaisuuden yllapito ja hyva

merkitys korostuu.

tietoturvakulttuuri ovat kyberturvallisuuden
kivijalkaa.

Uusi 4.

@ Piivitetty Toimitus- ja palveluketjujen

kriittisempia.

Symbolit

tietoturva ja jatkuvuus ovat yha

Alihankkijaketjun ymmartaminen on
organisaation oman kyberturvallisuuden
kannalta keskeista. Valtaosa
organisaatioista on enemman tai
vahemman riippuvaisia ulkoistetuista

digitaalisista palveluista.

| h
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v Kyberturvallisuuskeskus

5.

Kyberturvallisuus on riippuvainen osaajista
ja kyberturvallisuustaidot kuuluvat kaikille!

Tarve kyberturvallisuuden osaajille monipuolistuu.
Uusi saantely ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja lisaa
entisestaan tarvetta osaajille.

Tammikuun Kybersaa 9.2.2023
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Talouden ja politiikan iilmiot
heijastuvat myos kyberturvallisuuteen

Muutokset kansainvalisessa turvallisuustilanteessa on huomioitava
organisaatioiden jatkuvuuden- ja riskienhallinnassa. Riskienhallinnan ja
jatkuvuussuunnittelun tulee reagoida turvallisuusympariston muutoksiin.

» Venajan hydkkays Ukrainaan heijastuu myoés kyberturvallisuuteen. Esimerkiksi sodan aiheuttamat
muutokset talouteen, energian hinnan nopea nousu ja informaatioymparistdon herkkyys nakyvat vaikeasti
ennakoitavina kehityskulkuina, jotka ulottuvat myds digitaaliseen maailmaan.

» Valtioiden ja organisaatioiden paatokset altistavat entista helpommin vaikuttamiselle, kuten
mielenilmauksena tehdyille palvelunestohyotkkayksille.

» Energiamarkkinoiden hairiét voivat vaikuttaa myos kyberturvallisuuteen. Kriittiseen infrastruktuuriin
vaikuttaminen voi nakya myoés kyberymparistdon hairidind Euroopassa.

» Organisaatioiden on tarkeda tunnistaa oman toimintaymparisténsa riskitekijat. Niilla voi olla isoja
vaikutuksia organisaatioiden paivittaiseen toimintaan. Organisaatioiden tulee huomioida omassa

riskienhallinnassaan ja jatkuvuussuunnittelussaan toimintaymparistén muutokset ja sen aiheuttamat uhkat
kriittisille prosesseille.

-
I % I CA M Liikenne- ja viestintdvirasto
v Kyberturvallisuuskeskus 9 22023
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Case:
Q Palvelunestohyokkaykset lisaantyivat merkittavasti
vuonna 2022

Palvelunestohyokkaysten maara lisaantyi niin Suomessa kuin
Euroopassakin vuonna 2022. Myos niiden kayttotapa poliittisena
mielenilmauksena korostui.

Palvelunestohydkkayksia tekevien tahojen motiivit ja kyvyt vaihtelevat runsaasti.
Suurimmassa osassa palvelunestohydkkayksia vaikutukset ovat olleet pienia, ja
hyokkayksia kaytetaankin paljolti mielenilmauksena esimerkiksi valtion tai muun tahon
paatosten vuoksi. Palvelunestohyodkkaysten taustalla on yha useammin erilaisia
haktivistiryhmia, jotka toimivat ilman selkeaa keskitettya ohjausta.

Palvelunestohydkkaysten lisaantynyt trendi tulee todennakadisesti jatkumaan, eika ilmiota
lieventavia tekijoita ole nahtavissa. Organisaatioiden riskienhallinta, varautuminen ja
harjoittelu ovat avainasemassa uhkiin varautumisessa. Kyberturvallisuuskeskus tarjoaa
varautumiseen useita ohjeita.

T R’*F I CA M Liikenne- ja viestintavirasto ; -
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Suomeen kohdistunut kyberympariston
uhkataso on edelleen kohonneella tasolla.

Kyberhyokkaykset ovat lisaantyneet maailmanlaajuisesti vuoden 2022
aikana, ja Suomessa havaitut ilmiot noudattelevat kansainvalisia trendeja.

» Merkittava uhka organisaatioille ovat kiristyshaittaohjelmat, joiden maara kasvaa jatkuvasti. Viimeisen
vuoden aikana usea organisaatio Suomessa on joutunut kiristyshaittaohjelman uhriksi.

» Erityisesti huoltovarmuuskriittisten organisaation joutuessa kiristyshaittaohjelman uhriksi yhteiskunnan
elintarkeat toiminnot voivat vaarantua.

» Suojelupoliisi on todennut kansallisen turvallisuuden katsauksessaan kriittiseen infrastruktuuriin
kohdistuvan tiedustelun ja vaikuttamisen uhkan pysyvan kohonneena lahitulevaisuudessa.

» Vaikka tavanomaisten kyberhydkkaysten maara on kokonaisuudessaan kasvanut, myés mm. kohdennetut
tietojenkalasteluviestit ja murtautumisyritykset ovat lisdantyneet.

» Tutustu Kyberturvallisuuskeskuksen tiedotteeseen kohonneesta kyberuhkatasosta.

T R’*F I CA M Liikenne- ja viestintavirasto ; -
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Puutteet tavanomaisissa torjuntatoimissa
atheuttavat edelleen valtaosan
tietoturvapoikkeamista.

Organisaation kyberturvallisuuden kivijalka rakennetaan arkisilla
kyberturvallisuuden toiminnoilla. Suurin osa tietoturvapoikkeamista olisi
valtettavissa tavanomaisilla keinoilla, kuten ohjelmistopaivityksilla, hyvilla
salasanakaytanteilla ja tietoturvakulttuurilla.

>

>
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v Kyberturvallisuuskeskus

Kayttooikeuksien kontrollointi on organisaatioissa tarkeda. Erilaisia hydkkayskeinoja voidaan hyddyntaa
tunnusten haltuun saamiseksi.

Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon saatetaan jattaa auki laitteita ja palveluita, joiden
tietoturvaa ei ole huomioitu.

Tietojen kalastelu on edelleen helppo ja yleinen tapa rikolliselle pyrkia organisaatioon sisalle. Tietoisuuden
lisadminen organisaatiossa auttaa tunnistamaan epailyttavan toiminnan.

Suurin osa loppuvuonna 2022 tapahtuneista tietoturvapoikkeamista olisi ollut estettavissa hyvin arkisella
kyberturvallisuuden hallinnan yllapidolla.

Kyberturvallisuuskeskus tarjoaa organisaatioille runsaasti kaytanndn ohjeita kyberturvallisuuden
parantamiseksi.

Tammikuun Kybersaa 9.2.2023
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Toimitus- ja palveluketjujen tietoturva ja
jatkuvuus on yha kriittisempaa.

Alihankkijaketjun ymmartaminen on organisaation oman
kyberturvallisuuden kannalta keskeista. Valtaosa organisaatioista on
enemman tai vahemman riippuvaisia ulkoistetuista digitaalisista palveluista.

» Organisaatioiden on keskeistda ymmartaa omat alihankkijaketjunsa. On tarkea selvittaa kolmannen
osapuolen tietoturvan taso ja ulottaa tietoturvallisuuden hallinta myds palveluihin. Esimerkiksi:

» Konsultit ja heiddan oman organisaation sisdiset jarjestelmat.

» Laitteistot ja palvelut joita voidaan kayttaa joko osana omaa tuotetta tai palvelukokonaisuutena, tai
ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, koska myds alihankkija voi hankkia tuotteen/palvelun
seuraavalta ketjussa olevalta palveluntarjoajalta.

» Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat, jotta ison kokonaisuuden voi
hahmottaa. Esimerkiksi pilvipohjaista palvelua hankkiessa tallaisen tekeminen on oleellista.

» On hyva ymmartaa, etta kaytettavien palvelujen kautta voidaan murtautua organisaation, jos
kyberturvallisuutta ei ole huomioitu.

-
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Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi saantely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittaisia toimintoja lisaa entisestaan tarvetta erilaisille osaajille.

>

>

Yritykset eivat etsi pelkkia koodareita. Tulevaisuudessa laaja-alaisemmalle digitalisaation,
kyberturvallisuuden ja datan osaamiselle on entistd enemman kysyntaa.

Osaamisen saaminen riittavalle tasolle kestaa viela pitkaan. Organisaatioiden kyberturvallisuus vaarantuu,
mikali osaavaa henkiléstda ei ole tarpeeksi saatavilla.

Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat
tietoturvatutkintaan seka ennaltaehkdisevaan tyéhon.

Pitkalla aikavalilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan lisaa.

Osaajapula ei ole kiinni maarasta vaan laadusta! Osaaminen ei saisi henkilditya liikaa, jotta jatkuvuus
voidaan turvata kaikissa tilanteissa. Organisaation tietoturvan hallinta tulee osallistaa ja kouluttaa osaksi
kaikkien tydntekijoiden paivittaista toimintaa.

Johdon tulee ymmartaa ja varmistaa riittdva osaaminen organisaatiossa kyberturvallisuusosaajien

kysynnan kasvaessa. On tarkedaa miettia, millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka
miten se hankitaan.

-
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Tietoturva-alan kehitys,

saantely ja standardit

Osiossa kerromme keskeisista uudistuksista esimerkiksi
alaa koskevan lainsaadannon tai asetusten paivityksiin
liittyen. Kerromme organisaatioille tarkeaa
kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen
ajankohtaisia asioita.

T R’*F I CA M Lilkenne- ja viestintévirasto . “
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Oikeudelliset asiat

Kyberturvallisuusdirektiivin (NIS2) kansallinen toimeenpanohanke kaynnistynyt

>

>

EU:n kyberturvallisuusdirektiivi (nk. NIS2-direktiivi) julkaistiin 27.12.2022. Uusi direktiivi korvaa aiemman
verkko- ja tietoturvadirektiivin (NIS-direktiivi).

Lilkenne- ja viestintaministeridé on 2.1.2023 kaynnistanyt kansallisen toimeenpanohankkeen NIS2-direktiivin
velvoitteiden saattamiseksi osaksi kansallista lainsaadantéa. Maaraaika kansalliselle toimeenpanolle on 21 kk
direktiivin julkaisusta.

NIS2-direktiivi koskettaa laajasti yhteiskunnan kriittisilla toimialoilla toimivia yrityksia mm. kyberturvallisuutta
koskevien riskienhallintatoimenpiteiden ja merkittavia poikkeamia koskevan ilmoitusvelvollisuuden osalta.

Direktiivi myos jatkaa jasenvaltioiden olemassa olevia yhteistydmekanismeja ja tiivistaa eri viranomaisten valista
yhteistyoéta.
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Oikeudelliset asiat

Avaruussektorin maa-asema- ja tutkatoiminnan turvallisuutta edistetaan -
toiminta jatkossa luvanvaraista

» Laki maa-asemista ja eraista tutkista tuli voimaan 1.2.2023 alkaen.
» Toimivaltaisena lupa- ja valvontaviranomaisena toimii Liikenne- ja viestintavirasto Traficom.

» Lain tarkoittamaa saanneltya maa-asematoimintaa on tiedon ja signaalien vastaanottaminen avaruudesta eri
jarjestelmista ja lahettdminen avaruuteen.

» Tutkatoiminnan osalta toimiluvanvaraiseksi tulee radiosignaalien ja laserpulssien lahettaminen yldailmakehaan tai
avaruuteen ja ndista heijastuneiden tutkakaikujen vastaanottaminen.

| h
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Oikeudelliset asiat

Galileon PRS-palvelun kayttoonottoa koskevia lainmuutoksia voimaan 1.1.2023

» Sahkoisen viestinnan palveluista annettuun lakiin on tehty muutoksia, jotta Galileo-

satelliittipaikannusjarjestelman julkisesti saannelty satelliittipalvelu (PRS-palvelu) on mahdollista ottaa
Suomessa kansallisesti kayttéon vuoden 2025 aikana.

» Lakiin lisattiin saanndkset julkisesti sdannellyn satelliittipalvelun vastuuviranomaisesta, palvelun tarjoamisesta,
palveluntarjoajan henkildstéstd, alihankkijasta, palvelun kayttamisesta, teknologian valmistamisesta,
vientivalvonnasta seka Liikenne- ja viestintaviraston tarkastusoikeudesta.

» Liikenne- ja viestintavirasto Traficom hallinnoi eurooppalaisen Galileo-satelliittipaikannusjarjestelman PRS-
palvelua Suomessa.

» Palvelu on tarkoitettu viranomaisille, kuten esimerkiksi pelastus- ja turvallisuusviranomaisille seka
huoltovarmuuskriittisille yrityksille.
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Oikeudelliset asiat

Irlannin tietosuojaviranomainen maarasi seuraamusmaksuja Facebookille ja
Instagramille Euroopan tietosuojaneuvoston ratkaisun perusteella

» Euroopan tietosuojaneuvoston antamien sitovien paatdsten perusteella Irlannin tietosuojaviranomainen on
antanut 31.12.2022 ratkaisut, joissa Facebook ja Instagram maarattiin maksamaan 390 miljoonan euron
seuraamusmaksut.

» Facebook ja Instagram ovat kasitelleet henkilotietoja kayttaytymiseen perustuvaa mainontaa varten ilman
lainmukaista oikeusperustetta.

» Kayttdehtojen hyvaksyminen ei ollut riittdva oikeusperuste kasittelylle, silla kayttaytymiseen perustuvan
mainonnan ei katsottu kuuluvan Facebookin ja Instagramin ydintoimintoihin.

» Euroopan tietosuojaneuvoston mukaan kyseisilla paatoksilla voi olla merkittava vaikutus myos muihin alustoihin,
joiden liiketoimintamallin keskidssa on kayttaytymiseen perustuva mainonta.
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Epailetko tietoturvaloukkausta?

Jos teihin on kohdistunut tai epailette teihin kohdistuneen
tietoturvaloukkauksen, olkaa yhteydessa meihin.

» Sahkdinen lomake:
» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

Muissa asioissa voitte olla meihin yhteydessa osoitteessa

Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat keskitetysti taalta:

-
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
mailto:kyberturvallisuuskeskus@traficom.fi
https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

Lahdeluettelo

1) Viikkokatsaus 03/2023 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-
viikkokatsaus-32023
2) Viikkokatsaus 04/2023 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-

viikkokatsaus-42023
3) Haavoittuvuustiedote Wmware-tuotteissa https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuuksia-vmwaren-

tuotteissa-paivita-heti

4) Viikkokatsaus 05/2023 https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-
viikkokatsaus-52023

5) Neuvoja salasanan hallintaohjelmiston kayttéonottoon

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-salasanan-hallintasovelluksen-kayttoonottoon

6) Tietoturvan kehittamisen tukea myodnnetty ensimmaisille yrityksille vauhdittamaan tietoturvaa parantavien

toimenpiteiden toimeenpanoa https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturvan-kehittamisen-

tukea-myonnetty-ensimmaisille-yrityksille-vauhdittamaan

7) Alylaitteiden heikko tietoturva sdantelylld kuriin

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/alylaitteiden-heikko-tietoturva-saantelylla-kuriin
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-32023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-42023
https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuuksia-vmwaren-tuotteissa-paivita-heti
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-52023
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-salasanan-hallintasovelluksen-kayttoonottoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tietoturvan-kehittamisen-tukea-myonnetty-ensimmaisille-yrityksille-vauhdittamaan
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/alylaitteiden-heikko-tietoturva-saantelylla-kuriin

Lahdeluettelo

8) Toimintaohje palvelunestohyodkkayksiin

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Palvelunestohy% C3%B6kk% C3%A4ysTo
imintaohje.pdf

9) Tiedote kohonneesta kyberymparistén uhkatasosta

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberympariston-uhkataso-noussut-aktiviteetti-suomeakin-

kohtaan-lisaantynyt

10) Suojelupoliisin kansallisen turvallisuuden katsaus https://supo.fi/kansallisen-turvallisuuden-katsaus

11) Kyberturvallisuuskeskuksen ohjeet ja oppaat organisaatioille
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-

yrityksille
12) Kyberturvallisuusdirektiivi vahvistaa koko EU:n kyberturvallisuustasoa - kansallinen toimeenpanohanke

kaynnistyi https://www.lvm.fi/-/kyberturvallisuusdirektiivi-vahvistaa-koko-eu-n-kyberturvallisuustasoa-kansallinen-

toimeenpanohanke-kaynnistyi-1903681

13) Avaruussektorin maa-asema- ja tutkatoiminnan turvallisuutta edistetaan - toiminta jatkossa luvanvaraista

https://traficom.fi/fi/ajankohtaista/avaruussektorin-maa-asema-ja-tutkatoiminnan-turvallisuutta-edistetaan-toiminta
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Palvelunestohy%C3%B6kk%C3%A4ysToimintaohje.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberympariston-uhkataso-noussut-aktiviteetti-suomeakin-kohtaan-lisaantynyt
https://supo.fi/kansallisen-turvallisuuden-katsaus
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-ja-yrityksille
https://www.lvm.fi/-/kyberturvallisuusdirektiivi-vahvistaa-koko-eu-n-kyberturvallisuustasoa-kansallinen-toimeenpanohanke-kaynnistyi-1903681
https://traficom.fi/fi/ajankohtaista/avaruussektorin-maa-asema-ja-tutkatoiminnan-turvallisuutta-edistetaan-toiminta

Lahdeluettelo

14) HE 170/2022 vp https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 170+2022.aspx

15) Tietosuojavaltuutetun toimisto: Euroopan tietosuojaneuvosto julkaisi Facebookia ja Instagramia koskevat

kiistanratkaisupaatokset https://tietosuoja.fi/-/euroopan-tietosuojaneuvosto-julkaisi-facebookia-ja-instagram-

koskevat-kiistanratkaisupaatokset-merkittava-vaikutus-henkilotietojen-kayttoon-kayttaytymiseen-perustuvassa-

mainonnassa-
16) Tekoalyn mahdollistamat kyberhydkkaykset https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/tekoalyn-

mahdollistamat-kyberhyokkaykset
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https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_170+2022.aspx
https://tietosuoja.fi/-/euroopan-tietosuojaneuvosto-julkaisi-facebookia-ja-instagram-koskevat-kiistanratkaisupaatokset-merkittava-vaikutus-henkilotietojen-kayttoon-kayttaytymiseen-perustuvassa-mainonnassa-
https://www.kyberturvallisuuskeskus.fi/fi/julkaisut/tekoalyn-mahdollistamat-kyberhyokkaykset

