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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa elokuu 2022

Tietomurrot ja -vuodot

» Olemme saaneet useita ilmoituksia
suomalaisten organisaatioiden
tietojarjestelmiin kohdistuneista
kirjautumisyrityksista.

» Pienten yritysten verkkotunnuksia
ja sosiaalisen median kayttajatileja
kaapattu.

Automaatio ja IoT

» Tietoturvamerkin seminaarissa 29.9.

kasittelyssa tulevat pakolliset EU-
tietoturvavaatimukset IoT-tuotteille.

» Tutkijat 16ysivat haavoittuvuuksia
lahes kaikista tarkastelemistaan 4G-
ja 5G- IoT-rajapinnoissa.

Huijaukset ja kalastelut

» Pankkitunnuskalastelu on keskittynyt
padosin tekstiviesteihin, kun taas
tilausansat ovat vaihtuneet
tekstiviesteista sahkdposteihin.

» Puheluiden vaarentamisen
estamiseen tahtaava Traficomin
maarays 28 on vahentanyt teknisen
tuen huijauspuheluita.

Verkkojen toimivuus

» Kolme merkittavaa toimivuushairiota
joukkoviestintapalveluissa.

» Palvelunestohyotdkkaajat aktivoituivat
elokuussa.

» Kyberturvallisuuskeskukselle
raportoitiin tuplasti enemman
palvelunestohydkkaystapauksia, kuin
kesakuukausina.

Haittaohjelmat ja
haavoittuvuudet

» Ilmoituksia kiristyshaitta-
ohjelmahavainnoista suomalaisissa tai
Suomessa toimivissa organisaatioissa.

» Padivitysten asentaminen on edelleen
tarkeda. Haavoittuvuuksia
hyvaksikdytetdan nopeasti julkitulon
jalkeen.

Vakoilu

» Tietoja tuhoavia haittaohjelmia on
havaittu ainakin 25 maassa vuoden
ensimmaisen puoliskon aikana.

» APT-toimijoiden kiinnostus
organisaatioiden pilvipalveluita ja
kirjautumistietoja kohtaan on pysynyt
edelleen korkeana.
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Kuukauden tunnuslukuja

Elokuussa Kyberturvallisuuskeskukselle raportoitiin kaksinkertainen
maara palvelunestohyokkayksia kesa-heinakuuhun verrattuna.

Suomen kyberuhkatason katsotaan nousseen. Esimerkiksi
kiristyshaittaohjelmien maara on kasvanut tana vuonna 30% verrattuna
vastaavaan ajankohtaan viime vuonna.

Maarays 28 viestintaverkkojen ja -palveluiden yhteentoimivuudesta
uudistettiin, ja sen avulla suomalaisista numeroista soitettuja
huijauspuheluita on saatu vahennettya merkittavasti.
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Tietoturvamerkki-seminaari
2022

» Tietoturvamerkki-seminaari pidetaan 29.9.2022 kello 13-16
seuraavin sisalléin:

» Elokuussa 2024 alylaitteille tulee pakollisia EU:n laajuisia
tietoturvavaatimuksia. Mita suomalaisyritysten on hyva tietaa? Miten
tietoturva kytkeytyy kilpailukykyyn ja yritysten vastuullisuuteen?

» Tilaisuudessa kuulemme Euroopan komission, Googlen, Polarin ja
SOK:n asiantuntijoiden ndkemyksia Secure by Designista ja
vastuullisuudesta.

» Voit osallistua tilaisuuteen Tennispalatsissa tai seurata etana.
» Ohjelma:

Tietoturva

» Ilmoittautuminen:

TRATICC
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Kyberturvallisuuskeskus


https://tietoturvamerkki.fi/fi/tietoturvamerkki-seminaari-2022/tietoturvamerkki-seminaarin-ohjelma
https://link.webropolsurveys.com/Participation/Public/2df40cc3-af9b-4e58-97b8-3a40d0ad7436?displayId=Fin2603004

Top 5 kyberuhat - Iahitulevaisuudessa (6kk-2v)
1C p 3

Talouden ja politiikan ilmiot Suomeen kohdistuneen Puutteet tavanomaisissa
vaikuttavat voimakkaasti kyberuhkatason katsotaan torjuntatoimissa aiheuttavat
kyberturvallisuuteen. Digitaalisuus nousseen. Lisadntyneen edelleen valtaosan

|pileikkaa koko organisaation haitallisen liikenteen ja kohonneen tietoturvapoikkeamista. Esimerkiksi
toimintaa. Muutokset kansainvélisessa uhkatason vuoksi organisaatioiden kayttajaoikeuksien hallinta,
turvallisuustilanteessa vaikuttavat varautumisen merkitys korostuu. ohjelmistojen ajantasaisuuden yllapito
merkittavasti organisaatioiden ja hyva tietoturvakulttuuri ovat

jatkuvuuteen ja riskienhallintaan.

kyberturvallisuuden kivijalkaa.
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Symbolit Puutteellinen tiedonvaihto Kyberturvallisuus on riippuvainen
_ heikentia kyberturvallisuuden osaajista ja ;
Uusi kokonaistilannekuvaa. kyberturvallisuustaidot kuuluvat
o ™\ Organisaation kohtaama kyberuhka kaikille! Tarve kyberturvallisuuden
Paivitetty |\ 4 saattaa kohdata toisia organisaatioita osaajille monipuolistuu. Uusi saantely

seuraavana paivana. Tehokas
tiedonvaihto parantaa kaikkien
kyberturvallisuutta.

ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja
lisaa entisestaan tarvetta osaajille.
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1. Talouden ja politiikan ilmiot vaikuttavat voimakkaasti

kyberturvallisuuteen.

Muutokset kansainvalisessa turvallisuustilanteessa on hyva
huomioida myoOs organisaatioiden jatkuvuuden- ja
riskienhallinnassa. Nyt on hyva hetki paivittaa
riskienhallintasuunnitelmat vastaamaan muuttunutta
turvallisuustilannetta.

» Vendjan hyokkays Ukrainaan heijastuu myds kyberturvallisuuteen.
Esimerkiksi sodan aiheuttamat muutokset talouteen, energian hinnan
nopea nousu ja informaatioympariston herkkyys nakyvat vaikeasti
ennakoitavina kehityskulkuina, jotka ulottuvat myos digitaaliseen
nEENINEERE

» Energiamarkkinoiden vaihteleva ja ennakoimaton tilanne voi vaikuttaa myds
kyberturvallisuuteen. Energiamarkkinoihin vaikuttamista
kybertoimintaymparistdssa ei voi sulkea pois.

» Mahdollinen sahkdn saantely voi aiheuttaa vaikutuksia myds
kyberturvallisuuteen ja ICT-palveluiden toimivuuteen.

» Epavarmuustekijoilla voi olla isoja vaikutuksia organisaatioiden
paivittaiseen toimintaan. Organisaatioiden tulee huomioida omassa
riskienhallinnassaan ja jatkuvuussuunnittelussaan toimintaympariston
muutokset ja sen aiheuttamat uhkat kriittisille prosesseille.

Suomen NATO-jasenyysprosessin
aikana Suomea kohtaan voidaan
kohdistaa erilaista kyber-
vaikuttamista seka verkossa
tapahtuvaa informaatio-
vaikuttamista. Vaikuttaminen voi

nakya esimerkiksi palvelunesto-
hydkkayksind. Palvelunesto-
hydkkayksilld saadaan hetkellisesti
nakyvyytta, mutta niiden
vaikutukset eivat useimmiten ole
laajoja tai pitkavaikutteisia.
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2. Suomeen kohdistuneen kyberuhkatason katsotaan

nousseen.

Kyberhydkkaykset ovat lisdantyneet maailmanlaajuisesti kuluvan vuoden
aikana. Samalla niita kohdistuu kasvavassa maarin myos Suomeen.
Merkittavat poliittiset ratkaisut tai suurten organisaatioiden paatokset
saattavat aktivoida ja motivoida hyokkaajia.

» Kyberturvallisuuskeskus on taman johdosta arvioinut kyberturvallisuuden
uhkatason nousseen Suomessa.

» Merkittdva uhka organisaatioille ovat kiristyshaittaohjelmat, joiden maara
kasvaa jatkuvasti. Kuluneen kesan aikana usea organisaatio Suomessa on
joutunut kiristyshaittaohjelman uhriksi.

» Erityisesti huoltovarmuuden kannalta kriittisten organisaatioiden
joutuessa kiristyshaittaohjelman uhriksi yhteiskunnan elintarkeat
toiminnot voivat vaarantua.

» Vaikka tavanomaisten kyberhydkkaysten maara on kokonaisuudessaan
kasvanut, myds mm. kohdennetut tietojenkalasteluviestit ja
murtautumisyritykset ovat lisdantyneet.

» Tutustu Kyberturvallisuuskeskuksen tiedotteeseen kohonneesta
kyberuhkatasosta.

Kesan aikana merkittavia
organisaatioita on joutunut
kiristyshaittaohjelmien uhriksi
Suomessa. Vaikutukset eivat ole
olleet organisaatioita lamauttavia,
ja toimintaa on kyetty jatkamaan.

Oikeanlaiset suojaustoimet,
varautuminen ja hyva
jatkuvuudenhallinta pienentavat
hybdkkaysten vaikutuksia seka
riskia joutua uhriksi. Lisaksi ne
helpottavat organisaation
palautumista takaisin normaaliin
tilaan.
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3. Puutteet tavanomaisissa torjuntatoimissa aiheuttavat
edelleen valtaosan tietoturvapoikkeamista.

CASE
Organisaation kyberturvallisuuden kivijalka rakennetaan arkisilla
kyberturvallisuuden toiminnoilla. Edelleen suurin osa tietoturvapoikkeamista
olisi valtettavissa tavanomaisilla keinoilla, kuten ohjelmistopaivityksilla,
hyvilla salasanakaytanteilla ja tietoturvakulttuurilla.

Atlassian Confluence Server ja Data
Center -tuotteista Idydettya

Kayttéoikeuksien kontrollointi on organisaatioissa tarkeaa. Erilaisia
hybdkkayskeinoja voidaan hyddyntaa tunnusten haltuun saamiseksi, jolla voi
olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa
kasissa.

Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon saatetaan jattaa auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu. Kun suojaustoimet ja
yllapito ovat puutteellisia, koko organisaatio altistuu tietoturvapoikkeamille.

Tietojen kalastelu on edelleen helppo ja yleinen tapa rikolliselle pyrkia
organisaatioon sisalle. Tietoisuuden lisdaminen organisaatiossa auttaa
tunnistamaan epailyttavan toiminnan.

Kyberturvallisuuskeskus tarjoaa organisaatioille runsaasti kaytanndn ohjeita
kyberturvallisuuden parantamiseksi.(2)

haavoittuvuutta (CVE-2021-26084)
hyvaksikayttamalla hydkkaaja pystyi
suorittamaan etana omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi
paivitykset ja ilmoitti alustavasti, ettei
haavoittuvuus ollut kriittinen. Aluksi
arvoitiin, etta jarjestelmaan
padasemiseksi tarvitaan kayttajatunnus.
Kaksi paivaa mydhemmin havaittiin,
etta tunnuksia ei tarvita lainkaan, vaan
haavoittuvuuden hyvaksikaytté on
helpompaa. Tasta syysta valmistaja
muutti haavoittuvuuden arvion
kriittiseksi.
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4. Puutteellinen tiedonvaihto heikent

kyberturvallisuuden kokonaistilannekuvaa.

Kyberturvallisuus on organisaatioiden rajat ylittavaa. Organisaation

kohtaama kyberuhka saattaa kohdata toisia organisaatioita seuraavana
paivana. Tiedonvaihto on tarkeaa eri toimijoiden valilla kokonaistilannekuvan

rakentamiseksi.

>

Jokainen organisaatio on tarkea pala kokonaisturvallisuuden ketjussa,
joka rakennetaan yhteistydlla eri toimijoiden valilla.

Omien sidosryhmien tunteminen on keskeista. Jos organisaatio on
kyberhydkkayksen kohteena on tarkea ymmartaa, miten tilanne voi
vaikuttaa sidosryhmiin tai toisinpdin. Yhteistyd verkostoissa onkin
keskidssa.

Tiedonvaihtoverkostojen tarkoitus on mahdollistaa tietoturva-asioiden
luottamuksellinen kasittely osallistujien kesken seka organisaatioiden
tietoturvaosaamisen lisaaminen ja kokonaistilannekuvan kehittaminen.

Avoin ja ajankohtainen tiedonjako vahentaa uhkien vaikutuksia ja
kustannuksia. Toisilta oppiminen on myds kustannustehokasta, kun

muiden ei tarvitse keksia uudelleen toisaalla jo kaytdssa olevaa ratkaisua.

Ilmoita Kyberturvallisuuskeskukselle, joka kokoaa kybertilannekuvaa
Suomestal!

ISAC-tiedonvaihtoryhmat
(ISAC=Information Sharing and
Analysis Centre) ovat eri toimialoille
perustettuja kyberturvallisuuden
yhteistydelimia. ISAC-ryhmissa
kasitellaan luottamuksellisesti
kyberturvallisuuteen liittyvia asioita,
kuten uhkia, ilmidita ja hyvia
kaytantoja.

Ryhmat kehittavat myds
edustamansa toimialan ja
yhteiskunnan kyberturvallisuutta
esimerkiksi toteuttamalla
toimialaansa liittyvia riskianalyyseja,
tutkimuksia ja ohjeistusta.
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5. Kyberturvallisuus on riippuvainen osaajista ja
kyberturvallisuustaidot kuuluvat kaikille!

Uusi sdantely ja kyberturvallisuuden sulautuminen osaksi yritysten
paivittaisia toimintoja lisaa entisestaan tarvetta erilaisille osaajille. Yritykset
eivat etsi pelkkia koodareita. Tulevaisuudessa laaja-alaisemmalle

2020 vuoden digibarometrin

digitalisaation, kyberturvallisuuden ja datan osaamiselle on entista teemana oli kyberturvallisuus.
enemman kysyntaa. Suomen tilanne on tutkimuksen
mukaan kohtuullisen hyva, mutta
» Osaamisen saaminen riittéville tasolle kestia vieléd pitkaan. verrokkimaat uhkaavat karata
Organisaatioiden kyberturvallisuus vaarantuu, mikali osaavaa henkil6stda etumatkalle. Erityisesti
ei ole tarpeeksi saatavilla. suurimmilla yrityksilla vaikuttaa
» Arviomme mukaan lyhyen aikavalilla tarvitaan erityisesti teknisia osaajia, jotka osallistuvat olevan kirittavaa. Kaikkiaan
tietoturvatutkintaan seka ennaltaehkaisevaan tyohon. suomalaisissa yrityksissé
> Pitkalla aikavélilla osaajatarve monipuolistuu ja esimerkiksi hallinnollisia osaajia tarvitaan esimerkiksi tietovuodot olivat
lisaa. yleisempia kuin Euroopassa
» Osaajapula ei ole kiinni ma&résta vaan laadusta! Osaaminen ei saisi keskimaadrin. Barometrissa
henkilditya liikaa, jotta jatkuvuus voidaan turvata kaikissa tilanteissa. selvitettiin Suomen kyberturva-
Organisaation tietoturvan hallinta tulee osallistaa ja kouluttaa osaksi alan osaamisvajetta. Kyselyn
kaikkien tyontekijoiden paivittaista toimintaa. mukaan noin 60 prosenttia on
» Johdon tulee ymmartaa ja varmistaa riittdva osaaminen organisaatiossa kokenut osaajapulaa ja tybvoiman
kyberturvallisuusosaajien kysynnan kasvaessa. On tarkeaa miettia, saatavuus koettiin

millaista asiantuntemusta tarvitaan nyt ja tulevaisuudessa, seka miten se merkittavimmaksi yksittaiseksi
hankitaan. alan kasvua hidastavaksi tekijaksi.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.
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& Tietomurrot ja -vuodot

» Useita erilaisia tietomurtotapauksia elokuussa.

Analyysi
» Pienten yritysten verkkotunnuksia on kaapattu. > Tigto__mur_tojer)___tor_jq_qng_n_kannal_ta on
» Sosiaalisen median kayttajatilien menetyksista erittain tarkeaa pitaa jarjestelmien ja
tulee edelleen ilmoituksia. laitteiden paivitykset ajan tasalla.

Haavoittuvilla jarjestelmilla on aina
suurempi riski joutua tietomurron
kohteeksi.

Kayta mahdollisuuksien mukaan myaos
monivaiheista tunnistautumista.

» Kayttajatunnuksen ja salasanan
haltuunsa saaneen hydkkaajan
tulee saada haltuunsa viela
monivaiheisen tunnistautumisen
kertakayttokoodi onnistuakseen
tietomurrossa.
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B Tietomurrot ja -vuodot

éd

» Elokuun aikana kirjautumisyritykset suomalaisten

organisaatioiden tietojarjestelmiin lisdantyivat selvasti Analyysi

» Usea organisaatio kertoi havainneensa esimerkiksi VPN-palveluihinsa > Kybervaikuttamisen suhteen
tehtyjen kirjautumisyritysten lisaantyneen elokuun aikana selvasti. Suomessa on havaittavissa
Kirjautumisyrityksia voidaan pitaa tietomurron yrityksena, silla uhkatason nousua.
onnistunut kirjautuminen johtaa tietomurtoon. )

__ e _ _ _ = Uhkatason nousuun on syyta

> Kirjautumisyritysten hienovaraisuus vaihtelee. Osa on selvasti tehty varautua mm. parantamalla
valtellen halytysten syntymista. lokienvalvontaa seka

» Uudelleen vuosien hiljaiselon jélkeen ovat pinnalle nousseet myds huolehtimalla toimivista
siirrettavat muistivalineet murtoketjujen ensimmaisena askeleena. varmuuskopioista.

» Naissa tapauksissa muistivélineella oleva haittaohjelma pyrkii Julkaisimme aiheesta myods
hy6édyntamaan Windows-apuohjelmia varsinaisten pysyvan jalansijan Tietoturva Nyt!-artikkelin.

haittaohjelmakomponenttien asentamiseksi.
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B Tietomurrot ja -vuodot

éd

» Zimbra-sahkdpostijarjestelman haavoittuvuutta kaytettiin

sdhkodpostipalvelinten murtoon myds Suomessa. Analyysi
> Haavoittuvuus seké sen korjaava paikkaus julkaistiin jo kevéaalla. > Suuri osa haavoittuvuuksia
Paivittamattomyytta hyddynnettiin elokuussa. hyddyntavista tietomurroista

voitaisi estaa etenkin verkkoon
nakyvien laitteiden pitamisella

> Séhkopostipalvelimen murto aiheuttaa vakavan tietovuodon uhkan, paivitettyna.
Ici?es\f:t uslakl'?kpc'ju;gssttiin tahojen haltuun paatyvat myos palvelimella Tietomurroissa kaytetaan

» Etenkin verkkoon nakyvat laitteet on syyta pitaa paivitettyna.

onnistuneesti jopa vuosia
vanhoja haavoittuvuuksia.

Epdiltdessa tietomurtoa on aina
syyta tehda tietoturvatutkinta.
Talla pystytaan poissulkemaan
tietomurto tai mahdollisesti
selvittamaan sen laajuus ja
vaikutukset.
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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& Huijaukset ja kalastelut

» Toimitusjohtajahuijauksia kohdistunut useisiin

organisaatioihin. Analyysi

» Yrityksiin ja muihin organisaatioihin kohdistuu edelleen > Tietojenkala_steluvie_steillé koetetaan
runsaasti toimitusjohtajahuijauksina tunnettuja kalastella yritysten ja
laskutuspetoksia. organisaatioiden verkkoon ja

» Uhreiksi on valittu organisaatioita laidasta laitaan, ja g;)lsatélaaﬁct)l_lémhln paasytunnuksia ja
tavat [dhestya uhria vaihtelevat. Lahestymistapana on ja.
ollut esimerkiksi "Voitko tehda kansainvalisen : : e .
pankkisiirron Puolaan tanaan?", "Voitko ostaa nopeasti > T'et.(?JenKalaStel.u on lisaantymassa
nipun iTunes-lahjakortteja”. sekad valtlonhal_llnnon_, o

koulutussektorin etta yksityisen

> Viesti voi tulla selvalla suomen kie_lellé_séh_kbpostilla, sektorin puolella.
WhatsAppilla, tai tekstarilla organisaation johtajan
nimissa laskuja kasittelevalle tyontekijalle. Myds viihdetilien — kuten Netflix - ja

. . . — erilaisten pelitilien — kuten Steam -

» Jotkut valmistelevat huijausta huolellisesti, toiset : g -
kokeilevat kepilla jaata, mutta tarkoitus on aina sama: tunnuksia kalastellaan aktiivisesti.
huijari yrittaa saada helppoa rahaa. Menetelmat

vaihtelevat.
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Huijaukset ja kalastelut

» Pankkitunnuksia kalastellaan aktiivisesti.

>

Pankkitunnukset ovat rikolliselle haluttu saalis: niilla
paadsee heti kasiksi uhrin rahoihin.

Tekstiviestikalasteluista valtaosa on talla hetkella
pankkitunnusten kalastelua. Tunnuksia kalastellaan
kiivaasti kaikkien liikepankkien nimissa.

Verottajan nimissa huijaaminen on rikolliselle viela
tehokkaampaa kuin yksittaisen pankin tunnusten
kalastelu: viranomaisen kirjautumissivuksi vaarennetylla
kalastelusivulla voi kalastella kerralla kaikkien pankkien
tunnuksia.

Pankkitunnuksia koetetaan kalastella myo6s kaapatuilla
sosiaalisen median tileilla. Kalastelulinkkeja lahetetaan
keksityista syista kaapatun tilin kontaktilistalle.

Analyysi

» Aiemmin tekstiviestihuijauksia on
kaytetty kaikenlaisiin tilausansoihin
eri tuotemerkkien nimissa, mutta
elokuussa tilausansat ovat olleet
enimmakseen McAfeen

nimissa lahetettyja sahkdposteja.

Posteissa huijataan, etta
virusturvatuotteen voimassaolo on
vanhentunut, vaikka viestin
vastaanottaja ei sellaista olisi
koskaan kayttanytkaan.

Myds HalpaHallin nimissa on
|ldhetetty tilausansoihin johtavia
huijausviesteja.
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Huijaukset ja kalastelut

» Kiristysviesteja edelleen liikkeella eri tahojen
nimissa.

>

Poliisin nimissa lahetetaan kirjavia liitetiedostoja, joissa
on erilaisia leimoja ja korkeiden poliisiviranomaisten
nimida. Uhria uhataan erilaisilla syytteilla, mutta viestit
ovat huijausta ja liitetiedostot harmittomia.

Pornokiristysviesteista on jalleen tehty kymmenittain
ilmoituksia Kyberturvallisuuskeskukselle. IImoituksia
tulee laidasta laitaan ja niitd yhdistaa se, etta kaikki ovat
takuuvarmaa huijausta.

Vastaanottajina on mita tahansa satunnaisia
sahkopostiosoitteita, mita ikina on millekaan listalle
haalittu tai keksitty: yksittaisia kansalaisia,
organisaatioita, ryhmapostilaatikoita, reitittimen hallinta-
tai yllapitotunnuksia ja muita laiteosoitteita, jotka eivat
varmastikaan ole voineet syyllistya rikoksiin.

Analyysi

» Kiristysviestien teemat vaihtelevat,

mutta niiden perustavoite on sama.

» Yhteista huijauksille on, ettad huijari

luo niissa huijauksen kohteena
olevalle ihmiselle hapean ja kiireen
tuntua ja voi vaittaa murtautuneensa

viestin vastaanottajan laitteelle.

Viranomaisen nimissa lahetetyissa
huijausviesteissa pyritaan
hydtymaan auktoriteetista
uskottavuuden tuojana.

Huijarin tavoitteena on taloudellinen
hyaoty.
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& Huijaukset ja kalastelut

Analyysi

Eri teemoilla toistuvat huijauspuhelut ovat yleinen » Sasntelyn uudistuksella ja

ilmio. Soittaja vaittaa esimerkiksi, etta uhrin
tietokoneella on tietoturvaongelma ja pyytaa
avaamaan koneen korjatakseen sen, jonka jalkeen
huijari pyrkii ottamaan etahallinnan kayttoon.

Puhelut nayttavat tulevan suomalaisesta tai
ulkomaalaisesta puhelinnumerosta.

Huijarit ovat puhuneet useimmiten englantia. Soitot
ovat huijauksia ja todennakdisesti soitettu
vaarennetyista puhelinnumeroista.

Puheluun vastaaminen ei ole vaarallista. Huijarin
kanssa jutellessa pida huoli siita, ettet anna
pankkitietojasi, et kuvia henkilopapereistasi, etka
paasta huijaria hallitsemaan tietokonettasi.

teleoperaattoriyhteistydlla pyritaan
vahentamaan huijaussoittojen maaraa.

Lilkenne- ja viestintavirasto Traficomin
16.5.2022 uudistama maarays 28 antoi
operaattoreille uudet velvoitteet estaa
soittajan numeron vaarentaminen ja
huijaussoittojen valittaminen puhelun
vastaanottajille.

Suomalaisista numeroista soitettuja
huijauksia on saatu karsittua minimiin
uudistusten myo6ta.
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Kisiteltyja huijaustapauksia Q2/2022 .\

800 » Vuoden 2022 toisen neljanneksen
ilmidita ovat:

700 .

m Tilausansa » Pankkitunnusten kalastelu ja
600 - tilausansat ovat jatkuneet

W SMS-huijaus aktiivisina.
500

m Kiristyshuija » Toukokuun SMS-huijausten piikKi
400 us johtui taustakuva- ja

® Huijauspuhe pelipalveluaiheisista tilausansoista.
300 |u

m Toimitusjoht » Huijauspuheluiden maara on pysynyt
200 ajahuijaus edelleen matalana.

m Tietojenkala : :
100 <tely » IImoitettujen

toimitusjohtajahuijausten maara ei
huht touko kesa merkittavasti lisaantynyt lomakauden
alusta huolimatta.

- 15.9.2022
TR‘A"'ICCM Q2/2022 - Seuraava paivitys syyskuun kybersaassa.

Kyberturvallisuuskeskus



Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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= Haittaohjelmat

éd

» Kiristyshaittaohjelmien aktiivinen toiminta jatkui
Suomessa elokuussa.

» Kaiken kokoiset organisaatiot voivat joutua hydkkayksen
kohteeksi. Hyokkayksessa rikollinen tunkeutuu organisaation
jarjestelmiin ja levittaytyy organisaation verkkoon. Lopulta
hydkkaaja kaynnistaa kiristyshaittaohjelman siten salaten
tiedostoja, jonka jalkeen salauksen purkamisesta yleensa
vaaditaan lunnaita.

» Kiristyshaittaohjelmista tehdaan vuosittain joitakin kymmenia
ilmoituksia Kyberturvallisuuskeskukselle. Vuoden 2022 aikana
olemme havainneet n. 30% kasvun viime vuoden vastaavaan
ajankohtaan verrattuna.

» Kesdkuussa 2022 julkaisemamme ohje auttaa
kiristyshaittaohjelmien uhriksi joutuneita organisaatioita.=)

Analyysi

» Onnistunut

kiristyshaittaohjelmakampanja voi
lamauttaa organisaation toiminnan.

Oikeaoppinen varautuminen
kiristyshaittaohjelmahydkkayksiin
parantaa selvasti organisaatioiden
tietoturvatasoa ja sietokykya niin
kiristyshaittaohjelmia kuin muitakin
mahdollisia hydkkayksia vastaan.

Kiristyshaittaohjelmat saattavat levita
helpommin tydntekijdiden palatessa
lomilta. Kirjoitimme aiheesta vuonna
2020. Organisaatioiden voi olla hyva
tehdd ja jakaa tietoturvaohjeita lomalta
palaaville tydntekijoille.
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Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q2/2022

Torjumme haittaohjelmia
yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman
avulla. Jarjestelma saa tietoja
Suomesta |ahtoisin olevasta
haittaohjelmaliikenteesta lahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

QSnatch

Citadel

Waledac

Sality

Nymaim

Avalanche Tilastossa kerromme 10 yleisinta
ja nimettya
Bamital haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter-
Mirai palvelun avulla. Niista voi lukea
tarkempia tietoja
Andromeda/Gamarue kotisivuiltamme.
Hummer

lllTFrrr-
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& Haavoittuvuus

» Atlassianin Bitbucket Server tuotteessa kriittinen
haavoittuvuus (CVSS 9.9)

» Paivitys on uusimpiin versioihin saatavilla.(®.

» Lisatietoa viikkokatsauksessa 35/2022.(2)

» Google Chrome -selaimen vanhoista versioista |6ydetty uusia,
merkittavia haavoittuvuuksia.

» Android-kayttéjarjestelman julkaistut, kriittisimmat
haavoittuvuudet koskivat Bluetooth standardista
|6ytyneita haavoittuvuuksia, jotka mahdollistavat etaalta
tapahtuvan hyodkkayksen.

» Apple on julkaissut tietoja kriittisista haavoittuvuuksista,
jotka on korjattu viimeisimmissa paivityksissa.

Analyysi

Paivitykset on ajettava riittavan
nopeasti myds keskitetyn
hallinnan piirissa oleville laitteille.

Esimerkiksi CISA:n known
exploited vulnerabilities catalog
sivusto antaa tietoa
haavoittuvuuksien
hyddyntamisesta paivitystarpeen
kriittisyyden arviointia varten.
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|/
I) Kuukauden haavoittuvuusjulkaisut

» Kriittiseksi luokiteltu VMware-paivityspaketti korjaa haavoittuvuuksia useista tuotteista
(13/2022).

» VMware julkaisi paivityspaketin, joka korjaa VMware Workspace ONE Access, VMware Identity

Manager ja VMware vRealize Automation —tuotteista kriittiseksi luokitellun haavoittuvuuden CVE-
2022-31656.

» Haavoittuvuuteen on olemassa toimiva hyvaksikayttékeino ja havainnollistava esimerkkikoodi.(11)

» Lue lisaa: www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet
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%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta.
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn.
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta.
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta.
» Haavoittuvuustiedotteita tana vuonna 13 kpl (tilanne 12.9.2022).
» Mukana mm. Microsoft Exchange Server ja etakayttdétoteutusten haavoittuvuudet.
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista.
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta.

» Kooste julkaistaan lahes paivittdin ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
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& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannoissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l0ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

Haavoittuvuustyypit 01-06/2022
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TRATICCM
Liikenne- ja vi irasto

Kyberturvallisuuskeskus

o

Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuoden 2022
ensimmaiselta
vuosipuolikkaalta.

Haavoittuvuuskoordinaatiota

on esitelty laajemmin
verkkosivuillamme.
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Automaatio ja IoT

Automaatio-osiossa ilmioseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.
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IoT

» Tietoturvamerkki-seminaarit’3) pidetaan 29.9.2022
kello 13-16 seuraavin sisalléin:

» Elokuussa 2024 alylaitteille tulee pakollisia EU:n laajuisia

tietoturvavaatimuksia. Mita suomalaisyritysten on hyva
tietad? Miten tietoturva kytkeytyy kilpailukykyyn ja
yritysten vastuullisuuteen?

» Tilaisuudessa kuulemme Euroopan komission, Googlen,

Polarin ja SOK:n asiantuntijoiden nakemyksia Secure by
Designista ja vastuullisuudesta.

» Voit osallistua tilaisuuteen Tennispalatsissa tai
seurata etana.

>

Ohjelma: https://tietoturvamerkki.fi/fi/tietoturvamerkki-
seminaari-2022/tietoturvamerkki-seminaarin-ohjelma

IImoittautuminen :
https://link.webropolsurveys.com/Participation/Public/2df40cc3-
af9b-4e58-97b8-3a40d0ad7436?displayld=Fin2603004

Lisatietoa

>

IoT-laitteille on tulossa pakollisia
tietoturvavaatimuksia EU:sta ja Tietoturvamerkki-
seminaarissa on mahdollista kuulla niista
tuoreeltaan.

Helmikuussa voimaan tulleet Radiolaitedirektiivin
(RED) tietoturvavaatimukset parantavat kayttajien
yksityisyytta ja suojaavat viestintaverkkoja.
Lisaksi ne estavat taloudelliseen hydtyyn tahtaavia
petoksia, joissa hyddynnetaan verkkoon liitettyja
laitteita.

RED tietoturvavaatimuksia sovelletaan 1.8.2024
lahtien.

Kyberresilienssiasetuksen (CRA) luonnosesitys
julkaistaan syyskuussa. Asetuksen tavoitteena on
sisallyttda kyberturvavaatimukset jokaiseen
verkkoon kytkettdavaan laitteeseen.

Valmistajien kannattaa olla hyvissa ajoin liikkeella
ja varmistaa omien tuotteiden
vaatimustenmukaisuus.

15.9.2022


https://tietoturvamerkki.fi/fi/tietoturvamerkki-seminaari-2022/tietoturvamerkki-seminaarin-ohjelma
https://link.webropolsurveys.com/Participation/Public/2df40cc3-af9b-4e58-97b8-3a40d0ad7436?displayId=Fin2603004

IoT

» Kesakuussa julkaistiin standardi ISO/IEC 27400,
joka sisaltaa ohjeet IoT-ratkaisujen tietoturva- ja
tietosuojariskien arviointiin, periaatteisiin
ja hallintakeinoihin.(2)

» Standardissa on huomioitu IoT:n erityispiirteet:

» eri tahojen (IoT-laitteiden, gatewayn, kayttdjien seka
alijarjestelmien) suuri maara, hajautettu toteutus,
suuri hydkkayspinta, palvelun elinkaaren hallinta ja laaja
sidosryhmaverkosto.12)

» Tulevina vuosina ISO 27k tietoturvastandardit
taydentyvat seuraavilla IoT-standardeilla:

» ISO/IEC 27402 - IoT-laitteen perustason
tietoturvavaatimukset.(16)

» ISO/IEC 27403 - ohjeet kuluttajien IoT-laitteiden
tietoturvan ja yksityisyyden riskien arviointiin ja
hallintakeinojen tunnistamiseen.17)

» ISO/IEC 27404 - yleinen tietoturvamerkki kuluttajien
IoT-laitteille perustuen kansainvalisiin
tietoturvavaatimuksiin.18)

Analyysi

>

ISO/IEC 27000 -sarjan standardit keskittyvat
hallinnolliseen tietoturvaan ja sisaltavat
ohjeistusta tietoturva- ja tietosuojariskien
arviointiin seka hallintakeinojen valintaan.

IoT-palvelun ekosysteemi on monimutkainen ja
toimijoiden verkosto laaja. Standardi selkiyttaa
IoT-ekosysteemia ja luo yhteisen tavan siita
puhumiseen.

Standardeissa on kuvattu eri toimijoiden roolit ja
vastuut, jotta IoT-palvelun tietoturva toteutuisi
sen koko elinkaaren ajan.

IoT:n teknisia tietoturvavaatimuksia kannattaa
tarkistaa ETSI EN 303 645 ja ISA/IEC 62443
standardeista.
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e’ IOT Analyysi

» Tutkijat suosittelevat ladkkeeksi parempaa
tietoturvallisuuden huomioimista naita rajapintoja

kehitettdessa. Huomio tulisi keskittaa yleisen

» Berliinin teknillisen yIiopiston tutkijat esittelivat hydkkayspinta-alan pienentamiseen,
elokuussa Black Hat -tietoturvakonferenssissa pahantahtoisen toiminnan parempaan
|oytamidaan haavoittuvuuksia teleoperaattorien havaitsemiseen, paasynhallintaan, syotteiden
tarjoamista 4G- ja 5G-verkkojen palveluiden tarkastamiseen seka rajapintojen
rajapinnoista (API).(20) tietoturvatestaukseen. MyGOs naiden

: palvelualustojen sovelluskehittajat kaipaisivat
operaattorin haIIInn_assa oIeVIe_n verI_<kOJ_en Liikenne- ja viestintavirasto Traficom on julkaissut
toimintoja kolmansille palveluita tarjoaville vuonna 2019 selvityksen 5G:n
osapuolille. kyberturvallisuudesta, joka tukee seka
B _ _ _ julkishallinnon etta yritysmaailman

» Tutkijat l0ysivat lahes jokaisesta analysoimastaan riskienhallintaa, varautumista ja niiden valista
palvelurajapinnasta yleisesti tunnettuja vuoropuhelua.2b)
haavoittuvuuksia liittyen esimerkiksi tunnistamiseen Traficom on myds jarjestinyt vuodesta 2019
Ja."?'t““tt.am'se.e” seka syotteer_ltarkastukseen alkaen 5G Cyber Security Hackathon -tapahtumia,
erilaisten injektiohaavoittuvuuksien muodossa. joissa tietoturvatutkijat ovat voineet
Loydetyt haavoittuvuuden mahdollistavat laboratorioympaéristssa etsia haavoittuvuuksia eri

esimerkiksi hydkkayksia toisia kayttajia tai itse valmistajien 5G-toteutuksista.(22)
palvelualustoja seka niiden taustalla olevia 4G- ja
5G-verkkoja vastaan.

15.9.2022



Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
SIS ERERuEEuEUED
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W \/erkkojen toimivuus

» Elokuussa verkot toimivat vakaasti.

Analyysi

» Poikkeamien vakavuusluokat: A: 1, B: 1,C: 1 _ . _ o
» Ensi talvena myds verkkojen toimivuus

» Yhteinen nimittaja naille kolmelle joukkoviestintapalveluihin korostuu.
vaikuttaneille hairidille oli erilaiset laite- tai ohjelmistoviat.
» Suomessa verkkojen toimivuus on turvattu

> Viat aiheuttivat hetkellisia katkoksia radio ja tv -lahetyksissa eri tarvittavilla vara- ja varmistusratkaisuilla,
puolilla Suomea. T Lt e .
mutta ylimaaraiset sahkdkatkot voisivat
» Kesédn voidaan todeta olleen rauhallinen verkkojen osalta ja silti aiheuttaa hairidita verkko-
erilaisilta myrskyvahingoiltakin valtyttiin. operaattoreille.
» Viranomaisverkko Virve siirtyy radioverkosta Fingrid kertoo sivustollaan tulevan talven
mobiiliverkkoon. tilanteesta.
» Artikkelissa kerrotaan Virve-verkosta, jolla on kayttajia yli 50 000 » Kuukaudessa tapahtuu keskimaarin
ja sen viesti- ja puhelumaarat ovat viikkotasolla noin kuusi merkittavasa

miljoonaluokassa.(23) . e xaey ae
toimivuushairiota.
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® ICT-palveluiden toimivuus

» Turun yliopistollinen keskussairaala kertoi

tietojarjestelmahairiostaan. Analyysi

» Etukateen toimivaksi testatut
jarjestelmapaivitykset voivat silti

. _ : . . aiheuttaa erilaisia vikatapauksia

» S-Pankissa tunnistautumiseen liittyva organisaatioille.
jarjestelmahairio.

» Pieleen mennyt IT-jarjestelmapaivitys johti hetkelliseen
potilastietojarjestelmien toimimattomuuteen.(22)

R _ N, » On erittain tarkeda testata ja
» Hairio esiintyi 20.4.-5.8.2022 ja se vaikutti osaan suunnitella etukateen myds

SRl palautumiskeinot ja toimenpiteet.
» Osalla asiakkaista oli mahdollisuus kirjautua toisen

asiakkaan verkkopankkiin ja vaarinkaytoksia havaittiin
pieni maara.(26)

» Jarjestelmapaivityksen aiheuttama
vikatila keskella yota voi olla haastava
tilanne, mikali palautuminen ei
onnistukaan toivotusti.
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o Palvelunestohyokkaykset

» Elokuussa palvelunestohyokkayksia ilmoitettiin
tuplasti enemman, kuin kesa- ja heinakuussa.

» Palvelunestohydkkaykset vaikuttivat esimerkiksi eri

verkkosivujen ja palveluiden toimintaan.

Raportoiduissa palvelunestohyodkkayksissa ei massailty
liilkenteen volyymilla, vaan hydkkaykset onnistuivat
osassa tapauksia aiheuttamaan hairidita muilla teknisilla
keinoilla.

» Eduskunnan verkkosivuille tehty hydkkays 9.8. oli nayttava
tapa saada palvelunestohybdkkays nousemaan mediaan.

>

Hyokkays aiheutti hetkellisesti Eduskunnan verkkosivujen
kaatumisen.

Venaldinen ryhmittyma ilmoitti tehneensa hydkkayksen, koska
Suomi on liittymassa Natoon.(22)

Analyysi

>

Palvelunestohydkkayksia tapahtuu verkossa
ja Suomessa paivittain. Erilaiset ryhmittymat
uhkailevat palvelunestohydkkayksilla
verkossa ja joskus toteuttavatkin niita.

Palvelunestohydkkays on halpa ja helppo tapa
aiheuttaa nakyvaa haittaa verkossa, mutta
yleensa ne aiheuttavat vain hetkellisia
saatavuusongelmia verkkosivuille.

Kyberturvallisuuskeskus listattiin myds
elokuussa haittaryhmittyman sivulla
palvelunestohydkkayksen kohteeksi -
merkkeja hyokkayksesta ei havaittu.

Viime aikoina palvelunestohydkkayksia on
pelillistetty erilaisilla sosiaalisen median
alustoilla, joilla ryhmittyvat kannustavat
ihmisia liittymaan hyokkayksiin.
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Palvelunestohyokkaysten tunnuslukuja

» 119 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q2/2022.

» Noin 79% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkdysten volyymit
_ (Q2/2022 - tilasto paivitetaan kvartaaleittain.)
TRATICCM
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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& \/akoilu

» Tietoturvayhtio Fortinetin mukaan tietoja tuhoavia
haittaohjelmia on havaittu vuoden ensimmaisen
puoliskon aikana Ukrainan lisaksi 24 maassa. » Tietoja tuhoava haittaohjelma

haittaa vakavasti organisaation

Analyysi

» Lukemaa selittaa osaltaan mm. satelliittien toimintaan

vaikuttanut AcidRain-haittaohjelma, joka kohdistui toimintaa ja voi jopa estaa sen.

Erona kiristyshaittaohjelmiin on
se, etta tekijalla ei ole

satelliittiyhteyksiin, mutta vaikutti muun muassa
tuulivoimaloihin Saksassa.

» Lisdéksi Ukrainassa kaytetyt tietoja tuhoavat haittaohjelmat aikomustakaan pystya
ovat voineet aiheuttaa vaikutuksia myds muissa maissa. palauttamaan tiedostoja, vaan
; : e : X, v , kyse on puhtaasta sabotaasista.
» MyoOs Fortinet pitaa merkillepantavana sita, etta uusien Y P
tunnistettujen tietoja tuhoavien haittaohjelmien maara » Joissain tapauksissa tietoja
oli alkuvuonna poikkeuksellisen suuri aiempiin vuosiin tuhoava haittaohjelma saattaa

verrattuna. myos tehda koko laitteen

: kayttdkelvottomaksi.
» Tata selittaa Venajan ja Ukrainan valinen sota, johon on Y

liittynyt tietoja tuhoavien haittaohjelmien hyddyntamista
erityisesti Ukrainassa.
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» Vendjan ulkomaantiedusteluun julkisuudessa yhdistetty APT29-

ryhma (Nobelium, Cozy Bear) on kehittanyt menetelmiaan seka Analyysi

Microsoft 365 -pilviymparistoihin kohdistuvissa hydkkayksissa etta

on-premises-ymparistoissa. » Monivaiheisen tunnistautumisen
» Tietoturvayhtié® Mandiant kertoo APT29:n murtaneen epaaktiivisten tilien kayttoonotto kannattaa toteuttaa

salasanoja seka ottaneen niissa itse kayttoon monivaiheisen tunnistautumisen ns. valiaikaisella péésy”é

ja saaden sen avulla laajemman paasyn organisaation verkkoon. ey s
(temporary access pass). Talldin

» APT29:n oli lisdksi havaittu poistaneen kohdetileilld kdaytosta Purview Audit - . = AO i 25
tyékalun (aiemmin Advanceg Audit),é’otta uhriorganisayatio ei pystyisi MFA:.n. kayttoonotto |tses_saan_ ..
vaatii jo oman MFA-koodin, eika

selvittamaan, mita sahkoposteja hyokkaadja on kasitellyt.

hydkkaaja pysty ottamaan
kayttédn MFA:ta pelkastaan
kayttdjan kirjautumistiedoilla.

» Lisaksi Microsoftin mukaan APT29:n uusi MagicWeb-tydkalu mahdollistaa
tunkeutumisen jalkeisen lateraalisen leviamisen, pysyvan jalansijan
saavuttamisen ja tietojen keruun maniEquimaIIa autentikointiprosessia AD FS
-palvelimen kayttamaa kirjastoa muokkaamalla.

» Niin ikaan Venajaan yhdistetty Callisto-ryhma, jota aiheesta
raportoinut Microsoft kutsuu nimellda SEABORGIUM, on jatkanut

Lisaksi paakayttajatilien vahva
kohdistettua kalastelukampanjaa. Kampanja on kohdistunut yli 30 suojaus va_hv0|IIa sa[asano_ﬂla, i
organisaatioon. monivaiheisella tunnistamisella ja
muilla mahdollisilla menetelmilla
on tarkeaaq, jotta estetdan kuvatun
kaltaisten toimenpiteiden
tekeminen hydkkaajalta.

» Kalastelun kohteet ovat tyypillisesti Nato-maita tai Pohjoismaita, Baltian
maita tai Ita-Eurooppaa.

» Callisto voi kohdistaa kalastelua myds merkittavassa asemassa olevien
henkildiden henkildkohtaisille sahkopostitileille.
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» Kiinaan IiitettYIjen APT-ryhmien kampanjoita oli

elokuussa esilla useita. Analyysi

» Kirjautumistietojen varastaminen
on yksi APT-toimijoiden yleisista

» Kiinaan liitetty toimija on esimerkiksi kohdistanut
haitallisten sahkdpostien kampanjan Australian

hallintoon, mediaorganisaatioihin ja Etelakiinanmeren keinoista saada paasy kohteena
tuulivoimaloita huoltaviin yrityksiin. oleviin tietoihin tai jarjestelmiin.
» Kampanjaa tutkineet Proofpoint ja PwC arvioivat taustalla Elokuussa esilla olleissa
slisvein melieCllEast APIR: kampanjoissa merkillepantavaa on
» Winnti- ja APT41-nimilld tunnettu, niin ikdan Kiinaan muun muassa vakoilun kohteena
yhdistetty APT-ryhma puolestaan on tiettavasti vakoillut olevien organisaatioiden

ainakin 13 kohdetta eri puolilla maailmaa. toimialojen laaja jakauma -
vakoilun kohteeksi voi joutua

» Kohdetoimialojen joukossa on ollut muun muassa julkinen -
monesta syysta.

sektori, teollisuustuotanto, terveydenhuolto ja logistiikka.

» Kiinan valtion tuella operoivaksi arvioitu RedAlpha-
ryhma puolestaan on pyrkinyt varastamaan
humanitaaristen organisaatioiden, ajatushautomoiden ja
valtionhallinnon organisaatioiden kirjautumistietoja
osana monivuotista vakoilukampanjaa.
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Tietoturva-alan kehitys,
saantely ja standardit

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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i@ Oikeudelliset asiat

Tunnistuspalveluiden avaintenvaihdon tietoturvaa kehitetaan Traficomissa — luottamusverkoston
rajapintasuosituksen paivitys lausuttavana.

» Luottamusverkostoon kuuluvien tunnistuspalvelun tarjoajien on mm. tarjottava tekniset rajapinnat, jotka
luovat edellytykset tunnistuspalveluita tarjoavien ja niitd hyddyntavien toimijoiden valiselle toiminnalle.

» Suositus on tarkoitettu luottamusverkostoon kuuluville tunnistuspalvelun tarjoajille.

» Suositukseen ehdotetaan lisattavaksi uusi kappale 4, jossa kasitelldan OpenID Connect Federation
maarittelyn (osien) kayttéa luottamusverkostossa.

» Tarkoitus ei ole ottaa OpenID Connect Federation maarittelyd kayttéon kokonaisuudessaan.

» Tarkoitus kirjata minimivaatimukset, jotka tulisi ottaa huomioon sanomatason salaus- ja allekirjoitusavainten hallinnan
automatisoimiseksi.

» Luonnos Liikenne- ja viestintaviraston suosituksen 213/2021 S Luottamusverkoston rajapinnasta
muuttamiseksi julkaistu lausuntopalvelussa ja lausuntoaika paattyy 30.9.2022.32)
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@ Oikeudelliset asiat

Suositus salassa pidettdvien asiakirjojen kasittelysta lausuttavana.(32)

>

Suosituksen tavoitteena on opastaa salassa pidettavien asiakirjojen (tietojen), kasittelyssa seka kasittelya
koskevien vaatimusten tayttamisessa.

Suositus on tarkoitettu ensisijaisesti tiedonhallintayksikdille ja viranomaisille, mutta suositusta voivat
hyddyntaa elinkeinoelaman toimijat ja muut, jotka kasittelevat viranomaisten salassa pidettavaksi
maarittelemia asiakirjoja.

Suosituksessa kuvataan salassa pidettavien asiakirjojen kasittelyn lainsaadanndlliset perusteet, suosituksen
suhde muihin tiedonhallintalautakunnan suosituksiin, kasittelya koskevat lainsdaadantéon perustuvat
vahimmaisvaatimukset ja niiden riskilahtdisen taydentdmisen seka suositukset salassa pidettavien tietojen
suojaamiseksi.

» Salassa pidettavien asiakirjojen suojaaminen huomioidaan koko niiden elinkaaren ajan.

Tiedonhallintalautakunnan tietoturvallisuusjaosto pyytaa huomioita suositusluonnoksesta 21.9.2022
mennessa.
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® Oikeudelliset asiat

Suomen digitaalisen kompassin 2. luonnos lausuttavana 16.9. asti.(33)

» Digitalisaation ja datatalouden murroksessa menestymiseksi ja kansallisen digitalisaatiokehityksen
ohjaamiseksi Suomelle ollaan laatimassa vuoteen 2030 ulottuvaa kansallista strategista
etenemissuunnitelmaa - digitaalista kompassia.

» Tavoitteena luoda digitalisaatiolle ja datataloudelle yhteinen kansallinen visio ja tavoitteet
vuoteen 2030.

» Digikompassi muodostuu neljasta osa-alueesta: osaaminen, digitaalinen infrastruktuuri, yritysten
digitalisaatio ja digitaaliset julkiset palvelut.

» Digikompassi tukee valtionhallinnon toimien priorisointia, resurssien kohdentamista ja
yhteiskunnallisen vaikuttavuuden arviointia seka Suomen aseman arviointia suhteessa
kansainvaliseen kehitykseen.
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US CLOUD-Act voi ulottua Euroopassa sijaitsevaan dataan.

» Eurooppalaiset yhtiot, joiden datan kasittely tapahtuu Euroopassa, voivat joissain tapauksissa
olla Yhdysvaltojen CLOUD-Act lain soveltamisalan piirissa.

» Yhdysvaltojen hallinnolla voi CLOUD-Actin nojalla olla tietyin edellytyksin paasy eurooppalaisilla
palvelimilla olevaan dataan.

» Alankomaiden kyberturvallisuusviranomainen NCSC-NL on selvittanyt asiaa asianajotoimiston
avulla.

» Asian analyysi osoittaa, etta datan omistajan tai kasittelijan on haastavaa tietad, kohdistuuko
palveluun tai palvelun tarjoajaan velvoittavaa saantelyd myoés Euroopan ulkopuolelta.

» Blogikirjoitus ja arviomuistio saatavilla NCSC-NL:n verkkosivuilta.3%)
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@ Oikeudelliset asiat

Hallituksen esitys laeiksi maa-asemista ja erdista tutkista seka avaruustoiminnasta annetun lain
muuttamisesta ja sakon taytintoonpanosta annetun lain 1 §:n muuttamisesta annettu eduskunnalle.(35)

» Hallituksen esityksessa esitetaan saadettavaksi laki maa-asemista ja eraista tutkista ja muutettavaksi
avaruustoiminnasta annettua lakia ja sakon taytantédnpanosta annettua lakia.

» Laissa saadettdisiin maa-aseman tai tutkan perustamisen seka maa-asema- ja tutkatoiminnan
luvanvaraisuudesta. Lupaviranomaisena toimisi Liikenne- ja viestintdavirasto.

» Luvan edellytyksena olisi erityisesti toiminnan riskittdmyys kansallisen turvallisuuden kannalta ja tiettyjen teknisten
turvallisuusvaatimusten tayttyminen. Luvan kasittelya varten pyydettaisiin lausuntoa turvallisuusviranomaisilta.
Toiminnanharjoittaja olisi velvollinen raportoimaan toiminnastaan ja asiakkaistaan lupaviranomaiselle.

» Lisaksi esitetadan muutettavaksi avaruustoiminnasta annettua lakia lisaamalla lakiin saanndkset, jotka koskevat
satelliittikaukokartoituksen harjoittamista. Satelliittikaukokartoituksen harjoittaminen olisi luvanvaraista.
Lupaviranomaisena toimisi tyo- ja elinkeinoministerid, joka toimii myds avaruustoiminnan lupaviranomaisena.

» Luvan edellytyksena olisi erityisesti toiminnan riskittdmyys kansallisen turvallisuuden kannalta ja tiettyjen teknisten
turvallisuusvaatimusten tayttyminen. Luvan kasittelya varten pyydettaisiin lausuntoa turvallisuusviranomaisilta.
Toiminnanharjoittaja olisi velvollinen raportoimaan toiminnastaan ja asiakkaistaan lupaviranomaiselle.

» Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.
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Arjen kyberturvallisuus

Aly- ja digilaitteetkin kuuluvat kierridtykseen Salasanat haltuun - vinkkeja hyviin

L , : S . salasanoihin
» Vanhat sahko- ja elektroniikkalaitteet jaavat usein

poytalaatikkoon pdlyttymaan. » Tarkeéat tiedot ja digitaalinen omaisuus kannattaa

suojata mahdollisimman huolellisesti, jotta ne eivat
paady vaariin kasiin. Ohjeessa kerromme turvallisista
tunnistautumiskaytannodista ja annamme vinkkeja
salasanojen hallintaan.

» Kaytdsta pois jaaneet laitteet sisaltavat paljon
kayttdkelpoisia arvometalleja. Kun kierratdmme nama
materiaalit, vauhditamme kestavaa digitalisaatiota ja
esimerkiksi liikenteen sahkodistymista.

e » Lue lisaa:

» Lue lisaa:

Pornokiristyksia runsaasti litkkeella Nasevia neuvoja tiliesi turvaamiseksi

» Huijarit ovat jalleen aktivoituneet » Verkkopalveluissa kaytettavia tileja yritetdan murtaa
aikuisviihdeteemaisten eli "pornokiristys" - ja ottaa haltuun usein eri keinoin. Tahan artikkeliin on
huijausviestien lahettelyssa. Ne ovat huijausta, eika koostettu lyhyet ohjeet ennakkoon suojautumisen
huijareille pida missaan nimessa maksaa lunnaita. kannalta, seka mita tehda murron tapahduttua.

» Lue lisaa: » Lue lisaa:
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia-neuvoja-tiliesi-turvaamiseksi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/pornokiristyksia-runsaasti-liikkeella-ala-usko-huijarien-vaitteita
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/salasanat-haltuun
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/aly-ja-digilaitteetkin-kuuluvat-kierratykseen

Uutisia Kyberturvallisuuskeskuksesta

Kyberturvallisuuskeskus aloitti
uuden viikkokatsauksen
julkaisemisen

» Viikkokatsauksessa jaamme tietoa
ajankohtaisista kyberilmidista
suomen kielella. Viikkokatsaus on
tarkoitettu laajalle yleisdlle
kyberturvallisuuden ammattilaisista
tavallisiin kansalaisiin.

Viikkokatsaus julkaistaan joka
torstai.

TRATICCM

Kyberympariston uhkataso on
noussut - aktiviteetti Suomeakin
kohtaan on lisaantynyt

» Kyberhydkkaykset ovat lisaantyneet
maailmanlaajuisesti kuluvan vuoden
aikana. Samalla niita kohdistuu
hiljaisemman kevaan jalkeen
kasvavassa maarin my6s Suomeen.

Kyberturvallisuuskeskuksen saamien
ilmoitusten mukaan suomalaisiin
organisaatioihin kohdistuvissa
kyberhydkkayksissa, erityisesti
haittaohjelmien, tietojenkalastelun ja
palvelunestohydkkaysten lukumaarat
ovat kasvaneet.

Kansainvalinen
tiedonvaihtoprotokolia (TLP)
paivittyi versioon 2.0

» Kansainvalinen
poikkeamanhallinnan ja
turvallisuuden foorumi (FIRST) on
julkaissut uuden version vuonna
2017 esitellysta
lilkennevaloprotokollasta (TLP -
Traffic Light Protocol).

Lilkennevaloprotokollan
tarkoituksena on ollut
yhdenmukaistaa
tiedonvaihtokaytant6ja seka
parantaa kansainvalisten ja
kansallisten julkisen seka yksityisen
sektorin toimijoiden valista
tiedonvaihtoa.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kansainvalinen-tiedonvaihtoprotokolla-tlp-paivittyi-versioon-20
https://www.traficom.fi/fi/ajankohtaista/kyberympariston-uhkataso-noussut-aktiviteetti-suomeakin-kohtaan-lisaantynyt
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-viikkokatsaus-362022

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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21) Liikenne- ja viestintavirasto julkaisi selvityksen 5G:n kyberturvallisuudesta
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25) Turun Sanomat: Tyksin laaja tietojarjestelmahairid korjattu, kertynyttd ruuhkaa paastaan purkamaan
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/liikenne-ja-viestintavirasto-traficom-jarjestaa-maailman-ensimmaisen-5gn
https://yle.fi/uutiset/3-12593038
https://www.fingrid.fi/kantaverkko/tietoa-sahkopulasta/
https://www.ts.fi/uutiset/5737546

Lahdeluettelo

26) S-Pankin tunnistautumisessa jarjestelmahairid kesalla
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