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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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Kybersaa syyskuu

Verkkojen toimivuus

Merkittavien toimivuushairididen
maara yli kaksinkertaistui

Erica- ja Apotti-jarjestelmat karsineet
viestiliikenteen hairidista

Osa sovellustason palvelunesto-
hyodkkayksista on vaikeampi torjua

Tietomurrot ja -vuodot

>

>

Murrettuja verkkosivustoja kaytetty
kalastelusivujen yllapitoon.

Yksityisen henkilon Facebook-tilin
haltuun saaminen mahdollisti
yrityksen nimissa esiintymisen
Facebookissa.

Vakoilu

» Ilmailusektorista kiinnostunut
teollisuusvakoiluryhma hyodyntaa
yritysten tarkeita kumppaneita
murtautumisessa.

Haavoittuvat etayhteysratkaisut ovat
kiinnostava kohde valtiollisille
toimijoille.

Huijaukset ja kalastelut

» Kaksi laajaa SMS-
tilausansahuijauskampanjaa

FBI:n koordinoima kansainvalinen
verkkohuijareiden pidatysoperaatio

Haittaohjelmat ja
haavoittuvuudet

| 2

Haavoittuvien Microsoftin etatyopoyta-
sovelluksien hyvaksikayttéon on
julkaistu helppokayttdinen tydkalu

Sahkopostitse on jaettu erityisesti
tietoja varastavia ja etakayton
mahdollistavia haittaohjelmia.

»A ¢
\4

A/
|
A A

>y <

IoT ja automaatio

>
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5G Cyber Security Hackathon Oulussa
29.11-1.12.2019.

Satori Botnetin operaattori
tunnustanut syyllisyytensa.

IoT-verkoston tapahtuma Traficomilla
12.11, aiheina Asumisen IoT ja
Tietoturvamerkki.
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Varoitus 02/2019: Windows RDS:n
haavoittuvuuksia hyédynnetiin /.
tietomurroissa

| Windows-kayttdjarjestelman Remote | Varoitus koskee Windows-palvelinten ja -
Desktop Service -toteutuksesta (RDS, tydasemien yllapitajia seka organisaatioita,
etatydpdoytasovellus) on 16ytynyt useita jotka kayttavat etatyopdytapalvelua. Yllapitajien
kriittisia haavoittuvuuksia. Haavoittuvuudet tulee asentaa Windowsin ohjelmistopaivitykset
mahdollistavat matomaisesti leviavien viipymatta tai rajoittaa haavoittuvuuksien
haittaohjelmien toteuttamisen. kayttomahdollisuuksia muilla keinoin.

Havaintoja haavoittuvuuksien
hyédyntamisesta on tehty seka Suomessa
etta ulkomailla.

Microsoft on julkaissut RDS-toteutusta Julkaisimme varoituksen 14.8.2019. Varoitus poistettiin
koskevia tietoturvapaivityksia: BlueKeep- 8.10., mutta uhka ei suinkaan ole kokonaan poistunut:
haavoittuvuus korjattiin jo toukokuun 2019 https://www.kyberturvallisuuskeskus.fi/fi/microsoftin-
kayttojarjestelmapaivitysten yhteydessa. etatyopoyta-sovelluksen-haavoittuvuuksia-hyodynnetaan-
Elokuun tietoturvapéivitysten yhteydessé tietomurroissa

korjattiin kaksi uutta kriittista Julkaisuhetkelld Suomessa oli noin 4500 haavoittuvaa

haavoittuvuutta RDS-toteutuksesta. jarjestelmaa avoinna internetiin.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Tietojenkalastelu on erittain Laajavaikutteiset

hyvaksikaytto nopeutuu, mika yleista, ja viestin

kiristyshyokkaykset

vaatii nopeita paivityksia. vastaanottajan voi olla vaikea uhkaavat liiketoiminnan

Verkkoon jatetaan auki laitteita ja havaita huijausta. Tata
palveluita, joiden tietoturvaa ei hyddynnetaan myos

jatkuvuutta. Yksittaisten
tapausten vahingot ovat

ole huomioitu ja suojaustoimet kohdistetuissa hydkkayksissa nousseet kymmeniin miljooniin

seka yllapito ovat puutteellisia. ja vakoilussa.

Epaselva vastuunjako
palvelutoimittajan,
alihankkijoiden ja tilaajan
valilla heikentaa tietoturvan
hallintaa. Puutteet lokien
tarkkailussa vaikeuttavat
uhkien havaitsemista.

euroihin.

Organisaatiot eivat osaa
hallita kyberriskejaan.
Uhkien vaikutuksia
toimintaan ei osata
ennakoida, minka vuoksi
riskit aliarvioidaan.
Palautumissuunnitelmissa on
puutteita.
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Kybersaan johtopaatokset

.
Tietoturvan edistyminen Tietoturvan kehitystz pee_lﬁ;__‘j"'

Pitkaan tiedossa olevien haavoittuvuuksien
korjaamatta jattaminen lisaa
hyvaksikayton riskia.

1. Oulussa jarjestetaan maailman
ensimmainen 5G-Hackathon, jossa
valkohattuhakkerit kohentavat tietoturvaa.

2. Tietojarjestelmien hairidita aiheutuu laite-

2. Kyberturvallisuuskeskus julkaisi ja ohjelmistovioista, seka erityisesti
harjoitusoppaan yhdessa huolto- ja korjaustdiden yhteydessa
Huoltovarmuuskeskuksen kanssa. tapahtuneista odottamattomista

vikatilanteista.

3. Varajarjestelmien saanndllinen
testaaminen ja kayton harjoittelu auttaa
varautumaan odottamattomiin
vikatilanteisiin.

3. Tekstiviestit yleistyvat huijausten ja
tilausansojen valineina. Lahettajatiedot on
helppo vaarentaa uskottavan nakodiseksi.
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Verkkojen toimivuus
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Verkkojen toimivuus

» Yleisten viestintapalveluiden merkittavien toimivuushairididen maara kasvoi
selvasti syyskuussa.

» Syyskuussa oli 15 merkittavaa hairiota. Tyypillisesti niita on ollut 6 kappaletta
kuukaudessa.

» Hairioiden syissa korostuivat laite- ja ohjelmistoviat, seka erityisesti huolto- ja
korjaustdiden yhteydessa tapahtuneet odottamattomat vikatilanteet.

» MyOs varajarjestelmien toimimattomuus johti useaan hairidtilanteeseen
» Hatakeskusjarjestelma Erica on toistuvasti karsinyt verkkoliikenteen hairidista

» https://www.112.fi/ajankohtaista/uutiset/2/0/hatakeskuslaitos tarkentaa ylen uut
isointia - vhteysongelmat johtuvat valtion turvallisuusverkosta 78333

» Potilastietojarjestelma Apotti Vantaalla paivan ajan poissa kaytosta
tietoliikennekuidun katkettua

» https://www.hs.fi/kaupunki/art-2000006252723.html
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Verkkojen toimivuus

» Sovellustason palvelunestohyokkays aiheutti hairidita saman konesalin
kaikille asiakkaille

» HTTP-hyokkaysliikennetta yli 3000 osoitteen bottiverkosta useana paivana yli
viikon aikana

» Operaattorin verkkolohkon moneen eri osoitteeseen kohdistunut
massahyokkays on hairinnyt etelaafrikkalaisen operaattorin toimintaa
laajasti.

» Levean rintaman palvelunestohyokkays on operaattorille yksittaista hyokkaysta
vaikeampi torjua ja aiheuttaa vakavia seurauksia.
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Merkittavien toimivuushairioiden maara
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Tassa tilastossa on esitetty ainoastaan yleisten viestintapalveluiden merkittavat toimivuushairiot. Niita on vuosittain 70-
200 ja maara on laskenut useiden vuosien ajan. Pienia toimivuushairidita teleyritykset korjaavat satoja paivittain. Kaikkien
hairidtilanteiden maara on 200 000-450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.
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Palvelunestohyokkaykset ja niilla uhkailu

m 0,1 -1 Gbit/s
® 1-10 Gbit/s

= 10-100 Gbit/s
m > 100 Gbit/s

» Lyhyet alle 15 minuutin hydkkaykset ovat yleisimpia (87 %).
Kappalemaaraisesti niitd nahdaan tuhansia vuodessa.

» Noin puolet havainnoiduista yli 100Mbit/s hydkkayksista on
volyymiltaan 1-10 Gbit/s. Organisaatioiden kannattaakin varautua
vahintdaan tdman volyymin hydkkayksiin riskiarviossaan.

. . el g . cl e e ers e Suomeen kohdistuneiden
» Yli 10 Gbit/s hybkkayksia havaitaan Suomessa liki paivittain. palvelunestohyokkaysten volyymi.

» Palvelunestohybdkkaysten kuvaajat keratdan suoraan teleyrityksilta,
koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa

tapahtuneista palvelunestohytdkkayksista. = 1-15 min
® 16-30 min
. . . ey = . . = 31-60 min
Suurimpia Suomessa viime aikoina havaittuja = 61-120 min

palvelunestohyokkayksia (lahde: teleyritykset)

B> 120 min

n. 162 Gbit/s

(kesto 9 min) Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.

n. 79 Gbit/s
(kesto 4 min)

n. 39 Gbit/s
(kesto 64 min)

2019/Q3: ‘ 2019/Q2: ‘ 2019/Q1:
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Vakoilutilanteessa ajankohtaista

| Ilmailusektori teollisuusvakoilun kohteena

Teollisuusvakoiluun keskittyva kiinalaisryhma on kohdistanut
mielenkiintoaan ilmailusektoriin. Ryhma on pyrkinyt tunkeutumaan
muun muassa lentokonevalmistaja AirBusin jarjestelmiin. Tietoturvayhtio
Contextin mukaan ryhma tunkeutuu varsinaiseen kohteeseensa taman
tarkeiden kumppaniyhtididen kautta.

Haavoittuvat etayhteysratkaisut houkuttelevia kohteita

Valtiolliset toimijat etsivat kohteekseen yritysten kayttamia
haavoittuvia etdayhteysratkaisuja. Verkkolehti ZDNetin Iahteiden
mukaan tata on tehnyt esimerkiksi Kiinaan liitetty APT5-ryhma.

APT28-ryhma paransi haittaohjelmiensa naamiointia

APT28-ryhma, joka tunnetaan myods esimerkiksi nimelld Fancy
Bear, on kehittanyt Zebrocy-haittaohjelmaperheeseensa uusia osia.
Ryhman tuorein latauskomponentti on esimerkiksi tehty Nim-
kielelld. Uusia komponentteja on paranneltu siten, etta
tietoturvatuotteet eivat havaitsisi niitd yhta helposti.

Likenne- ja ntavirasto
Kybertur Juskeskus

16.10.2019 13
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Haittaohjelmat ja haavoittuvuudet
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Haittaohjelmahavaintomme

IoT-haittaohjelmat Muodostavat merkittavan osan Suomessa tehdyista havainnoista Q
Kiristyshaittaohjelmat Kiristyshaittaohjelmien osalta tilanne Suomessa rauhallinen @
Etahallittavat haittaohjelmat Etahallittavia haittaohjelmia yritetaan levittaa aktiivisesti mm. sahkopostin

(RAT) valityksella

Louhijat Louhijahavainnot vahentyneet merkittavasti @
Tietoja varastavat Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia kuitenkin

haittaohjelmat kalastetaan aktiivisesti ja myds kohdistetusti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksista on joitain havaintoja. @

Likerne- ja viestintavirasto
Kyberturvallisuuskeskus



Haittaohjelmat

» Sahkopostiin liitettyjen tai linkitettyjen haittaohjelmien levitys jatkuu
aktiivisena.

» Sahkopostitse on jaettu syyskuussa erityisesti tietoja varastavia haittaohjelmia
seka etakayton mahdollistavia haittaohjelmia.

» Haavoittuvuuksia skannataan ja pyritaan hyodyntamaan aktiivisesti
haittaohjelmien levitykseen.

» Verkkosivuille injektoiduista ja sita kautta leviavista haittaohjelmista seka
haitallisista selainlisaosista on havaintoja.

TRATICCM 16.10.2019 16



Haavoittuvuudet

» Microsoftin etatyopoyta-sovelluksen haavoittuvuuden hyvaksikayttoon on
julkaistu myos tyokalu (Varoitus 2/2019)

» Julkaistun Metasploit-moduulin avulla haavoittuvuuden etakayttd onnistuu helposti

» Exim-sahkopostipalvelimen haavoittuvuuden hyvaksikaytosta on epailyja ja

syyskuun aikana on loydetty Eximista muitakin haavoittuvuuksia.
(Haavoittuvuus 15/2019)

» vBulletin-ohjelmiston, jota kaytetaan mm. keskustelusivustojen yllapidossa,

nollapaivahaavoittuvuus mahdollistaa sivujen kaappauksen. Paivitys on nyt
saatavilla.

» Uusi i0OS-jailbreak julkaistu (Haavoittuvuus 17/2019)

» Vaatii fyysisen paasyn laitteeseen ja haavoittuvuuteen ei ole olemassa korjausta,
koska se on jarjestelmapiirisarjan toteutuksessa.

TRATICCM 16.10.2019 17
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Tietomurrot ja -vuodot
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Tietomurrot ja -vuodot

> M”L!_ut_amia murrettuja .fi-paatteisia verkkosivuja kaytetty muun muassa kalastelusivujen
yllapitoon.

» Tietomurroissa kaytettiin todennadkdisesti hyvaksi WordPress-julkaisualustassa olevaa paivittamatoénta
haavoittuvuutta.

» Yksittaisia Facebook-tileja paatynyt vaariin kasiin sahkopostin vanhenemisen takia.
» Yritysten Facebook-tileille on paasty yritystiliin linkitetyn yksityisen facebook-tilin kautta.

» Yksityiset Facebook-tilit on saatu haltuun tileissa olleen sahkdpostiosoitteen vanhentumista

hyvaksikayttaen. Tunkeutuja rekisterdi vanhentuneen sahkopostin itselleen ja pystyi sita kautta
nollaamaan kohteena olleen Facebook-tilin salasanan.

» Facebook-tilin haltuun saaminen mahdollisti yrityksen nimissa esiintymisen sosiaalisessa mediassa.
» Office 365 —tietomurtoja ilmoitetaan paivittain.

» Poistimme ¥Ii vuoden voimassa olleen Office 365 —varoituksen. Varoitus poistettiin, koska uusia

hyvaksikayttomenetelmia ei ole lahiaikoina ilmennyt. Office 365 -aiheiset tietojenkalastelut ja tietomurrot
jatkuvat, kuten ennenkin. Kehotamme kayttajia varovaisuuteen.

» Meille ilmoitetaan ainoastaan murto-osasta Suomessa tapahtuvista Office 365 —-tietomurroista.
Esimerkiksi yhta tietomurtoa selvitettaessa esille tuli nelja muutakin uhriorganisaatiota.

TRATICCM 16.10.2019 19



Suojautumisohjeita tietomurtojen varalta

» Kayta eri salasanaa jokaisessa palvelussa.

» Muista paivittaa kayttojarjestelma ja kayttamasi ohjelmistot.

» Sailyta salasanoja turvallisesti.

» Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

» Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen on
mahdollista.

TRATICCM 16.10.2019
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Huijaukset ja kalastelut
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Huijaukset ja kalastelut

» Kaksi laajaa SMS- Operaatio reWired:
tilausansakampanjaa: Postin ja » 281 verkkohuijarin
Sokoksen nimissa pidatysta ympari

» Lahjakorttihuijaukset maailmaa: USA,

toimitusjohtajahuijauksen muotona| Nigeria, Turkki,

. .. . Ghana...
> Pornokiristyksia: huijarit ovat | .
ottaneet QR-koodeja kayttoon >FBI:n koordinoimassa
lunnaiden maksua varten. monen maan

. . operaatiossa tehtiin
> Veronpalautuksia on yritetty laajaa poliisiyhteistyota.
huijata vaaralle edunsaajalle

TR ICCM



Office 365 —huijauksen vaiheet

1 C/z ~N

Rikollinen lahettaad tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

'S > ARl

4 fake [ Office 365 3

a

Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-
sl B Microsoft . . ey e
tunnukset menevatkin telusivu, joka pyytaa syottamaan
\ ‘ rikollisen tietoon. Sonn kayttajatunnuksen ja salasanan.
| Omatnra@firman.neti |
| —~~—
‘ o= TN ‘

5

Haltuunsa saamilla tunnuksilla
rikollinen padsee seuraamaan
yrityksen sisaista lilkennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

Nyt rikollinen padsee
lukemaan esim. lasku-
tusliikennetta.

ASIAKAS

TRATICCM 16.10.2019
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Kasiteltyja huijaustapauksia 2019/03-09
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maalis huhti touko kesa heina syys
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IoT ja automaatio

»29.11-1.12.2019 jarjestetaan Oulussa 5g Hackathon (EU-
puheenjohtajamaana toimiva Suomi saa kunnian toimia maailman
ensimmaisen 5G:n kyberturvallisuutta luotaavan hackathonin isantana.

5G Cyber Security Hackathonin nayttamona toimii Oulun yliopiston Tellus
Innovation Arena.

» Aiemmin kiinni otettu Satori-botnetin operaattori on tunnustanut
syyllisyytensa.

» Ainakin osa aiemmin IoT-laitteisiin kohdistuneista Mirai-perheen varianttia
operoitu tata kautta.

» Tervetuloa IoT-verkoston tapaamiseen 12.11.2019 - teemoina
Tietoturvamerkki ja asumisen IoT.

» Paikkana : Liikenne- ja viestintavirasto Traficom, Erik Palménin aukio 1,
Helsinki

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Tietoturva-alan kehitys
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Oikeudelliset asiat 1/2

» Liikenne- ja viestintaviraston maaraysluonnos 66 A teletoiminnan hairiotilanteista
lausuttavana 1.11.2019 saakka (maarayksen paivittaminen)

>

>

Lakiteknisia ja maaraystekstia selkeyttavia muutoksia (esim. lainsaadantoviittaukset ajan tasalle)

Lukujen 4 (Ilmoittaminen Liikenne- ja viestintavirastolle) ja 5 (Tilastointi) velvoitteita
joukkoviestintapalvelujen kannalta sovellettaisiin jatkossa vain Yleisradion julkisen palvelun ja
useita eri yleisbryhmia palvelevien televisio-ohjelmistojen siirtamiseen ja lahettamiseen

Madarayksen 6 §:aa kevennettaisiin siten, ettd sahkodiselld ilmoitusjarjestelmalla tai sdhkdpostitse
ilmoittamisen lisaksi teleyrityksen tulee ilmoittaa asiasta puhelimitse vain tilanteen havaitessaan
(ns. alkuilmoitus)

Maarayksen 15 ja 17 §:iin lisataisiin mahdollisuus ilmoittaa palvelunestohyodkkayksista hyodyntaen
viraston tarjoamaa nk. DDoS-ilmoitusrajapintaa

Luvun 5 tilastointia koskevia velvoitteita kevennettaisiin poistamalla valtaosa nykyisista
tilastointivaatimuksista

TRATICCM 16.10.2019 28



Oikeudelliset asiat 2/2

» Sahkodisen tunnistuspalvelun arviointiohje 211/2019 O on julkaistu

» Ohjeessa on kyse vahvojen sahkdisten tunnistuspalvelujen auditoinnin tueksi laaditusta
mallikriteerist6

» Uutena mukana on mobiilitunnistusratkaisuille erityiskriteeristo

» https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/requlation/0211 S%C3%A4hk%

C3%B6isen tunnistuspalvelun arviointiohje 211 2019 O.pdf

» EU:n sahkodisen viestinnan tietosuojasta-asetuksen ("ePrivacy") valmistelu neuvoston
telety6ryhmassa jatkuu

TRATICCM 16.10.2019
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Kyberasioihin liittyvaa uutisointia maailmalta

Toimitusjohtajahuijaukset
vleistyvat ja kehittyvat

Euroopan kyberturvallisuus-
kuukausi alkoi

Kiristyshaittaohjelmat piinaavat
maailmalla

» Kiristyshaittaohjelmat aiheuttavat » Lokakuussa vietetaan Euroopan » FBI raportoi, ettd kolmen vuoden

Likerne- ja viestintavirasto
Kyberturvallisuuskeskus

huomattavia taloudellisia tappioita
ja hairidita tuotannolle.

Kiristyshaittaohjelmatapaus maksoi
esimerkiksi tanskalaiselle
terveysteknologiavalmistaja
Demantille 95 miljoonaa dollaria.

Yhdysvalloissa myds sairaaloiden ja
koulupiirien uutisoitiin joutuneen
kiristyshaittaohjelmien uhreiksi.

https://www.zdnet.com/article/rans

omware-incident-to-cost-danish-
company-a-whopping-95-million/

https://www.zdnet.com/article/som
e-victorian-hospitals-are-offline-
after-ransomware-hit/

kyberturvallisuuskuukautta.
Teemakuukauden tavoitteena on
tarjota arjen tietoja ja taitoja
kyberturvallisuudesta seka fiksuja
alylaitteiden hankinta- ja
kayttétapoja.

Myos Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskus
on mukana kyberkuukauden
tapahtumissa.

https://cybersecuritymonth.eu/

https://www.kyberturvallisuuskesku

s.fi/fi/euroopan-
kyberturvallisuuskuukausi-
european-cyber-security-month

aikana sille ilmoitettujen
sahkdpostihuijausten rahallinen
arvo ylitti 26 miljardia dollaria.
Summa sisaltaa seka onnistuneet
huijaukset etta huijausyritykset.

Tyypillisesti rikollinen paasee
kasiksi murretulle sahkopostitilille,
jonka kautta han pyytaa
rahansiirtoa tai maksutietojen
vaihtamista, mutta myds
tilitietojen muuttamiseen
tahtaavat palkanmaksuhuijaukset
ovat yleistyneet.

https://www.ic3.gov/media/2019/
190910.aspx

16.10.2019



https://www.zdnet.com/article/ransomware-incident-to-cost-danish-company-a-whopping-95-million/#ftag=RSSbaffb68
https://www.zdnet.com/article/some-victorian-hospitals-are-offline-after-ransomware-hit/
https://cybersecuritymonth.eu/
https://www.kyberturvallisuuskeskus.fi/fi/euroopan-kyberturvallisuuskuukausi-european-cyber-security-month
https://www.ic3.gov/media/2019/190910.aspx

Klitos.

kyberturvallisuuskeskus.fi
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