Tammikuu | 2019

#KYBERSAA

#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Lukija saa nopean
kokonaiskuvan siita, mita kyberturvallisuuskentalla on

kauden aikana tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava

TRATICCM




Varoitus 02/2018: Office 365
-tunnuksia kalastellaan aktiivisesti

Suomalaisten yritysten ja organisaatioiden
tydntekijoiden sahkopostitunnuksia ja -viesteja
on kuluvan vuoden aikana varastettu. Vakava
(keltainen) varoitus aiheesta on edelleen
voimassa.

Hydkkaajat kirjautuvat kayttajatileille ja
seuraavat yritysten sahkopostilikennetta. He
pyrkivat saamaan tietoa organisaatioiden
liikesalaisuuksista tai maksuliikenteesta seka
kalastelemaan muiden tydntekijoiden tai
yhteistyOkumppanien tunnuksia

Kayttajatunnuksia ja salasanoja on kalasteltu
sahkopostitse ja huijaussivujen avulla. On nahty
viestejd, joissa kalastelulinkki toimitettiin pdf-
litetiedoston sisalla. Monivaiheinen
tunnistaminen (MFA) voidaan ohittaa, jos Office
365 on asetettu tukemaan kirjautumista myds
vanhoilla sovelluksilla (ns. legacy support).

Ajantasaisimmat tiedot varoituksesta
verkkosivuiltamme:
https://www.kyberturvallisuuskeskus.fi/fi/of

fice-365-sahkopostin-tietojenkalastelu-ja-
tietomurrot-erittain-yleisia-havaitse-
suojaudu-tiedota
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Loppukayttajat haksahtavat
tietojenkalasteluun. He avaavat
liitetiedostoja, klikkaavat
linkkeja ja toimivat muutenkin
miettimatta.

a

Laitteiden ja jarjestelmien
tietoturvan osalta puutteellinen
elinkaaren hallinta.
Tietoturvariskeilla ei ole
nimettya omistajaa.

Top 5 kyberuhat

2

Palveluja keskitetaan ja
ulkoistetaan ilman suunniteltuja
ja testattuja vararatkaisuja.

<

Puutteellinen varautuminen
suuriin ja eri tavoin
toteutettuihin
palvelunestohyokkayksiin.

3

Avoimeen verkkoon liitetaan
laitteita, joiden tietoturvaa tai
suojaamista ei ole huomioitu.

Top 5 kyberuhkiin nostetaan
Kyberturvallisuuskeskuksen
nakokulmasta merkittavimpia
pidemman aikavalin ilmioita.
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Kybersaan
johtopaatokset

Tietoturvan edistyminen Tietoturvan kehitﬁétarp‘éet

1. Teleoperaattoreiden ja 1. Organisaatioiden olisi syyta ottaa
sahkodverkkoyhtididen hyva yhteistyo. Office 365 -tietomurrot vakavasti ja mm.
Aapeli-myrskyn jalkitydt hoidettiin suojautua turvattomia
nopeasti. tunnistautumismenetelmia vastaan.

2. IoT-tuotteiden tietoturvatarpeet otetaan 2. Kuluttajien IoT-laitteissa tietoturva on
teollisuusautomaatiossa paremmin viela erittain puutteellista.
huomioon. IoT-valmistajien yritysjohtajat

nakevat tietoturvan kilpailuetuna. [

3. Samoja yksinkertaisia salasanoja
3. Organisaatioiden halu parantaa kdytetaan useissa eri palveluissa.
tietoturvapoikkeamien havainnointi- ja Salasanojen hallintaohjelmien kaytto
hallintakykya on kasvanut. Tama nakyy edelleen lilan vahaista.
mm. tietoturvavalvomojen kysynnan

kasvamisena. TRATICCM




Kybersaa
tammikuu 2019

Verkkojen toimivuus

Palvelunestohyokkaysten osalta
tammikuu oli rauhallinen
Aapeli-myrsky riepotteli erityisesti
Ahvenanmaan viestintaverkkoja

Microsoftin Office 365 -palveluissa
laaja hairié 24.-26.1.

Vakoilu

Verkkotunnusten tietojen
muuttaminen mahdollisti
verkkoliikenteen vakoilun ohjaamalla
lilkennettd hyodkkaajan palveluun.

Kehittynyt alypuhelinvakoilu nousi
jalleen otsikoihin.

Tietomurrot & -vuodot

Huijaukset ja kalastelut

Yli miljardi kayttajatunnusta ja
salasanaa julkaistu internetissa.
Valtaosa tiedoista on peraisin
vanhoista tietomurroista

Massiiviset salasanavuotokokoelmat
huolettavat, mutta ovat
enimmakseen vanhojen tietovuotojen
kierratysta.

Toimitusjohtajahuijaukset ovat taas
nousussa, ja niissa on kaytetty
murrettuja Office 365 -
sahkopostitileja.

Haittaohjelmat &

haavoittuvuudet

IoT ja automaatio

Haavoittuvuus Microsoft Exchangessa
mahdollistaa kayttboikeuksien
korottamisen jopa Domain Admin -
tasolle

Internetiin avoimen RDP-etahallinnan
kautta pyritaan tekemaan

tietomurtoja ja levittdmaan mm.
kiristyshaittaohjelmia

Japanissa valmisteilla laki, jossa
hallinto saa "hakkeroida" ihmisten
IoT-laitteisiin

Langattoman lahiverkon piirisarjassa
kriittisia haavoittuvuuksia
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Verkkojen toimivuus

Aapeli-myrsky aiheutti useita hairioita
matkaviestintapalveluiden toimivuuteen
1.-2.1.

e \akavimmat hairiot olivat Ahvenanmaalla.

e Manner-Suomessa hairiot eivat olleet erityisen
vakavia.

o Teleyritykset ja sahkdverkkoyhtiot tekivat hyvaa
yhteistyota.

Merkittavia toimivuushairioita oli
tammikuussa normaalia enemman,
vaikka Aapeli-myrsky jatettdisiin pois
laskuista.

Microsoftin Office 365 -palveluissa oli
laaja hairio 24.-26.1.

Tammikuu oli palvelunestohyokkaysten
osalta kohtuullisen rauhallinen

Muutamia valtionhallintoa ja yksityista sektoria
vastaan tehtyja hydkkayksia raportoitiin
Kyberturvallisuuskeskukseen. Hydkkaysten
vaikutukset jaivat kuitenkin vahaisiksi.

Viimeaikaisia trendeja
palvelunestohyokkayksissa

Talla hetkelld CLDAP- ja DNS-reflektiohydkkaykset
ovat yleisin tapa suorittaa palvelunestohydkkays.
Tekniikassa hydkkaysliikennetta vahvistetaan
hyddyntamalla internetiin kytkettyja palvelimia.

Hydkkaysten volyymit ovat olleet paaosin 10-20
Gbit/s.

Sovellustason hydkkayksia, esimerkiksi HTTP-
kyselyilld kuormittamista, ei puolestaan ole hetkeen
raportoitu Kyberturvallisuuskeskukseen.



Palvelunestohyokkaykset ja niilla uhkailu

e Lyhyet alle 15 minuutin hydkkaykset ovat yleisimpia (80 %).

Kappalemaaraisesti niitd nahdaan tuhansia vuodessa. 0,1-1 Gbit/s

1-10 Gbit/s
m 10-100 Gbit/s
m > 100 Gbit/s

e Noin 57 % kaikista nahdyista hyokkayksista ovat volyymiltaan yli 1
Gbit/s. Organisaatioiden kannattaakin varautua vahintaan taman
volyymin hyoékkayksiin riskiarviossaan.

e Myobs yli 10 Gbit/s hyokkayksia nahdaan Suomessa useita viikoittain.

e Palvelunestohydkkaysten kuvaajat kerataan suoraan teleyrityksilta, . .
. ) ) ) Suomeen kohdistuneiden
koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa balvelinestohybkkaysten volyymis
tapahtuneista palvelunestohyodkkayksista.

1-15 min
16-30 min
Suurimpia Suomessa viime aikoina havaittuja = 31-60 min
palvelunestohyokkayksia (lahde: teleyritykset) 2 61-120 min
2018/Q4: 2018/Q3: 2018/Q2: m> 120 min
n. 45 Gbit/s n. 89 Gbit/s n. 37 Gbit/s
(kesto 6 min) (kesto 30 min) (kesto 8 min)

Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.



Palvelunestohyokkaykset ja niilla uhkailu

e Tammikuu oli palvelunestohydkkaysten osalta kohtuullisen rauhallinen

e Muutamia valtionhallintoa ja yksityista sektoria vastaan tehtyja hyokkayksia
raportoitiin Kyberturvallisuuskeskukseen. Hyokkaysten vaikutukset jaivat
kuitenkin vahaisiksi.

e Viimeaikaisia trendeja palvelunestohyokkayksissa

e Talla hetkella CLDAP- ja DNS-reflektiohyokkaykset ovat yleisin tapa suorittaa
palvelunestohytkkays. Tekniikassa hyokkaysliikennetta vahvistetaan
hyddyntamalla internetiin kytkettyja palvelimia.

e Hyokkaysten volyymit ovat olleet paaosin 10-20 Gbit/s.

e Sovellustason hyokkayksia, esimerkiksi HTTP-kyselyilla kuormittamista, ei
puolestaan ole hetkeen raportoitu Kyberturvallisuuskeskukseen.
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Tietomurrot & -vuodot

e Internetissa on julkaistu erittain suuri kokoelma kayttajatunnuksia ja salasanoja
nimella Collection #1-#5

e Kokoelmassa on yhteensa yli miljardi uniikkia kayttajatunnus-salasanaparia

e Tiedoista valtaosa on vanhoista tietomurroista peraisin, mutta joukossa on myos
uusiakin lahteita.

e Airbus-yhtio ilmoitti tietomurrosta, jossa on vuotanut tietoja yrityksen
eurooppalaisesta henkilostosta
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Kyberturvallisuuskeskuksen tekemat
haittaohjelmahavainnot

IoT-haittaohjelmat Muodostavat merkittavan osan Suomessa tehdyista havainnoista 9

Kiristyshaittaohjelmat Kiristyshaittaohjelmahavainnot ovat vahentyneet, mutta tammikuussa on
yksittdisid havaintoja palvelinten tietoja salanneesta haittaohjelmasta Q

Etahallittavat Etahallittavia haittaohjelmia on raportoitu muutamia tapauksia.

haittaohjelmat (RAT)

Louhijat Ei merkittavaa louhija-aktiviteettia

Tietoja varastavat Suomessa ei leviteta aktiivisesti kayttajatunnuksia tai rahaliikenteen

haittaohjelmat valitykseen liittyvien tietojen varastamiseen tahtaavia haittaohjelmia.

Tunnuksia kuitenkin kalastetaan aktiivisesti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksia ei ole raportoitu
Kyberturvallisuuskeskukseen.



Haittaohjelmat

e Kiristyshaittaohjelma tarttunut suomalaiseen palvelinymparistoon mahdollisesti
RDP-etahallinnan kautta

e Internetiin avoimia RDP-etdhallinta-palveluita skannataan jatkuvasti ja niihin
yritetaan tietomurtoa.

e Murtautuminen voidaan tehda esimerkiksi murrettujen huonojen salasanojen,
tietojenkalastelulla saatujen kayttajatunnusten tai toisen palvelun tietomurron
yhteydessa vuotaneiden kayttajatunnusten avulla

e Sahkopostin liitetiedostot yha yleisin kanava levittaa haittaohjelmia

e Sahkopostin liitetiedostot ovat olleet yleisin haittaohjelmien levitystapa jo
muutaman vuoden ajan

e Joulukuussa uutena levitystapana nakyi organisaation oman Sharepoint-
palvelun kaytto haitallisten tiedostojen jakamiseen, jotka ovat ohjanneet
kayttajan tietojenkalastelusivulle.



Haavoittuvuudet

e Tietoturvatutkijan loytama haavoittuvuus Microsoft Exchangessa mahdollistaa
kayttooikeuksien korottamisen jopa toimialueen yllapitajan (Domain Admin) -
tasolle.

e HyOkkayksessa yhdistetaan kolme aiemmin tiedossa ollutta
hydkkaysmenetelmaa uudella tavalla

e Esimerkkiohjelmakoodi hydkkayksen tekemiseksi on julkaistu

e Toteutus kuitenkin edellyttasa, etta toimialueen ohjauskone (Domain Controller)
on hyokkaajan saatavilla. Hyokkayksen voi toteuttaa esimerkiksi, jos
hyOkkaaja tai haittaohjelma on kohteen toimistoverkossa.

o Yleisesti kaytetysta Marvellin WLAN-piirisarjasta on |0oydetty haavoittuvuus, joka

voi johtaa haavoittuvan laitteen haltuunottoon ilman kayttajan toimia.



Suojautumisohjeita tietomurtojen varalta

e Kayta eri salasanaa jokaisessa palvelussa
e Sailyta salasanoja turvallisesti
e VVaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin

e Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen
on mahdollista
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Vakoilutilanteessa ajankohtaista

Verkkoliikennetta kaapattiin muuttamalla verkkotunnustietoja

Kayttdjia on nain ohjattu hydkkaajan palveluihin, joista voitiin syéttaa valikoidusti
vaarennettyja osoitetietoja joillekin kayttdjille. Menetelmalla on varastettu ainakin
sahkopostitunnuksia. Julkisuudessa on arveltu taustalla olevan valtiollinen toimija.

Matkapuhelinten vakoilu tapetilla

Reuters paljasti Yhdistyneiden arabiemiirikuntien vakoilleen aktivisteja, diplomaatteja
ja erilaisia ulkomaisia tahoja. Vakoilussa hyddynnettiin muun muassa kehittynytta
vakoilutydkalua, joka mahdollisti iPhone-puhelinten vakoilun.

APT39-ryhma henkilotietojen perassa

Tietoturvayhtid FireEye kertoi tunnistaneensa APT39-ryhman, jonka arvioidaan
keskittyvat televiestinta- ja matkailutoimialoihin. FireEye linkittda ryhman Iraniin.




Huuau set

kalastelut
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Huijaukset ja kalastelut

e Varoitus Office 365 -palvelun tietomurroista tietojenkalastelun avulla on edelleen aktiivinen. Uusimmat
kalasteluviestit levittavat vilpillista Sharepoint-linkkia.

e Postin nimissa lahetetyt tekstiviestit vaikuttavat uskottavilta, koska vaarennetty lahettajanimi saa
viestit samaan ketjuun aitojen Postin saapumisilmoitusten kanssa. Huijausviestit johtavat tilausansaan.

e Massiiviset kansainvaliset kokoelmat sisaltavat satoja miljoonia vuotaneita salasanoja monista
enimmakseen vanhoista tietovuodoista. Kyberturvallisuuskeskus ennakoi, etta naita tietoja voidaan
kayttaa uusiin kiristyshuijauksiin.

e Toimitusjohtajahuijauksia on raportoitu paljon. Suomalaisen yrityksen asiakasta huijattiin 70 000
euron valelaskulla, kun asiakkaan sahkoépostiliikenne oli rikollisten hallussa.

e Euroopasta on raportoitu tapauksia, joissa johtaja on joutunut jattamaan tehtavansa satojen
tuhansien eurojen kalastelun seurauksena.

e Suomen ulkoministerion huijaustapaus nousi uutisiin, kun Kirgisiaan suunnattuja kehitysapurahoja
paatyikin valelaskulla rikollisille 400 000 euroa. Tapauksessa epaillaan, etta UNDP:n sahkopostitili oli
saatu rikollisten haltuun.

e Saastdpankin nimissa huijataan entista uskottavammilla PSD2-direktiiviaiheisilla viesteilla.
e Apple ID -tunnusten kalastelu kaantyi tammikuussa taas nousuun.
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IoT ja automaatio (1/2)

e Japanissa valmistellaan lakia, joka mahdollistaisi IoT-laitteisiin hakkeroinnin.

e Tokion 2020 olympialaisiin mennessa halutaan varmistua, etta laitteet eivat aiheuta
merkittavaa kyberuhkaa:
https://www.zdnet.com/article/japanese-government-plans-to-hack-into-citizens-iot-
devices/

e Suomessa nakyy paljon kuluttajien IoT-laitteita, jotka on kytketty julkiseen internetiin

e Monien laitteiden huonon tietoturvan vuoksi niita voidaan hyddyntaa esimerkiksi
palvelunestohyokkayksiin, roskapostin [ahettdmiseen tai muuhun rétostelyyn.

e Esimerkki vaarinkaytosta Yhdysvalloissa: https://www.bitdefender.com/box/blog/iot-
news/8-year-old-scared-death-hacked-nest-security-camera-warns-missile-attack/

e Kannattaa estaa internetista tulevat yhteydenotot esimerkiksi kotireitittimen
palomuuritoiminnolla. Kysy ohjeita internetpalveluntarjoajaltasi.



IoT ja automaatio (2/2)

e Teollisuuden automaatiojarjestelmien ja koneiden radio-ohjaimet ovat usein
kyberturvallisuuden heikko kohta.

e Trend Micro julkaisi tutkimuksistaan selkean artikkelin:
https://www.trendmicro.com/vinfo/us/security/news/vulnerabilities-and-
exploits/attacks-against-industrial-machines-via-vulnerable-radio-remote-controllers-
security-analysis-and-recommendations

o Yleisessa WLAN-piirisarjassa kriittisia haavoittuvuuksia

e https://www.kyberturvallisuuskeskus.fi/fi/yleisessa-wlan-piirisarjassa-kriittisia-
haavoittuvuuksia-0

o Kayttojarjestelmat, joiden tuen valmistajat ovat lopettaneet vuosia sitten, ovat yleisia
automaatiojarjestelmissa

e Esimerkiksi Windows XP:ta kaytetaan yleisesti taloautomaation ohjauksen
kayttoliittymassa: https://www.is.fi/digitoday/art-2000005970046.html

e On tarkeda suojata kaikki automaatiolaitteet internetilta esimerkiksi VPN-tuotteella



Tietoturva-alan kehitys



Oikeudelliset asiat (1/2)

e Liikenne- ja viestintaministerion on kaynnistanyt hankkeen sahkdisen viestinnan palveluista annetun lain
uudistamiseksi

e Kks. https://www.lvm.fi/-/laki-sahkoisen-viestinnan-palveluista-uudistustyon-alle-996625

e Opetus- ja kulttuuriministerié on julkaissut suositukset tekijanoikeuden kirjevalvontaan
e Kks. https://minedu.fi/tekijanoikeuksien-valvonta

e 1.2.2019 voimaan tullutta lainsaadantoa:

e Laki tiedustelutoiminnan valvonnasta (121/2019)

o Lailla jarjestetaan siviili- ja sotilastiedustelun laillisuusvalvonta seka saadetaan eraista parlamentaarisen
valvonnan yksityiskohdista

e Laki sahkdisen viestinnan palveluista annetun lain muuttamisesta (52/2019) ja laki julkisen hallinnon
turvallisuusverkkotoiminnasta annetun lain muuttamisesta (53/2019)

e Mahdollistetaan laajakaistainen viranomaisviestintapalvelu, jolla korvataan nykyinen
viranomaisradioverkkoon perustuva kapeakaistainen viranomaisviestintapalvelu

e \ahvistetut lait:

e Laki rajavartiolain muuttamisesta (9/2019) ym.

e Lakimuutoksella mm. annetaan rajavartiomiehelle oikeus puuttua miehittamattdman ilma-aluksen ja
lennokin lennatykseen tarvittaessa voimakeinoja tai teknisia toimenpiteita kayttaen; voimaan 1.4.2019

e Valiokuntakasittely paattynyt:

o Hallituksen esitykset siviilitiedustelua koskevaksi lainsaadanndksi (HE 202/2017) ja laiksi sotilastiedustelusta (HE
203/2017); ks. lisaa www.eduskunta.fi



Oikeudelliset asiat (2/2)

e Valiokuntakasittelyssa ollut mm.:

Hallituksen esitys kansallisen turvallisuuden huomioon ottamista alueiden kaytdssa ja
kiinteistonomistuksissa koskevaksi lainsaadanndéksi (HE 253/2018)

Valtioneuvoston selonteko tietopolitiikasta ja tekoalysta (VNS 7/2018)

Hallituksen esitys laeiksi vankeuslain ja tutkintavankeuslain, pakkokeinolain ja rikoslain 6 luvun 13
§:n muuttamisesta (HE 222/2018)

Hallituksen esitys laiksi vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista
annetun lain muuttamisesta ja valiaikaisesta muuttamisesta (HE 264/2018)

Hallituksen esitys laiksi julkisen hallinnon tiedonhallinnasta seka eraiksi siihen liittyviksi laeiksi (HE
284/2018)

Valtioneuvoston selvitys: Eurooppalainen Idhestymistapa disinformaation torjuntaan verkossa (E
39/2018 vp - E-jatkokirje 31/2018 vp)

Valtioneuvoston kirjelma eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta (U 102/2018 vp)

Hallituksen esitys laiksi sahkdisen viestinnan palveluista annetun lain 304 §:n muuttamisesta (HE
318/2018, "datan vapaa liikkuvuus")



Kyberasioihin liittyvaa uutisointia

Saksassa oli suuri poliitikkoihin
kohdistunut tietomurto. Murron
kohteena oli liki kaikki
puolueet ja yksi murron
kohteista oli liittokansleri
Merkel.

e Vuotaneet tiedot sisaltavat mm.
yhteystietoja, sahkdpostiviesteja
seka luottokorttitietoja.

e Tietomurron tekijaksi paljastui
nuori saksalainen toimija.
Ainakaan talla hetkella ei ole
tiedossa, etta murtoon liittyisi
ulkopuolisia toimijoita.

Tsekki estada Huawein
osallistumisen
verotussovelluksen
toteuttamisen kilpailutukseen,
koska kansalaisille tarjottava
verkkoportaali katsotaan
kriittiseksi infrastruktuuriksi.
e Paatds on osa suurempaa

keskustelua kriittisen
infrastruktuurin toteuttajista.

Paatds saattaa aiheuttaa
kilpailutuksen keskeyttamisen

WEENHNELE

Ruotsi tehostaa
kyberpuolustusta kansallista ja
kansainvalista
viranomaisyhteistyota
tehostamalla.

Toisaalta Ruotsin signaalitiedustelu
FRA kommentoi valtiotasoisten
tunkeutumisyritysten maaran
lisdantymisesta.
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www.kyberturvallisuuskeskus.fi
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