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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa elokuu 2020

Tietomurrot ja -vuodot

» Norjan parlamentti tietomurron
kohteena.

» Yli 900 murretusta Pulse Secure VPN
—-palvelimesta saatuja tietoja julkaistu
internettiin.

Onnistuneiden kalasteluiden
seurauksena Office 365 -
tietomurtojen maarat kasvavat

Automaatio

» Tietoturvatutkijat |6ysivat satoja
tuhansia haavoittuvia tulostimia
verkosta.

Ensimmainen virallinen standardi IoT-
kuluttajalaitteiden
tietoturvallisuudesta julkaistiin.

Huijaukset ja kalastelut

» Huijareiden harskiydella ei ole rajaa:
"Huijauksissa menetettyjen rahojen
palautuspalvelu” huijaa uudestaan jo
huijattuja uhreja.

» Tietojenkalastelu on
ammattirikollisten aktiivisesti
kayttama tyodkalu.

>y <
Verkkojen toimivuus

» Vain nelja merkittavaa yleisten
viestintapalveluiden hairi6ta.

CenturyLinkin hairié 30.8. vaikutti
NEENIMERIEENINEN

Nettia sensuroitu Valko-Venajalla
Palvelunestohydkkaysten osalta

rauhallista Suomessa, mutta
hyokkayksilla uhkailu nousussa.

[ 4

Haittaohjelmat ja
haavoittuvuudet

» EMOTET leviaa Suomessa ja
maailmalla, julkaisimme keltaisen
varoituksen aiheesta.

Useita kriittisia haavoittuvuuksia,
jotka suositellaan paivittamaan
nopealla aikataululla.

Vakoilu

» Toimeksiantopohjaiset kohdistetut
hyokkaykset voivat uhata erityisesti
liiketoimintakriittista tietoa, mutta
tilaustyona tehtavat hyokkaykset
ovat mahdollisia myds valtionhallintoa
ja diplomaattikohteita vastaan.

Toisaalta valtiollisen
kyberhydkkayksen motiivina voi olla
my0Os rahan ansainta.
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Varoitus 1/2020 Emotet-haittaohjelmaa levitetaan

aktiivisesti Suomessa

» Emotet-haittaohjelmaa levitetaan sahkopostitse
suomalaisten organisaatioiden nimissa.

» Hyokkayskampanja on nakynyt aktiivisena 17.8.2020
alkaen ja se on jatkunut myo6s syyskuussa.

» Keltainen varoituksemme kertoo tilanteesta, jossa
kayttajien ja yllapitajien on noudatettava yleista
varovaisuutta tai valmistauduttava mahdollisiin
korjaaviin toimiin.

» Lue koko varoitus:
https://www.kyberturvallisuuskeskus.fi/fi/emotet-
haittaohjelmaa-levitetaan-aktiivisesti-suomessa

ITRATICCM
Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus
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Kuukauden tunnuslukuja

INTERNETLIIKENTEEN LASKU ELOKUUN
LOPUSSA CENTURYLINKIN HAIRION
VUOKSI, JOKA VAIKUTTI
MAAILMANLAAJUISESTI.

OLEMME SAANEET . KORONAVILKKU OTETTIIN
KYBERTURVALLISUUTTA KOSKEVIA KAYTTOON. TEIMME SOVELLUKSELLE

ILMOITUKSIA MERKITTAVASTI TIETOTURVA-ARVIOINNIN JA
ENEMMAN ELOKUUSSA 2020 KUIN TOTESIMME SEN TURVALLISEKSI
2019. KUUKAUSI EI OLE KAYTTAA.
POIKKEUKSELLINEN VAAN
ILMOITUSTEN MAARA ON KASVANUT
2020 VUODEN AIKANA.

TRA TICCM 15.9.2020
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

- - -

Laajavaikutteiset Tietojenkalastelu Haavoittuvuuksien
kiristyshyokkiykset on erittdin yleista, ja viestin hyvaksikaytto on nopeaa,
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
jatkuvuutta. Yksittaisten havaita huijausta. Taté Verkkoon jatetaan auki laitteita ja
tapausten vahingot ovat hyédynnetdan myos palveluita, joiden tietoturvaa ei ole
nousseet kymmeniin miljooniin kohdennetuissa hyokkayksissa huomioitu ja suojaustoimet seka
euroihin. ja vakoilussa. yllapito ovat puutteellisia.

- -

koI TOREERS Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
. palveluidenhallinnan epaselva riski monessa organisaatiossa.
s vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennailaan vaikutuksia ei osata ennakoida ja seuraamisen ja sailyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyets
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettyé tietoturvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat
liiketoiminnan jatkuvuutta. Yksittaisten tapausten vahingot ovat
nousseet kymmeniin miljooniin euroihin.

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkdpostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshydkkaysten uutena ilmiona kohdetta kiristetdan myoés
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Satelliittipaikannuslaitteita valmistava
Garmin joutui 23.7. WastedLocker-
kiristyshaittaohjelman uhriksi.
Hydkkays keskeytti Garminin palvelut
useaksi paivaksi ja vaikutti muun
muassa alyurheilukellojen toimintaan
seka ilmailun navigointiin ja
palveluihin.

Lunnasvaatimuksen kerrotaan olleen
10 miljoonaa dollaria. Uutissivusto
Bleepingcomputer sai haltuunsa
Garminin kayttaman palautustyékalun,
joka viittaa siihen, ettda Garmin olisi
maksanut lunnaat.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetaan myds kohdistetuissa hydkkayksissa ja
vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —tuotteiden ja sahkdpostin kayttajatunnuksia ja salasanoja.

» Typosquatting / domainsquatting liittyvat myds ilmiéon:
kirjoitusvirheilla hoystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Rikollinen onnistui tunkeutumaan
yrityksen toimipisteen
yhteisosoitteeseen Office 365 -
tietojenkalastelun avulla.
Sahkdpostitililta lahetettiin 800
kalasteluviestia uusille uhreille.
Lisaksi rikollinen oli luonut uusia
kayttajatileja yrityksen ymparistdéon
murretun yhteistilin laajojen
oikeuksien kautta.

Office 365 —kalastelua tapahtuu
edelleen aktiivisesti. Monivaiheinen
tunnistautuminen on tarkein keino
suojautua sahkdpostin
tietomurrolta, vaikka tunnukset
olisikin syotetty
tietojenkalastelusivulle.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto on nopeaa, mika edellyttda nopeita paivityksia tai muita toimenpiteita.
Verkkoon jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti CASE
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole S _
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat |[ERUSEREIEERENELCEESIEREIGCENED)
vakavia, silla ne on yleensa sijoitettu muutenkin hydkkayksille kriittisen haavan paivittamatta.
alttiisiin tietojarjestelmien kohtiin. MyS6hemmin havaitaan, ettd haavaa on

hyvaksikaytetty ja yritys on joutunut

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa kyberhyokkayksen kohteeksi. Talta
hyddyntamassa uusia haavoittuvuuksia kybervakoiluun ja tilanteelta oltaisiin valtytty, mikali yritys
vaikuttamiseen. Valtiollisilla toimijoilla on my®ds riittdvat resurssit olisi tuntenut oman verkkoymparistonsa
paivitysten takaisinmallintamista varten uusien hyokkaysten

; : SR, . : il ja paivittanyt haavoittuvuuden
mahdollistamiseksi kriittisissa ohjelmistoissa. ap Y

valittbmasti. Verkossa olevat laitteet
tulee siis paivittaa mahdollisimman pian

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta . .
haavan julkaisun jalkeen!

siirretdan mydhemmaksi, sita korkeammaksi hyvaksikayttamisen
riski kasvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako. Kyberuhkien vaikutuksia
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation tietoturvan hallintaa.

Tietoturvaloukkauksiin vastaamista tai niista toipumista ei usein
suunnitella riittavasti ennakkoon. Hairion iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Tama patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkedasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien tekoon
kumppaneidensa kanssa. Erdan raportin
julkaisussa tapahtuneiden epaselvyyksien
johdosta pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat he
voi luovuttaa lokitietoja, silla heidan jaettuja
resursseja kayttavat palvelut eivat erottele eri
asiakkaiden lokitietoja. Talta tilanteelta oltaisiin
voitu valttya, jos tama vastuunjakoon liittyva
asia olisi sovittu jo sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sdilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydesta johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sdilyttaa vahintaan vuoden verran.

TaariceN

b

Yrityksen etakayttopalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta lahteesta.
Palvelusta ei kuitenkaan kerata
kirjautumislokeja, joten tapausta ei
voida selvittaa taman pidemmalle.

Organisaation Windows-ymparistdssa
vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkintd. Tunkeutujan anastamilla
tai itse luomilla tunnuksilla tehdyt
kirjautumiset jaavat piiloon eika
tunkeutumisen laajuutta pystyta
selvittamaan.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRATICCM 15.9.2020
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Tietomurrot ja -vuodot

» Norjan parlamentti, Suurkarajat, kertoi joutuneensa tietomurron kohteeksi.
Hydkkayksessa joidenkin parlamentin jasenten ja tydntekijoiden sahkdpostitileille oli murtauduttu.
Mediatietojen mukaan tietomurron uhreja oli ainakin kahdesta eri puolueesta.

Parlamentin edustajan mukaan luvattomat kirjautumiset tileille havaittiin nopeasti, mutta tarkkaa tietoa siita,
mihin kaikkeen tietoon tunkeutujat olivat ehtineet paasta kasiksi, ei viela parlamentin jarjestaman
tiedotustilaisuuden aikaan ollut.

Norjan turvallisuuspalvelu PST on kertonut aloittavansa tietomurron tutkinnan sen selvittamiseksi, oliko
hyokkayksen taustalla valtiollinen toimija.
ANALYYSI

» Tietomurtojen nopea havaitseminen edesauttaa vahinkojen rajaamista ja helpottaa
hydkkayksen tutkintaa. Tama vaatii organisaatiolta kykya havainnoida poikkeamia, kuten
tavallisuudesta poikkeavia kirjautumisia.

» Lokien avulla on mahdollista jalkikateen selvittaa, mita esim. sahkdpostitililld on tapahtunut.
On tarkeaa tietaa, mita kaikkea tietoa lokitetaan, minne nama tiedot arkistoidaan ja miten
kauan ne sailyvat.

TRATICCM 15.9.2020
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Tietomurrot ja -vuodot

» Office 365 -tunnusten kalastelu johtaa saanndllisesti tietomurtoihin.
» Onnistuneet Office 365 -tietomurrot suomalaisiin organisaatioihin ovat nakyneet kalasteluviesteina.

» Kyberturvallisuuskeskukseen tehtyjen Office 365 -tietomurtoilmoituksien maarat kaksinkertaistuneet
heinakuusta elokuuhun.

» Saapuneista kalasteluviesteista kannattaa ilmoittaa mahdolliselle uhrille ja sitten
Kyberturvallisuuskeskukseen, jotta lisdvahinkojen syntyminen voidaan estaa.

ANALYYSI

» Lomakauden paattyminen ja ihmisten lomalta palaaminen selittaa osin Office 365 -
murtojen kasvua kesakauden jalkeen.

» Monivaiheisen tunnistautumisen (MFA) kayttdonotto on tarkea osa tietomurtojen
estamisessa. Monivaiheinen kayttajan tunnistaminen suojaa kayttajatilia vaarinkaytolta
silloin, kun kayttajan salasana on paljastunut sivullisille.

TRATICCM 15.9.2020



Tietomurrot ja -vuodot

» Verkossa julkaistiin maailmalta tiedot yli 900 murretusta Pulse Secure VPN -palvelimesta.

» Haavoittuvuus altisti palvelimet murroille, haavoittuvuuteen on julkaistu korjaava paivitys jo 2019,
mainitsimme asiasta myos elokuun 2019 Kybersaassa.

» Yksittaisia tapauksia myds Suomessa.

» Tiedot sisalsivat mm. IP-osoitteet, palvelimien SSH-avaimet, lista palvelimien kayttajista ja salasana-
tiivisteista, admin-tilien tiedot, viimeisimmat kirjautumiset, kayttajanimet ja selkokieliset salasanat.

ANALYYSI

» Vanhatkin paivitykset tulisi ladata, silla uudet paivitykset eivat valttamatta sisalla kaikkien
vanhojen paivityksien korjauksia.

» Suosittelemme aikataulun tekemistg, jotta paivitykset varmasti suoritetaan ajallaan.

» Lue aiheesta lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/haavoittuvuuspaivitykset-juoksukisa-
hyvaksikayttoa-vastaan
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Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos - Office365 huijauksen vaiheet:

1 C/z

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

> D ARl

L ©

l 4 fake I Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

A

tunnukset menevatkin R et telusivu, joka pyytda syottamdan
\ ‘ rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omannnarifiman et |
| —~ 1
4 ==

\-l -

5

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisadista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f

TR-;\-EIHCCM 15.9.2020

nne- ja viestintavirasto
Kyberturvallisuuskeskus

Nyt rikollinen paasee >
lukemaan esim. lasku-
tusliikennetta.
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Office 365 -tietojenkalastelua on Iahetetty taas monenlaisille organisaatioille: ydistyksille,
virastoille, isoille ja pienille yrityksille ja julkishallinnon toimijoille. Kalastelu myds johtaa
saannollisesti tietomurtoihin.

» Elokuussa kalasteluepidemia riehui mm. kiinteistdhuoltoyhtididen sahkdposteissa.
» Taas uudenlainen huijaustapa on “Huijauksissa menetettyjen rahojen palautuspalvelu”.
» Jo kertaalleen huijattuja uhreja yritetaan huijata viela lisaa.

» WhatsApp-varmistuskoodeja on yritetty kalastella, jotta silla voisi kiertaa kaksivaiheisen
tunnistautumisen.

ANALYYSI

» Laskutuspetoksia on elokuussakin yritetty saada aikaan johtajien nimiin tekaistuilla sahkdposteilla. Talla
kertaa yksikaan meille raportoitu toimitusjohtajahuijaus ei onnistunut!

» Arvioimme, ettd tietoisuus eri huijauksista on lisaantynyt, koska niista on ollut eri kanavissa tietoa ja
yritykset myo0s itse tiedottavat tarkeasta asiasta organisaatiossa. Nain on valtytty onnistuneilta
huijauksilta.

» Muita laskutushuijauksia on yritetty mm. valelaskuilla Verohallinnon nimissa.

TRATICCM 15.9.2020

asto

skus



& Tecknisen tuen nimissa soittelu jatkuu

» Kyberturvallisuuskeskus on saanut kevaan tauon jalkeen jalleen paljon ilmoituksia yrityksilta

ja yksityishenkilgilta teknisen tuen huijaussoitoista. Puheluita soitetaan seka kotimaisista
numeroista etta ulkomaan suuntanumeroista.

» Yhteista tapauksille on soittajan halu saada “asiakkaan” koneelle etahallintayhteys, jolla uhrin tietoihin paasee
kasiksi. Etayhteyteen kaytetaan TeamVieweria tai muuta vastaavaa etahallintasovellusta.

» Puhelinhuijauksia tehdaan edelleen eniten Microsoftin tueksi tekeytyen. Jotkut huijarit vaittavat olevansa
operaattorin tai “oman organisaatiosi” mikrotuesta.

ANALYYSI
Valvomaton paasy organisaation tydasemalle maarittamattdmaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etayhteyden kautta tehtiin teknisen selvittamisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittda niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkildn ei ole tarpeen sadilyttaa kayttamatonta etahallintaohjelmaa asennettuna laitteella.
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% Ammattirikolliset kalastelevat tietoja

a4

» Tietojenkalastelu on keskeinen valine ammattirikollisten tyokalupakissa. Silla saa kerattya
tietomurtoihin tarvittavia tietoja, pankkitunnuksia, organisaatiorakenteita, henkilotietoja,
kayttajatunnuksia ja salasanoja.

» Pankkitietoja kalastellaan lahettamalla huijaussahkopostia, jossa pyydetaan linkin kautta
kirjautumaan sivustolle.

» Lue Tietoturva Nyt! -artikkelimme Neuvoja epailyttavien sivujen tunnistamiseksi:

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-epailyttavien-sivujen-
tunnistamiseksi

ANALYYSI

Siind, missa sahkdpostihuijauksia voi tehda vain lahettelemalld sahkdpostia, onnistunut tietojenkalastelu vaatii
laajempaa valmistelua ja huijaussivustojen laatimista.

Monet naista huijaussivustoista nayttavat hyvin uskottavilta. Sivut on tehty taitavasti ja niitd voi olla mahdoton
tunnistaa nopealla katselulla. Takana voi olla kansainvalinen ammattirikollisryhma.

On tarkea pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahképostin kautta tulleita linkkeja ja
kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 tietojenkalastelu

» Office 365 tietojenkalastelu on edelleen yleista. Alkuvuodesta tietojenkalastelu rauhoittui hieman,
mutta vain hetkellisesti.

» Havaintona on, etta tietojenkalasteluviestit sisaltavat liitteen, jonka lahdekoodi on sumutettu
(muutettu symboliseen konekieliseen muotoon).

» Yhden yrityksen murrettu sahkdpostilaatikko poikii tyypillisesti tuhansia uusia
tietojenkalasteluviesteja saman toimialan muihin yrityksiin. Uudet tietomurrot alkavat vaikuttaa

epidemialta.
ANALYYSI

» Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittaa tapausta.

» Uusimissa tapauksissa ongelmana on ollut se, ettd olemassa olevat mekanismit, kuten sahképostisuodattimet,
eivat tunnista haitallista liitetta. Naiden lisaksi tulisi olla kaytdéssa myds muita keinoja.

» Lokitietojen merkitys on tarkead, jotta tiedon ldhteelle paastaan jalkikateen.
» Tunnusten hyddyntamista voidaan osin estaa kayttamalld monivaiheista tunnistautumista.

» Onnistuneen tietojenkalastelun seurauksena kalastelu voi levita myds uhrilta seuraavalle. Talldin vaikutuksia on
myo6s moniin muihin. Mikali siis olet joutunut tietojenkalastelun uhriksi, tee siita ilmoitus myos
Kyberturvallisuuskeskukselle.

TrRATICCM 15.9.2020



Kasiteltyja huijaustapauksia Q2/2020
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Q2/2020 - tilasto paivitetdan kvartaaleittain

Toisen neljanneksen 2020 nakyvimmat trendit
ovat olleet:

» Teknisen tuen huijauspuhelut

» Huijaukset Postin nimissa (kts. lisaa aiheesta
Toukokuun kybersaa)

Toimitusjohtajahuijaukset kohdistuvat yrityksiin
ja organisaatioihin. Vaarennetyt viestit
tahtaavat laskutuspetokseen. Huijausyritysten
maara on kohonnut kesalomakaudella, mutta
valveutuneisuus on estanyt niiden
onnistumisen.

Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon: Kalastellaan
tunnuksia ja salasanoja jarjestelmapaasyn
toivossa.

Tilausansoja suunnataan kaikille kuluttajille
esiintyen mm. Postin, Gigantin, tai muiden
tuotemerkkien nimissa. Niiden maara on
vahentynyt seurantajaksolla (Q2)

15.9.2020
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Haittaohjelmat ja
haavoittuvuudet
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Haittaohjelmissa ja haavoittuvuuksissa k&sitelld&n
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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',. Haittaohjelmat

» Julkaisimme keltaisen eli vakavan varoituksen: Emotet-haittaohjelmaa-levitetdan aktiivisesti
Suomessa. =

>

>

Emotet:n saastuttamalta tydasemalta varastetaan tietoja.

Emotet:n kautta voi koneelle tulla muitakin haittaohjelmia ja tartunta voi johtas
kiristyshaittaohjelmaan.

Emotet-haittaohjelmaa levitetaan murrettujen verkkosivustojénﬁ nyos/suomalaisilla
sivustoilla. -

Vaikka nimi sahkdpostissa on oikein, lahettéjan tietoihin ei voi eika tule-tuottaa.

» Aiemmin luotuun séahképostiketjuun saapuva viesti voi vtheeIIisesthff ttad tulevan tutulta henkilolta.

Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-

SUOINE = ANALYYSI ‘(

» Sahkdpostien linkit ja tiedostot ovat haittaohjelmatartunnoissa merkittdvassa roolissa, sahkdpostin suodatukseen
kannattaa panostaa ja olla tietoinen siita, mita paastetaan lapi ja miksi

» Office-ohjelmissa kayttajaa yritetdaan huijata sallimaan makrojen tai muiden sisaltéjen toiminta, koska niiden
salliminen mahdollistaa haittaohjelman lataamisen koneelle

15.9.2020



Emotet-haittaohjelmatartunnan eteneminen
1 2

Sahkoposti, Word-dokumentin

jossa Emotetin makro avaa power-
sisaltama liite. % shellin.

3

Powershell noutaa ja
suorittaa Emotet-
haittaohjelman.

4C 4B

K.gmentopalvelir! Emotet varastaa tyo-

kaskee saastuneita asemalta posteja, sala-

koneita roskapostit- sanoja ja vuotaa 4A

tamaan saamillaan ne C2-palvelimelle. Emotet tartuttaa itsensa
tiedoilla.

kohdejarjestelmaan ja avaa
* * etahallinnan.
4 * % % 4 {}Q

S 6

Emotetin kautta saastuneeseen Tilanne voi paatya

laitteeseen ladataan lisaa haitta- kiristyshaittaohjelmaan
O ohjelmia (esim. Trickbot). ﬁ (esim. Ryuk).

0 Co K

-
Litkenne- ja viestintavirasto

Kyberturvallisuuskeskus



',. Haavoittuvuudet

» Uusia Ripple20-haavoittuvia laitteita lahinna teollisuusjarjestelmissa. e o

» Pa&ivitimme tiedotettamme uusien laitteiden osalta https://www.kyberturvallisuuskeskus. fl/ﬂ/treckln tcpip- toteutuks sta-loydetty-
lukuisia-haavoittuvuuksia (20/2020)

» Myobs kesakuun Kybersaassa on haavoittuvuutta kasitelty.

» Citrix on julkaissut kriittisen haavoittuvuuden ja paivityksen paatelalttelden hallintajarjestelmaan,
Citrix Endpoint Managementin paikallisiin asennusratkaisuihin.

» Lue haavoittuvuudesta: https://www.kyberturvallisuuskeskus.fi/fi/Kkriittinen- haqvm v u ‘ndpint-managementin—
paikallisissa-asennuksissa (28/2020) . &

» Keskustelupalstojen alustaratkaisu vBulletinista |6ytynyt noIIapéivéhTV oittuvuus ohittaa aiemmin
julkaistun korjauksen Remote Code Execution -haavoittuvuuteen (CVE-2019-16759).

» Lue lisaa: https://Www.kyberturvaIIisuuskeskus.fi/fi/kriittinen-haavoittuvuus-vbulIe»tvinssa‘27/2020)

ANALYYSI
» Haavoittuvuuksien hyvaksikayttd tapahtuu nopeasti, kun haavoittuvuus on tullut julkisuuteen, paivitysprosessien
tulisi olla suhteutettuna tahan ja nopea paivittaminen saattaa pelastaa isommilta vahingoilta.

» Uusiakin haavoittuvuuksia skannataan aktiivisesti, joten tietoturvapaivitysten asentaminen on ensiarvoisen
tarkeaa.

TrRATICCM 15.9.2020



Automaatio

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

TRATICCM 15.9.2020



Automaatio

» Tietoturvatutkijat |6ysivat satoja tuhansia haavoittuvia tulostimia verkosta.
» Haltuun yritettiin ottaa 50 000 laitetta ja yli puolet yrityksista onnistui.

» Turvattomat tulostimet tallentavat tietoa kasittelemistaan tiedostoista ja vaarantavat yrityksen
tietoturvan ja tietosuojan.

» Tulostimien faksiominaisuutta on myds kaytetty paasyna yrityksen sisaverkkoon.

ANALYYSI
» Kyberturvallisuuskeskuksen havaintojen mukaan myds Suomessa satoja haavoittuvia tulostimia.

» Organisaatiossa pitaa olla ymmarrys, mista sen tietotekninen ymparistd kaytannodssa koostuu.

» Tietoturvallisuuden ja laitehallinnan tulisi kattaa kaikki verkkoon kytketyt laitteet - ei ainoastaan
tietokoneita. Tama on myds osa riskienhallintaa.

» Tulostimen ei tulisi toimia takaovena rikollisille yrityksen tietoihin!

TRATICCM 15.9.2020



[oT:n standardointi

» Heinakuussa julkaistiin ensimmainen virallinen standardi IoT-kuluttajalaitteiden
tietoturvallisuudesta, ETSI EN 303 645 CYBER; Cyber Security for Consumer Internet of

Things.
» Myds Traficomin Tietoturvamerkin vaatimukset perustuvat standardiin.
» Kansainvalisessa standardoinnissa ISO/IEC:n tietoturvakomiteassa on myo6s uusia
tyokohteita IoT:ssa.
» ISO/IEC CD 27400.2 Cybersecurity — IoT security and privacy - Guidelines
» ISO/IEC WD 27402 Cybersecurity — IoT security and privacy — Device baseline requirements

» ISO/IEC WD 27403.2 Cybersecurity — IoT security and privacy — Guidelines for IoT-domotics
ANALYYSI

IoT-osio palautettiin osaksi Kybersaata, koska yritykset hyddyntavat sita eri toiminnoissaan.

Organisaatioissa heikko IoT voi vaarantaa koko organisaation toiminnan, kuten mika tahansa muukin turvaton
teknologia. Ymmarrys omasta digitaalisesta ymparistdsta tulee olla keskidssa, jotta taataan liiketoiminnan

jatkuvuus.
IoT-ratkaisujen lisaantyminen nakyy (tietoturva)standardoinnin kehittymisena.

15.9.2020
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia

Suomessa ja maailmalla.
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Verkkojen toimivuus

ittavas yleisten viestintapalveluiden hairiéta

' katkeamisista maanrakennustoissa.

suuren internetpalveluntarjoaja CenturyLinkin palveluissa oli laajavaikutteinen

h&irid 30.8.2020

Hairid vaikutti myds moniin suomalaisten kayttamiin internetin palveluihin kuten verkkopelialustoihin ja
Amazoniin. Korkean saatavuustason internetpalveluita tarjoava Cloudflare havaitsi koko internetin
lilkennemaaran tippuneen 2,5 % hairién seurauksena.

Hairion syy oli ilmeisesti inhimillinen virhe CenturyLinkin liikenteen ja palomuurien saatamisessa.

ANALYYSI

» Merkittavia hairioita oli elokuussa keskimaaraista vahemman. Kuukausittainen maara todennakoisesti kasvaa :
tasta seuraavina kuukausina parilla kappaleella. |i

» CenturyLinkin palveluiden hairid korostaa viestintapalveluiden yllapitotdiden huolellisen suunnittelun ja
testaamisen tarkeytta.

Lilkenne- ja viestintavirasto
Kybert kus




Verkkojen toimivuus

» Valko-Venajalla viranomaiset ovat estaneet viestintapalveluiden kayttoa elokuisten
presidentinvaalien alla ja niiden jalkeen esiintyneiden mielenosoitusten aikana.

» Estot ovat ilmeisesti teknisesti kohdistuneet internetin nimikyselyihin (DNS), joista estoilla on
suodatettu ainakin sosiaalisen median palveluita ja hallinnosta kriittisesti kirjoittavia
verkkosivustoja koskevia kyselyita. Kun kayttajien paatelaitteet eivat estojen vuoksi saa
vastauksia nimikyselyihin, ne eivat pysty ottamaan yhteytta palveluihin.

» Estojen ilmeinen tarkoitus on tiedonkulkua vaikeuttamalla haitata mielenosoitusten jarjestamista.

ANALYYSI

» Tapahtumat korostavat internetin tarkeytta vapaalle tiedonkululle. Suurten mielenosoitusten
jarjestaminen estoista huolimatta osoittaa, etta kattavien ja pitavien estojen toteuttaminen on
hyvin vaikeaa.

» Vastaavia rajoitustoimia on kaytetty kevaan aikana myds esimerkiksi Intian Kashmirissa, jossa
pitkaaikaiset levottomuudet ovat kaantyneet vakivallaksi.

TRATICCM 15.9.2020



Palvelunestohyokkaykset

osalta Suomessa rauhallinen.
eluiden toimintaan.

kailu ja lunnasrahojen vaatiminen ovat yleistyneet maailma

' pissa organisaatioon on kohdistunut palvelunestohy®kkays. Taman jalkeen
sahkopostitse on uhkailtu suurella palvelunestohyodkkayksella mikali vaadittuja lunnasrahoja ei
maksettaisi.

Uhattuja hydkkayksia on toteutettu ulkomailla ja hyékkayksilld on ollut laajoja vaikutuksia.
Hyokkaykset ovat olleet tekniselta toteutukseltaan vaikeita torjua.

Maailmalla palvelunestohytkkaysten trendi on ollut nousussa seka hydkkaysten koon etta
keston osalta.

Suurilta volumetrisiltda hydkkayksilta suojautuminen voidaan toteuttaa tehokkaasti internet-
palveluntarjoajien tarjoamien DDoS-suojauspalveluiden avulla.

ANALYYSI

» Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohydkkayksilla ei yleensa ole vaikutuksia |
palveluiden toimivuuteen. -

» Hydkkayksiin varautumisessa tulisi huomioida seka volumetriset etta sovellustason hydkkaykset.
TRAFICCM j




Palvelunestohyokkaysten

tunnuslukuja

Suomessa nahty
Okkays Q2 aikana 2020.

Noin 54% hydkkayksista oli
pituudeltaan alle 15 minuuttia.

Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-HYOKKAYSTEN
VOLYYMIT (Q2/2020 -
TILASTO PAIVITETAAN
KVARTAALEITTAIN.)

Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.

TRATICCM 15.9.2020
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Vakoilu

» Teollisuusvakoilua saatetaan tehda myads tilausty6na, arvioi muun muassa tietoturvayhtio
Kaspersky.

» Kaspersky kertoi elokuussa uusia tietoja DeathStalker-nimisesta ryhmastd, jonka paaasiallisina
kohteina vaikuttavat olevan finanssialaan liittyvat teknologiayhtiét (fintech), lakifirmat ja finanssialan
neuvontapalveluja tarjoavat organisaatiot. Ryhman on kuitenkin havaittu kohdistaneen toimiaan ainakin
kerran myos diplomaattikohteeseen. Kaspersky arvioikin, etta ryhma todennakodisesti toimii joko
toimeksiantojen pohjalta tai vaihtoehtoisesti pyrkii myymaan hankkimiaan tietoja eteenpain.

Vastaavaa toimintamallia on aiemmin epailty myds mm. RedCurl-nimelld tunnetun hakkeriryhman
kohdalla, jonka uhreja ei vaikuta yhdistavan muu kuin mahdollisesti arvokas tieto — vaihtelu on
huomattavaa niin maantieteellisesti kuin toimialoittainkin.

ANALYYSI

» Toimeksiantopohjainen toiminta heikentaa ennakoitavuutta siten, etta organisaatioiden voi
olla entista vaikeampi priorisoida toimenpiteitaan.

» Samat uhkat ja hyokkaysmenetelmat voivat kohdistua useisiin eri sektoreihin ja eri
tyyppiseen toimintaan, eika kehittyneen hyokkayksen taustalla valttamatta tarvitse olla
valtiollista intressia.

15.9.2020




Vakoilu

» Pohjois-Koreaan yhdistetyn Lazarus-ryhman toiminnasta saatiin elokuussa lisatietoja, kun F-Secure
kertoi omista tutkimustuloksistaan.

>

>

F-Securen tutkimassa kampanjassa hydkkaajan kohteena olivat virtuaalivaluuttamarkkinat.

Aiemmin kesalla tietoturvayhtié ESET kertoi ilmailu- ja avaruusteknologiasektorin ja puolustusteollisuuden
organisaatioihin kohdistetusta kampanjasta, jossa kohteita lIahestyttiin liike-elamaan ja tyonhakuun
keskittyvassa yhteisdpalvelussa LinkedInissa valheellisen tybtarjouksen turvin. Nain uhri saatiin avaamaan joko
suoraan LinkedInissa tai sdhkdpostitse |dhetetty haitallinen liitetiedosto.

ESET arvioi, ettd operaation taustalla vaikuttivat olevan pohjoiskorealaiset toimijat. Tavoitteena arvioitiin
olevan tiedon varastaminen, jonka lisaksi hydkkaaja yritti lopuksi laskutuspetosta.

F-Securen mukaan operaatioita yhdisti esimerkiksi hydékkaajan tapa hyddyntaa LinkedInia hyokkayksen
ensimmaisen vaiheen toteuttamisessa.
ANALYYSI

Sosiaalisen median palveluita voidaan hyddyntda kohdistettujen hydkkaysten toteuttamisessa seka
suoraan ettd taustatietojen lahteena.

Lazarus-ryhman yhtena keskeisena tavoitteena vaikuttaa edelleen olevan taloudellisen hyddyn
hankkiminen valtion lukuun.

15.9.2020



Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

issa 2.10.2020 asti julkinen kuulemin
ssa olevaa arviointia.

ANALYYSI

» eIDAS-asetus koskee rajat ylittdvaa sahkoista tunnistamista ja eraita muita sahkdisia palveluita kuten sahkadisia
allekirjoituksia, aikaleimoja ja verkkosivuvarmenteita.

» Avoin julkinen kuuleminen on suunnattu mm. yksityishenkildille ja yrityksille, joihin eIDAS-asetus vaikuttaa.
Kannustamme osallistumaan kuulemisiin. Verkkosivulla on nahtavissa my6s muiden antamia lausuntoja.

» Komission kysely 10ytyy seuraavasta osoitteesta https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12528-European-Digital-Identity-EUid-
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https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12528-European-Digital-Identity-EUid-

Oikeudelliset asiat

ssd 2.10.2020 asti julkinen kuulemi

ANALYYSI

» NIS-direktiivi koskee yhteiskunnan toiminnan kannalta kriittisten verkko- ja tietojarjestelmien tietoturvallisuutta,
varautumista, riskienhallintaa ja merkittavista hairidista ilmoittamista

» Avoin julkinen kuuleminen on suunnattu mm. organisaatioille, joihin NIS-direktiivi vaikuttaa. Kannustamme
osallistumaan kuulemisiin. Verkkosivulla on nahtavissa myds muiden antamia lausuntoja.

» Komission kysely 10ytyy seuraavasta osoitteesta https://ec.europa.eu/info/law/better-regulation/have-your-
say/initiatives/12475-Revision-of-the-NIS-Directive/public-consultation

TRATICCM s , 15.9.2020
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Arjen kyberturvallisuus - epailyttava elokuu

| Teknisen tuen huijauspuhelut jatkuvat | Bluetoothin turvallinen kaytto alylaitteissa
» Kansalaisiinkin kohdistuvissa niin kutsutuissa tech > Suomen korona-altistuksia jaljittava sovellus auttaa
support scam -huijauspuheluissa esiintyy uusia katkaisemaan tartuntaketjuja ja hillitsemaan
ilmidita: Huijari voi esiintya suomalaisen viruksen leviamista. Jaljittdminen perustuu
teleoperaattorin edustajana, ja huijauspuhelua saattaa Bluetooth Low Energy (BLE) —tekniikkaan

edeltda niin kutsuttu halaripuhelu. o . N
» Onko bluetoothin kayttd turvallista. Lue lisaa

» Ald anna paasya tietokoneelle tai mitdan tietoja artikkelistamme, jossa korjataan oletuksia ja
huijarille. Puheluun vastaaminen ei ole vaarallista. annetaan vastauksia yleisiin kysymyksiin:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtai
» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist sta/bluetoothin-turvallinen-kaytto-alylaitteissa

a/vaarennettyja-puheluita-teknisen-tuen-nimissa

| Tietoturva on ykkosjuttu myos WhatsApp-tilien vahvistuskoodeja
mobiilisovelluksissa kalastellaan Suomessa
» Miten tavallinen kayttaja pystyy poimimaan turvalliset » WhatsAppin kayttajien on tarkeaa tunnistaa
mobiilisovellukset sovellusmeresta? tekstiviestilla lahetettavien vahvistuskoodien
kalasteluyritykset ja suojautua kalasteluyrityksilta
» Tietoturvamerkki nayttaa tieta kohti alylaitteiden ottamalla kaksivaiheinen tunnistautuminen kayttéon.
tietoturvaa N
» Nappaa vinkit talteen ja suojaa oma tilisi:
» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
https://www.traficom.fi/fi/ajankohtaista/blogit/tietotur a/whatsapp-tilien-vahvistuskoodeja-kalastellaan-
va-ykkosjuttu-myos-mobiilisovelluksissa suomessa

nne- j
bertu
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Ajankohtaista Kyberturvallisuuskeskuksesta

Ala anna péivitysprosessin
lomailla suvena

Selvitys ICT-alan nousevien
teknologioiden vaikutuksista
ympariston- ja
ilmastonmuutokseen

Verkostoissa kyberturvallisuuden
haasteita ratkotaan yhdessa.

» Kriittisten haavoittuvuuksien » Kyberturvallisuuskeskuksen ylijohtaja

TRATICCM
Likenne- ja sto
Kybert: kus

paivittaminen on tarkeaa - myos
kesaaikana. Ovathan prosessit
kunnossa ja sijaisjarjestelyt
mietittyna tyodntekijoiden
lomaillessa?

Paivityksia tulee tasaiseen tahtiin
myds lomakaudella ja
haavoittuvuuksien hyvaksikayttoa
tapahtuu nopealla syklilla haavojen
julkaisemisen jalkeen.

Tietoturva nyt! —julkaisu aiheesta:
https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/ala-anna-
paivitysprosessin-lomailla-suvena

>

Selvityksessa arvioitiin nousevien
tieto- ja viestintateknologia-alan
teknologioiden aihealueiden ilmasto-
ja ymparistdvaikutuksia.

Selvityksen tavoitteena oli kunkin
aihealueen osalta tunnistaa
ilmaston- ja ymparistonmuutoksen
nakdkulmasta merkittavia
teknologioiden sovelluskohteita,
tarkastella teknologioiden ilmaston-
ja ymparistdnmuutosta hillitsevia ja
kiihdyttavia vaikutuksia 2020 ja 2035

https://www.traficom.fi/sites/default
/files/media/publication/ICT ilmastov
aikutukset selvitys Traficom julkais
uja 244 2020 17.8.20.pdf

Kalle Luukkainen toivoo
verkostotoimintaan mukaan
enemman yritysten ylinta johtoa.

Olemme Suomessa verkostoituneet
kyberturvallisuusasioissa ihmisten
kesken poikkeuksellisen hyvin.
Kansainvalisesti vertaillen meilla
yhteydenpito viranomaisten ja
yritysten valilla on valiténta ja
tiivista. Alan luottamusverkostoja on
useita erilaisia, ja jokaisella on oma
tarkoituksensa.

Tutustu:
https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/verkostoissa-
kyberturvallisuuden-haasteita-
ratkotaan-yhdessa
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* Epailetko tietoturvaloukkausta 2/
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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