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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Verkkojen toimivuus

Kolme merkittavaa toimivuushairiota,
mika on keskimaaraista vahemman

Paikannusjarjestelma Galileo ei
toiminut viikkoon

Palvelunestohyokkayksien vaikutukset
onnistutaan torjumaan aiempaa

Kybersaa heinakuu 2019

Vakoilu
» Pohjois-Korean vaitetadn anastaneen

yhteensa 2 miljardia US dollaria
kyberhyotkkayksin ydinaseohjelman
rahoittamiseksi

Kiinalaisryhmittyma Winnti on
vakoillut vuosien ajan useita

Haittaohjelmat ja
haavoittuvuudet

>

>

Applen iMessage-sovelluksessa useita
vakavia haavoituvuuksia.

VxWorks-kayttojarjestelmasta
I0ydetty useita vakavia
haavoittuvuuksia, jotka vaikuttavat

saksalaisia korkean teknologian
yrityksia

paremmin. kriittisiin sovelluksiin

BlueKeep-haavoittuvuus voi johtaa
haittaohjelmaepidemiaan.

Tietomurrot ja -vuodot

Kokemaen kaupungin jarjestelmiin
kohdistui tietomurto ja
kiristyshaittaohjelma.

Huijaukset ja kalastelut 10T ja automaatio

» Lomakausi sijaisuuksineen on » Saantelyyn heratty Euroopan tasolla
nakynyt jalleen lisaantyneina » loT-laitteiden hyvaksikaytto
toimitusjohtajahuijauksina kohdentuu organisaatioihin,

hybddyntaen organisaatioiden kasvaa
varjo-IT:ta.

Tietomurto Capital One —pankkiin. 0365-aiheinen kalastelu jatkuu
edelleen runsaana ja johtaa

Tietomurtojen kohteeksi joutuneet ' Uliogd o
onnistuneisiin tietomurtoihin.

organisaatiot maarattiin maksamaan
satoja miljoonia euroja uhreille.
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Big Game Hunting eli kohdennetut tietomurrot ja
Kiristaminen

| Maailmalla on kevaalla 2019 yleistynyt ilmi6, jota | Samaan ilmidon liittyy useita eri

kutsutaan nimelld Big Game Hunting. Toiminnalle
ominaista on, etta rikollinen tunkeutuu organisaation
tietojarjestelmiin, levittaytyy organisaation verkossa ja
kaynnistaé kiristyshaittaohjelman siten, etta
tiedostojen salaus haittaa organisaation toimintaa
vakavasti tai jopa lamauttaa sen.

Salauksen jalkeen organisaatiolta kiristetdan lunnaita
salauksen purkamiseksi. Kohteita yhdistaa
perinteisesti hyvd maksukyky tai toiminnan
jatkumisen aikakriittisyys. Esimerkiksi
tammikuussa kohteiksi joutui ranskalainen Altran ja
maaliskuussa norjalainen Norsk Hydro. Yhdysvalloissa
useat kunnat ja aluehallinnot ovat myds olleet
kohteina. Suomessa on myo6s havaintoja ilmiosta.

TRAFICCM

kiristyshaittaohjelmia, kuten LockerGoga, SamSam,
Ryuk ja MegaCortex. Organisaation jarjestelmiin
tunkeutuminen voi alun perin tapahtua internetiin
avointen haavoittuvien palveluiden, haitallisten
sahkopostin liitetiedostojen tai esimerkiksi
onnistuneen tietojenkalastelun avulla.

IImid on syyta huomioida riskiarvioissa erityisena
uhkana. Muun muassa murtautumisen ja
levittaytymisen havaitsemiseksi on hyva varmistua
siita, ettd jo hankittujen ratkaisujen
tietoturvaominaisuuksia hyddynnetaan kattavasti.
Varautumista suunnitellessa on syytd huomioida
myo0s, etta rikolliset voivat pyrkia vaikeuttamaan
toipumista salaamalla myos esimerkiksi
varmuuskopiot ja kayttovaltuushallinnan.
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Varoitus 03/72018: Office 365-tunnuksia

kalastellaan aktiivisesti

| Suomalaisten yritysten ja organisaatioiden
tyontekijbiden sdhkopostitunnuksia ja -
viesteja varastetaan edelleen. Varoitus
aiheesta on ollut voimassa kesasta 2018.
Kyberturvallisuuskeskus julkaisi huhtikuun
alussa oppaan Office 365 -tuotteiden
tietoturvaominaisuuksista, joiden kayttoa
suositellaan.

Hyokkaajat kirjautuvat kayttajatileille ja
seuraavat yritysten sahkopostiliikennetta.
He pyrkivat saamaan tietoa organisaatioiden
lilkesalaisuuksista tai maksuliikenteestéa tai
kalastelevat muiden tyontekijoiden tai
yhteistyokumppanien tunnuksia.

TRAFICCM

Kayttajatunnuksia ja salasanoja kalastellaan
sahkopostitse ja huijaussivujen avulla. Yksi
viimeaikainen menetelma on Azuren
pilvipalveluissa tehtava kalastelu, joka on todella
hyvin toteutettu. Monivaiheinen tunnistaminen
(MFA) voidaan my0s ohittaa, jos Office 365 on
asetettu tukemaan kirjautumista myds vanhoilla
sovelluksilla (ns. legacy support).

Julkaisimme varoituksen 11.6.2018:

https://www.kyberturvallisuuskeskus.fi/fi/office-365-
sahkopostin-tietojenkalastelu-ja-tietomurrot-erittain-
yleisia-havaitse-suojaudu-tiedota

Julkaisimme oppaan uhkan torjumiseksi:
https://www.kyberturvallisuuskeskus.fi/fi/node/2532
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien Edistyneemmét Tietojenkalastelu on erittain
hyvéaksikayttdé nopeutuu, mika rikollisryhmat etsivét yleista, ja viestin

vaatii nopeita paivityksia. kohteikseen isoja vastaanottajan voi olla
Verkkoon jatetaan auki organisaatioita, joiden vaikea havaita huijausta.
laitteita ja palveluita, joiden toimintaa haittaamalla Tata hyodynnetaan myos
tietoturvaa ei ole huomioitu ja voidaan yrittaa kiristaa kohdistetuissa hyokkayksissa
suojaustoimet seka yllapito rahaa. ja vakoilussa.

ovat puutteellisia.

Epaselva vastuunjako Organisaatiot eivat osaa
palvelutoimittajan, hallita kyberriskejaan.

alihankkijoiden ja tilaajan Uhkien vaikutuksia
valilla heikentaa toimintaan ei osata

tietoturvan hallintaa. ennakoida, mink& vuoksi

Puutteet lokien tarkkailussa riskit aliarvioidaan.
vaikeuttavat uhkien Palautumissuunnitelmissa

havaitsemista. on puutteita.
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Verkkojen toimivuus
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Verkkojen toimivuus

» Heinakuussa kolme merkittavaa yleisten viestintapalveluiden toimivuushairiota
» Merkittavia hairioita oli keskimaaraista vahemman
» Tampereella DNA:n matkaviestinverkon palveluissa muutaman tunnin kestanyt
hairio tiedonsiirtokuitujen katkeamisen johdosta
» Eurooppalainen satelliittipaikannusjarjestelma Galileo oli epakunnossa viikon ajan

» Jarjestelman maa-asemien laitteistoissa oli yhtdaikainen toimivuushairio
https://www.qgsa.europa.eu/newsroom/news/qalileo-initial-services-have-now-
been-restored

» Kayttijien ja organisaatioiden kannattaa miettia vaihtoehtoisia keinoja tarkeiden
Ihmisten tavoittamiseen niissa tilanteissa, kun tavallisesti kaytetyssa
viestintapalvelussa on hairio

» Kemin kaupungin tietoverkossa useita tunteja kestanyt hairio
http://www.kemi.fi/ajankohtaista/2019/07/11/kemin-kaupungin-
tietolitkenneverkon-hairion-syy-ei-ollut-ulkopuolinen-hairinta/

» Facebook ja Twitter ilmoittivat ympari maailmaa vaikuttaneista hairigista
palveluissaan
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Verkkojen toimivuus

» Verraten rauhallinen palvelunestohydkkaysten heinakuu

» Kuukauden lopulla saatiin useita perakkaisia havaintoja pienikokoisista
palvelunestohyodkkayksista, jotka eivat kuitenkaan haitanneet
palveluiden toimivuutta.

» Verkon kuormitukseen ja palvelunestohydkkayksiin varaudutaan
paremmin kuin aikaisemmin. Liilkenteen pesuripalvelut ja hyokkaysten
torjuntatoimet ovat parantaneet verkkopalveluiden toimintavarmuutta
hyokkaystilanteissa.

TrRATICCM 14.8.2019



Merkittavien toimivuushairioiden maara
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Tassa tilastossa on esitetty ainoastaan yleisten viestintapalveluiden merkittavat toimivuushairiot. Niitd on vuosittain 70—
200 ja maara on laskenut useiden vuosien ajan. Pienia toimivuushairioita teleyritykset korjaavat satoja paivittain. Kaikkien
hairidtilanteiden maara on 200 000—450 000 kappaletta vuodessa. Niiden maara riippuu teleyrityksen tilastointitavasta.

TRAFICCM 14.8.2019 10



Palvelunestohyokkaykset ja niilla uhkailu

= 0,1-1 Ghit/s
» Lyhyet alle 15 minuutin hyokkaykset ovat yleisimpia (80 %o). = 1-10 Gbit/s
Kappalemaaraisesti niita ndhdaan tuhansia vuodessa.
= 10-100
» Noin puolet havainnoiduista yli 100Mbit/s hydkkayksista on Gbit/s
volyymiltaan 1-10 Gbit/s. Organisaatioiden kannattaakin varautua > 100
vahintaan taman volyymin hyokkayksiin riskiarviossaan. Gbit/s

» Yli 10 Gbit/s hy6kkayksia havaitaan Suomessa liki paivittain.
Suomeen kohdistuneiden

» Palvelunestohydkkaysten kuvaajat kerataan suoraan teleyrityksilta, palvelunestohyokkaysten volyymi.
koska Kyberturvallisuuskeskukselle ilmoitetaan vain murto-osa
tapahtuneista palvelunestohyokkéayksista.

B 1-15min

= 16-30 min

= 31-60 min
61-120 min

M > 120 min

Suurimpia Suomessa viime aikoina havaittuja
palvelunestohyodkkayksia (lahde: teleyritykset)

2019/Q2: 2019/0Q1.: 2018/Q4:
n. 79 Gbit/s n. 162 Gbit/s n. 45 Gbit/s
(kesto 4 min) (kesto 9 min) (kesto 6 min) Suomeen kohdistuneiden
palvelunestohydkkaysten kesto.

TRATICOM 14.8.2019 11
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Vakolilutilanteessa ajankohtaista

| Pohjois-Korea on anastanut 2 miljardia USD
kyberhyokkayksin

YK raportin mukaan Pohjois-Korean tiedustelupalvelun hakkerit
ovat viime vuosien aikana anastamaan pankeilta ja
kryptovaluuttojen kasittelijoilta 2 miljardin USD arvosta rahaa,
jotka on kaytetty maan ydinaseohjelman rahoittamiseen.

Kiinalainen Winnti on vakoillut vuosia saksalaisia yrityksia

Saksalaisten tutkijoiden journalistien mukaan hakkeriryhma Winnti on
vakoillut jo vuosia erityisesti saksalaisten korkean teknologian yritysten
yrityssalaisuuksia. Artikkelissa on mainittu yritykset Gameforge, Valve,
Henkel, Covestro, Bostik, Shin-Etsu Chemical, Sumimoto Electric, Roche,
BASF, Siemens, Thyssenkrupp, Teamviewer, Bayer.

DNS-nimipalveluinfrastruktuurin kaappaamiset jatkuvat

Nimipalvelukyselyjen kaappaamiseen ja liikenteen uudelleenohjaamiseen erikoistunut
Sea Turtle jatkaa toimintaansa kayttaen uutta vaikeammin havaittavaa menetelmaa.
Uhrien joukossa oli myds Kreikan maatunnusta (.gr) yllapitava taho.

TR—&FICCM 14.8.2019 13
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Haittaohjelmat ja haavoittuvuudet
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Haittaohjelmahavaintomme

loT-haittaohjelmat Muodostavat merkittavan osan Suomessa tehdyista havainnoista

Kiristyshaittaohjelmat Muutamia havaintoja kiristyshaittaohjelmista

SEIEN N EWET TN EE Tl 2 et Etahallittavia haittaohjelmia yritetaan levittaa aktiivisesti

(RAT)

Louhijat Louhijoita levitetty edelleen haavoittuvuuksien avulla palvelimille

Tietoja varastavat Levittamisyrityksista jonkin verran havaintoja. Kayttajatunnuksia kuitenkin
haittaohjelmat kalastetaan aktiivisesti ja myos kohdistetusti.

Mobiilihaittaohjelmat Mobiilihaittaohjelmatapauksista on joitain havaintoja

© 00000
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Haittaohjelmat

» Big game hunting -toimijat hyodyntavat laajasti levitettavia haittaohjelmia
paastakseen sisalle kohdeorganisaation verkkoon.

» MyOs Suomessa on tehty onnistuneita hyokkayksia.
» SahkoOpostitse jaettujen tai linkitettyjen haittaohjelmien levitys on aktiivista.

» Tarpeettomasti julkiseen verkkoon avoimet palvelut lisdavat riskia. Yhtena
riskikohteena ovat esimerkiksi etatyopoytayhteydet (RDP).

» Verkkosivuilta luottokorttitietoja kerdavaa Magecart-kampanjaa on havaittu
myO0S Suomessa.

» StealthWorker-bottiverkkoa hyodynnetty ainakin salasanojen arvaamiseen yleisesti
kaytetyissa julkaisu- ja verkkokauppa-alustoissa

TR—A—F_IC"'-...-‘M 14.8.2019 16



Haavoittuvuudet

» VXWorks on yleisesti kaytossa oleva tosiaikakayttojarjestelma (RTOS), josta
on loydetty useita kriittisia haavoittuvuuksia. Niista osaa vol hyodyntaa

helposti myos verkon yli. Paivittaminen voi olla vaikeaa.

» Applen iMessage-sovelluksen useat haavoittuvuudet mahdollistavat jopa
laitteen kaappaamisen lahettamalla siihen viestin. Paivitys 10S 12.4 —
versioon korjaa useita naista haavoittuvuuksista.

» Microsoftin etatyopoytaratkaisun kriittiseen RDS/RDP-haavoittuvuuteen
(BlueKeep) on saatavilla julkinen palvelunestotilan mahdollistava
esimerkkikoodi. Lisdksi on olemassa ei-julkisia hyvaksikayttomenetelmia,
joilla palvelimella saadaan suoritettua haitallista koodia verkon yili
jarjestelmatason oikeuksin. Useissa yleisesti kaytetyissa ohjelmistoissa on

julkaistu haavoittuvuuksia.

TR—A—F_IC"'-...-‘M 14.8.2019 17
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Tietomurrot ja -vuodot
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Tietomurrot ja -vuodot

» Kokemaen kaupunki joutui heinakuussa tietomurron ja kiristyshaittaohjelman uhriksi.
https://yle.fi/uutiset/3-10899982

» Kiristyshaittaohjelma aiheutti laajaa haittaa kaupungin tietoverkossa ja palveluiden jarjestamisessa.

» Kaupungin palveluiden jarjestamistapaa jouduttiin osittain muuttamaan toistaiseksi ja vaihtoehtoisia tapoja
asioiden hoitamiseen on jouduttu keksimaan.

» Vaikutuksia on ollut mm. kaupungin maksu- ja sahkopostiliikenteeseen seka kirjastopalveluihin.
» Kyberturvallisuuskeskukselle tulee edelleen ilmoituksia paivittain Microsoft O365-tietomurroista.

» Heindkuussa uutisoitiin tietomurtojen aiheuttamista korvauksista ja sakoista. Korvaukset nousivat
suurimmillaan satoihin miljooniin dollareihin. Kuten mainituista summista voi laskea, oletus on, etta
vain murto-osa uhreista tulee hakemaan korvauksia. http://www.enforcementtracker.com/

TR—A—F_ICSM 14.8.2019 19



Tietomurrot ja -vuodot

» Heindkuussa monet tahot maailmalla joutuivat tai raportoivat jo aiemmin joutuneensa
tietomurtojen kohteiksi: Yhteensa kymmenien miljoonien kayttgjien tietoja oli vuotanut rikollisille.

» Yhdysvaltalainen Capital One -pankki huomasi 19.7. joutuneensa maaliskuussa 2019 tietomurron
kohteeksi paljastaen tietoja lahes 106 miljoonan henkilolta. https://yle.fi/uutiset/3-10898706

» Venajan turvallisuuspalvelu FSB:n yhteistyokumppanin jarjestelmiin murtauduttiin.
https://www.forbes.com/sites/zakdoffman/2019/07/20/russian-intelligence-has-been-hacked-with-

social-media-and-tor-projects-exposed/

» IBM:n tutkimuksen mukaan keskiméaaraisen tietomurron kustannukset ovat uhrille 3,92 miljoonaa
dollaria ja keskim&arainen kesto 279 paivaa. https://newsroom.ibm.com/2019-07-23-1BM-Study-
Shows-Data-Breach-Costs-on-the-Rise-Financial-lmpact-Felt-for-Years

TR—A—F_ICC_M 14.8.2019 20



Suojautumisohjeita tietomurtojen varalta

» Kayta eri salasanaa jokaisessa palvelussa.

» Muista paivittaa kayttojarjestelma ja kayttamasi ohjelmistot.

» Sailyta salasanoja turvallisesti.

» Vaihda salasanasi, jos epailet tai tiedat sen joutuneen vaariin kasiin.

» Kayta monivaiheista tunnistamista, jos kayttamissasi palveluissa sellainen on
mahdollista.

» Kayta tekniikoita, jotka nopeuttavat tietomurtojen huomaamista. Kuten monet
taman kuun uutiset kertoivat, murtojen huomaaminen voi kestaa kauan.

» Mieti ja harjoittele etukateen miten toimia, jos tietomurto tapahtuisi
suojautumisesta huolimatta.

TR—A—F_ICCM 14.8.2019
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Huljaukset ja kalastelut
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Huijaukset ja kalastelut

» Toimitusjohtajahuijauksia on ilmoitettu Kyberturvallisuuskeskukselle
tasaisesti koko kesan ajan.

» Toimitusjohtajahuijaukset yleistyivat kesakaudella, kun maksuja hyvaksyvat
sijaiset tai kesatyontekijat.

» Toimitusjohtajahuijauksissa johtajan nimiin vaarennetyilla viesteilla yritetaan
saada organisaation tilinhaltijaa siirtaméaan rahaa huijarin tilille.

» MyOs palkanlaskentaan kohdistuu huijausyrityksia, joissa huijari pyytaa
vaihtamaan johtajan tai tyontekijan palkanmaksutilin omakseen.

» Pornokiristyksia yritetaan jatkuvasti, kohteena seka yritysosoitteet etta
yksityishenkilot

» Huijari kayttaa uhkailuun vanhoja salasanavuotoja, vaarennettya sahkopostia tai
muita keinoja, mutta vaitteet ovat valetta.

TR—A—F_IC"'-...-‘M 14.8.2019 23



Huijaukset ja kalastelut

» Microsoft Office 365 -palvelun tunnusten tietojenkalastelulla tehdaan aktiivisesti
tietomurtoja

» Kyberturvallisuuskeskuksen jo vuoden voimassa ollut varoitus on edelleen
ajankohtainen.

» Kattava ohje Office 365 -ymparistdon suojaamiseen:
https://www.Kkyberturvallisuuskeskus.fi/fi/node/2532

» Tiedostonjakopalveluita kaytetaan levittamaan vilpillisia PDF-tiedostoja ja linkkeja
kalastelusivuille.

» Eri pankkien ja tuotemerkkien nimissa kalastellaan kayttajatunnuksia, salasanoja ja
maksukorttitietoja

» Viestit tulevat seka sahkopostitse etta tekstiviestitse.

» Mediatalojen nimissa tehdaan uskottavan nakoisia valeuutissivustoja, joissa _
mainostetaan epamaaraisia sijoituspalveluita. Huonojen sijoitusvinkkien jakaminen ei

vaaranna kyberturvallisuutta, mutta toiminta voi rikkoa muita lakeja ja hyvia
markkinointitapoja.

TR—A—F_ICSM 14.8.2019 24



Office 365 —huijauksen vaiheet

1

Rikollinen lahettaa tietojen-
kalasteluviestin sahkopostitse.

>

l Kalastelusivulle syotetyt

tunnukset menevatkin

\ rikollisen tietoon.

C/z

Vastaanottaja lukee viestin ja

klikkaa siina olevaa linkkia.

fake IJ Office 365 3

Linkin paassa onkin tietojenkalas-
telusivu, joka pyytda syottamaan
kayttajatunnuksen ja salasanan.

B2 Microsoft

Signin

| Omammnari@fiman.netl ]

[ —=— W

L ©

5

Haltuunsa saamilla tunnuksilla
rikollinen padasee seuraamaan
yrityksen sisdista liikennetta.

7
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Gt acomes your accou

Nyt rikollinen padsee
lukemaan esim. lasku-
tusliikennetta.

.

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.
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Kasiteltyja huijaustapauksia 2019/701-07
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loT ja automaatio
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10T ja automaatio

» Kolmannes Mirai-haittaohjelmien kohteista yritysten loT-laitteita

» loT-laitteet usein havaitsematon osa organisaation varjo-I1T:t&, jonka riskeja haastavaa
arvioida.

» https://www.darkreading.com/mirai-groups-target-business-iot-devices/d/d-id/1335308

» Leivanpaahtimiakin kaytetaan hyvaksi hyokkayksissa

» Hyokkaajaa kiinnostaa sen hyodyntaminen osana suurempaa hyokkaysta. Turvattomat
alylaitteet ovat paasy kotiverkkoon, jossa muut asiat voi olla hoidettu hyvin.

» Kyberturvallisuuskeskuksen mukaan uusien sovellusten tietoturvaa ei ole saadelty juuri
lainkaan. Asiaan on havahduttu Euroopassa aivan hiljattain.

» EU:n kuluttajasuojasta vastaavan ECCG:n (European Consumer Consultative Group) toimesta.

» Esimerkiksi Iso-Britannia on aktiivinen tietoturvavaatimusten standardisoimiseksi ETSI:ssa.

» Yhdysvalloissa julkaistu luonnos loT-tuotteiden tietoturvan vahimmaisvaatimuksista:
https://csrc.nist.gov/publications/detail/nistir/8259/draft

TR—A—F_ICSM 14.8.2019
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Tietoturva-alan kehitys
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Oikeudelliset asiat

» Suomi aloitti EU:n neuvoston puheenjohtajana 1.7.2019 - https://eu2019.fi/fi

» Liikenne- ja viestintaministerion puheenjohtajuuskauden teemoihin voi tutustua videolla:
https://www.youtube.com/watch?v=AATacCzAKfo

» Sahkoisen viestinnan palveluista annetun lain (917/2014) uudistaminen EU:n sdhkoisen
viestinnan saannoston ("EECC”) voimaansaattamiseksi jatkuu

» https://valtioneuvosto.fi/hanke?tunnus=LVM004:00/2019

» Liikenne- ja viestintavirasto Traficomin ohjeluonnos 211/2019 O Sahkodisen tunnistuspalvelun
arviointiohje on lausuttavana 16.8. saakka

» Luotu mm. arviointikriteeristd mobiilisovelluksille, joita kaytetdan osana vahvaa sahkoista
tunnistuspalvelua

» https://www.kyberturvallisuuskeskus.fi/fi/sahkoinen-tunnistaminen (Valmisteluasiakirjat-otsikon alla)

» Traficomin maaraysluonnos 71/2019 M verkkotietojen ja verkon rakentamissuunnitelmien
toimittamisesta on lausuttavana 30.8. saakka

» https://www.traficom.fi/fi/ajankohtaista/lausuntopyynto-maarays-verkkotietojen-ja-verkon-
rakentamissuunnitelmien
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Kyberasioihin liittyvaa uutisointia maailmalta

Iran ja Kiina liittoutuivat USA:ta
vastaan kybermaailmassa

Vakuutusyhtio kieltaytyi
maksamasta korvauksia
kybervakuutuksesta, koska se

Kyberrikollisuus aiheutti yli 37
mrd € kulut ja tappiot vuonna
2018

>

TRATICCM

Iran ja Kiina pitavat Yhdysvaltain
ylivaltaa kybermaailmassa uhkana.
Maiden ministerit ovat keskustelleet
yhteistyon lisadmisesta.

Maat suunnittelevat yhteistyota
tietotekniikan saralla seka
kybermaailman uhkien tutkimisessa
ja torjunnassa.

Taustalla vaikuttavat jannitteet
Yhdysvaltain suhteissa erityisesti
Venajaan ja Kiinaan.
https://www.forbes.com/sites/zakd
offman/2019/07/06/iranian-cyber-
threat-heightened-by-chinas-
support-for-its-cyber-war-on-u-s/

tulkitsi hyokkayksen
sotatoimeksi

» Yhdysvaltalainen elintarvikealan
yritys Mondelez pyysi vakuutusyhtio
Zurich Americanilta yli 100
miljoonan dollarin
vakuutuskorvausta.

Vakuutusyhtio pitda NotPetya-
haittaohjelman levittamista
sotatoimena. Perusteena se, etta
mm. Yhdysvaltain hallitus syytti
hyokkayksista suoraan Venajaa.

https://www.thereqister.co.uk/2019
/07/26/do insurance war exclusion

clauses apply to cyberattacks/

>

Internet Societyn Online Trust
Alliancen tekeman selvityksen
mukaan kyberrikollisuus aiheutti
koko maailmassa vahintadan 37
miljardin euron kulut ja tappiot.

Kiristyshaittaohjelmat aiheuttivat
vajaan viidesosan kuluista ja
tappioista. Osuus on kasvussa.

Internet Society arvioi, ettd 95 %
tietoturvaloukkauksista oltaisiin
voitu estaa.

https://www.internetsociety.org/re
sources/ota/2019/2018-cyber-
incident-breach-trends-report/
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Kybersaan johtopaatokset

Tietoturvan edistyminen

1. Merkittavien tietoturvaloukkausten uhrit
ovat avoimella tiedottamisellaan
edistaneet koko yhteiskunnan valmiutta
parantaa kyberturvallisuutta.

2. Toimitusjohtajahuijaukset tunnistetaan
entista paremmin, ja niita osataan valttaa
hyvin myos kesdlomakaudella.

3. Kayttajat tunnistavat kayttajatunnusten
kalastelun entista paremmin. Ilmoitukset
tietomurroista ovat vahentyneet samalla,
kun havainnot kalastelusta ovat
lisdantyneet.
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Tietoturvan keh itystaﬁéeet ¢

Poikkeamahavaintoihin reagointia on
parannettava. Monesti lokitietoja
tallennetaan, mutta kukaan ei seuraa
niita.

2. Tietoturvaan pitaa panostaa enemman
my0Os kuntasektorilla.

3. Kaikkien organisaation verkossa olevien
laitteiden tulee olla tiedossa ja hallinnassa
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