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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:

>y < a“ ’

rauhallinen huolestuttava vakava
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Kybersaa heinakuu 2021

Tietomurrot ja -vuodot

» Useita ilmoituksia murretuista .fi-
verkkosivustoista

» Sosiaalisen median tilien kanssa
tulee olla tarkkana, rikolliset
kayttavat myos niitéd ahkerasti
hyvakseen

Automaatio

» IoT-tuotteiden kehittajien keskeisin
huolenaihe on tietoturva

» ISOn ensimmainen IoT:n tietoturvaa
ja tietosuojaa kasitteleva standardi
on kansainvalisella
lausuntokierroksella ja siihen voi
tutustua ja kommentoida maksutta

Huijaukset ja kalastelut

» Pankkihuijausten aalto on jatkunut
vilkkaana.

» Pankkitunnuksia ja maksutietoja
kalastellaan aktiivisesti kaikkien
pankkien nimissa seka sahkopostitse
etta tekstiviesteilla.

Verkkojen toimivuus

» Erilaiset muutosty6ét ja
konfigurointivirheet tuottivat
hairidtilanteita
Myd6s VoLTE-palveluissa oli erilaisia
hairioita
Palvelunestohytkkaysten vahainen
ilmoitusmaara piti kuitenkin sisallaan
arvokkaita esimerkkeja muille
organisaatioille.

Haittaohjelmat ja

haavoittuvuudet

» FluBot-haittaohjelmaepidemia on
laantumassa, haittaohjelmamaarat
aaltoilevat kuukaudesta toiseen
Heindkuussa tuli ilmi useita kriittisia

haavoittuvuuksia, jotka tulisi
paivittda mahdollisimman nopeasti
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Vakoilu

» Lansimaat syyttavat Kiinaa
laajamittaisesta kybervakoilusta

» Israelilaisen NSO Groupin
valvontaohjelmistoa on kaytetty
toimittajien ja aktivistien
vakoilemiseen
APT29/NOBELIUM vakoilee aktiivisesti
valtionhallintoja
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Kuukauden tunnuslukuja

EU, ISO-BRITANNIA, YHDYSVALLAT JA
NATO SYYTTAVAT JULKAISTUSSA
JULKILAUSUMASSA KIINAN VALTIOTA
USEIDEN KYBERHYOKKAYKSIA TEKEVIEN
RYHMIEN TUKEMISESTA

AKTIVOIMME FLUBOT VAROITUKSEMME ISON ENSIMMAINEN IOT:N

UUDELLEEN, KOSKA TEKSTIVIESTITSE JTIETOTURVAA JA TIETOSUOJAA

HAITTAOHJELMAT VAIVAAVAT ISO/IEC DIS 27400 CYBERSECURITY
SUOMALAISIA EDELLEEN. — IOT SECURITY AND PRIVACY —
GUIDELINES ON NYT
KANSAINVALISELLA
LAUSUNTOKIERROKSELLA
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Julkaisimme 2/2021 Tekstiviestitse levitettavat
Android-haittaohjelmat

» Julkaisimme keltaisen varoituksen 4.6.2021. Varoitus
paatettiin poistettiin 22.6., koska tilanne ei enaa ollut niin
akuutti. Heinakuussa varoitus aktivoitiin uudelleen, silla
tapausmaarat ovat jalleen ollut nousussa.

» Haittaohjelma on kohdistettu kaikille, joilla on kaytéssaan
Android-laite ja matkapuhelinliittyma.

» Uusi viestityyppi kertoo, etta henkild on saanut
vastaajaviestin ja viesti sisaltaa linkin sivustolle. Sivun
latauslinkki tarjoaa .apk-sovelluksen asentamista, joka
sisaltaa haittaohjelman Android-laitteille (esim. FluBot).

» FluBot-ilmoituksia tulee aaltomaisesti, valilla haittaohjelmaa
jaetaan aktiivisesti ja valilla tilanne rauhoittuu.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse-
levitettavat-android-haittaohjelmat
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https://www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse-levitettavat-android-haittaohjelmat

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Paivittamattomat haavoittuvuudet | Eri kyberhyokkdysmenetelmien Pilvi on organisaatioille uutta ja
avaavat rikollisille reitin kaytto kiristamiseen yleistyy ja pilven tietoturvan ymmartavat
organisaatioon. Haavoittuvuuksien uhkaavat liiketoiminnan parhaiten hyokkaajat.
hyvaksikaytté on nopeaa. Verkkoon jatkuvuutta. Suomessa tullaan Organisaatiot ovat siirtyneet
jatetaan auki laitteita ja palveluita, nakemaan yha enemman vauhdilla pilvipalveluihin ja omaa
joiden tietoturvaa ei ole huomioitu ja verkkohydkkayksia, joissa kymmenet |ymparistoa ja sen kyvykkyyksia ei
joiden suojaustoimet ja yllapito ovat tuhannet eurot ovat pikkuvaluuttaa. ymmarreta tarpeeksi.

puutteellisia.

Symbolit Toimitus- ja palveluketjujen Etityo tuli jaadikseen - niin myos
_ tietoturva on yha kriittisempaa. riskit. Laitteiden internetiin avoimet

Uusi Alihankkijaketjun ymmartaminen on etdayhteyspalvelut altistavat

o N\ organisaation oman organisaatiot tietomurroille. Yllapitajien

Paivitetty | kyberturvallisuuden kannalta on hyvé varmistaa etétydntekijdiden

keskeista. laitteiden suojaukset ja

palomuuriasetusten

tarkoituksenmukaisuus.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Paivittamattomat haavoittuvuudet avaavat rikollisille reitin
organisaatioon. Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon
jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja
joiden suojaustoimet ja yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niita voi aiheutua ihmisten
toiminnan seurauksena.

Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatydntekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

Rikolliset kehittavat hyvaksikayttémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hyodkkayksille alttiisiin tietojarjestelmien kohtiin.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyddyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on myds riittavat resurssit paivitysten takaisinmallintamista varten
uusien hyokkaysten mahdollistamiseksi kriittisissa ohjelmistoissa.

Microsoft tiedotti 2.3. Exchange-
sahkdpostipalvelimien kriittisista
haavoittuvuuksista ja niiden
aktiivisesta hyvaksikaytosta.
Kyberturvallisuuskeskus havaitsi
suomessa aluksi lahes 300
haavoittuvaa Exchange-palvelinta.
Mukana oli myds palvelimia, joihin oli
jo murtauduttu haavoittuvuutta hyvaksi
kayttden. Suomalaisten
organisaatioiden haavoittuvat
Exchange-palvelimet oli paivitetty
huhtikuun alkuun mennessa.
Organisaatioiden kyky reagoida
kriittisiin haavoittuvuuksiin, paivityksiin
seka tietomurtojen tutkintaan nousi
tarkedksi osaksi Exchange-
haavoittuvuuksien hoidossa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy ja
uhkaavat litketoiminnan jatkuvuutta. Suomessa tullaan nédkemaan yha
enemman verkkohydkkayksia, joissa kymmenet tuhannet eurot ovat
pikkuvaluuttaa.

» Erityisen merkittadva uhka on kiristyshaittaohjelmahyodkkaykset, joiden
kohteeksi voi joutua kuka tahansa pienesta konepajasta
kansainvaliseen high tech -jattiin.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkopostitse.
Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan
takia.

Kiristyshydkkaysten uutena ilmiona kohdetta kiristetdan mydés
hydkkaajan haltuun saamien tietojen myymiselld, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Toiminta on aktiivista ja kehittyy jatkuvasti.

Palvelunestohydkkayksilla kiristaminen
nousi maailmalla ilmiéna loppu-
vuodesta 2020 ja ilmi6é rantautui myds
Suomeen. Kyberturvallisuuskeskus on
saanut ilmoituksia myds vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin sahkdpostitse, joka on
allekirjoitettu ndennaisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin
tehostamiseksi. Viestissa kerrotaan
organisaation kohtaavan suuren
palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Pilvi on organisaatioille uutta ja pilven tietoturvan ymmartavat
parhaiten hyokkaajat. Organisaatiot ovat siirtyneet vauhdilla
pilvipalveluihin ja omaa ymparistéa ja sen kyvykkyyksia ei ymmarreta
tarpeeksi.

» Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ymparistd on
laaja. Siirtyminen pilveen on jaanyt puolitiehen ja tietojarjestelmien
migraatio on jaanyt viimeistelematta. Vanhoja palveluita voidaan edelleen
hyvaksikayttaa.

» Aivan kuten perinteisessa tietoverkossa, mikali hyokkaaja onnistuu
paasemaan pilven reunalle, voi sen kautta levittaytya myos organisaation
muihin verkon segmentteihin pilven ulkopuolellakin.

» Tarve kehittaa yleisesti hyvaksytyt tietoturvavaatimukset pilvipalveluille.

» Suomessa pilven tietoturvavaatimuksia on lahestytty esim. PITUKRI

Alkuvuonna 2021 laajamittainen
Microsoft Exchange -
sahkopostipalvelimien tietomurtoaalto
pyyhkaisi myds Suomen yli.
Tietomurtoaaltoa tutkittaessa paljastui,
etta kaikilla pilvipalveluiden kayttodn
siirtyneillda organisaatioilla oli edelleen
kaytdssaan myos murrettavissa oleva
perinteinen Exchange-
sahkopostipalvelin. Osalla palvelin oli
edelleen jossain marginaalisessa
kaytdssa ja osalla se oli yksinkertaisesti
unohdettu sulkea pilvimigraation
lopuksi. Kaikkiin palvelimiin kuitenkin
murtauduttiin. Tapaus on surullinen
esimerkki siita, kuinka loppumetreilla
kesken jaanyt teknologiamuutos jattaa
ovet auki hyokkaajille.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Toimitus- ja palveluketjujen tietoturva on yha kriittisempaa.
Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

» Organisaatiot ostavat yha enemman palveluita ulkoisilta
palveluntarjoajilta.

» Organisaatioiden olisi keskeista ymmartaa omat alihankkijaketjunsa. On
tarked ymmartaa kolmannen osapuolen tietoturvan taso. Esimerkiksi:
» Konsultit ja heiddan oman organisaation sisdiset jarjestelmat.

» Laitteistot ja palvelut joita voidaan kayttaa joko osana omaa tuotetta tai
palvelukokonaisuutena, tai ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, myds alihankkija voi hankkia
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat,
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa
tallaisen tekeminen on oleellista.

On hyva ymmartaa, etta kaytettavien palvelujen kautta voidaan
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu.

TaariceN

b

Viime joulukuussa paljastunut
Yhdysvaltojen hallintoon ja
lukuisiin yrityksiin iskenyt
SolarWinds-hydkkays on
merkittava tietoturvatapaus.
Tietomurron ja vakoilun
mahdollistanut takaovi onnistuttiin
levittamaan tuhansiin
organisaatioihin, joita oli myds
Suomessa. Erilaiset toimitus- ja
alihankintaketjut voivat
mahdollistaa hydkkaajille keinon
padsta huomaamattomammin
varsinaiseen kohteeseensa tai
saamaan samalla kertaa paasyn
laajaan kohdejoukkoon.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Suojelupoliisin tiedote: Ulkomaiset
tiedustelupalvelut kayttavat
yritysten ja yksityishenkiléiden
verkkoreitittimida kybervakoiluun.
Suojelupoliisi on havainnut, etta
suomalaista infrastruktuuria

Etatyo tuli jaddakseen — niin myos riskit Laitteiden internetiin avoimet
etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on hyva
varmistaa etatydntekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

» Vuonna 2020 siirryttiin kiireen vilkkaa etatéihin. Osa toimijoista rakensi

etatybjarjestelynsa kiireessa kirjavien viritysten varaan. Naiden
valiaikaisten ratkaisujen kuntoon laittamisessa kestdaa viela pitkaan.

Laaja siirtyma etatyohon nakyi maaliskuussa 2020 suojattomien laitteiden
maaran selvana kasvuna Suomen verkoissa. Verkkoon avoimilla laitteilla
ja laitteiden suojattomilla etdyhteyspalveluilla tarkoitetaan tassa
yhteydessa esimerkiksi avoimia etatyopoytayhteyksia ja
tiedostonjakopalveluja (esim. RDP, VNC ja SMB).

Kesan 2021 jalkeen organisaatioissa ollaan todennakdisesti
hybridiratkaisussa, jossa osa tekee toita etana ja osa toimistolla. Tassa
tulee huomioida myos se, ettd koronan alussa tehdyt nopeat
etatydratkaisut tarkastellaan ja varmistetaan niiden tietoturvallisuus, jotta
tietoturva huomioidaan ja voidaan taata pysyvammassa mallissa.

hyddyntava kybervakoilu on
lisaantynyt. Erityisesti
autoritaaristen valtioiden
tiedustelupalvelujen
kybervakoiluoperaatioissa on
kaytetty hyvaksi kymmenia
suomalaisten yksityishenkildiden ja
yritysten verkkolaitteita ja
palvelimia liittamalla ne osaksi
operaatiossa kaytettavaa
infrastruktuuria.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRATICCM 12.8.2021
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Tietomurrot ja -vuodot

» Useita ilmoituksia murretuista .fi-verkkosivustoista

» Kyberturvallisuuskeskus on saanut ryppaan ilmoituksia useista murretuista suomalaisista verkkosivustoista

» Tietomurroissa kaytettiin mahdollisesti yhden palveluntarjoajan jaetulla palvelimella ajetussa verkkosivujen
julkaisujarjestelmassa olevia korjaamattomia haavoittuvuuksia

» Murrettuja sivustoja on kaytetty myds tietojen kalasteluun

ANALYYSI

» Verkkosivujen tietomurron mahdollistava haavoittuvuus jaetulla palvelimella voi altistaa
kaikki samassa ymparistossa olevat kayttajat ja asiakkaat.

» Palveluntarjoajien on hyva seurata haavoittuvuusilmoituksia ja pitaa jaetuilla palvelimilla
sijaitsevat jarjestelmat paivitettyina. Tama koskee etenkin jarjestelmia, joita asiakkaat
eivat voi itse paivittaa.

» Palveluntarjoajien ja asiakkaiden on hyva sopia ja olla selvilla mita kaikkea sopimuksiin
kuuluu ja kuka on vastuussa jarjestelmien paivityksista.

12.8.2021




Tietomurrot ja -vuodot

» IImoituksia Instagram- ja Facebook-tilien tietomurroista
Tilin palautus ei aina etene aina sujuvasti ja siihen voi kulua huomattavan kauan aikaa
Organisaatioiden tulisi tietaa ketka ovat nimettyja tilin yllapitajia ja ovatko he paikalla esimerkiksi lomakaudella

IImoitukset koskevat myds organisaatioiden tileja, joten on syyta tarkastaa niiden salasanat ja
tunnistautumistavat ajan tasalle - monivaiheisen tunnistautumisen on syyta olla kaytdssa

Tileilla olevien tietojen menettamisesta voi aiheutua merkittavaa haittaa, kiusallisia tilanteita tai kuluja

ANALYYSI

Tunkeutumisen tapahduttua, yrita ottaa tili takaisin haltuun kyseisen palvelun
automaattitydkalujen kautta

Monessa palvelussa on automaattisia varoitustoimintoja kaytdssa salasanojen vaihdoista
ja uusista kirjautumisista

Ota yhteytta palvelun yllapitoon tilin palauttamisprosessin aloittamiseksi, jos
automaattitydkalut eivat toimi

Tee asiasta myo0s rikosilmoitus, jotta tekija saadaan teoistaan vastuuseen
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.

12.8.2021



& Huijaukset ja kalastelut

» Tunnusten ja maksutietojen kalastelua
» Pankkitunnuksia kalasteltiin kaikkien Suomessa toimivien liikepankkien nimissa.

Erityisesti OP:n nimissa kalastelukampanjaa levitettiin tekstiviesteina.

>
» Pankkitunnusten lisaksi kalasteltiin paljon myds Netflixin ja Amazonin kayttajatunnuksia.
>

Myds AppleID-tunnusten kalastelu on taas nostanut paataan. Apple Pay ja Google Pay -
palveluiden kayttdjia koetettiin huijata tekaistuilla aktivointiviesteilla.

Toimitusjohtajahuijauksia on loppukesasta raportoitu vahemman kuin alkukesalla.

ANALYYSI

Kesdkuinen arhakka suomenkielisten kiristyshuijausten kampanja jatkui heindkuussa kevyempana
englanninkielisten huijausviestien aaltona

Murrettuja Office 365 -tileja kaytettiin kalasteluviestien levitykseen.

TRATICCM 12.8.2021



Kisiteltyja huijaustapauksia Q2/2021 D
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» Vuoden toisen neljanneksen 2021

® SMS-huijaus iimidita ovat:

m Toimitusjohtajahu ~ ” Kiristyshuijaukset esiintyivat

ijaus kausittain aalloissa. Tama nakyy
_ paivitetyssa tilastossa, jossa

m Tilausansa kesakuun pornokiristysaalto, nakyy
Kiristyshuijausten maaran

m Kiristyshuijaus merkittavassa kasvussa.

» Pankkikalastelu on toinen, jota

® Huijauspuhelu esiintyy aalloissa ja erittéin

aktiivisesti.

" Tietojenkalastelu ) rietojenkalastelut ovat tavallisin tapa

murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

touko kesa

14.7.2021 17
Q2/2021 - tilasto paivitetaan kvartaaleittain
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» FluBot-haittaohjelmaepidemia on laantumassa

» IImoitusmaarat Android-haittaohjelmaa (FluBot) levittavista tekstiviesteista ovat vahentyneet
merkittavasti

» Vaikka liikkeella on nyt enemman vastaaja-teemaisia viesteja, voi pakettiteemaa hyodyntavia
viesteja nakya edelleen

» Havaintoja haittaohjelmasta tulee Kyberturvallisuuskeskukselle edelleen ja haittaohjelmia
levittavien viestin kanssa tuleekin yha olla tarkkana

ANALYYSI

» Olemme tehneet yhteistyota operaattoreiden kanssa ja operaattorit ovat mm. valittaneet
liittymien omistajille viesteja saastuneesta puhelimesta

» Haittaohjelma on kohdistettu kaikille, joilla on kdytéssaan Android-laite ja
matkapuhelinliittyma

» Tekstiviestit saapuvat my6s muihin laitteisiin, mutta .apk-asennuspaketti ei toimi
esimerkiksi iPhonella

TRATICCM 12.8.2021



- I 3kkh
Autoreporterin \C
- = - Torjumme haittaohjelmia

kanssa Autoreporter-
Haittaohjelmatyypit Q2/2021 jarjestelman avulla.

Bamital Autoreporter-jarjestelma saa
tietoja Suomesta lahtodisin
QSnatch olevasta

Mirai haittaohjelmaliikenteesta

Tinb lahes kaikkialta maailmasta.
inba Tiedot valitetaan liittymia

Matsnu yllapitaville teleyrityksille,
jotka ilmoittavat havainnoista
asiakkailleen.

Nymaim
FluBot

Andromeda/Gamarue Tilastossa kerromme 10

yleisinta ja nimettya

haittaohjelmahavaintoa, jotka

Hummer olemme saaneet Autoreporter-
' ' ' palvelun avulla.

Avalanche

2 000 4 000 6 000 8 000 10 000 12 000

W Kesakuu Toukokuu Huhtikuu
Katso lisaa:
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https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot

Haavolttuvuus

» Heindkuussa Microsoft korjasi Print Spooler - palvelusta Ioytyneita haavoittuvuuksia

» Microsoft julkaisi haavoittuvuuden CVE-2021-34481, joka mahdollistaa kayttovaltuuksien korottamisen
paikallisesti haavoittuvuuden avulla

» Haavoittuvuuteen ei ole toistaiseksi korjausta, vaan suosituksena on asentaa edelliset paivitykset ja
poistaa Print Spooler kaytosta

» Aiemmin julkaistu haavoittuvuustiedote:

ANALYYSI

» Haavoittuvuus koskettaa organisaatioita ja heidan IT-yllapitajiaan. YksityishenkilGilta ei
vaadita toimenpiteita taman haavoittuvuuden suhteen.

TRATICCM 12.8.2021


https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_19/2021

Haavolttuvuus

» Uusi NTLM PetitPotam-hyokkays mahdollistaa Windows toimialueen ohjauskoneen (domain
controller) haltuun ottamisen

» Kyseessa ei ole varsinainen haavoittuvuus, vaan olemassa olevan ominaisuuden toiminallisuuden
hyvaksikaytto

» Microsoftin tiedote asiasta:

» Applelta korjaus kriittiseen i0S- ja iPadOS-haavoittuvuuteen

» Haavoittuvuutta on Applen mukaan saatettu jo aktiivisesti hyodyntaa ja paivitykset tulisi suorittaa
viipymatta.

ANALYYSI

» Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden lisaksi kannattaa seurata myos
haavoittuvuuksista [dhetettdavaa uutiskoostetta. Vastaanottajaksi voi rekisteroitya
kotisivujemme kautta.

TRATICCM 12.8.2021


https://msrc.microsoft.com/update-guide/vulnerability/ADV210003

% Kuukauden haavoittuvuusjulkaisut

» Kriittinen haavoittuvuus SolarWinds Serv-U tuotteessa (20/2021)
» Microsoft korjasi kuukausittaisessa paivityksessaan useita kriittisia haavoittuvuuksia (21/2021)
» NicheStack TCP/IP-toteutuksesta loytyi useita haavoittuvuuksia (22/2021)

» Lue lisaa:

ANALYYSI

» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttd on todella nopeaa

» Paivityssyklien ulkopuoliset paivitykset tulee myds huomioida, muutoin jarjestelmaan voi
jaada kriittisia haavoittuvuuksia pitkaksikin aikaa

TRATICCM 12.8.2021
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http://www.kyberturvallisuuskeskus.fi/haavoittuvuudet

0‘ Kyberturvallisuuskeskuksen

haavoittuvuuskoordinaatio

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteita Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta
» Haavoittuvuustiedotteita tana vuonna 19 kpl (tilanne 7.7.2021)
» Mukana mm. Microsoft Exchange Server ja etakayttdétoteutusten haavoittuvuudet
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta

» Kooste julkaistaan Iahes paivittdin ja sen voi tilata kotisivuiltamme

14.7.2021



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

QI Kyberturvallisuuskeskuksen
L4 haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta 16ytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
VUOKsi.

Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessd, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

TRATICCM 14.7.2021


https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

QI Kyberturvallisuuskeskuksen
o haavoittuvuuskoordinaatio

Haavoittuvuustyypit 01-06/2021
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-haavoittuvuuskoordinaatio-pahkinankuoressa
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Lilkenne- ja viestintavirasto

Kyber: us

Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.

12.8.2021



IoT

» "Kayttdjan tunnistuksen ohittava haavoittuvuus muun muassa Buffalo-merkkisissa reitittimissa

>

» Tietoturvatutkija I6ysi haavoittuvuuden tutkimalla laitetta fyysisen kytkennan kautta. Kun haavoittuvuus on
kerran loydetty, voidaan sitd hyddyntaa jatkossa myoés verkon yli.

» Sama haavoittuvuus esiintyy useiden muidenkin valmistajien nimelld myytavissa kuluttajien kayttoon
tarkoitetuissa verkkolaitteissa. Kuluttajaelektroniikassa laitteen myyja ei valttamatta ole sen valmistaja ja etta
laiteohjelmistossa oleva haavoittuvuus voi koskea monia muitakin laitteita."

ANALYYSI
Reitittimien hairidt jaavat usein helposti huomaamatta, koska niissa ei ole antivirustuotteita eika mikaan varoita
tunkeutumisesta. Lisdksi verkko voi hidastella monista harmittomistakin syista

Tehdasasetusten palauttaminen (resetointi) saattaa auttaa riippuen siitd, mikd ongelmat aiheuttaa ja miten
palauttaminen on reitittimessa toteutettu

Kuluttajamarkkinoille suunnatuista IoT-tuotteista I6ytyy toistuvasti vastaavia ohjelmistohaavoittuvuuksia.
Tietoturvan parantaminen edellyttda asian tiedostamista ja paremman tietoturvatason aktiivista vaatimista

12.8.2021



https://medium.com/tenable-techblog/bypassing-authentication-on-arcadyan-routers-with-cve-2021-20090-and-rooting-some-buffalo-ea1dd30980c2
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- Sisaltaa ohjeistuksen IoT-ratkaisujen riskienhallintaan, periaatteisiin, tietoturvan hallintakeinoihin

a ja tietosuojaa kasitteleva standard ©)
ecurity and privacy — Guidelines on nyt kansainvalise

ja tietosuojaan.

Maarittaa IoT-maailman keskeiset kasitteet, kuten IoT-laite, ekosysteemi, valmistaja ja
palveluntarjoaja

On luettavissa ja sita voi kommentoida maksutta Suomen Standardisoimisliitto SFS:n
lausuntopalvelussa osoitteessa https://lausunto.sfs.fi/Home/Details/13898

On saatavissa myos liittymalla jaseneksi SFS:n standardisoimisryhmaan SR 307
Tietoturvatekniikat. Standardiin tulleet kommentit kasitelldan ja Suomen kanta muodostetaan
ryhman kokouksessa.

Osallistuminen on osallistujille maksutonta ja ryhmaan voi ilmoittautua SFS:n verkkosivulla
osoitteessa: https://sfs.fi/osallistu-ja-vaikuta/miten-voin-osallistua-standardisointiin/liity-sfsn-
standardisointiryhmaan/

Lisatietoja antaa ryhman vetaja Elina Huttunen elina.huttunen@sfs.fi



https://lausunto.sfs.fi/Home/Details/13898
https://sfs.fi/osallistu-ja-vaikuta/miten-voin-osallistua-standardisointiin/liity-sfsn-standardisointiryhmaan/

TR-A-rIC"‘M

Esineiden internetin soveltaminen teollisuuteen sai eniten mainintoja alan suuntaa seuraavien

jien yleisin huolenaihe

otuotteiden jakeluyritys Newarkin tekeman kyselytutkimukser
eiden kehittajien yleisin huolenaihe on edelleen tuotteiden ’
suoja (security). Niin vastanneiden osuus on laskenut hieman vuodesta
|la alan tietoturvaratkaisuiden parantuneen ja yleistyneen.

vuosien aikana maarittavana sovelluskohteena. Toisena oli kotiautomaatio.

Kehittajat kaipaavat alalle kattavampia ja parempia standardeja. Kolme eniten esineiden internetin
hyotyja lisadavaa asiaa vastaajien mielesta olivat laitteiden yhteentoimivuutta parantavat
standardit, avoimet standardit ja kehitystyon helpottaminen.

Lue lisaa: https://www.newark.com/iot-trends-2021

ANALYYSI

» Esineiden internet on arkipaivaistynyt, mutta ala kehittyy edelleen voimakkaasti. Kansainvalisia
standardeja kehitetdaan erityisesti tietoturvan osalta. |
d- «d

» Kyselyyn vastanneet arvioivat koronapandemian lisdavan esineiden internetin soveltamista erityisesti
terveydenhuoltoalalla. Melko harva kuitenkin nakee terveydenhuoltoalaa esineiden internetin
kehittdmista maarittavana alana. Tama ero voi kertoa ehka siita, etta koronaepidemian vaikutukset
arvioidaan lyhytkestoisiksi alan kehityksen kannalta, tai siitd, ettd esineiden internetin
kehittamismahdollisuuksia tyévoimavaltaisella terveydenhuoltoalalla pidetaan rajallisina.

.............. - 12.8_2021



https://www.newark.com/iot-trends-2021

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia
SIS ERERuEEuEUED
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Verkkojen toimivuus

» Heindkuussa 8 merkittavaa toimivuushairiota yleisissa viestintapalveluissa

Heinakuun hairiot koostuivat luonnonilmididen sijaan normaaleista vikatilanteista, jotka vaativat
erilaisia korjaus- tai konfigurointitdita.

Erilaiset muutostyo6t ja konfigurointivirheet aiheuttivat muutaman hairién.

My0Os erilaiset sahkdnjakelukeskeytykset tai hairiot voivat vaikuttaa palveluiden saatavuuteen
riippuen siita, kestaako akusto katkon ja onko varavoimaa saatavilla.

VOLTE, eli Voice over LTE —palvelussa oli hairiéita eri operaattoreilla.

ANALYYSI

Yleisten viestintapalveluiden toimivuus Suomessa on ollut alkuvuoden 2021 aikana hyva.
Merkittavia toimivuushairioita on ollut 45 kappaletta.

Historiallisesti alkuvuosi on keskimaarin rauhallisempi ja kesan alkaessa myrskyt saattavat
aiheuttaa nousua toimivuushairiomaarissa.

TRATICCM 12.8.2021



ICT-palveluiden toimivuus

» Valtorilla oli merkittava hairié palveluissa kuitukatkon vuoksi 16.7.
» Kaivuutdiden yhteydessa kauha katkaisi paa- ja varayhteydet.

» Valtori kertoo, etta varayhteys on nyt geohajautettu eli siirretty maantieteellisesti eri paikkaan kuin paayhteys.
>

» Akamailla oli ongelmia DNS-palveluissa 22.7.
2

ANALYYSI

Suurissa pilvipalveluissa on viime aikoina ollut kuukausittain maailmanlaajuisesti vaikuttaneita hairidita. Niiden
toistumiseen kannattaa varautua esimerkiksi hairidtilanteiden toimintatapoja suunnittelemalla ja harjoittelemalla.

Traficom tarjoaa fi-verkkotunnusvalittdjille maksuttoman mahdollisuuden tarjota hajautettua toissijaista
nimipalvelua fi-verkkotunnuksille ja niiden kayttajille

https://www.traficom.fi/fi/hajautettu-nimipalvelu-valittajien-kayttoon

12.8.2021



https://valtori.fi/-/telian-runkoverkkohairion-16.7.-korjaustoimet-varayhteys-siirretty-uudelle-reitille
https://www.bleepingcomputer.com/news/security/akamai-dns-global-outage-takes-down-major-websites-online-services/
https://www.traficom.fi/fi/hajautettu-nimipalvelu-valittajien-kayttoon

Palvelunestohyokkaykset

» Heindkuussa saimme vain kolme ilmoitusta palvelunestohyokkayksiin liittyen.

» Naista kaksi oli kokoluokaltaan suuria hydékkayksia, mutta organisaatioilla oli kaytéssaan
mitigointipalvelut niitd torjumaan.

» Ilmoitetuista hyokkayksista suurin oli kokoluokaltaan 139 Gbps/s ja toiselta organisaatiolta suurin ilmoitettu
lukema oli 105 Gbps/s

» Vaikka organisaatio olisi hankkinut operaattorilta mitigointipalvelun, voi taman kokoluokan hydkkayksen
alkuvaiheessa tapahtua vahintaankin pieni katkos yhteyksissa.

» Yksi tietoomme tullut hyokkays kesti 20 tuntia ja vaati operaattorin toimia, jotta hyokkays saatiin
torjuttua. Hyokkays onnistui tukkimaan palomuurin ja taten vaikutti yrityksen toimintaan.

ANALYYSI

» Organisaatioiden tulee tietda mitka palvelut ovat heille tarkeita, ja mitka tulisi suunnitella
toimimaan myo6s mahdollisen palvelunestohydkkayksen aikana.

» Noin 25% hyokkayksista (Q2/2021) Suomessa oli kooltaan yli 1 Gbit/s. Viime kuussa meille
ilmoitettujen hydkkaysten perusteella skaala ulottuu siis jopa 260 Gbit/s tasolle asti.

TRATICCM 12.8.2021




Palvelunestohyokkaysten
tunnuslukuja

« 260 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q2/2021.

Noin 72% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q2/2021 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)

14.7.2021




Vakoilu
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Vakoiluosiossa kasitelldan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi

tietojarjestelmien tuhoaminen.

TRATICCM 12.8.2021



& Vakoilu

» EU, Iso-Britannia, Yhdysvallat ja NATO syyttavat Kiinan valtiota useiden kyberhyo Iga ksia tekevien
ryhmlen tukemlsesta o

» Ryhma HAFNIUM on vastuussa maailmanlaajuisesta Microsoft Exchange —-sahkopostipalvelimien
murtokampanjasta

Ryhma APT31 on murtautunut lukuisiin eurooppalaisiin organisaatioihin, mukaan lukien_ Suomen eduskunta

Ryhma APT40 on murtautunut lukuisiin yrityksiin Euroopassa ja muuallz

ANALYYSI

» Lansimaiden mukaan ryhmat ovat Kiinan turvallisuusministerion MSS alihankkijoita ja toimivat
suoraan Kiinan valtion ohjauksessa

» Jatkuvan kybervakoilun uskotaan liittyvan laheisesti Kiinalle tarkeaan Belt & Road Initiative -
hankkeeseen

12.8.2021



https://www.consilium.europa.eu/fi/press/press-releases/2021/07/19/declaration-by-the-high-representative-on-behalf-of-the-eu-urging-china-to-take-action-against-malicious-cyber-activities-undertaken-from-its-territory/

? Vakoilu

> Useat tiedotusvalineet ja Amnesty International julkaisivat selvityksen, jossa epaiilaan ainak
kuuden valtion hallituksen kayttaneen israelilaisyritys NSO Groupin toimittamaa Pegasus-ghjelmaa
erityisesti toimittajien ja ihmisoikeusaktivistien vakoiluun.

» Pegasus-ohjelma mahdollistaa paasyn kaikkeen iPhone- ja Android-laitteiden dataan seka aafien ja kuvan
tallentamisen.

Ohjelman kayttamien nollapaivahaavoittuvuuksien ansiosta se voidaan ase t 3 taysm k& yttaJan huomaamatta
lahettamalla kayttajan numeroon haitallinen viesti 3

Julkaisun lahteené& olevassa tietovuodossa oli yli 50 000 puhelinnumeroa Jotka k ull "":f poliitikoille,
yritysjohtajille, toimittajille, ihmisoikeusaktivisteille ja virkamie le ympar maga ilmaa. uhellnnumer0|den

kayttotarkoitus ei ole selvilla

ANALYYSI i

» 37 tutkitusta laitteesta on l6ydetty merkkeja Pegasus-ohjelmasta

» Paljastus nostaa esiin ongelmat seka viranomaisille myydyn valvontateknologian vaarinkaytdssa
etta l6ydettyjen ohjelmistohaavoittuvuuksien ilmoittamisessa

» Israelin hallinto on aloittanut tutkinnan NSO Groupin liiketoimista, koska ne ovat
puolustusministeridn vientituotteiden valvonnan alaisia

TRATICCM 12.8.2021



? Vakoilu

» APT29/NOBELIUM on tehnyt tana vuonna jo useita kohdistettuja hyokkayksia erit |§est|
valtionhallintoja kohtaan o

» Toukokuussa APT29/NOBELIUM teki laajamittaisen Spearphishing-kampanjan kayttaen normaah
mainossahkdpostin lahettamiseen tarkoitettuja alustoja, mukaan lukien Googlen Firebase

» Googlen tietoturvatutkijat raportoivat heinakuussa, etta hyokkayksissa oli kaytetty myos Applen selainohjelmiston
nollapaivahaavoittuvuutta : «_

jarjestelmiin

» APT29/NOBELIUM vaitetaan myds tunkeutuneen kesalla 2021 Yhdysvalt m.i;j; puolueen alihankkijan

L
ANALYYSI . g

» APT29/NOBELIUM on liitetty useissa lahteissa Venajan tiedustelupalveluun.

e

» Saman tekijan uskotaan olleen joulukuussa 2020 tapahtuneen laajamittaisen Solarwinds-yhtioon ja
heidan asiakkaisiinsa kohdistuneen toimitusketjuhytkkayksen takana.

» Viimeaikaiset tapaukset osoittavat, etta APT29/NOBELIUM toimii aktiivisesti kayttaen useita eri
menetelmia tavoitteidensa saavuttamiseksi

12.8.2021




Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

» Euroopan tietosuojaneuvosto ja Euroopan tietosuojavaltuutettu ovat antaneet yhteisen lausunnon
komission tekoadlya koskevasta asetusehdotuksesta

» Keskeisena huolenaiheena epdoikeudenmukaisen syrjinnan riski henkildiden tunnistamisessa ja luokittelussa

» Tekoadlyn kayttd kehotetaan kieltamaan tilanteissa, joissa on kyse henkildiden biometrisesta etatunnistuksesta
julkisissa tiloissa seka ihmisen ominaisuuksien automaattisesta tunnistamisesta. Ominaisuudet voivat olla seka
biometrisia etta kayttaytymiseen liittyvia signaaleja, kuten kasvot, kavelytapa, sormenjaljet, DNA, aani ja
nappaimistdon kaytén tunnistettavat kaavat.

» Lisdaksi suositellaan sellaisten tekoadlyjarjestelmien kieltamista, joissa biometriikkaa kaytetaan sosiaaliseen
pisteyttamiseen tai henkildiden luokittelemiseksi ryhmiin esimerkiksi etnisen alkuperan, sukupuolen tai
poliittisen tai sukupuolisen suuntautumisen perusteella.



https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-opinion/edpb-edps-joint-opinion-52021-proposal_en

Oikeudelliset asiat

>

» Hallituksen esitys laiksi yksityisyyden suojasta tybelamassa annetun lain 4 §:n muuttamisesta

il

Lakia ehdotetaan muutettavaksi siten, etta tyontekijan suostumusta hanen henkil6tietojensa keraamiselle
muualta kuin hanelta itseltaan ei tarvita silloin, kun tyonantaja keraa tydntekijan henkilétietoja tydsuhteen
aikana tydnantajalle laissa saadettyjen oikeuksien tai velvollisuuksien toteuttamista varten.

Tavoitteena on saantelyn selkeyttaminen suhteessa tydnantajan lakisaateisten oikeuksien ja velvollisuuksien
toteuttamiseen liittyvaan henkildtietojen keraamiseen ja tietosuoja-asetukseen.

Tybnantaja voisi ehdotetun sdaanndksen mukaan kerata ilman suostumusta esimerkiksi tyéntekijan tyon
suorittamiseen ja suoriutumiseen seka lainsaadanndén ja tybénantajan ohjeiden noudattamiseen liittyvia 5
tydntekijaa koskevia henkildtietoja. |

Hallituksen esitysluonnoksesta pyydetdan lausuntoa viimeistaan maanantaina 6.9.2021. Ehdotettu laki on
tarkoitettu tulemaan voimaan mahdollisimman pian.
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https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalId=1ddf35b0-2d2a-459c-abca-d14fd6e8f2d6

Arjen kyberturvallisuus

| Vieraskyna: Aikuisen tukea tarvitaan, jotta
lapsi voi kulkea turvallisesti digiliikenteessa

» Kuinka lasta voi opastaa liikkumaan netissa
turvallisesti? Aiheesta kirjoittaa kehityspsykologian
asiantuntija Katariina Leivo Suojellaan lapsia ry:sta.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/vieraskyna-aikuisen-tukea-tarvitaan-jotta-lapsi-voi-
kulkea-turvallisesti

Etenkin iakkaat menettavat nyt rahojaan
verkkorikollisille - menetykset yhteensa jo
2,1 miljoonaa

» Vuosi 2021 on ollut verkkorikollisten kulta-aikaa.
Rikolliset ovat onnistuneet varastamaan suomalaisten
verkkopankki- ja luottokorttitunnuksia ja siirtaneet
suuria summia uhriensa pankkitileiltd. Rikoshydty
heindkuussa jo yli 5 miljoonaa euroa.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/etenkin-iakkaat-menettavat-nyt-rahojaan-

- kkorikollisille-menetykset-yhteensa-jo-21
TRATICCHM VESEY :

Uusi puhelin koulujen alun kunniaksi

» Tietoturvasta huolehtiminen on tarkea kansalaistaito
myo0s lapsille. Taitojen omaksuminen alkaa heti, kun lapsi
saa alylaitteen kateensa, ja kehitys jatkuu lapi elaman.

» Tutustukaa ohjeisiin yhdessa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/o

hijeet-ja-oppaat/tekemista-lapsille

CERT-FI 20 vuotta: Oi, muistathan
Heartbleedin ja NotPetyan!

» CERT-FI sulautui osaksi Kyberturvallisuuskeskusta
1.1.2014. Vuonna 2013 valmistauduttiin uuden
organisaation perustamiseen ja uusia tietoturva-
asiantuntijoita tarvittiin. Samana vuonna taloon
astelivat herrat Kurittu ja Karinen.

» Tutustu tarinaan ja tekijoihin kyberturvallisuuden
kulisseissa:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/cert-fi-20-vuotta-oi-muistathan-heartbleedin-ja-

notpetyan 12.8.2021
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Likenne- ja
Kybert

Uutisia Kyberturvallisuuskeskuksesta

Liikenne- ja viestintavirasto
Traficomin Sijaintitietopalvelun
valmistelu etenee -
verkkotietietojen toimittamisen
rajapintakuvaukset julkaistu

» Liikenne- ja viestintavirasto
Traficomin Sijaintitietopalvelun
kayttodnottovaihe alkaa 1.4.2022,
jolloin verkkotoimijat voivat alkaa
toimittaa palveluun verkkojensa
sijaintitietoja. Sijaintitietojen
toimittamiseksi on nyt julkaistu
sahkdisten rajapintojen tekniset
kuvaukset. Palvelun kaytto alkaa
1.10.2022, jolloin verkkojen
sijaintitiedot tulee olla viimeistaan
toimitettuna palveluun
digitaalisessa muodossa.

https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/liikenne-ja-
viestintavirasto-traficomin-
sijaintitietopalvelun-valmistelu-
etenee

M

CERT-FI 20 vuotta: Kun
verkkomato Conficker maailmaa
mullisti

» Vuonna 2008 maailmalla riehui
Conficker-verkkomato. Suomeen se
rantautui alkuvuodesta 2009 ja
pamautti Autoreporter-ilmoitukset
ennennakemattomiin lukemiin.
Conficker osasi levita internetissa,
yritysten sisaverkossa, tartuttaa
USB-massalaitteita ja paivittaa
itsedan. Uinuvan uhkan tapausta
muistelee Thomas Grenman, Telia
Cygaten tietoturvakonsultti, joka
tuolloin seurasi verkkomadon
lilkkeita CERT-FI:n
tietoturvapaivystajana.

Lue koko tarina:
https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/cert-fi-20-
vuotta-kun-verkkomato-conficker-
maailmaa-mullisti

Lausuntopyynto:
Radioamatoorimaaraysta
muutetaan valiaikaisesti

» Radioamatddrimaarayksen 6
K/2019M 6 §:da muutetaan
valiaikaisesti 100 paivan ajaksi
siten, etta 15.9.-23.12.2021
valisend aikana
radioamatddriaseman
kutsumerkissa saa alussa kayttaa
kirjaintunnuksen OH sijaista
kirjaintunnusta OF. Muutos
perustuu siihen, etta vuosi 2021
on Suomen Radioamatodriliitto
ry:n 100-vuotisjuhlavuosi.

HUOM! Lausuntoaika paattyi
4.8.2021

Tutustu:
https://www.traficom.fi/fi/ajankoh
taista/lausuntopyynto-
radioamatoorimaaraysta-
muutetaan-valiaikaisesti
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* Epéiletkd tietoturvaloukkausta?

.—M

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot

TRATICCM 12.8.2021
Lilkenne- ja viestintavirasto
Kyberturvallisuuskeskus
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