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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisestl suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne vol olla:

5%

rauhallinen huolestuttava
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Tietomurrot ja -vuodot

Useita ilmoituksia murretuista .fi
verkkosivustoista

Sosiaalisen median tilien kanssa
tulee olla tarkkana, rikolliset
kayttavat myos niita ahkerasti
hyvakseen

TRATICCM

Automaatio

loT -tuotteiden kehittdjien keskeisin
huolenaihe on tietoturva

ISOn ensimmainen loT:n tietoturvaa
ja tietosuojaa kasitteleva standardi
on kansainvalisella
lausuntokierroksella ja siihen voi
tutustua ja kommentoida maksutta

asto
skus

Kybersaa heinakuu 2021

H

o}

uijaukset ja kalastelut

Pankkihuijausten aalto on jatkunut
vilkkaana.

Pankkitunnuksia ja maksutietoja
kalastellaan aktiivisesti kaikkien
pankkien nimissa seka sahkopostitse
etta tekstiviesteilla.

Verkkojen toimivuus

o]

Erilaiset muutostyot ja
konfigurointivirheet tuottivat
hairidtilanteita

My6s VOLTE -palveluissa oli erilaisia
hairioita

Palvelunestohydkkaysten vahainen
ilmoitusmaara piti kuitenkin sisallaan
arvokkaita esimerkkeja muille
organisaatioille.

Haittaohjelmat ja

haavoittuvuudet

a  FluBot - haittaohjelmaepidemia on
laantumassa, haittaohjelmamaaréat
aaltoilevat kuukaudesta toiseen
Heinakuussa tuli ilmi useita kriittisia

haavoittuvuuksia, jotka tulisi
paivittdd mahdollisimman nopeasti

[ 4

Vakoilu

a Lansimaat syyttavat Kiinaa
laajamittaisesta kybervakoilusta
Israelilaisen NSO Groupin
valvontaohjelmistoa on kaytetty
toimittajien ja aktivistien
vakoilemiseen
APT29/NOBELIUM vakoilee aktiivisesti
valtionhallintoja
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Kuukauden tunnuslukuja

EU, ISO -BRITANNIA, YHDYSVALLAT JA
NATO SYYTTAVAT JULKAISTUSSA
JULKILAUSUMASSA KIINAN VALTIOTA
USEIDEN KYBERHYOKKAYKSIA TEKEVIEN
RYHMIEN TUKEMISESTA

AKTIVOIMME FLUBOT VAROITUKSEMME ISON ENSIMMAINEN IOT:N

UUDELLEEN, KOSKA TEKSTIVIESTITSE TIETOTURVAA JA TIETOSUOJAA
LEVITETTAVAT ANDROID - KASITTELEVA STANDARDILUONNOS

HAITTAOHJELMAT VAIVAAVAT ISO/IEC DIS 27400 CYBERSECURITY
SUOMALAISIA EDELLEEN. 0 10T SECURITY AND PRIVACY
GUIDELINES ON NYT
KANSAINVALISELLA
LAUSUNTOKIERROKSELLA
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Julkaisimme 2/2021  Tekstiviestitse levitettavat
Android - haittaohjelmat

o Julkaisimme keltaisen varoituksen 4.6.2021 . Varoitus
paatettiin poistettiin 22.6., koska tilanne ei enaa ollut niin
akuutti. Heinakuussa varoitus aktivoitiin uudelleen, silla
tapausmaarat ovat jalleen ollut nousussa.

o Haittaohjelma on kohdistettu kaikille, joilla on kaytdssaan
Android -laite ja matkapuhelinliittyma

o Uusi viestityyppi kertoo, ettd henkilo on saanut

vastaajaviestin ja viesti sisaltaa linkin sivustolle. Sivun
latauslinkki tarjoaa .apk  -sovelluksen asentamista, joka
sisaltaa haittaohjelman Android -laitteille (esim. FluBot).

o FluBot -ilmoituksia tulee aaltomaisesti, valilla haittaohjelmaa
jaetaan aktiivisesti ja valilla tilanne rauhoittuu.

o Lue lisaa:;
https :// www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse
levitettavat -android - haittaohjelmat

- ~
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https://www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse-levitettavat-android-haittaohjelmat

Top 5 kyberuhat - merkittavat pidemman aikavalin iimiot

Paivittdmattomat haavoittuvuudet Eri kyberhytkkaysmenetelmien Pilvi on organisaatioille uutta ja
avaavat rikollisille reitin kaytto kiristamiseen yleistyy ja pilven tietoturvan ymmartavat
organisaatioon. Haavoittuvuuksien uhkaavat liiketoiminnan parhaiten  hyokkaajat.
hyvaksikayttdo on nopeaa . Verkkoon jatkuvuutta. Suomessa tullaan Organisaatiot ovat siirtyneet
jatetaan auki laitteita ja palveluita, nakemaan yha enemman vauhdilla pilvipalveluihin ja omaa
joiden tietoturvaa ei ole huomioitu ja verkkohyokkayksia, joissa kymmenet ymparistoa ja sen kyvykkyyksia ei
joiden suojaustoimet ja yllapito ovat tuhannet eurot ovat pikkuvaluuttaa. ymmarreta tarpeeksi.

puutteellisia.

Symbolit Toimitus - ja palveluketjujen Etatyo tuli jaadakseen i niin myos
Wit tietoturva on yha kriittisempaa. riskit. Laitteiden internetiin avoimet
usl

Alihankkijaketjun ymmartaminen on etayhteyspalvelut altistavat
organisaation oman organisaatiot tietomurroille. Yllapitajien

el O kyberturvallisuuden kannalta on hyvéa varmistaa etatydntekijdiden
keskeista. laitteiden suojaukset ja
palomuuriasetusten
tarkoituksenmukaisuus.
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Top 5 kyberuhat

Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon.

jatetdan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu
joiden suojaustoimet ja yllapito ovat puutteellisia

o}

Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttda vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niita voi aiheutua ihmisten
toiminnan seurauksena.

Vuonna 2020 siirryttiin kiireen vilkkaa etatyo -moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hyokkayksille alttiisiin tietojarjestelmien kohtiin.

Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyédyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on my®s riittavat resurssit paivitysten takaisinmallintamista varten
uusien hydkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa.

Haavoittuvuuksien  hyvaksikaytt6 on nopeaa . Verkkoon

I merkittavat pidemman aikavalin ilmiot

Microsoft tiedotti 2.3. Exchange -
sahkopostipalvelimien kriittisista
haavoittuvuuksista ja niiden
aktiivisesta hyvaksikaytosta.
Kyberturvallisuuskeskus havaitsi
suomessa aluksi lahes 300
haavoittuvaa Exchange -palvelinta.
Mukana oli myds palvelimia, joihin oli
Jo murtauduttu haavoittuvuutta hyvaksi
kayttden. Suomalaisten
organisaatioiden haavoittuvat
Exchange -palvelimet oli paivitetty
huhtikuun alkuun mennessa.
Organisaatioiden  kyky reagoida
kriittisiin haavoittuvuuksiin, paivityksiin
seké tietomurtojen tutkintaan nousi
tarkedksi osaksi Exchange -
haavoittuvuuksien  hoidossa.
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Top 5 kyberuhat

Eri kyberhytkkdysmenetelmien kaytto kiristamiseen yleistyy ja

uhkaavat liiketoiminnan jatkuvuutta
enemman verkkohyodkkayksia, joissa kymmenet
pikkuvaluuttaa.

. Suomessa tullaan ndkemaéan yha
tuhannet eurot  ovat

a  Erityisen merkittdva uhka on kiristyshaittaohjelmahyodkkaykset, joiden
kohteeksi voi joutua kuka tahansa pienesta konepajasta

kansainvaliseen high tech - jattiin.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja

huonoja salasanoja seka levittavat haittaohjelmia

sahkopostitse.

Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan

takia.

KiristyshyOkkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymisella, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi

g Toiminta on aktiivista ja kehittyy jatkuvasti.

I merkittavat pidemman aikavalin ilmiot

Palvelunestohyokkayksilla kiristaminen
nousi maailmalla ilmiona loppu -
vuodesta 2020 ja ilmi6 rantautui myods
Suomeen. Kyberturvallisuuskeskus
saanut ilmoituksia my6s vuonna 2021
aiheeseen liittyen.

Yleisesti organisaatio vastaanottaa
kiristysviestin  s&hkdpostitse, joka on
allekirjoitettu naenndisesti tunnettujen
haitallisten toimijoiden nimissa.
Kiristysviestin lahettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin
tehostamiseksi. Viestissé kerrotaan
organisaation kohtaavan suuren
palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja
pysyy: ala maksa kiristajille
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Pilvi on organisaatioille uutta ja pilven tietoturvan ymmartavat
parhaiten hyokkaajat. Organisaatiot ovat siirtyneet vauhdilla
pilvipalveluihin ja omaa ymparistoa ja sen kyvykkyyksia ei ymmarreta
tarpeeksi.

a  Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ymparisto on
laaja. Siirtyminen pilveen on jadanyt puolitiehen ja tietojarjestelmien
migraatio on jaanyt viimeistelematta . Vanhoja palveluita voidaan edelleen
hyvaksikayttaa.

Aivan kuten perinteisessa tietoverkossa, mikali hyokkaaja onnistuu
padsemaan pilven reunalle, voi sen kautta levittaytyd myds organisaation
muihin verkon segmentteihin pilven ulkopuolellakin.

Tarve kehittaa yleisesti hyvaksytyt tietoturvavaatimukset pilvipalveluille.

Suomessa pilven tietoturvavaatimuksia on lahestytty esim. PITUKRI

Alkuvuonna 2021 laajamittainen
Microsoft Exchange -
sahkopostipalvelimien  tietomurtoaalto
pyyhkaisi myds Suomen vyli.
Tietomurtoaaltoa tutkittaessa paljastui,
etta kaikilla pilvipalveluiden kayttoon
siirtyneilla  organisaatioilla oli edelleen
kaytdssaan myos murrettavissa oleva
perinteinen Exchange -
sahkopostipalvelin . Osalla palvelin oli
edelleen jossain marginaalisessa
kaytossa ja osalla se  oli yksinkertaisesti
unohdettu sulkea pilvimigraation

lopuksi. Kaikkiin palvelimiin kuitenkin
murtauduttiin. Tapaus on surullinen
esimerkki siita, kuinka loppumetreilla
kesken jadnyt teknologiamuutos jattaa
ovet auki hyokkaajille.

14.7.2021



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon

Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Toimitus - ja palveluketjujen tietoturva on yha kriittisempaa.
Alihankkijaketjun ymmartdminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

g Qrganisaatiot ostavat yhd enemman palveluita ulkoisilta
palveluntarjoajilta.

Organisaatioiden olisi keskeistd ymmartaa omat alihankkijaketjunsa. On
tarkea ymmartad kolmannen osapuolen tietoturvan taso. Esimerkiksi:
o Konsultit ja heidan oman organisaation sisaiset jarjestelmat.

o Laitteistot ja palvelut joita voidaan kayttad joko osana omaa tuotetta tai
palvelukokonaisuutena, tai ostettuna palveluna.

Organisaation tulee ymmartaa alihankinnanketju, myos alihankkija voi hankkia
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat,
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa
tallaisen tekeminen on oleellista.

On hyva ymmartaa, etta kaytettavien palvelujen kautta voidaan
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu.

Viime joulukuussa  paljastunut
Yhdysvaltojen hallintoon ja
lukuisiin yrityksiin iskenyt
SolarWinds -hyodkkays on
merkittava tietoturvatapaus.
Tietomurron ja vakoilun
mahdollistanut takaovi onnistuttiin
levittAmaan tuhansiin
organisaatioihin, joita oli myds
Suomessa. Erilaiset toimitus - ja
alihankintaketjut voivat
mahdollistaa hydkkaagjille keinon
paastd huomaamattomammin
varsinaiseen kohteeseensa tai
saamaan samalla kertaa paasyn
laajaan kohdejoukkoon
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Top 5 kyberuhat I merkittavat pidemman aikavalin ilmiot

Suojelupoliisin tiedote: Ulkomaiset

Etatyo tuli jaadakseen I niin  myaos riskit Laitteiden internetiin avoimet . e
tiedustelupalvelut kayttavat

etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on hyva _ ) - e
varmistaa etatyontekijdiden laitteiden suojaukset ja palomuuriasetusten yritysten ja yksityishenkilGiden
tarkoituksenmukaisuus . verkkoreitittimia  kybervakoiluun.
Suojelupoliisi on havainnut, etta
@ Vuonna 2020 siirryttiin kiireen vilkkaa ~  etatoihin.  Osa toimijoista rakensi suomalaista infrastruktuuria
etatyojarjestelynsa kiireessa kirjavien viritysten varaan. Naiden

w0 i . . ¥ T hyodyntava k koil
valiaikaisten ratkaisujen kuntoon laittamisessa kestaa vielad pitkaan. yodyntava kybervakoilu on

lisdantynyt. Erityisesti
Laaja siirtyma etatyohon nakyi maaliskuussa 2020 suojattomien laitteiden autoritaaristen valtioiden
maaran selvana kasvuna Suomen verkoissa. Verkkoon avoimilla laitteilla tiedustelupalvelujen

ja laitteiden suojattomilla etdyhteyspalveluilla tarkoitetaan tassa kybervakoiluoperaatioissa on
yhteydessa esimerkiksi avoimia etatyopoytayhteyksia ja

tiedostonjakopalveluja (esim. RDP, VNC ja SMB ir kaytetty hyvaksi kymmenia
suomalaisten yksityishenkildiden ja

Kesan 2021 jalkeen organisaatioissa ollaan todennakoisesti yritysten verkkolaitteita ja
hybridiratkaisussa, jossa osa tekee t6ita etana ja osa toimistolla.

tulee huomioida myos se, etta koronan alussa tehdyt nopeat
etatyoratkaisut tarkastellaan ja varmistetaan niiden tietoturvallisuus, jotta _ _
tietoturva huomioidaan ja voidaan taata pysyvammassa mallissa. infrastruktuuria.

palvelimia liittamalla ne osaksi
operaatiossa kaytettavaa

14.7.2021




TaAICeM

Tietomurrot ja  -vuodot

Tietomurroissa ja  -vuodoissa kasitelldan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja I
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

12.8.2021



Tietomurrot ja  -vuodot

a Useita ilmoituksia murretuista fi-verkkosivustoista

o  Kyberturvallisuuskeskus on saanut ryppaan ilmoituksia  useista murretuista suomalaisista verkkosivustoista

o  Tietomurroissa kaytettiin mahdollisesti yhden palveluntarjoajan jaetulla palvelimella ajetussa verkkosivujen
julkaisujarjestelméssa olevia korjaamattomia haavoittuvuuksia

a  Murrettuja sivustoja on kaytetty myos tietojen kalasteluun

ANALYYSI

o Verkkosivujen tietomurron mahdollistava haavoittuvuus jaetulla palvelimella voi altistaa
kaikki samassa ymparistossa olevat kayttajat ja asiakkaat.

Palveluntarjoajien on hyva seurata haavoittuvuusilmoituksia ja pitaa jaetuilla palvelimilla
sijaitsevat jarjestelmat paivitettyina. Taméa koskee etenkin jarjestelmia, joita asiakkaat
eivat voi itse paivittaa.

Palveluntarjoajien ja asiakkaiden on hyva sopia ja olla selvilla mita kaikkea sopimuksiin
kuuluu ja kuka on vastuussa jarjestelmien paivityksista.

12.8.2021




Tietomurrot ja  -vuodot

o |Imoituksia Instagram - ja Facebook -tilien tietomurroista
Tilin palautus ei aina etene  aina sujuvasti ja siihen voi kulua huomattavan kauan aikaa
Organisaatioiden tulisi tietda ketka ovat nimettyja tilin yllapitgjia ja ovatko he paikalla esimerkiksi lomakaudella

liImoitukset koskevat myos organisaatioiden tileja, joten on syyta tarkastaa niiden salasanat ja
tunnistautumistavat ajan tasalle - monivaiheisen tunnistautumisen on syyta olla kaytéssa

Tileilla olevien tietojen menettdmisesta voi aiheutua merkittavaa haittaa, kiusallisia tilanteita tai kuluja

ANALYYSI

Tunkeutumisen tapahduttua, yritda  ottaa tili takaisin haltuun kyseisen palvelun
automaattityokalujen kautta

Monessa palvelussa on automaattisia varoitustoimintoja kaytossa salasanojen vaihdoista
ja uusista kirjautumisista

Ota yhteytta palvelun yllapitoon tilin palauttamisprosessin aloittamiseksi, jos
automaattityokalut eivat toimi

Tee asiasta myo0s rikosilmoitus, jotta tekijd saadaan teoistaan vastuuseen

TRATICCM 12.8.2021
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TaAICeM

Huiljaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.

12.8.2021




& Huijaukset ja kalastelut

a Tunnusten ja maksutietojen kalastelua
Pankkitunnuksia kalasteltiin kaikkien Suomessa toimivien liikepankkien nimissa.
Erityisesti OP:n nimissa kalastelukampanjaa levitettiin tekstiviesteina.
Pankkitunnusten lisaksi kalasteltiin paljon myos Netflixin ja Amazonin kayttajatunnuksia.

My6s ApplelD -tunnusten kalastelu on taas nostanut paataan. Apple Pay ja Google Pay
palveluiden kayttajia koetettiin huijata tekaistuilla aktivointiviesteilla.

Toimitusjohtajahuijauksia on loppukeséasta raportoitu vahemman kuin alkukesalla.
ANALYYSI

Kesakuinen arhakka suomenkielisten kiristyshuijausten kampanja jatkui heindkuussa kevyempana
englanninkielisten huijausviestien aaltona

Murrettuja Office 365 -tileja kaytettiin kalasteluviestien levitykseen.

12.8.2021




Kasiteltyja huijaustapauksia Q2/2021 h‘fsklk |

600

o Vuoden toisen neljdnneksen 2021

B SMS-huijaus ilmi6ita ovat:

500

B Toimitusjohtajahu o Kiristyshuijaukset esiintyivat

ijaus kausittain aalloissa. Tama nakyy

o _ paivitetyssa tilastossa, jossa

" Tilausansa kesakuun pornokiristysaalto, nakyy
300 Kiristyshuijausten maaran

m Kiristyshuijaus merkittavassa kasvussa.
200 o Pankkikalastelu on toinen, jota

® Huijauspuhelu esiintyy aalloissa ja erittin

aktiivisesti.

100

" Tietojenkalastelu o Tietojenkalastelut ovat tavallisin tapa

murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

huhti touko kesa
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Q2/2021 - tilasto péaivitetdan kvartaaleittain
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Likenne- svirasto

Kyber skeskus

Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
alhealueen merkittavimmat julkaisut ja havainnot seka

annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

o FluBot - haittaohjelmaepidemia on laantumassa

o |Imoitusmaarat Android  -haittaohjelmaa (FluBot) levittavista tekstiviesteista ovat vahentyneet
merkittavasti

Vaikka liikkeella on nyt enemman vastaaja -teemaisia viesteja, voi pakettiteemaa hyddyntavia
viesteja nakya edelleen

Havaintoja haittaohjelmasta tulee Kyberturvallisuuskeskukselle edelleen ja haittaohjelmia
levittavien viestin kanssa tuleekin yha olla tarkkana

ANALYYSI

Olemme tehneet yhteistyota operaattoreiden kanssa ja operaattorit ovat mm. valittdneet
liittymien omistajille viesteja saastuneesta puhelimesta

Haittaohjelma on kohdistettu kaikille, joilla on kaytéssaan Android -laite ja
matkapuhelinliittyma

Tekstiviestit saapuvat my6s muihin laitteisiin, mutta .apk -asennuspaketti ei toimi
esimerkiksi iPhonella

12.8.2021




Autoreporterin
haittaohjelmahavainnot

Haittaohjelmatyypit Q2/2021
Bamital
QSnatch
Mirali
Tinba
Matsnu
Nymaim
FluBot
Andromeda/Gamarue

Avalanche

Hummer

2 000 4 000 6 000

m Kesakuu Toukokuu m Huhtikuu

Katso lisaa:

Torjumme haittaohjelmia
yhteistydssa teleyritysten
kanssa Autoreporter -
jarjestelméan avulla.
Autoreporter -jarjestelma saa
tietoja Suomesta lahtoisin
olevasta
haittaohjelmaliikenteesta
lahes kaikkialta maailmasta.
Tiedot valitetaan liittymia
yllapitaville teleyrityksille,
jotka ilmoittavat havainnoista
asiakkailleen .

Tilastossa kerromme 10
yleisinta ja nimettya
haittaohjelmahavaintoa, jotka
olemme saaneet Autoreporter
palvelun avulla.

12 000

14.7.2021



https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot

Haavoittuvuus

o Heinakuussa Microsoft korjasi Print Spooler - palvelusta lIoytyneitd haavoittuvuuksia

o]

Microsoft julkaisi haavoittuvuuden CVE-2021 -34481, joka mahdollistaa kayttovaltuuksien korottamisen
paikallisesti haavoittuvuuden avulla

Haavoittuvuuteen  ei ole toistaiseksi korjausta, vaan suosituksena on asentaa edelliset paivitykset ja
poistaa Print Spooler  kaytosta

Aiemmin julkaistu haavoittuvuustiedote:

ANALYYSI

o Haavoittuvuus koskettaa organisaatioita ja heidan IT -yllapitgjiaan. Yksityishenkilgilta ei
vaadita toimenpiteitd taman haavoittuvuuden suhteen.
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https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_19/2021

Haavoittuvuus

Uusi NTLM PetitPotam -hyokkays mahdollistaa Windows toimialueen ohjauskoneen (domain
controller) haltuun ottamisen

o Kyseessa ei ole varsinainen haavoittuvuus, vaan olemassa olevan ominaisuuden toiminallisuuden
hyvaksikayttd

a  Microsoftin tiedote asiasta:

Applelta korjaus  kriittiseen I0S - ja iPadOS -haavoittuvuuteen
o Haavoittuvuutta  on Applen mukaan saatettu jo aktiivisesti hyodyntaa ja paivitykset tulisi suorittaa
viipymatta.
ANALYYSI

o Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden lisdksi kannattaa seurata myos
haavoittuvuuksista l&ahetettdvaa uutiskoostetta. Vastaanottajaksi voi rekisteroitya
kotisivujemme kaultta.
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https://msrc.microsoft.com/update-guide/vulnerability/ADV210003

% Kuukauden haavoittuvuusjulkaisut

Kriittinen haavoittuvuus Solarwinds Serv -U tuotteessa (20/2021)
Microsoft korjasi kuukausittaisessa paivityksessaan useita kriittisia haavoittuvuuksia (21/2021)

NicheStack TCP/IP -toteutuksesta I0ytyi useita haavoittuvuuksia (22/2021)

Lue lisaa;

ANALYYSI

o Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvéaksikaytté on todella nopeaa

o Paivityssyklien ulkopuoliset péaivitykset tulee myds huomioida, muutoin jarjestelmaan voi
jaada kriittisia haavoittuvuuksia pitkaksikin aikaa
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http://www.kyberturvallisuuskeskus.fi/haavoittuvuudet

" Kyberturvallisuuskeskuksen

haavoittuvuuskoordinaatio

Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta

a  Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteita Kyberturvallisuuskeskukselta.

g Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn
liImoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta

g Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta

Haavoittuvuustiedotteita tana vuonna 19 kpl (tilanne 7.7.2021)

g Mukana mm. Microsoft Exchange Server ja etakayttdtoteutusten haavoittuvuudet

Tilaamalla  haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista

o Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta

o Kooste julkaistaan lahes  péivittéin ja sen voi tilata kotisivuiltamme
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

/ Kyberturvallisuuskeskuksen
¢ haavoittuvuuskoordinaatio

Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilGtiedot tai erilaiset asiakastiedot

Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, ettd muutoin
tietoturvallisesta tuotteesta 10ytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi

my0ds olla parannettavaa salasanakaytannoéissa esim. salasanan vaatimusten vai vaihto
ominaisuuksien osalta

0T - ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeaa verkossa ja kotona kaytdssa olevien laitteiden maéarien jatkuvan kasvun
VUuoKksi.

Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden |6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE -tunnisteen haussa 1 olettehan yhteydessa  Kyberturvallisuuskeskukseen.
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https://www.kyberturvallisuuskeskus.fi/fi/ilmoita




