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#kybersää kertoo kuukauden merkittävistä 
tietoturvapoikkeamista ja - ilmiöistä. Tämä tuote 

on ensisijaisesti suunnattu tietoturvasta 
vastaaville henkilöille. Lukija 

saa nopean kokonaiskuvan siitä, mitä 
kyberturvallisuuskentällä on kauden aikana 

tapahtunut. Tilanne voi olla:

huolestuttavarauhallinen vakava

212.8.2021



Kybersää heinäkuu 2021

Verkkojen toimivuus

¤ Erilaiset muutostyöt ja 
konfigurointivirheet tuottivat 
häiriötilanteita

¤ Myös VoLTE -palveluissa oli erilaisia 
häiriöitä

¤ Palvelunestohyökkäysten vähäinen 
ilmoitusmäärä piti kuitenkin sisällään 
arvokkaita esimerkkejä muille 
organisaatioille. 

Vakoilu

¤ Länsimaat syyttävät Kiinaa 
laajamittaisesta kybervakoilusta

¤ Israelilaisen NSO Groupin 
valvontaohjelmistoa on käytetty 
toimittajien ja aktivistien 
vakoilemiseen

¤ APT29/NOBELIUM vakoilee aktiivisesti 
valtionhallintoja

Haittaohjelmat ja 
haavoittuvuudet

¤ FluBot -haittaohjelmaepidemia on 
laantumassa, haittaohjelmamäärät 
aaltoilevat kuukaudesta toiseen

¤ Heinäkuussa tuli ilmi useita kriittisiä 
haavoittuvuuksia, jotka tulisi 
päivittää mahdollisimman nopeasti

Tietomurrot ja - vuodot

¤ Useita ilmoituksia murretuista .fi -
verkkosivustoista

¤ Sosiaalisen median tilien kanssa 
tulee olla tarkkana, rikolliset 
käyttävät myös niitä ahkerasti 
hyväkseen

Huijaukset ja kalastelut

¤ Pankkihuijausten aalto on jatkunut 
vilkkaana. 

¤ Pankkitunnuksia ja maksutietoja 
kalastellaan aktiivisesti kaikkien 
pankkien nimissä sekä sähköpostitse 
että tekstiviesteillä. 

Automaatio

¤ IoT - tuotteiden kehittäjien keskeisin 
huolenaihe on tietoturva

¤ ISOn ensimmäinen IoT:n tietoturvaa 
ja tietosuojaa käsittelevä standardi 
on kansainvälisellä 
lausuntokierroksella ja siihen voi 
tutustua ja kommentoida maksutta

312.8.2021



Kuukauden tunnuslukuja
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AKTIVOIMME FLUBOT VAROITUKSEMME 
UUDELLEEN, KOSKA TEKSTIVIESTITSE 

LEVITETTÄVÄT ANDROID -
HAITTAOHJELMAT VAIVAAVAT 

SUOMALAISIA EDELLEEN. 

ISON ENSIMMÄINEN IOT:N 
TIETOTURVAA JA TIETOSUOJAA 

KÄSITTELEVÄ STANDARDILUONNOS 
ISO/IEC DIS 27400 CYBERSECURITY 
ð IOT SECURITY AND PRIVACY ð

GUIDELINES ON NYT 
KANSAINVÄLISELLÄ 

LAUSUNTOKIERROKSELLA

1
EU, ISO - BRITANNIA, YHDYSVALLAT JA 

NATO SYYTTÄVÄT JULKAISTUSSA 
JULKILAUSUMASSA KIINAN VALTIOTA 

USEIDEN KYBERHYÖKKÄYKSIÄ TEKEVIEN 
RYHMIEN TUKEMISESTA

1
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Julkaisimme 2/2021 Tekstiviestitse levitettävät 
Android - haittaohjelmat

¤ Julkaisimme keltaisen varoituksen 4.6.2021 . Varoitus 
päätettiin poistettiin 22.6., koska tilanne ei enää ollut niin 
akuutti. Heinäkuussa varoitus aktivoitiin uudelleen, sillä 
tapausmäärät ovat jälleen ollut nousussa.

¤Haittaohjelma on kohdistettu kaikille, joilla on käytössään 
Android - laite ja matkapuhelinliittymä .

¤Uusi viestityyppi kertoo, että henkilö on saanut 
vastaajaviestin ja viesti sisältää linkin sivustolle. Sivun 
latauslinkki tarjoaa .apk -sovelluksen asentamista, joka 
sisältää haittaohjelman Android - laitteille (esim. FluBot). 

¤FluBot - ilmoituksia tulee aaltomaisesti, välillä haittaohjelmaa 
jaetaan aktiivisesti ja välillä tilanne rauhoittuu. 

¤Lue lisää: 
https :// www.kyberturvallisuuskeskus.fi/fi/tekstiviestitse -
levitettavat -android -haittaohjelmat
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Top 5 kyberuhat - m erkittävät pidemmän aikavälin ilmiöt 

Päivittämättömät haavoittuvuudet 
avaavat rikollisille reitin 
organisaatioon. Haavoittuvuuksien 
hyväksikäyttö on nopeaa . Verkkoon 
jätetään auki laitteita ja palveluita, 
joiden tietoturvaa ei ole huomioitu ja 
joiden suojaustoimet ja ylläpito ovat 
puutteellisia. 

1
Pilvi on organisaatioille uutta ja 
pilven tietoturvan ymmärtävät 
parhaiten hyökkääjät. 
Organisaatiot ovat siirtyneet 
vauhdilla pilvipalveluihin ja omaa 
ympäristöä ja sen kyvykkyyksiä ei 
ymmärretä tarpeeksi.  

2

Toimitus - ja palveluketjujen 
tietoturva on yhä kriittisempää. 
Alihankkijaketjun ymmärtäminen on 
organisaation oman 
kyberturvallisuuden kannalta 
keskeistä. 

3

Etätyö tuli jäädäkseen ïniin myös 
riskit. Laitteiden internetiin avoimet 
etäyhteyspalvelut altistavat 
organisaatiot tietomurroille. Ylläpitäjien 
on hyvä varmistaa etätyöntekijöiden 
laitteiden suojaukset ja 
palomuuriasetusten 
tarkoituksenmukaisuus. 

5

Eri kyberhyökkäysmenetelmien 
käyttö kiristämiseen yleistyy ja 
uhkaavat liiketoiminnan 
jatkuvuutta. Suomessa tullaan 
näkemään yhä enemmän 
verkkohyökkäyksiä, joissa kymmenet 
tuhannet eurot ovat pikkuvaluuttaa. 
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Top 5 kyberuhat ïm erkittävät pidemmän aikavälin ilmiöt 

Päivittämättömät haavoittuvuudet avaavat rikollisille reitin 
organisaatioon. Haavoittuvuuksien hyväksikäyttö on nopeaa . Verkkoon 
jätetään auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja 
joiden suojaustoimet ja ylläpito ovat puutteellisia . 
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¤ Haavoittuvuus tarkoittaa mitä tahansa heikkoutta, joka mahdollistaa vahingon 
toteutumisen tai jota voidaan käyttää vahingon aiheuttamiseksi. 
Haavoittuvuuksia voi olla esimerkiksi tietojärjestelmissä, sovelluksissa, 
laitteissa, prosesseissa, kotiautomaatiossa tai niitä voi aiheutua ihmisten 
toiminnan seurauksena.

¤ Vuonna 2020 siirryttiin kiireen vilkkaa etätyö -moodiin. Laitteiden internetiin 
avoimet etäyhteyspalvelut altistavat organisaatiot tietomurroille. Ylläpitäjien on 
hyvä varmistaa etätyöntekijöiden laitteiden suojaukset ja palomuuriasetusten 
tarkoituksenmukaisuus.

¤ Rikolliset kehittävät hyväksikäyttömenetelmiä nopeasti heti 
ohjelmistopäivitysten ilmestyttyä ja tunnistavat kohteet, joita ei ole päivitetty. 
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, sillä ne on 
yleensä sijoitettu muutenkin hyökkäyksille alttiisiin tietojärjestelmien kohtiin. 

¤ Valtiolliset toimijat ovat tyypillisesti ensimmäisten joukossa hyödyntämässä 
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla 
toimijoilla on myös riittävät resurssit päivitysten takaisinmallintamista varten 
uusien hyökkäysten mahdollistamiseksi kriittisissä ohjelmistoissa.

Microsoft tiedotti 2.3. Exchange -

sähköpostipalvelimien kriittisistä 

haavoittuvuuksista ja niiden 

aktiivisesta hyväksikäytöstä. 

Kyberturvallisuuskeskus havaitsi 

suomessa aluksi lähes 300 

haavoittuvaa Exchange -palvelinta. 

Mukana oli myös palvelimia, joihin oli 

jo murtauduttu haavoittuvuutta hyväksi 

käyttäen. Suomalaisten 

organisaatioiden haavoittuvat 

Exchange -palvelimet oli päivitetty 

huhtikuun alkuun mennessä. 

Organisaatioiden kyky reagoida 

kriittisiin haavoittuvuuksiin, päivityksiin 

sekä tietomurtojen tutkintaan nousi 

tärkeäksi osaksi Exchange -

haavoittuvuuksien hoidossa.

CASE



Top 5 kyberuhat ïm erkittävät pidemmän aikavälin ilmiöt 

Eri kyberhyökkäysmenetelmien käyttö kiristämiseen yleistyy ja 
uhkaavat liiketoiminnan jatkuvuutta . Suomessa tullaan näkemään yhä 
enemmän verkkohyökkäyksiä, joissa kymmenet tuhannet eurot ovat 
pikkuvaluuttaa. 
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¤ Erityisen merkittävä uhka on kiristyshaittaohjelmahyökkäykset, joiden 
kohteeksi voi joutua kuka tahansa pienestä konepajasta 
kansainväliseen high tech - jättiin. 

¤ Kyberrikolliset etsivät jatkuvasti verkosta haavoittuvia palveluita ja 
huonoja salasanoja sekä levittävät haittaohjelmia sähköpostitse. 
Suurin osa organisaatioista valikoituu kohteeksi heikon tietoturvan 
takia. 

¤ Kiristyshyökkäysten uutena ilmiönä kohdetta kiristetään myös 
hyökkääjän haltuun saamien tietojen myymisellä, vuotamisella tai 
julkaisemisella lunnasvaatimuksen tehostamiseksi . 

¤ Toiminta on aktiivista ja kehittyy jatkuvasti.

Palvelunestohyökkäyksillä kiristäminen 

nousi maailmalla ilmiönä loppu -

vuodesta 2020 ja ilmiö rantautui myös 

Suomeen. Kyberturvallisuuskeskus on 

saanut ilmoituksia myös vuonna 2021 

aiheeseen liittyen. 

Yleisesti organisaatio vastaanottaa 

kiristysviestin sähköpostitse, joka on 

allekirjoitettu näennäisesti tunnettujen 

haitallisten toimijoiden nimissä. 

Kiristysviestin lähettämisen aikoihin on 

joissain tapauksissa tehty myös 

palvelunestohyökkäys viestin 

tehostamiseksi. Viestissä kerrotaan 

organisaation kohtaavan suuren 

palvelunestohyökkäyksen, mikäli 

lunnaita ei makseta. Ohjeemme on ja 

pysyy: älä maksa kiristäjille .

CASE



Top 5 kyberuhat ïmerkittävät pidemmän aikavälin ilmiöt 

914.7.2021

¤ Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ympäristö on 
laaja. Siirtyminen pilveen on jäänyt puolitiehen ja tietojärjestelmien 
migraatio on jäänyt viimeistelemättä . Vanhoja palveluita voidaan edelleen 
hyväksikäyttää. 

¤ Aivan kuten perinteisessä tietoverkossa, mikäli hyökkääjä onnistuu 
pääsemään pilven reunalle, voi sen kautta levittäytyä myös organisaation 
muihin verkon segmentteihin pilven ulkopuolellakin. 

¤ Tarve kehittää yleisesti hyväksytyt tietoturvavaatimukset pilvipalveluille. 

¤ Suomessa pilven tietoturvavaatimuksia on lähestytty esim. PITUKRI 
https:// www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamm
e-neuvoja -pilvipalveluiden - turvalliseen -kayttoon

Alkuvuonna 2021 laajamittainen 

Microsoft Exchange -

sähköpostipalvelimien tietomurtoaalto 

pyyhkäisi myös Suomen yli. 

Tietomurtoaaltoa tutkittaessa paljastui, 

että kaikilla pilvipalveluiden käyttöön 

siirtyneillä organisaatioilla oli edelleen 

käytössään myös murrettavissa oleva 

perinteinen Exchange -

sähköpostipalvelin . Osalla palvelin oli 

edelleen jossain marginaalisessa 

käytössä ja osalla se oli yksinkertaisesti 

unohdettu sulkea pilvimigraation 

lopuksi. Kaikkiin palvelimiin kuitenkin

murtauduttiin. Tapaus on surullinen 

esimerkki siitä, kuinka loppumetreillä 

kesken jäänyt teknologiamuutos jättää

ovet auki hyökkääjille.

CASE

Pilvi on organisaatioille uutta ja pilven tietoturvan ymmärtävät 
parhaiten hyökkääjät. Organisaatiot ovat siirtyneet vauhdilla 
pilvipalveluihin ja omaa ympäristöä ja sen kyvykkyyksiä ei ymmärretä 
tarpeeksi.  
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Top 5 kyberuhat ïmerkittävät pidemmän aikavälin ilmiöt 

1014.7.2021

¤ Organisaatiot ostavat yhä enemmän palveluita ulkoisilta 
palveluntarjoajilta. 

¤ Organisaatioiden olisi keskeistä ymmärtää omat alihankkijaketjunsa. On 
tärkeä ymmärtää kolmannen osapuolen tietoturvan taso. Esimerkiksi:

¤ Konsultit ja heidän oman organisaation sisäiset järjestelmät. 

¤ Laitteistot ja palvelut joita voidaan käyttää joko osana omaa tuotetta tai 
palvelukokonaisuutena, tai ostettuna palveluna. 

¤ Organisaation tulee ymmärtää alihankinnanketju, myös alihankkija voi hankkia 
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

¤ Organisaation tulisi kartoittaa, mistä osista sen eri palvelut muodostuvat, 
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa 
tällaisen tekeminen on oleellista.  

¤ On hyvä ymmärtää, että käytettävien palvelujen kautta voidaan 
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu. 

Viime joulukuussa paljastunut 

Yhdysvaltojen hallintoon ja 

lukuisiin yrityksiin iskenyt 

SolarWinds -hyökkäys on 

merkittävä tietoturvatapaus. 

Tietomurron ja vakoilun 

mahdollistanut takaovi onnistuttiin 

levittämään tuhansiin 

organisaatioihin, joita oli myös 

Suomessa. Erilaiset toimitus - ja 

alihankintaketjut voivat 

mahdollistaa hyökkääjille keinon 

päästä huomaamattomammin

varsinaiseen kohteeseensa tai 

saamaan samalla kertaa pääsyn 

laajaan kohdejoukkoon .

CASE

Toimitus - ja palveluketjujen tietoturva on yhä kriittisempää. 
Alihankkijaketjun ymmärtäminen on organisaation oman kyberturvallisuuden 
kannalta keskeistä. 
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Top 5 kyberuhat ïmerkittävät pidemmän aikavälin ilmiöt 

1114.7.2021

¤ Vuonna 2020 siirryttiin kiireen vilkkaa etätöihin. Osa toimijoista rakensi 
etätyöjärjestelynsä kiireessä kirjavien viritysten varaan. Näiden 
väliaikaisten ratkaisujen kuntoon laittamisessa kestää vielä pitkään.

¤ Laaja siirtymä etätyöhön näkyi maaliskuussa 2020 suojattomien laitteiden 
määrän selvänä kasvuna Suomen verkoissa. Verkkoon avoimilla laitteilla 
ja laitteiden suojattomilla etäyhteyspalveluilla tarkoitetaan tässä 
yhteydessä esimerkiksi avoimia etätyöpöytäyhteyksiä ja 
tiedostonjakopalveluja (esim. RDP, VNC ja SMB ).

¤ Kesän 2021 jälkeen organisaatioissa ollaan todennäköisesti
hybridiratkaisussa, jossa osa tekee töitä etänä ja osa toimistolla. Tässä
tulee huomioida myös se, että koronan alussa tehdyt nopeat 
etätyöratkaisut tarkastellaan ja varmistetaan niiden tietoturvallisuus, jotta 
tietoturva huomioidaan ja voidaan taata pysyvämmässä mallissa.  

Suojelupoliisin tiedote: Ulkomaiset 

tiedustelupalvelut käyttävät 

yritysten ja yksityishenkilöiden 

verkkoreitittimiä kybervakoiluun. 

Suojelupoliisi on havainnut, että 

suomalaista infrastruktuuria 

hyödyntävä kybervakoilu on 

lisääntynyt. Erityisesti 

autoritaaristen valtioiden 

tiedustelupalvelujen 

kybervakoiluoperaatioissa on 

käytetty hyväksi kymmeniä 

suomalaisten yksityishenkilöiden ja 

yritysten verkkolaitteita ja 

palvelimia liittämällä ne osaksi 

operaatiossa käytettävää 

infrastruktuuria. 

CASE

Etätyö tuli jäädäkseen ïniin myös riskit Laitteiden internetiin avoimet 
etäyhteyspalvelut altistavat organisaatiot tietomurroille. Ylläpitäjien on hyvä 
varmistaa etätyöntekijöiden laitteiden suojaukset ja palomuuriasetusten 
tarkoituksenmukaisuus . 
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Tietomurrot ja -vuodot

12.8.2021 12

Tietomurroissa ja -vuodoissa käsitellään suojauskeinoja 
sekä tietoomme tulleita trendejä tietomurroista ja ï

vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa 
kohdeorganisaatiolle esimerkiksi merkittäviä taloudellisia 

tappioita sekä mainetappioita.
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Tietomurrot ja -vuodot

¤ Useita ilmoituksia murretuista .fi -verkkosivustoista

¤ Kyberturvallisuuskeskus on saanut ryppään ilmoituksia useista murretuista suomalaisista verkkosivustoista

¤ Tietomurroissa käytettiin mahdollisesti yhden palveluntarjoajan jaetulla palvelimella ajetussa verkkosivujen 
julkaisujärjestelmässä olevia korjaamattomia haavoittuvuuksia

¤ Murrettuja sivustoja on käytetty myös tietojen kalasteluun

¤ Verkkosivujen tietomurron mahdollistava haavoittuvuus jaetulla palvelimella voi altistaa 
kaikki samassa ympäristössä olevat käyttäjät ja asiakkaat. 

¤ Palveluntarjoajien on hyvä seurata haavoittuvuusilmoituksia ja pitää jaetuilla palvelimilla 
sijaitsevat järjestelmät päivitettyinä. Tämä koskee etenkin järjestelmiä, joita asiakkaat 
eivät voi itse päivittää.

¤ Palveluntarjoajien ja asiakkaiden on hyvä sopia ja olla selvillä mitä kaikkea sopimuksiin 
kuuluu ja kuka on vastuussa järjestelmien päivityksistä.

ANALYYSI
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Tietomurrot ja -vuodot

¤ Ilmoituksia Instagram - ja Facebook - tilien tietomurroista

¤ Tilin palautus ei aina etene aina sujuvasti ja siihen voi kulua huomattavan kauan aikaa 

¤ Organisaatioiden tulisi tietää ketkä ovat nimettyjä tilin ylläpitäjiä ja ovatko he paikalla esimerkiksi lomakaudella

¤ Ilmoitukset koskevat myös organisaatioiden tilejä, joten on syytä tarkastaa niiden salasanat ja 
tunnistautumistavat ajan tasalle - monivaiheisen tunnistautumisen on syytä olla käytössä

¤ Tileillä olevien tietojen menettämisestä voi aiheutua merkittävää haittaa, kiusallisia tilanteita tai kuluja

¤ Tunkeutumisen tapahduttua, yritä ottaa tili takaisin haltuun kyseisen palvelun 
automaattityökalujen kautta

¤ Monessa palvelussa on automaattisia varoitustoimintoja käytössä salasanojen vaihdoista 
ja uusista kirjautumisista

¤ Ota yhteyttä palvelun ylläpitoon tilin palauttamisprosessin aloittamiseksi, jos 
automaattityökalut eivät toimi

¤ Tee asiasta myös rikosilmoitus, jotta tekijä saadaan teoistaan vastuuseen

ANALYYSI



Huijaukset ja kalastelut
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Huijauksiin ja tietojenkalasteluun sisältyy 
käyttäjätunnusten ja salasanojen kalastelua, 

laskutuspetoksia, yrityshuijauksia, kiristyksiä ja muita 
vastaavia huijauksia. Lisäksi organisaatioihin voi kohdistua 

pankkitunnuskalastelua, maksukorttikalastelua ja muita 
geneerisiä yksittäisten uhrien huijauksia. 
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Huijaukset ja kalastelut

¤Tunnusten ja maksutietojen kalastelua

¤ Pankkitunnuksia kalasteltiin kaikkien Suomessa toimivien liikepankkien nimissä. 

¤ Erityisesti OP:n nimissä kalastelukampanjaa levitettiin tekstiviesteinä. 

¤ Pankkitunnusten lisäksi kalasteltiin paljon myös Netflixin ja Amazonin käyttäjätunnuksia. 

¤ Myös AppleID - tunnusten kalastelu on taas nostanut päätään. Apple Pay ja Google Pay -
palveluiden käyttäjiä koetettiin huijata tekaistuilla aktivointiviesteillä. 

¤ Toimitusjohtajahuijauksia on loppukesästä raportoitu vähemmän kuin alkukesällä. 

¤ Kesäkuinen ärhäkkä suomenkielisten kiristyshuijausten kampanja jatkui heinäkuussa kevyempänä 
englanninkielisten huijausviestien aaltona

¤ Murrettuja Office 365 - tilejä käytettiin kalasteluviestien levitykseen.

ANALYYSI



Käsiteltyjä huijaustapauksia Q2/2021

¤Vuoden toisen neljänneksen 2021 
ilmiöitä ovat:

¤ Kiristyshuijaukset esiintyivät 
kausittain aalloissa. Tämä näkyy 
päivitetyssä tilastossa, jossa 
kesäkuun pornokiristysaalto, näkyy 
kiristyshuijausten määrän 
merkittävässä kasvussa. 

¤ Pankkikalastelu on toinen, jota 
esiintyy aalloissa ja erittäin 
aktiivisesti.  

¤Tietojenkalastelut ovat tavallisin tapa 
murtautua yrityksen verkkoon: 
Kalastellaan tunnuksia ja salasanoja 
järjestelmäpääsyn toivossa. 

14.7.2021 17
Q2/2021 - tilasto päivitetään kvartaaleittain .
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Haittaohjelmat ja 
haavoittuvuudet

12.8.2021 18

Haittaohjelmissa ja haavoittuvuuksissa käsitellään 
aihealueen merkittävimmät julkaisut ja havainnot sekä 
annetaan toimenpidesuosituksia ja linkkejä lisätietoihin.   
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Haittaohjelmat

¤FluBot -haittaohjelmaepidemia on laantumassa

¤ Ilmoitusmäärät Android -haittaohjelmaa (FluBot) levittävistä tekstiviesteistä ovat vähentyneet 
merkittävästi

¤ Vaikka liikkeellä on nyt enemmän vastaaja - teemaisia viestejä, voi pakettiteemaa hyödyntäviä 
viestejä näkyä edelleen

¤ Havaintoja haittaohjelmasta tulee Kyberturvallisuuskeskukselle edelleen ja haittaohjelmia 
levittävien viestin kanssa tuleekin yhä olla tarkkana

¤ Olemme tehneet yhteistyötä operaattoreiden kanssa ja operaattorit ovat mm. välittäneet 
liittymien omistajille viestejä saastuneesta puhelimesta

¤ Haittaohjelma on kohdistettu kaikille, joilla on käytössään Android - laite ja 
matkapuhelinliittymä

¤ Tekstiviestit saapuvat myös muihin laitteisiin, mutta .apk -asennuspaketti ei toimi 
esimerkiksi iPhonella
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Autoreporterin 
haittaohjelmahavainnot
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Torjumme haittaohjelmia 
yhteistyössä teleyritysten 
kanssa Autoreporter -
järjestelmän avulla. 
Autoreporter - järjestelmä saa 
tietoja Suomesta lähtöisin 
olevasta 
haittaohjelmaliikenteestä 
lähes kaikkialta maailmasta. 
Tiedot välitetään liittymiä 
ylläpitäville teleyrityksille, 
jotka ilmoittavat havainnoista 
asiakkailleen .

Tilastossa kerromme 10 
yleisintä ja nimettyä 
haittaohjelmahavaintoa, jotka 
olemme saaneet Autoreporter -
palvelun avulla. 

Katso lisää: 
https :// www.traficom.fi/fi/tilastot/traficomin -haittaohjelmahavainnot
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Haavoittuvuus

¤Heinäkuussa Microsoft korjasi Print Spooler - palvelusta löytyneitä haavoittuvuuksia 

¤ Microsoft julkaisi haavoittuvuuden CVE-2021 -34481, joka mahdollistaa käyttövaltuuksien korottamisen 
paikallisesti haavoittuvuuden avulla

¤ Haavoittuvuuteen ei ole toistaiseksi korjausta, vaan suosituksena on asentaa edelliset päivitykset ja 
poistaa Print Spooler käytöstä

¤ Aiemmin julkaistu haavoittuvuustiedote:  
https :// www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_19/2021

¤ Haavoittuvuus koskettaa organisaatioita ja heidän IT -ylläpitäjiään. Yksityishenkilöiltä ei 
vaadita toimenpiteitä tämän haavoittuvuuden suhteen.
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Haavoittuvuus

¤Uusi NTLM PetitPotam -hyökkäys mahdollistaa Windows toimialueen ohjauskoneen (domain 
controller) haltuun ottamisen

¤ Kyseessä ei ole varsinainen haavoittuvuus, vaan olemassa olevan ominaisuuden toiminallisuuden 
hyväksikäyttö

¤ Microsoftin tiedote asiasta: https:// msrc.microsoft.com/update -guide/vulnerability/ADV210003

¤Applelta korjaus kriittiseen iOS - ja iPadOS -haavoittuvuuteen

¤ Haavoittuvuutta on Applen mukaan saatettu jo aktiivisesti hyödyntää ja päivitykset tulisi suorittaa 
viipymättä.

¤ Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden lisäksi kannattaa seurata myös 
haavoittuvuuksista lähetettävää uutiskoostetta. Vastaanottajaksi voi rekisteröityä 
kotisivujemme kautta.
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Kuukauden haavoittuvuusjulkaisut

¤ Kriittinen haavoittuvuus SolarWinds Serv -U tuotteessa (20/2021)

¤Microsoft korjasi kuukausittaisessa päivityksessään useita kriittisiä haavoittuvuuksia (21/2021)

¤ NicheStack TCP/IP - toteutuksesta löytyi useita haavoittuvuuksia (22/2021)

¤ Lue lisää: www.kyberturvallisuuskeskus.fi/haavoittuvuudet

¤ Päivitykset tulee asentaa viipymättä, haavoittuvuuksien hyväksikäyttö on todella nopeaa

¤ Päivityssyklien ulkopuoliset päivitykset tulee myös huomioida, muutoin järjestelmään voi 
jäädä kriittisiä haavoittuvuuksia pitkäksikin aikaa

ANALYYSI
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Kyberturvallisuuskeskuksen 
haavoittuvuuskoordinaatio

¤ Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta

¤ Luku sisältää sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitä Kyberturvallisuuskeskukselta.

¤ Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydän apua tai koordinoitteko haavoittuvuuden käsittelyn

¤ Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta

¤ Vastaanotamme ilmoituksia myös anonyymeiltä ilmoittajilta

¤ Haavoittuvuustiedotteita tänä vuonna 19 kpl (tilanne 7.7.2021)

¤ Mukana mm. Microsoft Exchange Server ja etäkäyttötoteutusten haavoittuvuudet

¤ Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista

¤ Kaikista haavoittuvuuksista ei julkaista suomenkielistä haavoittuvuustiedotetta

¤ Kooste julkaistaan lähes päivittäin ja sen voi tilata kotisivuiltamme
https :// www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa -uutiskirjeita

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita
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Kyberturvallisuuskeskuksen 
haavoittuvuuskoordinaatio

¤ Meille ilmoitetut haavoittuvuudet liittyvät usein verkkosivun tai -palvelun tietosuojaan. Helposti 
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi näkyä muille. Tällaisia tietoja ovat esimerkiksi 
henkilötiedot tai erilaiset asiakastiedot .

¤ Vanhentuneet tai heikot salasanakäytännöt ovat usein toistuva ongelma. Voi olla, että muutoin 
tietoturvallisesta tuotteesta löytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi 
myös olla parannettavaa salasanakäytännöissä esim. salasanan vaatimusten vai vaihto -
ominaisuuksien osalta .

¤ IoT - ja verkkolaitteiden testaus on yleistä tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden 
parantaminen on tärkeää verkossa ja kotona käytössä olevien laitteiden määrien jatkuvan kasvun 
vuoksi.

¤ Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikäli sinä tai 
organisaatiosi tarvitsette apua haavoittuvuuden löytyessä, haavoittuvuuden koordinoinnissa tai 
esimerkiksi CVE - tunnisteen haussa ïolettehan yhteydessä Kyberturvallisuuskeskukseen.

¤ https :// www.kyberturvallisuuskeskus.fi/fi/ilmoita

https://www.kyberturvallisuuskeskus.fi/fi/ilmoita



