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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa helmikuu 2020

o - dddd
Tietomurrot ja -vuodot o

» Ilmoitettujen Office 365 -

Helmikuussa esille tullutta Exchange-
palvelimen haavoittuvuutta kaytetaan
hyvaksi tietomurroissa.

Automaatio

» EKANS-kiristyshaittaohjelmaa
havaittu maailmalla. Mahdollinen
yhteys aiempaan MEGACORTEX-
kiristyshaittaohjelmaan tunnistettu.

TRATICCM

tietomurtojen maara kasvaa edelleen.

Huijaukset ja kalastelut

» Suomalaisille soitettu satoja tuhansia
teknisen tuen puhelinhuijauksia.

» Office 365 -tunnusten kalastelu
jatkuu edelleen ja johtaa
tietomurtoihin [dhes paivittain.

Verkkojen toimivuus

» Palvelunestohydkkayksia on
raportoitu runsaasti, mutta niilla ei
ole ollut merkittavia vaikutuksia
palveluiden toimintaan.

Helmikuussa kuusi merkittavaa
toimivuushairiota.

Laaja hairid Microsoft Teamsissa;
Microsoft unohti uusia varmenteen.

Haittaohjelmat ja

haavoittuvuudet

» Kriittisten paivitysten laiminlydnti
vaarantaa yritystoiminnan
jatkuvuuden.

» Kannettavien tietokoneiden
mobiiliyhteydet yritysten sokea piste?

Vakoilu

» Lokienhallinta ei yleensa ole riittavalla
tasolla tietomurtojen selvittamiseksi.

12.3.2020




Kuukauden tunnuslukuja

TRATICCM

ZSCALERIN TUTKIMUKSEN MUKAAN
83 % IOT-LAITTEISTA LAHETTI
DATAA SALAAMATTOMANA

VARJO-IOT:STA VOI TULLA
YRITYKSELLE MERKITTAVA RISKI

KASVUA TILANNEKESKUKSEN
KASITTELEMISSA TAPAUKSISSA
VERRATTUNA VUODEN 2019
HUIPPUUN

SUURIN KASVU AIHEUTUI
PUHELINHUIJAUKSIEN
HYOKYAALLOSTA

YHTEISTYOLLA JA
TIEDONVAIHDOLLA
ESTETTYJA
LASKUTUSPETOKSIA
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien
hyvaksikaytto nopeutuu, mika
vaatii nopeita paivityksia.
Verkkoon jatetaan auki laitteita ja

Tietojenkalastelu on erittain
yleista, ja viestin
vastaanottajan voi olla vaikea

Laajavaikutteiset
kiristyshyokkaykset
uhkaavat liiketoiminnan
jatkuvuutta. Yksittaisten

havaita huijausta. Tata
hyddynnetaan myos
kohdennetuissa hydkkayksissa
ja vakoilussa.

palveluita, joiden tietoturvaa ei
ole huomioitu ja suojaustoimet
seka yllapito ovat puutteellisia.

tapausten vahingot ovat
nousseet kymmeniin miljooniin
euroihin.

Organisaatiot eivat osaa hallita
kyberriskejaan. Uhkien vaikutuksia
toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan.
Palautumissuunnitelmissa on
puutteita.

S EREWERVESIEL G
palvelutoimittajan, alihankki-
joiden ja tilaajan valilla
heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa
vaikeuttavat uhkien
havaitsemista.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto nopeutuu, mika vaatii nopeita paivityksia. Verkkoon jatetaan auki
laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja suojaustoimet seka yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttdémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja iskevat kohteisiin, joita ei ole
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille
alttiisiin tietojarjestelmien kohtiin.

Hyokkayksissa kaytetyt jarjestelmahaavoittuvuudet ovat usein olleet
2-6 kk vanhoja haavoittuvuuksia, joihin on ollut saatavilla korjaus jo
pitkdan, mutta syysta tai toisesta haavoittuvuutta ei ole korjattu.

Mita pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretdaan myohemmaksi, sitd korkeammaksi hyvaksikayttamisen
riski kasvaa.

CASE

Microsoft Exchange-
sahkdpostipalvelimiin julkaistiin
helmikuussa 2020 kriittinen
korjauspaivitys. Julkinen
hyvaksikayttokeino oli saatavilla
helmikuun loppuun mennessa.
Maaliskuussa uutisoitiin useiden
valtiollisten toimijoiden tekemista
hydkkayksista. Odotettavissa on,
etta haavoittuvuutta hydédynnetaan
seuraavaksi kiristyshaittaohjelmien
levitykseen.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu on erittdin yleistd, ja viestin vastaanottajan voi olla
vaikea havaita huijausta. Tata hyédynnetaan myds kohdistetuissa
hydkkayksissa ja vakoilussa.

» Tietojenkalastelu on ollut hyvin yleistd pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —-tuotteiden ja sahkdpostin kayttdjatunnuksia ja salasanoja.

Typosquatting / domainsquatting liittyvat myds ilmiodn:
kirjoitusvirheilld hdystetyilld verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua opitaan tunnistamaan koulutuksen avulla ja tama
auttaa siihen, etta tietojenkalastelu jaa vain yritykseksi.

Vakavia laskutuspetoksia
valikoituihin kohteisiin

Helmikuussa julkisten EU-kilpailutusten
tietoja ja lakitoimistoihin tehtyja
tietomurtoja kaytettiin laskutuspetoksiin.
Petoksissa yritettiin huijata satoja
tuhansia tai miljoonia euroja kerrallaan.

Kohteelle raataldity sahkopostiviesti
sisalsi oikeita tietoja, mutta vaaria
tilinumeroita. Yksi huijaus paljastui
vasta, kun oikea maksunsaaja otti
yhteytta maksajaan.

Lakitoimistojen ja Finanssivalvonnan
nimissa on lahetetty huijausviesteja,
joilla tahdataan satojen tuhansien
eurojen laskutuspetoksiin.

12.3.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Laajavaikutteiset kiristyshyokkaykset (Big Game Hunting) uhkaavat liiketoiminnan jatkuvuutta.
Yksittaisten tapausten vahingot ovat nousseet kymmeniin miljooniin euroihin.

Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan seurauksena.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja. Jos rikolliset havaitsevat huonosti suojatun
ympariston kiristamisen arvoiseksi, siihen saatetaan kohdistaa Big
Game Hunting -toimintaa.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia toimijoita tulee jatkuvasti.
Esimerkkina tasta on ICS-toimijoihin kohdistuva EKANS.

Kiristyshydkkaysten uutena ilmidnd uhataan julkaista hydkkaajan
haltuun saamia tietoja lunnasvaatimuksen tehostamiseksi.

CASE

Norjassa Norsk Hydroon
kohdennettu kiristyshaittaohjelma
paasi leviamaan
tuotantojarjestelmaan asti.
Toimintahairiét kestivat kuukausia ja
koskettivat yrityksen useita eri
toimipisteita.

Norsk Hydro arvioi omilla sivuillaan
kiristyshaittaohjelman
kokonaiskustannukseksi noin
kuusikymmenta miljoonaa euroa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Epaselva vastuunjako palvelutoimittajan, alihankkijoiden ja tilaajan valilla heikentaa tietoturvan hallintaa.
Puutteet lokien tarkkailussa vaikeuttavat uhkien havaitsemista.

>

Epdselva vastuunjako ICT-palveluiden hankinnassa ja tuotannossa heikentaa tietoturvan hallintaa. Tama
patee myo6s organisaatioiden sisalla, jos tietoturvariskien omistajuus ja tietoturvavastuut eivat ole selkeasti

maariteltyja.
Yleinen puute on jattaa keraamatta ja tarkkailematta tietoturvalokeja. Lokien jatkuvan tarkkailun avulla

tietojarjestelman omistaja voi havaita lievat tietoturvaloukkaukset ja jarjestelman heikkoudet ennen kuin
kukaan ehtii kayttaa niita suurempaan vahingontekoon. Lokeja tarvitaan myds loukkausten selvittamiseen

jalkikateen.

Lisaksi kaytosta poistuvien palveluiden alasajo tulee tehda huolella. Jos alasajotoimenpiteita ei tehda
johdonmukaisesti loppuun asti, voi taustalle jaada pydrimaan kayttamattomia palveluita, jotka voivat
aiheuttaa merkittavia tietoturvariskeja organisaatiolle.

www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
www.kyberturvallisuuskeskus.fi/fi/aj i i i alveluiden-alasajo-tulee-tehda-huolella
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Organisaatiot eivat osaa hallita kyberriskejaan. Uhkien vaikutuksia toimintaan ei osata ennakoida, minka
vuoksi riskit aliarvioidaan. Palautumissuunnitelmissa on puutteita.

>

Tietoturvaloukkauksista toipumista ei usein suunnitella huolellisesti
ennakkoon. Suunnitelmat ovat vain luokkaa "palautetaan tiedot
varmuuskopioista". Palautumisen tarkeysjarjestyksia, resursseja ja
aikajanteita ei mietita ennakkoon.

Hairion iskiessa palautumisen monimutkaisuus ja tydlays yllattavat.
Jos palautuminen olisi suunniteltu ennakolta paremmin, myads
varautuminen hairidihin ja niiden ennaltaehkaisyyn olisi parempaa.

Kyberturvallisuuskeskus on julkaissut yritysten hallituksille
suunnatun kyberturvallisuutta kasittelevan oppaan. Kyberturvallisuus
ja yrityksen hallituksen vastuu -opas antaa tyokaluja ja tukea
organisaation kyberturvallisuuden parantamiseen.

» Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/kyberturvallisuus-ja-
yrityksen-hallituksen-vastuu-opas

Organisaatioiden kyvyssa hallita
kyberriskejaan on selvia puutteita.
Tyypillisesti organisaatiot eivat osaa
ennalta arvioida kyberuhkien
toteutumisen vaikutuksia niiden
paivittaiseen toimintaan, tai arvioivat
vaikutukset selvasti todellista
lievemmiksi. Taman seurauksena on,
etta kyberriskit aliarvioidaan eika
niiden hallintaan osoiteta riittavasti
resursseja.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TrRATICCM 12.3.2020




Tietomurrot ja vuodot

» Office 365 -tietomurtojen maarassa edelleen kasvua

>

>

Lukuisista varoituksista ja ohjeistuksesta huolimatta Office 365 -tietomurtojen maarassa ei nay
laskua. Valitettavasti ilmiosta on tullut “uusi normaali”.

Kyberturvallisuuskeskus on julkaissut ohjeen Office 365 —-ymparistdn koventamisesta. Se on
saatavilla suomen-, englannin- ja kohta myos ruotsinkielisena.

Ohje loytyy osoitteesta: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/organisaatio-
torju-office-365-tunnusten-kalastelu-oppaamme-avulla

ANALYYSI

Tietomurron kohteeksi joutuminen voi aiheuttaa taloudellisten menetysten lisaksi myds
merkittdvan mainehaitan. Useissa tapauksissa murrettua sahkdpostitilia on kaytetty uusien
huijausviestien lahettamiseen.

Monivaiheisella tunnistautumisella voitaisiin estaa suurin osa tietomurroista.
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. Tietomurrot ja vuodot

» Exchange-sahkdpostipalvelimien haavoittuvuutta kaytetaan hyvaksi tietomurroissa

» Helmikuussa ilmi tullut haavoittuvuus mahdollistaa hydkkaajan oman koodin suorittamisen
palvelimessa korotetuin oikeuksin, mikali hyokkaaja on saanut haltuunsa yksittaisen
sahkopostipalvelimen kayttajan tunnukset.

» Haavoittuvuuteen on olemassa korjaava paivitys.

ANALYYSI
» Microsoft korjasi sahk6postin Exchange-palvelimiin liittyvan haavoittuvuuden helmikuun
paivityksissa.

» Haavoittuvuutta ryhdyttiin kayttamaan hyvaksi varsin laajamittaisesti muutama viikko
haavoittuvuuden julkitulon jalkeen.

» Kansainvalisten arvioiden mukaan haavoittuvuutta ovat kayttaneet hyvaksi myos
valtioiden tukemat toimijat:
https://threatpost.com/microsoft-exchange-server-flaw-exploited-in-apt-

attacks/153527/
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https://threatpost.com/microsoft-exchange-server-flaw-exploited-in-apt-attacks/153527/

TRATICCM

Huijaukset ja kalastelut
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Huijauksiin ja tietojenkalasteluu:_[{if__\'"“ fyy
kayttdjatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Liséksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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‘,. Huijaukset ja kalastelut

» Teknisen tuen huijauksia vaarennetyista puhelinnumeroista -/

» Organisaatiolle ja yksityisille on tullut tuhansittain englanninkielisia puﬁ/eluita, joissa hufijari
esiintyy teknisena tukena. Huijarit haluavat etahallintayhteyden uhrin tietokoneese€r, minka
jalkeen uhrilta varastetaan henkilétietoja, pankkitunnuksia, luottokorttitietoja jne:

» Puhelut tulevat vaarennetyista puhelinnumeroista, jotka vuttaavat suomalaisiin matkapuhelin- tai
telealuenumeroihin. SO |

» Laskutuspetoksia Finanssivalvonnan ja Iak|a5|a|ntou'n|s 7‘ n|m| !

» Vaarennetyissa viesteissa yritetdaan suuria Iaskutuspetok5|a suomala isii rityksiin.

X
o

ANALYYSI

» Puhelinhuijausten maara on helmikuussa lisaantynyt rajahdysmaisesti usean eri huijauskampanjan
myoOta. Lue lisaa taalta: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vaarennettyja-

puheluita-teknisen-tuen-nimissa

» Office 365 -tunnuksia kalastellaan edelleen paljon. Tunnusten kalastelu saattaa johtaa
tietomurtoihin.
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vaarennettyja-puheluita-teknisen-tuen-nimissa

Tietojenkalastelu - yleisin yrityksiin osuva
verkkorikos — Office365 huijauksen vaiheet:

A

1 ¢/ 2

Rikollinen lahettaa tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkopostitse. klikkaa siina olevaa linkkia.

> D ARl

L ©

l 4 fake I Office 365 3
Kalastelusivulle syotetyt Linkin paassa onkin tietojenkalas-

" tunnukset menevatkin R et telusivu, joka pyytda syottamdan
\ ‘ rikollisen tietoon. Senin kayttajatunnuksen ja salasanan.
| omannnarifiman et |
| —~ 1
4 ==

\-l -

Haltuunsa saamilla tunnuksilla
rikollinen paasee seuraamaan
yrityksen sisadista liikennetta.

7

"Anteeksi, edellinen lasku oli vaara. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa. f
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erne- ja viestintavirasto
Kyberturvallisuuskeskus

Nyt rikollinen paasee >
lukemaan esim. lasku-
tusliikennetta.
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TRATICCM

Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat ja haavoittuvuudet

» Julkiverkkoon avoimissa palveluissa olevia haavoittuvuuksia hydodynnetaan aktiivisesti
tietomurroissa haittaohjelmien levittamiseen ja Big Game Hunting -toimintaan

» Helmikuussa oli merkittavia haavoittuvuuksia esimerkiksi Tomcat-, Jboss- ja Exchange-
tuotteissa.

Kyberturvallisuuskeskuksen tiedossa on tietomurtoja, joissa kannettavan tietokoneen 4G-
yhteyden kautta on paasty yritysverkkoon. 4G-yhteytta ei oltu suojattu kayttojarjestelman
palomuurilla, joten RDP-palvelu oli 4G-yhteyden kautta avoinna julkiseen verkkoon.

ANALYYSI

Huomioikaa 4G-yhteyksien asianmukainen suojaaminen mm. palomuurilla, ettei sita kautta ole
suoraa paasya yrityksen sisaverkkoon.

Tomcat ja JBoss ovat yrityskaytdssa yleisia sovellusalustoja, jotka jaavat helposti paivittamatta,
koska niiden olemassaoloa ei usein tiedosteta.

Lisatietoja Tomcatista: https://www.kyberturvallisuuskeskus.fi/fi/vakava-haavoittuvuus-tomcat-

sovellusalustassa-cve-2020-1938-ghostcat
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https://www.kyberturvallisuuskeskus.fi/fi/vakava-haavoittuvuus-tomcat-sovellusalustassa-cve-2020-1938-ghostcat

Haittaohjelmat ja haavoittuvuudet

» Kyberturvallisuuskeskuksella on useita havaintoja kansainvalisesta haittaohjelman
levityskampanjasta.

» Levitetaan laajamittaisesti suomenkielisten sahkopostien valityksella.
» Agent Teslalla pystytaan esimerkiksi varastamaan salasanoja ja ottamaan yhteys uhrin
laitteeseen.

ANALYYSI

» Agent Tesla on myynnissa oleva haittaohjelma, joka tarjoaa hydkkaajalle esimerkiksi
etayhteyden kohteeseen ja mahdollisuuden tietojen keraamiseen. Pelkastaan
haittaohjelman perusteella ei siis pysty tekemaan tarkkoja paatelmia hydkkaajan
motiivista.

» Kyberturvallisuuskeskuksen havainnot haittaohjelmasta ovat yhtenevia kolmannen
osapuolen tekeman artikkelin kanssa: https://blog.360totalsecurity.com/en/large-scale-

phishing-attack-on-western-europe/
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https://blog.360totalsecurity.com/en/large-scale-phishing-attack-on-western-europe/

Automaatio

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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Automaatio

» EKANS-kiristyshaittaohjelma on kehitetty automaatioprosesseja ja -sovelluksia vastaan.
» Teollisuusautomaation kriittisyyden vuoksi siihen kohdistetut uhat ovat vakavia.

» EKANS-kiristyshaittaohjelman uskotaan olevan uudempi versio MEGACORTEX-
kiristyshaittaohjelmasta.

» Lue lisda: https://dragos.com/blog/industry-news/ekans-ransomware-and-ics-operations/

ANALYYSI

» Kiristyshaittaohjelma voi vaikuttaa tuotantoon ja pahimmillaan lamauttaa sen.
Vaikutukset voivat olla rahallisten menetysten lisaksi yhteiskunnallisesti huomattavia

» Tieto omista jarjestelmista, sovelluksista ja prosesseista on hyva olla ajan tasalla.

» Torjunta on perusperiaatteiltaan sama kuin muissakin haittaohjelmatapauksissa.
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TRATICCM

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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Verkkojen toimivuus

» Yleisissa viestintapalveluissa helmikuussa kuusi merkittavaa hairiota

» Kukin hairio vaikutti tyypillisesti muutaman kunnan alueella ja muutaman tunnin ajan yhden
teleyrityksen matkaviestinpalveluihin kerrallaan. Myds yksi kiintean verkon hairio.

» Yksi hairio vaikutti 50 minuutin ajan Telian mobiiliviestintapalveluihin koko Suomessa.

ANALYYSI

» Toimivuushairio osuu melko harvoin yksittdaisen kayttajan kohdalle. Tallaisen tilanteen
tullessa kohdalle kayttaja voi ottaa mahdolliset ennalta valmistelemansa viestinnan
varakeinot kayttoon tai sietaa tilannetta, kunnes teleyritys saa hairion poistettua.

» Kannattaa arvioida ennakolta, miten pitkia viestintapalveluiden katkoja organisaation
keskeiset toiminnot sietavat.

» Hairidihin voi varautua mm. eri teleyrityksilta hankituilla liittymilla.
Huoltovarmuuskriittiset yritykset voivat kayttaa VIRVES.
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Verkkojen toimivuus

» Microsoftin Teams -palvelussa oli laajoja hairidita ympari maailman 3.2.2020

» Microsoft oli unohtunut uusia yhden palvelussa kaytetyn varmenteen. Teamsin kayttajat eivat
voineet tehda tilanteelle mitaan.

» Lue lisaa: https://www.theverge.com/2020/2/3/21120248/microsoft-teams-down-outage-
certificate-issue-status

ANALYYSI

» Pilvipalveluiden kayton helppouden kaantopuoli on, etta palvelun jatkuvuus ei ole
kayttajan hallinnassa. Kayttajat voivat varautua hairidihin vain jarjestamalla itselleen

vaihtoehtoisia viestintavalineita.

» Katso myds Kyberturvallisuuskeskuksen “Ohjeita pilvipalvelujen turvallisuudesta
yksityishenkilbille, pienyhteisdille ja -yrityksille”
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Ohjeita

vipalvelujen turvallisuudesta 123-2019.pdf
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Palvelunestohyokkaykset

» Helmikuussa yhden toimialan useille eri organisaatioille on kohdistunut poikkeuksellisen paljon
palvelunestohydkkayksia. Hydkkaysten taustalla olevista motiiveista ei ole tietoa.

» Muuten helmikuu on ollut kohtuullisen rauhallinen.

» Raportoiduissa hyokkayksissa on kaytetty vanhoja tuttuja TCP SYN- ja UDP-reflektiotekniikoita.
UDP-puolella mm. LDAP-, CLDAP- ja NTP-palvelimet ovat suosittuja vahvistuksen lahteita.

ANALYYSI

» Pahimmillaan yksittdaiseen palveluun kohdistunut palvelunestohydkkays voi
sivuvaikutuksena esimerkiksi kaataa palomuurin tai muun verkkolaitteen ja siten estaa
myo0s yrityksen koko verkkoliikenteen.

» Jos organisaatio on etukateen varautunut hyokkayksiin, palvelunestohyodkkayksilla ei
tyypillisesti ole vaikutuksia palveluiden toimivuuteen.

» Volymetristen hyokkaysten lisaksi kannattaa varautua myds sovellustason hyokkayksiin.
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Palvelunestohyokkaysten
tunnuslukuja

VUONNA 2019 SUURIN
SUOMESSA NAHTY _
PALVELUNESTOHYOKKAYS

HYOKKAYKSISTA ON PITUUDELTAAN ALLE
15 MINUUTTIA.

VARAUTUMISESSA KANNATTAA ARVIOIDA
LYHYENKIN PALVELUKATKOKSEN
TOIMINNALLE MAHDOLLISESTI
AIHEUTTAMIA HAITTOJA.

10-100 Gbit/s
6 %

0.1 - 1 Gbit/s
36 %

1-10 Gbit/s
58 %

SUOMEEN
KOHDISTUNEIDEN
PALVELUNESTO-
HYOKKAYSTEN VOLYYMIT
(Q4/2019)

Tilasto paivitetaan kvartaaleittain.




Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» Valtiolliseen kybervakoiluun liittyvia tapauksia tutkittaessa huomataan
saanndnmukaisesti, etta lokienhallinta ei ole riittavalla tasolla.

» Tehokkaan lokienhallinnan toteuttamiseksi organisaation on osoitettava siihen riittavat resurssit.

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-
ja-kaytat-lokitietoja

ANALYYSI
» Koska tietomurto havaitaan tyypillisesti vasta viikkoja tai kuukausia myéhemmin,
tutkinnan edellytyksena on lokitietojen riittavan pitkaaikainen sailytys.

» Yleisimmin tarvittavat lokityypit ovat tietoliikenne- ja kirjautumislokit, esimerkiksi
valityspalvelimen lokit seka etakayttopalvelujen, tydasemien ja palvelinten
Kirjautumislokit.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

» Hallitus on 13.2.2020 antanut eduskunnalle esityksen (HE 8/2020) laeiksi
ydinenergialain, turvallisuusselvityslain 21 §:n ja kaivoslain muuttamisesta.

Esityksessa muillekin kuin viranomaisille annettaisiin mahdollisuus puuttua
miehittamattomien ilma-alusten (drone) kulkuun.

» Ydinenergialakiin endotetaan muutosta, jonka perusteella ydinvoimalaitoksen turvahenkildlla

>

>

on ydin- tai sateilyturvallisuuden turvaamiseksi oikeus ottaa miehittamatdn ilma-alus
teknista laitetta tai voimakeinoa kayttaen tilapaisesti haltuun, estaa sen kayttd tai muutoin
puuttua sen kulkuun, jos miehittdmatoén ilma-alus saapuu oikeudetta luvanhaltijan pysyvassa
olevalle alueelle.

Aikaisemmin samankaltaisista oikeuksista on saadetty poliisille, puolustusvoimille,
Rajavartiolaitokselle ja Rikosseuraamuslaitokselle.

Linkki eduskunnan sivuille:
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 8+2020.aspx
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Oikeudelliset asiat

» Apulaistietosuojavaltuutettu on 20.2.2020 antanut paatdoksen, jonka mukaan puheluiden
tallentamisesta on ilmoitettava asiakkaille ennen nauhoittamisen aloittamista ja
rekisterdidylla on oikeus saada puhelutallenteet.

» Viestinnan osapuolella on sahkoisen viestinnan palveluista annetun lain 136 §:n perusteella
mahdollista tallentaa puhelut. Viestinnan osapuolella tarkoitetaan viestin lahettajaa ja sita,
jolle viesti on tarkoitettu. Osapuolia ovat esimerkiksi luonnolliset henkil6t, yritykset ja
tyonantajat.

» Asiassa on lisaksi kyse myds henkildtietojen kasittelysta, jolloin asiakkaille on ilmoitettava
asiasta ennen nauhoittamisen aloittamista ja rekisterdidylla on oikeus saada
puhelutallenteet.

» Linkki tietosuojavaltuutetun tiedotteeseen: https://tietosuoja.fi/artikkeli/-
ublisher/apulaistietosuojavaltuutettu-puheluiden-tallentamisesta-on-ilmoitettava-
asiakkaille-ennen-nauhoittamisen-aloittamista
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Arjen kyberturvallisuus - huijausten helmikuu

| V_aa!'en__nettyja puheluita teknisen tuen | Niin suojaudut nettihuijaukselta
nimissa
» Verkon huijarit houkuttelevat sinulta rahaa tai

» Huijari soittaa uhrille ja esiintyy Microsoftin teknisena henkil6tietoja. Aléd usko epamaaraisiin
tukena. Puhelussa pyydetaan tekemaan tietokoneelle sijoitusmainoksiin. Huijausviesteja satelee
paivitys, asentamaan etakayttbéohjelma tai antamaan sahkdpostitse, tekstiviestitse ja puhelimitse useilla eri
henkilétodistuksen tai maksuvalineen tietoja. teemoilla.

> Puhelut nayttivat tulevan suomalaisesta _ » Maltti on valttia ja kiiretta klikata linkkeja tai aukaista
puhelmnumerosta, mutta huijarit puhuivat usein liitetiedostoja on syyta valttaa. Varmista miksi
englantia. kyseinen taho sinua lahestyy.

> https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist » https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/vaarennettyja-puheluita-teknisen-tuen-nimissa a/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta

Varo halarihuijauksia oudoista ulkomaan Netiketti - Verkossa liikkujan tyokalupakki

numeroista : s - . :

o » Annamme vinkkeja ja perusohjeistusta, kuinka voit

» Puhelin soi kerran tai pari ja sen jilkeen puhelu toimia turvallisesti ja vastuullisesti netissa. Voit
katkeaa. Soittajan tarkoituksena on saada uhri kayttaa neuvojamme my0s muistilistana. Pida huolta
soittamaan takaisin ulkomaiseen tai fiksusta verkkojaljestasi ja -identiteetistasi, muista
satelliittipalveluntarjoajan numeroon, johon lahdekritiikki ja paivitykset. Nailla periaatteilla olet jo
soittaminen maksaa kymmenié euroja minuutilta. hyvalla tietoturvapolulla.

> https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist > https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/varo-halarihuiiauksia-oudoista-ulkomaan- a/ohjeet-ja-oppaat/netiketti-verkossa-liikkujan-
numeroista tyokalupakki
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Uutisia Kyberturvallisuuskeskuksesta

Mediataitoviikolla huomio lasten
ja vanhempien tietoturvataitoihin

» Mediataitoviikko (10.-16.2.2020) on

Valtion kyberturvallisuus-
johtajaksi valittu Rauli Paananen

Tietoturvan vuosi 2019 sisalsi
iloa, murhetta ja muutoksia

» Vuosi 2019 sisalsi useita tietoturva- » Paananen siirtyy tehtavaan

Likenne- ja ntavirasto
Kybertur Juskeskus

alan positiivisia saavutuksia ja
mielenkiintoisia ilmidita.

Jarjestamamme 5G ja Galileo -
hakkeritapahtumat saivat
kansainvalistakin huomiota.

Harjoitusoppaamme antoi
organisaatioille evaita
kyberharjoitteluun ja
Tietoturvamerkki kuluttajille
mahdollisuuden fiksuihin
alylaitehankintoihin.

https://www.kyberturvallisuuskesku

s.fi/fi/ajankohtaista/tietoturvan-
vuosi-2019-sisalsi-iloa-murhetta-ja-

muutoksia

mediakasvatuksen teemaviikko,
jonka tavoitteena on kehittaa lasten
ja nuorten mediataitoja seka
vahvistaa aikuisten valmiuksia
mediakasvatukseen.

Tietoturvaosaaminen on
nykyarkemme kansalaistaitoja.
Tietojen ja taitojen omaksuminen
alkaa alylaitteen ensikosketuksesta,
ja kehitys jatkuu lapi elaman.

https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/mediataitoviikolla
-huomio-lasten-ja-vanhempien-
tietoturvataitoihin

Kyberturvallisuuskeskuksen
poikkeamienhallintaosaston johtajan
tyOsta.

Paananen aloittaa tehtavassa
huhtikuun alussa. Ensimmaisena han
alkaa valmistella kyberturvallisuuden
kehittdmisohjelmaa.

Kolme vuotta sitten valtioneuvoston
kanslian raportissa arvioitiin, etta
Suomi ei ole edelldkavija kyberuhkiin
varautumisessa, mutta yltaa silti
varsin hyvaan joukkoon.

» Ihan karkeen ei ylletty, mutta
karkijoukossa ollaan edelleen,
Paananen arvioi.

https://yle.fi/uutiset/3-11230455
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* Epailetko tietoturvaloukkausta 24

e, f/
4 —

Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)
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