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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa joulukuu 2020
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Tietomurrot ja -vuodot

» SolarWinds hallintatydkalun takaoven
sisaltavaa versiota on kaytéssa myads
Suomessa.

Office 365 -tilit ovat edelleen
aktiivisten tunkeutumisyritysten
kohteena..

Automaatio ja IoT

» Gitpaste-haittaohjelmasta on
ilmennytenemman hydkkays- ja
leviamistapoja

» Automaatiojarjestelmissa havaittujen
haavoittuvuuksien paivittamisessa
puutteita - pitkat toimitusketjut
hidastavat reagointia ja vaikeuttavat
tunnistamista

Huijaukset ja kalastelut

» Tekstiviesteilla levitetdan runsaasti
huijauksia, jotka johtavat
tilausansoihin, tietojenkalasteluun ja
haittaohjelmiin.

Saapumisilmoitukset ovat johtaneet
tietojenkalasteluun, jonka avulla
tehtaillaan pikavippeja uhrien
laskuun.

Verkkojen toimivuus

» Vain kaksi merkittavaa hairiota
yleisissa viestintapalveluissa

Maailmanlaajuinen hairié Googlen
palveluissa esti tydbnteon monilta.
Monet IoT-laitteet eivat toimineet.

Palvelunestohyokkaysten kohteena
ovat olleet esimerkiksi
palveluntarjoajat ja VPN-ratkaisut.

52
Haittaohjelmat ja
haavoittuvuudet

» SolarWinds-hallintatydkalusta
I6ydettin takaovi, joka mahdollisti
vakoilun ja tietomurrot.

Emotet-havainnot ovat yleistyneet
Suomessa kuukauden passiivisen

ajanjakson jalkeen.

Vakoilu ’

» Suomen eduskuntaan kohdistui
syksylla kyberhydkkays, jossa
joitakin eduskunnan sahkdpostitileja
vaarantui - joukossa oli myods
kansanedustajien tileja.
Yhdysvalloissa ministeridihin,
virastoihin ja teknologiayhti6ihin
tunkeuduttiin SolarWinds Orion -
hallintatyékaluun lisatylla takaovella.
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TILAUSANSOJA ON VIRITETTY
JOULUKUUSSA POIKKEUKSELLISEN
PALJON. SEKA SAHKOPOSTILLA ETTA
TEKSTIVIESTEILLA LAHETETTIIN ERI
TEEMOILLA RUNSAASTI
HUIJAUSVIESTEJA, JOTKA JOHTAVAT
TILAUSANSOIHIN.

Kuukauden tunnuslukuja

EDUSKUNTAAN KOHDISTUI VIIME
SYKSYNA KYBERHYOKKAYS, JOTA
KESKUSRIKOSPOLIISI (KRP) TUTKII
EPAILTYINA TORKEANA TIETOMURTONA
JA VAKOILUNA. EDUSKUNTA TIEDOTTI
ASIASTA JOULUKUUN LOPULLA.

EU:N UUSI
KYBERTURVALLISUUSSTRATEGIA
JULKAISTIIN (THE EU'S
CYBERSECURITY STRATEGY FOR THE
DIGITAL DECADE)
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

- - -

Eri kyberhyokkdysmenetelmien Tietojenkalastelu Haavoittuvuuksien

kayttd kiristimiseen yleistyy ja on erittdin yleista, ja viestin hyvaksikaytto on nopeaa,
uhkaavat liiketoiminnan vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
jatkuvuutta. Yksittdisten tapausten | havaita huijausta. Tt Verkkoon jatetaan auki laitteita ja
vahingot ovat nousseet kymmeniin hydédynnetdén myos palveluita, joiden tietoturvaa ei ole
miljooniin euroihin. kohdennetuissa hydkkayksissa huomioitu ja suojaustoimet seka
ja vakoilussa. ylldpito ovat puutteellisia.

- -

koI TOREERS Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
. palveluidenhallinnan epadselva riski monessa organisaatiossa.
s vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennallaan vaikutuksia ei osata ennakoida ja seuraamisen ja séilyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyet4
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettyé tietoturvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy ja
uhkaavat liiketoiminnan jatkuvuutta. Yksittaisten tapausten vahingot
ovat nousseet kymmeniin miljooniin euroihin.

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkodpostitse.

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee
kansainvalisesti viikoittain. Lisaksi uusia rikollistoimijoita tulee
jatkuvasti.

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetaan myos
hyokkaajan haltuun saamien tietojen myymiselld, vuotamisella tai
julkaisemisella lunnasvaatimuksen tehostamiseksi.

Myds palvelunestohydkkayksia kaytetaan hyodyksi ja niillda uhkaillaan
eka kiristetaan organisaatioita.

Yhdysvaltain kriittisen infrastruktuurin
ja kyberturvallisuuden virasto CISA ja
FBI julkaisivat 28.10. varoituksen
terveydenhuoltoon kohdistetuista
kiristyshaittaohjelmahyokkayksista.
Varoituksessa kerrottiin, etta
viranomaisilla oli tietoa valittdmasta
uhasta USA:n sairaaloita ja
terveydenhuoltolaitoksia kohtaan
tehtdvista koordinoiduista ja laajoista
kyberhyokkayksista.

Julkisten lahteiden tietojen mukaan,
varoitus tehtiin sen jalkeen kun
viranomaiset olivat seuranneet
rikollisten kdymaa keskustelua, jossa
suunniteltiin ainakin 400
terveydenhuoltolaitokseen
hydkkaamista Ryuk haittaohjelmalla.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetaan myds kohdistetuissa hydkkayksissa ja
vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —tuotteiden ja sahkdpostin kayttajatunnuksia ja salasanoja.

Uutena tapana on lahettad kokouskutsuja, jotka ovat kalastelulinkkeja

Typosquatting / domainsquatting liittyvat myaos ilmioon:
kirjoitusvirheilla hdystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Rikollinen onnistui tunkeutumaan
yrityksen toimipisteen
yhteisosoitteeseen Office 365
-tietojenkalastelun avulla.
Sahkdpostitililta |dhetettiin 800
kalasteluviestia uusille uhreille.
Lisaksi rikollinen oli luonut uusia
kayttajatileja yrityksen ymparistéon
murretun yhteistilin laajojen
oikeuksien kautta.

Office 365 -kalastelua tapahtuu
edelleen aktiivisesti. Monivaiheinen
tunnistautuminen on tarkein keino
suojautua sahkdpostin
tietomurrolta, vaikka tunnukset
olisikin syotetty
tietojenkalastelusivulle.

14.1.2021




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto on nopeaa, mika edellyttaa nopeita paivityksia tai
muita toimenpiteitd. Verkkoon jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei
ole huomioitu ja joiden suojaustoimet ja yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti Marraskuussa hakkeriryhma julkaisi 50
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole 000:n haavoittuvan VPN-laitteen tiedot
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat verkossa. Haavoittuvuus oli tullut julki
vakavia, silla ne on yleensa sijoitettu muutenkin hyokkayksille jo vuonna 2018 ja siihen oli ollut
alttiisiin tietojarjestelmien kohtiin. olemassa korjaava paivitys siitd asti.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa
hyddyntamassa uusia haavoittuvuuksia kybervakoiluun ja e e .
vaikuttamiseen. Valtiollisilla toimijoilla on my®os riittdvat resurssit paivittaneet laitteitaan ajan tasalle
paivitysten takaisinmallintamista varten uusien hyokkaysten joutuivat listalle. VPN-tunnukset
mahdollistamiseksi kriittisissa ohjelmistoissa. mahdollistavat hyokkaajalle

organisaation verkon haltuunoton ja
Mitd pidempdaan haavoittuvuuden korjaamisessa kestaa tai korjausta esimerkiksi haittaohjelman
siirretaan myohemmaksi, sita korkeammaksi hyvaksikayttamisen asentamisen. On ensisijaisen térkeaa
riski kasvaa. paivittaa laitteet ajallaan, kuten
tamakin esimerkki opettaa.

Organisaatiot, jotka eivat olleet
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako. Kyberuhkien vaikutuksia
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation tietoturvan hallintaa.

» Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairidon iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

» Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Téma patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

CASE

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien
tekoon kumppaneidensa kanssa. Eraan
raportin julkaisussa tapahtuneiden
epaselvyyksien johdosta
pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat
he voi luovuttaa lokitietoja, silla heidan
jaettuja resursseja kayttavat palvelut eivat
erottele eri asiakkaiden lokitietoja. Talta
tilanteelta oltaisiin voitu valttya, jos tama
vastuunjakoon liittyva asia olisi sovittu jo
sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sadilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydestd johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

Yrityksen etakayttdépalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta
lahteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten
tapausta ei voida selvittda taman
pidemmalle.

Organisaation Windows-
ymparistossa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja —vuodot
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Tietomurroissa ja -vuodoissa kasitellaan suejauskeinoja

sekd tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

TRAFICCM 14.1.2021
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‘,. Tietomurrot ja -vuodot

» SolarWinds hallintatyokalun tietomurtotapaukset Suomessa .

o
sSB0Y i
» Hyokkayksen kohteena ovat olleet ainakin suuret organisaatiot seka Yhdysvaltainvaltionhallinto.

» Lisaa aiheesta taman Kybersaan osioissa Vakoilu seka Haittaohjelmat ja haavoittuvuudet

» Suomessa on organisaatiota, joissa kaytetaan takaoven sisaltanytta SolarWinds hallintaty@kalun versiota.
Kyberturvallisuuskeskuksen tiedossa ei ole, etta takaovea olisi hyodynnetty Suomessa tigtomurroissa

» Julkaisimme: Opas tietomurtojen havaitsemiseen

B
oy ~ |

» Ohjeessa keskitytaan erityisesti tietomurron havaitsemiseen lokitietoje avulla. “ imerkkeina kaytetaan Windows
Event Log -tapahtumalokeja tai muita Windows-kayttojarjestelman lokitapa htumia i

> https://www.kyberturvaIIisuuskeskus.fi/fi/qukaisut/opas-tietomurtojen-havaitsemj§één
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ANALYYSI

» Kyberhyokkaykset ovat kohdennettuja tai sattumanvaraisia, joten kohteena voi olla, mika tahansa
toimija tai organisaatio

» Hyva havainnointikyky, tiedon, tietoverkon, paatelaitteiden ja kayttéoikeuksien hallinta ovat
avainasemassa tietomurtojen torjunnassa

TRATICCM 14.1.2021
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.

14.1.2021



Huijaukset ja kalastelut

Tilausansoja on viritetty joulukuussa poikkeuksellisen paljon. Seka sahkoépostilla etta tekstiviesteilla
on lahetetty eri teemoilla runsaasti huijausviesteja, jotka johtavat tilausansoihin. Verukkeena voi
olla paketin saapumisilmoitus, arpajaisvoitto, arvontaan osallistuminen, tai kauppojen lahjakortteja.

Postin saapumisilmoituksien tekstiviesteja on vaarennetty moniin eri huijauksiin. Tilausansojen ja
Android-haittaohjelman levityksen lisaksi saapumisilmoituksen valelinkki on johtanut
tietojenkalasteluun ja sita kautta pikavippihuijauksiin.

Joulusesonki on lisannyt myds yrityksiin kohdistuvia laskutushuijauksia ja palkanmaksuhuijauksia.
ANALYYSI
» Pikavippeja tekstiviestikalasteluiden tiedoilla
» Tekstiviesteina lahetetaan paljon Postin, DHL:n, UPS:n ja muiden kuriiriyritysten saapumisilmoituksiksi
vaarennettyja viesteja. Huijauksissa kerrotaan saapuneesta lahetyksesta, tai vaitetaan, etta paketti on

pysaytetty jakelukeskukseen, koska jokin maksu puuttuu.

» Tekstiviestin linkki johtaa tietojenkalastelusivulle, jossa uhrilta kysytaan kirjautumistiedot. Kirjautumistiedoilla
nostetaan pikavippeja uhrin laskuun.

» Jos olet joutunut huijauksen uhriksi, tee rikosilmoitus poliisille. Kerro myds Kyberturvallisuuskeskukselle, niin
saamme kalastelusivun poistettua verkosta.

TRATICCM 14.1.2021




& Tecknisen tuen nimissa soittelu jatkuu

» Seka ulkomaisista etta suomalaisista puhelinnumeroista soitetaan edelleen paljon puheluita, joissa
yritetaan huijata Microsoftin teknisen tuen nimissa.

» MyoOs halarihuijaukset aktivoituivat jalleen joulukuussa. Marokon suuntanumerosta +212 soitettiin
paljon huijauspuheluita.

» Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siitd koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkilGtietoja.

» Yhteista tapauksille on soittajan halu saada “asiakkaan” koneelle etahallintayhteys, jolla uhrin tietoihin paasee
kasiksi. Etayhteyteen kaytetaan TeamVieweria tai muuta vastaavaa etahallintasovellusta.

ANALYYSI

Valvomaton paasy organisaation ty6asemalle maarittamattomaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etayhteyden kautta tehtiin teknisen selvittdmisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittaa niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkilén ei ole tarpeen sadilyttaa kayttamatdénta etahallintaohjelmaa asennettuna laitteella.
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% Ammattirikolliset kalastelevat tietoja

Joulukuussa kalasteltiin runsaasti pankkitunnuksia kaikkien pankkien asiakkailta. Turvapostiksi
vaarennetty huijausviesti vaitti, etta tuntematon laite on liitetty tiliisi, klikkaa tasta lisatietoja.

Myds eri palveluiden kirjautumistunnuksia kalastellaan paljon: Netflix, Amazon, Paypal, jne.

Tietojenkalastelu on keskeinen valine ammattirikollisten tyokalupakissa. Silla saa kerattya
tietomurtoihin tarvittavia tietoja, pankkitunnuksia, organisaatiorakenteita, henkilotietoja,
kayttajatunnuksia ja salasanoja.

Lue Tietoturva Nyt! -artikkelimme Neuvoja epailyttavien sivujen tunnistamiseksi:

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-epailyttavien-sivujen-
tunnistamiseksi
ANALYYSI

» Siina missa sahkopostihuijauksia voi tehda vain l[dhettelemalla sahkdpostia, onnistunut tietojenkalastelu vaatii
laajempaa valmistelua ja huijaussivustojen laatimista.

» Monet ndista huijaussivustoista nayttavat hyvin uskottavilta. Sivut on tehty taitavasti ja niita voi olla mahdoton
tunnistaa nopealla katselulla. Takana voi olla kansainvalinen ammattirikollisryhma.

» On tarkea pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahkoépostin kautta tulleita linkkeja ja
kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 -tietojenkalastelu

» Office 365 -tietojenkalastelu on edelleen yleista. Uusimpana kalastelulinkkien jakelukanavana on
kaytetty Box-tiedostonjakopalvelua.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kalastelusivujen-anatomiaa-box-
tiedostonjakopalvelua-jaljitteleva-kampanja

» Lokakuussa 2020 alkanut laadukas Office 365 -tunnuksien kalastelu hyvin uskottavilla
vaarennetyilla Zoom-kokouskutsuilla jatkui edelleen marraskuussa. Kansainvalisen
kalastelukampanjan uhriksi jai kymmenia suomalaisiakin kohteita.

ANALYYSI

» Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittaa tapausta.

» Uusimmissa tapauksissa ongelmana on ollut se, etta olemassa olevat mekanismit, kuten sahkdpostisuodattimet,
eivat tunnista haitallista liitetta. Naiden lisaksi tulisi olla kaytdéssa myds muita keinoja.

» Lokitietojen merkitys on tarkead, jotta tiedon ldhteelle paastaan jalkikateen.
» Tunnusten hydédyntamista voidaan osin estaa kayttamalld monivaiheista tunnistautumista.

» Onnistuneen tietojenkalastelun seurauksena kalastelu voi levita myd&s uhrilta seuraavalle. Talloin vaikutuksia on
myo6s moniin muihin. Mikali joudut tietojenkalastelun uhriksi, ilmoita siita myos
Kyberturvallisuuskeskukselle.
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Kasiteltyja huijaustapauksia Q4/2020
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Q3/2020 - tilasto paivitetdan kvartaaleittain

joulu

» Viimeisen neljanneksen 2020
nakyvimmat trendit ovat olleet:

» Jatkuvat Postin nimissa tehdyt
huijaukset, jotka johtavat
tilausansoihin, pikavippeihin, tai
puhelimen haittaohjelmaan.

» Teknisen tuen huijauspuhelut
jatkuivat, mutta laantuivat
loppuvuonna.

» Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.
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Haittaohjelmat ja
haavoittuvuudet
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Haittaohjelmissa ja haavoittuvuuksissa Kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» Emotetin levitysyrityksia havaittu jalleen Suomessa

Ajan tasalla olevat tietoturvatuotteet pienentavat tartuntariskia ja estavat haitallisen liitetiedoston
paatymisen sahkdpostiin

Olemme saaneet myds kansainvalisilta kollegoilta tietoa uudesta aktiivisemmmasta Emotetin levityksesta

Antamamme Keltainen varoitus on poistettu 18.11. eika sita ole toistaiseksi muutettu aktiiviseksi

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/emotet-haittaohjelmaa-koskenut-keltainen-varoitus-poistettiin

ANALYYSI

» Emotet toimii kausittaisesti, jolloin pitkaa passiivisuutta voi seurata aktiivisempi
haittaohjelman levityskausi

» Yritysten havainnointikyky ja ajantasaiset tietoturvatuotteet vahentavat tietoturvariskia
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',. Haavoittuvuudet

» Hallintaty6kaluista |6ydetty vakavia haavoittuvuuksia.

» IT-infrastruktuurin keskitettyyn valvontaan ja hallintaan kaytetyn SolarWinds Orion Platform‘i/n takagvi mahdollisti
vakoilun ja tietomurtoja

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/solarwinds-orion-platformin-takaovi-mahdollis=vVakoilun-ja-tietomurtoja

» Lisatietoja aiheesta on myds taman Kybersaan Vakoilu-osiossa \
» HPE palvelinten hallintaan tarkoitettu hallintaty6kalu sisalsi kriittisen no apél vahaavoittuvuuden, kirjoitimme
aiheesta haavoittuvuustiedotteen " .

B \\ g

» Paivitimme SolarWinds-tiedotteeseen 28.12. tarkempaa tietoa myos haitt ; "‘/'!'ma Supernovasta

» Toisen Idydetyn haavoittuvuuden avulla on asennettu hallintatydkaluun haittao Jelma Supernova joka
mahdollistaa ohjelmointirajapinnan tunnistautumisen ohittamisen

ANALYYSI

» SolarWinds kehoittaa asiakkaitaan paivittdémaan Orion Platform -tydkalun versioon 2020.2.1 HF 2
mahdollisimman pian, silla paivitys korjaa vaarantuneen komponentin seka myéhemmin ldydetyn

haavoittuvuuden
» Palvelimilta kannattaa sallia vain tarvittavat yhteydet ulospain. Nain SolarWindsin takaovikaan ei saa
yhteyttd komentopalvelimeensa
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& Joulukuun haavoittuvuusjulkaisut

» ABB on julkaissut Arctic wireless gateway -tuotteeseen liittyvan haavoittuvuuden (37/2020)
» SolarWinds Orion Platform -hallintatydkalusta l6ydetty takaovi (38/2020)
» Kriittinen nollapadivahaavoittuvuus HPE Systems Insight Manager —ohjelmistossa (39/2020)

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

» Julkaisimme myds Tietoturva Nyt! —artikkelin SolarWinds —hallintaty6kalusta

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/solarwinds-orion-platformin-takaovi-mahdollisti-
vakoilun-ja-tietomurtoja

ANALYYSI

» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttdé on todella nopeaa

» Paivityssyklien ulkopuoliset paivitykset tulee myds huomioida, muutoin jarjestelmaan voi
jaada kriittisia haavoittuvuuksia pitkaksikin aikaa
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.

TRATICCM 14.1.2021

n
bel



Automaatio

» Automaatiojarjestelmissa havaittu haavoittuvuuksia ja paivitysten asentamisessa viivetta

» Forescout on Ioytanyt IoT- ja automaatiolaitteissa kaytetyista TCP/IP-pinoista kriittisia haavoittuvuuksia, jotka
koskevat miljoonialaitteita yli 150 valmistajalta.

» https://www.forescout.com/research-labs/amnesia33/

» Tietoturvayritys Armis |0ysi aikaisemmin 11 kriittista haavoittuvuutta laajasti kaytetysta VxWorks-

kayttojarjestelmasta. Joulukuun tarkastelussa 97 % naista haavoittuvuuksista on edelleen paikkaamatta
saatavilla olevista paivityksista huolimatta

» https://www.armis.com/urgentl1/

ANALYYSI

Tunnistamattomat haavoittuvuudet tai niiden paivitysten viivastyminen vaarantavat organisaation
tietoturvallisuuden

Haavoittuvuuksien hallinta edellyttdaa omien toimitusketjujen ja ohjelmisto-omaisuuden tunnistamista
» Software bill of materialsin (SBOM) kayttd on yksi hyva tapa pitaa ajantasaista tilannekuvaa

» Vastuu paivityksista on hyva maarittaa sopimuksissa palveluntarjoajan kanssa
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Automaatio ja IoT

» Kyberturvallisuuskeskuksen vuosittaisen avoimien automaatiolaitteiden kartoituksen tulokset
vuodelta 2020 on koostettu

» Yhteensa havaittiin noin 1000 laitetta, Kokonaismaara pysyi edellisvuoden tasolla

» Havaittujen suojaamattomien teollisuuden ohjausjarjestelmien seka rakennusautomaatiojarjestelmien maarat
ovat pienentyneet, mutta yksittaiset suojaamattomat automaatiolaitteet ovat lisdantyneet vuodesta 2019

» Lisdksi havaittiin verkkoon liitettyja IoT-laitteita, joita ovat esimerkiksi kotireitittimet, laajakaistamodeemit,
tulostimet ja verkkokamerat. Naita on verkoissa on kuin esimerkiksi rakennusautomaatiolaitteita.

» Tilastokeskuksen mukaan Esineiden internet on kaytdssa 40 prosentilla yrityksista*>

ANALYYSI
Laitteet voidaan jattda suojaamatta, jotta niiden kayttdminen olisi mahdollisimman helppoa eri sidosryhmille.

Mieti, mita jarjestelmia sinulla on hallussasi ja miten ne on suojattu. Testaa mita tietoa I6ydat omista jarjestelmistasi kayttaen eri tydkaluja.
Ota tarvittaessa yhteytta laitteen valmistajaan tai myyjaan tarkempien ohjeiden saamiseksi.

Selvita ja testaa, ettd palomuurien asetukset toimivat oikein, jotta laitteet ja niiden palvelut eivat nay avoimena julkiverkkoon.

Paivita internetiin kytketyt laitteet uusimpiin versioihin. Mikali omistat laitteet, mutta et voi tehda paivitysta itse, ota yhteytta ensisijaisesti
jarjestelman toimittaneeseen yritykseen tai jarjestelman ylldpidosta vastaavaan yritykseen.

Vaihda etenkin etayhteyksien paassa olevien automaatiolaitteiden oletussalasanat.
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Automaatio ja IoT

» GitPaste-haittaohjelmasta on ilmennyt entistéd enemman hyokkays- ja leviamistapoja, jotka
uhkaavat Linux-pohjaisia jarjestelmia seka verkkosovelluksia, -kameroita ja reitittimia

» https://thehackernews.com/2020/12/wormable-gitpaste-12-botnet-returns-to.html

» Hollantilainen tietoturvayritys EYE havaitsi Zyxelin reitittimissa ylimaaraisen kayttajatilin, jossa on
kovakoodattu oletussalasana

» Paivitys on julkaistu, mutta verkossa on edelleen suuri maara paivittamattomia haavoittuvia laitteita

» https://www.eyecontrol.nl/blog/undocumented-user-account-in-zyxel-products.html

ANALYYSI
» Paivitysten laiminlydnti mahdollistaa haittaohjelmien leviamisen ja niiden aiheuttamien ongelmien kasvun

» Reitittimien tietoturvapuutteet altistavat myods sen kautta verkkoon yhteydessa olevat laitteet ja jarjestelmat
tietoturvahyokkayksille

» Reitittimien tietoturvapaivitykset tulisi asentaa valittdmasti niiden tullessa saataville

» Paivitysten olisi hyva asentua oletusarvona automaattisesti ilman etta kayttajalta vaaditaan toimenpiteita
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Automaatio ja IoT

Googlen verkkopalvelut karsivat joulukuussa kayttékatkosta, jolla oli merkittava vaikutus kayttajiin

Katko johtui ongelmista autentikaatiopalvelussa

Katko vaikutti Googlen alykotijarjestelmiin mm. valaistukseen, aaniohjaukseen, lammitysjarjestelman saatoon
ja palovaroittimiin

https://www.theguardian.com/technology/2020/dec/14/google-suffers-worldwide-outage-with-gmail-youtube-
and-other-services-down

ANALYYSI

» Voimakas keskitetty riippuvuus palveluntarjoajan jarjestelmista voi johtaa yllattaviin ja yllattavan
laajavaikutteisiin ongelmiin jokapaivaisessa toiminnassa

» Kayttajan tulisi tunnistaa olemassa olevat riippuvuudet, arvioida niiden vaikutukset ja tarvittaessa
varautua ongelmatilanteisiin
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IoT

» Eurooppa-neuvosto on julkaissut yhteenvedon verkkoon liitettavien laitteiden kyberturvallisuudesta

» https://www.consilium.europa.eu/en/press/press-releases/2020/12/02/cybersecurity-of-connected-devices-council-adopts-conclusions/

» Yhdysvaltojen hallinto asetti joulukuussa tietoturvavaatimukset IoT-laitteiden hankinnoille, ja NIST on julkaissut
vaatimusten toteuttamisen ohjeistuksen

» https://www.congress.gov/bill/116th-congress/house-bill/1668

» https://www.nist.gov/news-events/news/2020/12/nist-releases-draft-guidance-internet-things-device-cybersecurity

» OWASP (Open Web Application Security Project ) on asettanut IoT:n tietoturvan todentamisstandardin
kommentoitavaksi

» https://owasp.org/www-project-iot-security-verification-standard/
ANALYYSI
IoT-laitteiden tietoturvaa koskevien vaatimusten ja todentamisen maarittely lisdantyy kiihtyvalla tahdilla

Vaatimusten ja todentamismenettelyiden kayttd on toistaiseksi perustunut vapaaehtoisuuteen, nyt nahtavissa myds pakottavaan
saantelyyn siirtymista

Organisaatioiden on hyva varautua pakottavien tietoturvavaatimusten kayttéénottoon ja todentamiseen mahdollisimman aikaisessa
vaiheessa
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia

Suomessa ja maailmalla.
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Verkkojen toimivuus

&iriota yleisissa viestintapalveluissa

@ 'iric‘j Oulussa ja kaapeli-TV:n ja kaapelilaajakaistan

2 tavia toimivuushairidita oli kaikkiaan 67.
Googlen pilvipalveluissa oli 14.12. vajaan tunnin katkos.
Kirjautumista vaativia Googlen sovelluksia ei voinut kayttaa.

Monien IoT-laitteiden toiminnassa oli hairidita: esimerkiksi Googlen omistaman Nestin
turvakameroita ja termostaatteja ei voinut saataa hairion aikana.

ANALYYSI

» Vuosittainen merkittavien toimivuushairididen maara jai lopulta yhden pienemmaksi kuin vuonna
2019. Laajimpien hairididen maara vaheni edellisvuodesta.

» Pilvipalveluiden hairiot vaikuttavat kerralla suureen kayttajajoukkoon, mutta yksittaisen kayttajan
kannalta pilvipalvelut todennakdisesti kasvattavat toimintavarmuutta. Toimintahairidihin
varautuminen on silti tarkead. Esimerkiksi IoT-laitteet pitaisi suunnitella siten, etta ne suoriutuvat
ainakin joistakin perustehtavistaan myos ilman verkkoyhteytta.

RATICCM
Liikenne- ja viestintavirasto
Kyberturvallisuuskeskus




Palvelunestohyokkaykset

» Joulukuussa Kyberturvallisuuskeskus sai ilmoituksia palvelunestohyokkayksista, joilla oli
laajoja vaikutuksia palveluiden toimintaan.

» Palvelunestohydkkaysten kohteena ovat olleet esimerkiksi palveluntarjoajat ja VPN-ratkaisut.

» Suosittelemme varautumaan palvelunestohydkkayksiin esimerkiksi erilaisten mitigointipalveluiden
avulla.

» Nimipalveluiden toiminnan suojaamiseksi suosittelemme ottamaan kayttdon maksuttoman toissijaisen
hajautetun nimipalvelumme FI-verkkotunnuksille:
https://www.traficom.fi/fi/hajautettu-nimipalvelu-valittajien-kayttoon

» Loppusyksysta nahtyja kiristystapauksia ei enaa joulukuussa nahty.

» Tietoturvatestaaminenkin voi aiheuttaa hairidita, jos testaamisesta ei etukateen tiedoteta.
Testaamisen suunnittelussa kannattaa ottaa huomioon mahdolliset valilliset vaikutukset.

ANALYYSI

» Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohydkkayksilla ei yleensa ole vaikutuksia
palveluiden toimivuuteen. Kiristysviestien yhteydessa on havaittu yli 100 Gbps-hyodkkayksia, joilla voi olla
vaikutuksia pk-yrityksen toimintaan.

ivksiin varautumisessa tulisi huomioida seka volumetriset etta sovellustason hyokkaykset.
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Palvelunestohyokkaysten
tunnuslukuja

« 61 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q4/2020.

Noin 73% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q4/2020 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)
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Vakoiluosiossa kasitellaan valtiollisten toimijoidén tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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'4. Vakoilu

» Eduskuntaan kohdistui viime syksyna kyberhydkkays, jota Keskusrikospoliisi (KRP)-tut |i,epéiltyi
torkeana tietomurtona ja vakoiluna. Eduskunta tiedotti asiasta joulukuun lopulla: /

» Eduskunnan mukaan jotkut eduskunnan sahkopostitilit vaarantuivat kyberhydokkayksen seuraukseha. Naiden
tilien joukossa oli myds kansanedustajien sahkopostitileja. Hyékkays oli havaittu eduskunngn/sisaisessa
teknisessa valvonnassa.

» KRP on aloittanut esitutkinnan asiasta. Selvityksessa on seka tletomurron kotapa ettaise, kuka tai ketka
murron ovat tehneet. T

» KRP on kertonut, etta hyokkays ei ollut sattumanvarainen tai vahinko;ja sen muk --f‘ mahdollista, etta
hydkkayksella pyrlttun hankkimaan tietoa vieraan valtion hyvak ‘tai Suo 1ing SI

——

» Vuoden 2020 aikana myds ulkomaiset valtionhallinnon toimijat ovat tiedottareet kyberhyékkéyksisté.

» Esimerkiksi Norjan parlamentti eli Suurkarajat kertoi sen séhkbpostitilié/n vaarantumisesta kyberhyokkayksen
seurauksena, mutta tiedossa ei ole, liittyvatko tapaukset toisiinsa.

ANALYYSI

» Poliittinen paatdksenteko on perinteinen mutta edelleen ajankohtainen kybervakoilun kohde. Valtionhallinnon
organisaatiot ja paatoksentekoelimet joutuvat varautumaan kehittyneisiin kyberhydkkayksiin, joiden
toteuttajana voi olla kyvykas ja maaratietoinen hydkkaaja.
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> Vakoilu

» SolarWindsin Orion-hallintatydkalun ohjelmakoodiin lisatyn takaoven avulla tunkeuduttiin ukuin joukkéon
merkittavia kohteita. SUNBURST-haittaohjelmalla pyrittiin tiettavasti vakoilemaan poliittisia seka kansafliseen
turvallisuuteen liittyvia kohteita Yhdysvalloissa seka murtauduttiin tietoturva- ja IT-alan toimijoiden jarjestelmiin.

» Yhdysvaltojen valtionhallinnossa haavoittuvuus vaikutti tiettavasti muun muassa kotimaan turvallisuusvirastgon (DHS) seka
valtiovarain-, energia- ja kauppaministeridihin. Yhdysvaltojen turvallisuusvirastot ovat yhteisessa julkilausumassaan pitaneet
tietomurtojen todennakodisimpana syypaana venaldista APT-ryhmaa. Tiedot tietomurtojen vaikutuksistastarkentuvat edelleen.

» Tietoturvayhtid FireEye ja IT-jatti Microsoft kertoivat SolarWinds-liitannaisista tletomurr' . Microsoftin mukaan hydkkaaja paasi
tarkastelemaan ohjelmakoodia mutta ei muuttamaan sita. FireEye puolestaan raportoi, etta hyokkaaja onnistui saamaan kasiinsa
yhtion tietoturvatestauksessa kayttamia tydkaluja. Yhtioé on julkaissut ohJeet;_nu\d_e luvattoman kay _p havaitsemiseksi.

T e |

Myds Suomessa on ollut organisaatioita, joihin takaovella varustettu vergf Lotteesta ¢ , 'yberturvallisuuskeskuksen

tiedossa ei ole tapauksia, joissa hyokkaaja olisi hyédyntanyt mahdollisuuttaan suomalaisorganisa tioii,‘hin tunkeutumiseen.

» Tarkemmin ohjelmistoon lisatysta takaovesta osioissa Haittaohjelmat ja haavoittuv‘nuff seka Tietomurrot ja -vuodot.
ANALYYSI S

» Erilaiset toimitus- ja alihankintaketjut voivat mahdollistaa hydkkaajille keinon paasta huomaamattomammin
varsinaiseen kohteeseensa tai saamaan samalla kertaa paasyn laajaan kohdejoukkoon.

» Erityisen houkuttelevia jarjestelmia tamankaltaiselle tunkeutumiselle ovat mm. erilaiset yllapito- ja

hallintatyokalut, verkon toteutukseen ja turvalliseen yhteydenmuodostukseen liittyvat jarjestelmat seka
tietoturvaratkaisut.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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uu kolmelle paatavoitteelle, jotka ovat

1. hairidnsietokyky, teknologinen riippumattomuus ja johtajuus
2. operatiivisten valmiuksien kehittaminen uhkien ehkaisemiseksi, torjumiseksi ja niihin vastaamiseksi
3. maailmanlaajuisen ja avoimen kybertoimintaympariston edistéminen

» Keskiossa avoimen, turvallisen ja kansalaisten perusoikeuksien kunnioittamiselle perustuvan Internetin
turvaaminen.

» Tarkeassa roolissa myds investoinnit EU:n digitalisaatioon seka kyberosaamisen kehittaminen ja yhteisen
tilannekuvan luominen. Eurooppalaisten pk-yritysten kybervarautumisessa todetaan olevan paljon
kehitettavaa.

» Lisatietoja:
https://ec.europa.eu/digital-single-market/en/cybersecurity-strategy |

TRATICCM
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TRATICCM
Liikenne- ja viestintavirasto
Kybert uuskeskus

‘tar 0|tus umota kokonaan edellinen NIS direktiivi ja saataa uudesta direktiivists
en korkean tason varmistamiseksi Euroopan unionin alueella.

Muutosehdotus on kattava ja soveltamisalaa laajennetaan monille uusille toimialoille ja toimijoille, lisaksi
soveltamisalan piirissa olevat toimialat jaettaisiin yhteiskunnan toiminnan kannalta valttamattomiin ja
tarkeisiin toimialoihin. Soveltamisalan piiriin tulisivat automaattisesti kaikki keskisuuret ja suuret toimijat ko.
toimialoilla.

Riskienhallintavelvoitteita tarkennetaan, toimijoille ja valvoville viranomaisille sdadetdan uusia velvollisuuksia.

Yritysten hairioraportointivelvoitteita téasmennetdan ja tiukennetaan. Lisaksi tietoturvavelvollisuuksien
rikkomisesta ehdotetaan saadettavaksi rahamaarainen sanktio, joka olisi enintadan 10M€ tai 2% yrityksen
globaalista liikevaihdosta.

Direktiiviehdotus siirtyy seuraavaksi Euroopan unionin neuvoston ja parlamentin kasiteltavaksi.
Lisatietoja:

https://ec.europa.eu/digital-single-market/en/news/proposal-directive-measures-high-common-level-
cybersecurity-across-union




delliset asiat

» Sahkdisen viestinnan palveluista ann

ut sahkdisen viestinnan palvelulakiin tehdyt muutokset. Lakimuutok

3 utoksella pannaan taytantéon sahkoisen viestinnan verkkoja ja palveluja koskeva niin sanottu
“teledirektiivi” seka televisio- ja radiotoimintaa ja muita audiovisuaalisia sisadltbja koskeva niin sanottu "AVMS-
direktiivi”. Direktiivien taytantédnpanon yhteydessa ehdotetaan myo6s yksittaisia muista EU:n saaddksista seka
kansallisista tarpeista johtuvia muutoksia lainsaadantéon.

» Kuluttajien turvaa ja palveluja parannetaan, verkkotoimilupiin muutoksia ja tukiasemien rakentaminen
helpottuu, verkkojen ja sisaltéjen turvallisuuteen entista enemman huomiota

» LVM:n tiedote:
https://www.lvm.fi/-/sahkoisen-viestinnan-palvelulaki-voimaan-1-1-2021-1249001

» Ks. asian kasittelytiedot ja annetut lausunnot:
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE 98+2020.aspx

Lilkenne- ja viestintavirasta
Kybertu uskeskus


https://www.lvm.fi/-/sahkoisen-viestinnan-palvelulaki-voimaan-1-1-2021-1249001
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/HE_98+2020.aspx

Arjen kyberturvallisuus

| Tutustu Traficomin uusiin
tietoturvalahettilaisiin

» Tietoturva on oleellinen osa kodin alylaitteiden turvallista
kayttéa ja sujuvaa toimivuutta. Uudet
tietoturvaldhettildédmme - turvalistit - pohtivat uusilla
videoilla tavallisia kodin tietoturvakysymyksia ja
ratkaisevat niita yhdessa perheen ja ystavien kanssa.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tu
tustu-traficomin-uusiin-tietoturvalahettilaisiin

Kirjauduthan palveluun monivaiheista
tunnistautumista hyodyntaen, jos se on
mahdollista?

» Eri palveluiden, kuten some, peli ja sahkoposti, tileille
yritetdan murtautua aktiivisesti usein eri keinoin.

» Ottamalla kayttéon kaksi- tai monivaiheisen
tunnistautumisen (MFA, multi-factor authentication)
sahkdpostissasi ja sosiaalisen median tileissasi teet
tiliesi varastamisesta huomattavasti vaikeampaa.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista
_ . Johjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille
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Ajankohtaista Kyberturvallisuuskeskuksesta

Tarjoa asiakkaillesi parasta:
vahva sahkoinen tunnistus

» Asiakkaiden vahvan sahkoisen
tunnistuksen hankkiminen on
helpottunut tunnistuspalveluiden
luottamusverkoston saantelyn
ansiosta.

Pankkitunnistuksella,
mobiilivarmenteella tai poliisin
myodntamassa henkildkortissa
olevalla kansalaisvarmenteella voit
tunnistautua verkkopalveluihin
turvallisesti.

https://www.kyberturvallisuuskeskus

.fi/fi/ajankohtaista/tarjoa-
asiakkaillesi-parasta-vahva-
sahkoinen-tunnistus

viestintavirasto
Kyberturvallisuuskeskus

ENISA julkaisi 5G uhkaraportin

» Ensimmaisen kerran uhkaraportti on
julkaistu 2019 ja nyt julkaistu
raportti paivittaa tata.

Raportti kuvaa 5G-arkkitehtuurin
kehitysta ja tiivistaa 5G:hen liittyvat
standardointiasiakirjoissa olevat
tiedot.

Raportissa l6ydetyt haavoittuvuus- ja
uhka-arviot tuovat merkittavan
edistyksen edelliseen painokseen
tarjoamalla kattavampaa tietoa.

https://www.enisa.europa.eu/publica
tions/enisa-threat-landscape-report-
for-5g-networks

Muuttuva maailma tarvitsee uusia
ketteria menetelmia
kyberturvallisuuden
parantamiseksi - yritysten
tietoturvaa voi parantaa helposti!

» Yritykselle suojattavien kohteiden
tunnistaminen on tarkeda. Se on
myds yksi tehokkaan suojautumisen
mahdollistaja. Monimutkaisten
eristettyjen verkkojen eristys ei aina
ole niin hyvalla tasolla kuin on
suunniteltu.

Toteutettavuustutkimus testasi ja
kehitti menestyksekkaasti uusia
ketteria ja skaalautuvia menetelmia
naiden osa-alueiden parantamiseksi.

Lue lisaa:
https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/toteutettavuustut
kimus
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti tadlta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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