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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava

13.1.2022



Kybersaa joulukuu 2021

Tietomurrot ja -vuodot

» Useita ilmoituksia sosiaalisen
median tilien kaappaamisesta tai
kaappausyrityksista

» Monivaiheinen tunnistautuminen
tulisi ottaa mahdollisuuksien
mukaan kayttéon kaikissa
sosiaalisen median palveluissa

IoT ja automaatio

» Iso-Britanniassa on kuluttajien
alylaitteita koskeva lakiehdotus, joka
pakottaisi poistamaan helpot
oletussalasanat ja ilmoittamaan
tietoturvapaivitysten saatavuudesta
myynnin jalkeen

» Tutkijat ovat selvittaneet kyberansoilla

motivaatiota hydkata IoT-laitteisiin

Huijaukset ja kalastelut

» Myyntipalstat houkuttelevat
huijareita.

» Ponnahdusviestit painostavat
uudenlaisiin tilausansoihin.

» Erilaiset puhelinhuijaukset ovat
lisdantyneet.

Verkkojen toimivuus

>

Marraskuussa yleisissa
viestintapalveluissa oli 4 merkittavaa
toimivuushairiota.

AWS-palveluissa hairidita.
Palvelunestohytkkaykset vaikuttivat
mm. ICT-palveluntarjoajiin.

[ 4

Haittaohjelmat ja

haavoittuvuudet

» Kriittinen Log4shell-haavoittuvuus
Apache Log4j —komponentissa.

» FluBot-kampanjaan liittyen on

Suomessa suodatettu miljoonia
tekstiviesteja.

Vakoilu

» Microsoft otti haltuunsa NICKEL-
toimijan kayttamia verkkosivuja ja
heikensi nain 29 maahan
kohdistunutta vakoiluoperaatiota.

» Mobiililaitteiden vakoilu nousi jalleen
otsikoihin.

» APT31 on hyddyntanyt murrettuja
pienreitittimia haitallisen liikenteen
reitittamiseen.
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Kuukauden tunnuslukuja

FluBot-mobiilihaittaohjelma vaivaa edelleen suomalaisia.
Operaattoreiden tekemat torjuntatoimet ovat kuitenkin vahentaneet
viestien maaraa.

Log4shell-nimella tunnettu ohjelmistohaavoittuvuus on erittain vakava.
Haavoittuvuus koskee log4j-ohjelmistoa, joka on laajasti kaytossa ICT-
ymparistoissa ja pilvipalveluissa ja riski kohdistuu siksi suomessa suureen
Mmaaraan organisaatioita.

Traficom on antanut koronatodistuksen lukijalle tietoturvamerkin.
Koronatodistuksen lukijalla luetaan EU:n koronatodistus. Suomessa
koronapassina toimii EU:n koronatodistus, joka on saatavilla
Omakannasta. Koronatodistuksen lukijalla luetaan todistuksen QR-
koodi, jolloin ruudulle tulee hyvaksytty tai hylatty merkinta.
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Julkaisimme varoituksen 4/2021 Varo tekstiviestitse

levitettavaa haittaohjelmaa

| » Julkaisimme keltaisen varoituksen 25.11.2021.

» Tekstiviestitse leviava FluBot-haittaohjelmakampanja on

edelleen aktiivinen.
» Ilmoitusmaarat levitysyrityksista ovat laskeneet joulukuussa

merkittavasti kertoo operaattoreiden antamat tiedot seka
ilmoitusten vahainen maara, joita Kyberturvallisuuskeskukselle
on tullut.

» Haittaohjelma voi varastaa tietoja laitteelta ja lahettaa
laitteesta haittaohjelmaa levittavia huijaustekstiviesteja.

» Aiemmilla kerroilla haittaohjelma pyrki ldhettémaan tuhansia -
viesteja uusille uhreille. Operaattorit kertovat suodattaneensa

miljoonia tekstiviesteja, joiden kautta on yritetty levittaa
haittaohjelmaa.

» Lue lisaa:
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https://www.kyberturvallisuuskeskus.fi/fi/varo-tekstiviestitse-levitettavaa-haittaohjelmaa

Julkaisimme punaisen varoituksen 5/2021 Log4j-
komponentin haavoittuvuus on aktiivisen
hyvaksikayton kohteena - paivita valittomasti!

| » Julkaisimme keltaisen varoituksen 10.12.2021. Varoitus muutettiin

punaiseksi 13.12.2021, silla yllapitajilta vaaditaan nopeaa
reagointia.

» Internetpalveluissa erittain laajasti kaytetyn, haavoittuvan Log4j-
komponentin hyvaksikayttotapauksia havaitaan jatkuvasti lisaa.

» Julkisten tietojen perusteella haavoittuvuus on koskenut isoa osaa

internetin palveluita. Tarkennamme haavoittuvuustiedotettamme,
kun lisatietoja julkaistaan.

» Kyberturvallisuuskeskus tiedotti haavoittuvuudesta 13.12.

pidetyssa videoneuvottelussa, jonka tallenteen voi katsoa
rajoitetun ajan taalta:

» Lue lisaa:

>

>
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https://youtu.be/wDp3BBuEChw
https://www.kyberturvallisuuskeskus.fi/fi/varoitus_5/2021
https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_38/2021

Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

1C 2@ 3
& 9)
Paivittamattomat haavoittuvuudet Kayttajatunnukset ovat Eri kyberhyokkdaysmenetelmien
avaavat rikollisille reitin organisaation arvokasta tietoa kaytto kiristamiseen yleistyy ja
organisaatioon. Haavoittuvuuksien Kayttajatunnusten kontrollointi on uhkaavat liiketoiminnan
hyvaksikayttd on nopeaa. Verkkoon organisaatioissa tarkeaa. Erilaisia jatkuvuutta. Suomessa tullaan
jatetaan auki laitteita ja palveluita, hyokkayskeinoja voidaan hyddyntaa nakemaan yha enemman
joiden tietoturvaa ei ole huomioitu ja tunnusten haltuun saamiseksi, jolla verkkohyokkayksia, joissa kymmenet
joiden suojaustoimet ja yllapito ovat voi olla merkittava vaikutus tuhannet eurot ovat pikkuvaluuttaa.
puutteellisia. organisaation toiminnalle.
Symbolit Pilvi on organisaatioille uutta ja Toimitus- ja palveluketjujen
: pilven tietoturvan ymmartavat tietoturva on yha kriittisempaa.
Uusi - - . d . e
parhaiten hyokkaajat. Alihankkijaketjun ymmartaminen on
Piivitetty 2N Organisaatiot ovat siirtyneet organisaation oman
A vauhdilla pilvipalveluihin ja omaa kyberturvallisuuden kannalta
ymparistda ja sen kyvykkyyksia ei keskeista.
ymmarreta tarpeeksi.
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1. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon

Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

» Rikolliset kehittavat hyvaksikayttémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hydkkayksille alttiisiin tietojarjestelmien kohtiin.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hydédyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on myds riittavat resurssit paivitysten takaisinmallintamista varten
uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa.

CASE

Atlassian Confluence Server ja Data
Center -tuotteista I6ydettya
haavoittuvuutta (CVE-2021-26084)
hyvaksikayttamalla hyokkaaja pystyi
suorittamaan etana omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi
paivitykset ja ilmoitti alustavasti, ettei
haavoittuvuus ollut kriittinen. Aluksi
arvoitiin, etta jarjestelmaan
padasemiseksi tarvitaan kayttajatunnus.
Kaksi paivad mydhemmin havaittiin,
etta tunnuksia ei tarvita lainkaan, vaan
haavoittuvuuden hyvaksikaytté on
helpompaa. Tasta syysta valmistaja
muutti haavoittuvuuden arvion
kriittiseksi.
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2. Kayttajatunnukset ovat organisaation arvokasta

tietoa

Kayttajatunnusten kontrollointi on organisaatioissa tarkeaa. Erilaisia

hydkkayskeinoja voidaan hydédyntaa tunnusten haltuun saamiseksi, jolla voi
olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa

kasissa.

» Tunnuskalastelua tehddaan monella eri tavalla ja eri laitteiden kautta. Sita

kohdistetaan organisaatioihin kuin yksityishenkil6ihin. Se on helppoa ja
yksinkertaista, jolla saadaan merkittavaa hyotya.

» Tunnuksia pyritaan myds arvaamaan koneellisesti (password spray tai
brute force) tai hydédyntamaan erilaisia salansanatietovuotoja.

» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten
kontrolleiden tulee estaa ja havaita tunnusten vaarinkaytokset. Siksi on
tarkeaa, etta esimerkiksi kaksi- tai monivaiheinen tunnistautuminen on
kaytossa.

» Tunnusten ja oikeuksien kaytosta tulee kertya riittavan tarkkaa lokia, jota

analysoidaan poikkeamien varalta. Lokien tulee olla myds riittavan
pitkaan (esim. 6kk) kaytdssa jalkikateen tehtavan selvittelyn vuoksi.

CASE

Microsoftin mukaan valtion
tukemat hakkeriryhmat
tavoittelevat kayttdjien salasanoja
ja tunnuksia hyddyntaen nk.
password spray menetelmaa. Se
on hydkkaajalle tehokas ja vahan
resurssia vaativa keino. Microsoft
arvioi, etta yli kolmasosa

tilien vaarantumisesta on password
spary-hyokkayksia, vaikka
tallaisten hydkkaysten
onnistumisprosentti tilien kohdalla
on 1 %, elleivat organisaatiot
kayta teknisia kontrolleja, joiden
avulla voidaan estaa ja havaita
tunnusten kaytté. Havaintomme
mukaan myds suomalaisiin
organisaatioihin kohdistuu
password spray-hyodkkayksia
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3. Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
ja uhkaavat litketoiminnan jatkuvuutta

Suomessa tullaan nakemaan yha enemman verkkohyokkayksia, joissa

kymmenet tuhannet eurot ovat pikkuvaluuttaa. Palvelunestohydkkayksilla kiristdminen nousi
maailmalla ilmidna loppu-vuodesta 2020 ja
» Erityisen merkittava uhka on kiristyshaittaohjelmahyokkaykset, ilmid rantautui my6s Suomeen.
joiden kohteeksi voi joutua kuka tahansa pienesta konepajasta Kyberturvallisuuskeskus on saanut
kansainvaliseen high tech -jattiin. ilmoituksia my®s vuonna 2021 aiheeseen
» Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja liittyen.
huonoja salasanoja seka levittavat haittaohjelmia sahkdpostitse.
SUL_lrin 0sa organisaatioista valikoituu kohteeksi heikon tietoturvan Yleisesti organisaatio vastaanottaa
takia. kiristysviestin sahkopostitse, joka on
» Kiristyshyokkdysten uutena ilmiona kohdetta kiristetdan myos allekirjoitettu naennaisesti tunnettujen
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai haitallisten toimijoiden nimissa.

julkaisemisella lunnasvaatimuksen tehostamiseksi. Kiristysviestin |[dhettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin tehostamiseksi.
Viestissa kerrotaan organisaation kohtaavan
suuren palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja pysyy:
ala maksa kiristajille.

» Toiminta on aktiivista ja kehittyy jatkuvasti.
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4. Pilvi on organisaatioille uutta ja pilven tietoturvan ymmartavat

parhaiten hyokkaajat

Organisaatiot ovat siirtyneet vauhdilla pilvipalveluihin ja omaa
ymparistdéa ja sen kyvykkyyksia ei ymmarreta tarpeeksi.

» Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ymparisté on
laaja. Siirtyminen pilveen on jaanyt puolitiehen ja tietojarjestelmien
migraatio on jaanyt viimeistelematta. Vanhoja palveluita voidaan
edelleen hyvaksikayttaa.

» Aivan kuten perinteisessa tietoverkossa, mikali hyokkaaja onnistuu
padasemaan pilven reunalle, voi sen kautta levittaytya myos
organisaation muihin verkon segmentteihin pilven ulkopuolellakin.

» Tarve kehittaa yleisesti hyvaksytyt tietoturvavaatimukset
pilvipalveluille.

» Suomessa pilven tietoturvavaatimuksia on lahestytty esim. PITUKRI
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltam

me-neuvoja-pilvipalveluiden-turvalliseen-kayttoon

Alkuvuonna 2021 laajamittainen Microsoft
Exchange -sahkdpostipalvelimien
tietomurtoaalto pyyhkaisi mydés Suomen yli.
Tietomurtoaaltoa tutkittaessa paljastui, etta
kaikilla pilvipalveluiden kayttéén siirtyneilla
organisaatioilla oli edelleen kaytéssaan myds
murrettavissa oleva perinteinen Exchange-
sahkopostipalvelin. Osalla palvelin oli
edelleen jossain marginaalisessa kaytdssa ja
osalla se oli yksinkertaisesti unohdettu
sulkea pilvimigraation lopuksi. Kaikkiin
palvelimiin kuitenkin

murtauduttiin. Tapaus on surullinen
esimerkki siita, kuinka loppumetreilla
kesken jaanyt teknologiamuutos jattaa

ovet auki hyodkkaajille.
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5. Toimitus- ja palveluketjujen tietoturva on yha kriittisempaa

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

» Organisaatiot ostavat yha enemman palveluita ulkoisilta
palveluntarjoajilta.

» Organisaatioiden olisi keskeistda ymmmartaa omat alihankkijaketjunsa. On
tarkea ymmartaa kolmannen osapuolen tietoturvan taso. Esimerkiksi:
» Konsultit ja heiddn oman organisaation sisdiset jarjestelmat.

» Laitteistot ja palvelut joita voidaan kayttaa joko osana omaa tuotetta tai
palvelukokonaisuutena, tai ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, myos alihankkija voi hankkia
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

» Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat,
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa
tallaisen tekeminen on oleellista.

» On hyva ymmartaa, ettd kaytettavien palvelujen kautta voidaan
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu.

CASE

Viime joulukuussa paljastunut
Yhdysvaltojen hallintoon ja
lukuisiin yrityksiin iskenyt
SolarWinds-hydkkays on
merkittava tietoturvatapaus.
Tietomurron ja vakoilun
mahdollistanut takaovi onnistuttiin
levittamaan tuhansiin
organisaatioihin, joita oli myds
Suomessa. Erilaiset toimitus- ja
alihankintaketjut voivat
mahdollistaa hydkkaajille keinon
paasta huomaamattomammin
varsinaiseen kohteeseensa tai
saamaan samalla kertaa paasyn
laajaan kohdejoukkoon.
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Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.

13.1.2022
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®: Tietomurrot ja -vuodot

A

Analyysi

» Sosiaalisen median tileja on kaapattu. » Ota mahdollisuuksien mukaan

: : : kayttédn kaksi- tai
» Kyberturvallisuuskeskukseen on ilmoitettu useampivaiheinen tunnistautuminen

joulukuun aikana kymmenia tapauksia, joissa (2FA, MFA).
sosiaalisen median tili on murrettu.
Yrita ottaa tili takaisin haltuun

> Iimoituksia on tehty eniten Facebook- ja kyseisen palvelun
Instagram-tilimurroista. automaattityokalujen kautta.

» Facebookin Messenger-sovellusta on myds Varo myo0s vadrennettyja
hyodynnetty kalastelussa, jonka onnistuessa tili on huijausviesteja.

kaapattu rikollisten haltuun. Monessa palvelussa on automaattisia

varoitustoimintoja kaytossa
salasanojen vaihdoista ja uusista
kirjautumisista.

» Yksittaisia ilmoituksia on myos LinkedIn-murroista
seka eri sosiaalisen median tilien nimissa
tapahtuvasta tunnusten kalastelusta.

Ota yhteytta palvelun yllapitoon tilin
palauttamisprosessin aloittamiseksi,
jos automaattitydkalut eivat toimi.
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Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita

geneerisia yksittaisten uhrien huijauksia.

13.1.2022
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o Pankkitietojen kalastelut

% [ 1 |
Myynti-ilmoitukset houkuttelevat huijareita Analyysi

» Tori.fi:n ja Facebookin myynti-ilmoitukset ovat i TR o g
houkutelleet vastauksia huijareilta. Huijarit vastaavat > HUIJEELI.IG. 2” h\}/QtI:(yka I?Y?_S .tygtjt‘_jesft? hian
WhatsAppilla tai Messengerilla ja yrittavat urkkia pankkitilista. Vaikka fuulisi, I tyhja
maksukorttitietoja. tilin verkkopankkitunnusten

menettadmisella ole suurta valia, siita voi

» Huijari sanoo maksavansa kaupat Postin palvelun silti koitua paljon harmia.

avulla. Huijarin antama linkki ei kuitenkaan johda

Postin sivulle, vaan vaarennetylle kalastelusivulle. Huijari voi kayttaa haltuunsa saamiaan
_ _ tilia rahanpesuun. Tilin kautta
» Pankkitunnusten kalastelu jatkuu. kuljetetaan rikoksella saatuja varoja.
» Verkkopankkitunnuksia on jalleen kalasteltu R_e_lha_n_p__e__suun __k__éiytetty mUU“t”i joutuu
huijareiden sahkdposti- ja tekstiviesteilla. kiinni jaadessaan pankkien mustalle

listalle ja tilin omistajalle seuraa
menetetysta tilista hankaluuksia.

» Viesteissa on linkki pankin tai OmaKanta-palvelun
kirjautumissivun nakdiseksi vaarennettyyn
tietojenkalastelusivuun.
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®  Huijaukset ja petokset

» Ponnahdusviestit vievat tilausansaan

» Uutena riesana on nahty sitkeasti ruutuun pomppivat
selaimen ponnahdusviestit, jotka nalkuttavat
kayttajalle jonkin sovelluksen tai kayttbjarjestelman
paivittamisesta tekstiviesti [ahettamalla.

» Kayttaja painostetaan ponnahdusviesteilla, kunnes
han lahettda vaaditun tekstiviestin.

» Lahetetty tekstiviesti ei kuitenkaan paivita mitaan,
vaan tilaa liittymalle turhan kuukausilaskutettavan
palvelun.

» Uhkaavia kiristysviesteja

» WhatsAppilla on Iahetetty uhkaavia kiristysviesteja,
jossa uhataan perheenjasenten kidnappauksella, ellei
uhri maksa 1500 euron lunnaita.

» Uhkaavia viesteja on tullut Meksikon
suuntanumerosta suomalaisiin numeroihin.

Analyysi

>

>

Laskutuspetoksia tehdaan vaarilla
verkkotunnuksilla.

Ns. typosquatting on tapa rekisterdida
huijauskayttdéon verkkotunnus, joka
muistuttaa kohdeyrityksen
verkkotunnusta. Nopeasti luettuna se voi
nayttaa samalta kuin alkuperdinen.

Vaaralla verkkotunnuksella 1dhetetaan
valelaskuja yrityksen asiakkaille.

Tunnusta kaytetaan myds yrityksen
omien tyontekijoiden harhautukseen
esiintymalld yrityksen johtajana, joka
maksattaa laskuja huijarin tilille.

Ns. toimitusjohtajapetoksissa yritetyt
petokset voivat olla hyvinkin suuria.

13.1.2022
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» Huijauspuheluita eri kielilla

>

Nauhoitetuissa huijausviesteissa on esiinnytty
poliisina. Suomalaisista matkapuhelinnumeroista on
soiteltu huijausviesteja, joissa englanninkielinen aani
vaittaa soittavansa poliisilaitokselta. Viestit ovat
huijausta.

Venajankielinen huijari on lahestynyt puhelimitse
Suomessa asuvia venajankielisia. Puheluissa on
esiinnytty eri pankkien edustajana, tarjottu
sijoituspalveluita ja kalasteltu pankkitunnuksia.

Teknisen tuen huijauksissa on esiinnytty myds
operaattorin edustajana.

Ulkomaisena poliisiviranomaisena esiintynyt soittaja
on koettanut huijata paasya tietokoneelle ja
verkkopankkiin.

Nauhoitetuissa huijaussoitoissa on esiinnytty myds
suun terveyden tutkijoina ja kaupiteltu
sahkbhammasharjoja.

Puhelinhuijaukset

Analyysi
» Robottipuheluista ilmoittaminen on

hiljalleen yleistynyt.

Nauhoitetuissa robottipuheluissa ollaan
tekevindan markkinatutkimusta, kyselya
tai muuta vuorovaikutteista
yhteydenottoa.

Numerondppaimilld annetut vastaukset
eivat valttamattd edes vaikuta
mihinkaan.

Laki sdhkdisen viestinnan palveluista
(2014/917) kieltaa 24 luvun 200 §
automatisoitujen puheviestien kayton
suoramarkkinointiin ilman asiakkaan
ennakkosuostumusta.
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Kisiteltyja huijaustapauksia Q4/2021 .\

900

_ » Vuoden 2021 viimeisen neljanneksen
800 ® Tilausansa ilmidita ovat:

700

B SMS-huijaus » Haittaohjelman aiheuttamat

hujaustekstiviestit nakyivat

korostetusti kaikkien operaattoreiden

® Huijauspuhelu SMS-liikenteessa marraskuusta
alkaen.

600 m Kiristyshuijaus

500

400 B Toimitusjohtajahuijaus

» Joulukuun loppua kohti
operaattoreiden suodatustoimet
saivat huijaus-SMS-viestit kuriin.

300 . .
m Tietojenkalastelu

200

100

» Pankkitunnusten kalastelu on
jatkunut tasaisen laajana koko
kvartaalin.

loka marras joulu

- ~
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Haittaohjelmat ja

haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.

13.1.2022
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? Haittaohjelmat

» FluBot-kampanjaan liittyen on Suomessa suodatettu
miljoonia tekstiviesteja

» Kyberturvallisuuskeskukselle tehtavat ilmoitusmaarat ovat
laskeneet tasaisesti.

» Taustalla on operaattoreiden hyva suodatuskyky.

» Kyberturvallisuuskeskukselle on tehty viimeisimmasta FluBot-
kampanjasta yli 2200 ilmoitusta 25.11.2021 alkaen.

Analyysi

o Suomessa teleoperaattorit ovat
ottaneet kayttédn aktiivisia
suodatustoimia, joilla FluBot-
haittaliikenteeksi tunnistettuja

tekstiviesteja voidaan
suodattaa.

Suodatustoimet ovat tehonneet
hyvin ja haittaohjelman
aiheuttamat vahingot ovat
kaantyneet laskuun.

13.1.2022
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Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q4/2021 _ _ _ _
Torjumme haittaohjelmia

Ranbyus I yhteistyGssa teleyritysten kanssa
Autoreporter-jarjestelman avulla.
Matsnu Jarjestelma saa tietoja Suomesta

lahtoisin olevasta

Bamital [l haittaohjelmaliikenteesta Idhes
kaikkialta maailmasta. Tiedot
FluBot r s .. e ey e
valitetaan liittymia yllapitaville
Mirai B teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.
Tinba .
Tilastossa kerromme 10 yleisinta ja
Nymaim nimettyd haittaohjelmahavaintoa,
Avalanche  T— jotka olemme saaneet o
Autoreporter-palvelun avulla. Niista
Andromeda/Gamarue I RE—_— voi lukea tarkempia tietoja
kotisivuiltamme:
Humme |
0 2000 4000 6000 8000 10000 12000
W Lokakuu B Marraskuu Joulukuu

Katso lisaa tilastoja:
TRATICCM 13.1.2022 22


https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-avunanto/autoreporterin-haittaohjelmahavainnot

& Haavoittuvuus

» Kriittinen Log4shell-haavoittuvuus Apache Log4j -
komponentissa.

» Haavoittuvia palveluita skannataan internetissa jatkuvasti,
hyvaksikayttéyrityksia ja tietomurtoja on jo tapahtunut
Suomessakin.

» Kyberturvallisuuskeskukselle on ilmoitettu muutama

tietomurto, joissa on asennettu esimerkiksi Kinsing ja Mushtik
-haittaohjelmia.

» Haavoittuvuuden kautta hydkkaaja voi suorittaa haluamaansa
Java-koodia Log4j-prosessin oikeuksilla.

» Log4shell haavoittuvuuden hyvaksikayttd on myds
valtiollisten toimijoiden keinovalikoimassa.

Analyysi

» Ilmoita Log4Shell-havainnoista
Kyberturvallisuuskeskukselle

» Uusimmat tiedot paivitdmme
10.12.2021 julkaistuun

haavoittuvuustiedotteeseemme
>

» Kyberturvallisuuskeskus
suosittelee paivitysta versioon
log4j-2.17.1.

13.1.2022
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http://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus_38/2021

% Joulukuun haavoittuvuusjulkaisut

» Vuoden 2021 aikana julkaisimme 38 haavoittuvuustiedotetta.

» Joulukuussa julkaistut tiedotteet olivat osa marraskuun Kybersaata.

» Lue lisaa: www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

13.1.2022 24



%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta.

» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.

» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn.
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta.

» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta.
» Haavoittuvuustiedotteita tana vuonna 38 kpl (tilanne 31.12.2021)

» Mukana mm. Microsoft Exchange Server ja etakayttdétoteutusten haavoittuvuudet.
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista.

» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta.

» Kooste julkaistaan lahes paivittain ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

13.1.2022
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& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
myo0s olla parannettavaa salasanakaytannoissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

13.1.2022 26




Q’ Kyberturvallisuuskeskuksen
® haavoittuvuuskoordinaatio
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Haavoittuvuustyypit 07-12/2021
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Q’ Kyberturvallisuuskeskuksen
® haavoittuvuuskoordinaatio

TunnisTAuTuMINEN  [EDED
Topennus [ETN
TieTosuolA [EET
SALASANAKAYTANNOT [EIH
PALVELUNESTO 1|
NnAkyvyys  [ETE
konFicuraaTIOVIRHE [ENEE
IoT m Kayttdjarjestelma Puhelin
m Sovellus m Verkkokauppa m Verkkolaite
m Verkkopalvelu m Verkkosivu m Verkkosivusto
TRATICCM

o

Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuodelta 2021.

Tutustu aiheeseen tarkemmin:

10.1.2022


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-haavoittuvuuskoordinaatio-pahkinankuoressa

Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.

13.1.2022
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» Yhdysvaltalaistutkijat ovat selvittaneet IoT-
laitteisiin hydkkaavien motiiveja.

» Kolmivuotisessa tutkimuksessa rakennettiin laaja
ymparistd, jossa kyberansat naamioitiin tavallisiksi
IoT-kuluttajatuotteiksi. Osumia ansoihin tuli
tutkimuksen aikana yli 22 miljoonaa.

» Kyberansat maariteltiin poikkeuksellisesti
vastaamaan hydkkaajien toimenpiteisiin. Nain
saatiin tietoa hydkkaajien tavoitteista.

» Valtaosa hyokkaajista pyrki keraamaan tietoa
kohteen laitekokoonpanosta tai saamaan
kayttdoikeudet laitteeseen kokeilemalla tavallisia
kayttajatunnus-salasana-yhdistelmia.

» Kaapatut laitteet valjastettiin padasiassa
kybervaluuttojen louhintaan ja osaksi bottiverkkoa
palvelunestohydkkayksissa.

» https://www.bleepingcomputer.com/news/security

@ Automaatio ja IoT

/honeypot-experiment-reveals-what-hackers-
want-from-iot-devices/

Analyysi

» Vaikka hyokkaajia oli paljon, heidan
toimintatapansa olivat keskenaan
hyvin samankaltaisia. Valtaosa
kayttaa vain automatisoituja yleisesti
tunnettuja hyokkaysmenetelmia.

» Hyvin tunnetut suojautumiskeinot
ovat siis tehokkaita:

» Vaihda oletussalasanat yksildllisiin ja
asenna uudet turvapaivitykset heti.

» Pida IoT-laitteet omassa verkossaan
erillaan kriittisista kohteista.

» Tarkkaile IoT-laitteitasi aktiivisesti
hydkkayksien varalta.
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@ Automaatio ja IoT

» Iso-Britanniassa on valmisteltu jareaa
lakiehdotusta alylaitteiden tietoturvasta.

Analyysi
» Tuoteturvaa ja televiestintainfrastruktuuria
koskeva saantely mahdollistaa jopa » Kuluttajatuotteiden tietoturva on
10 miljoonan punnan tai liikevaihdosta muuttumassa laatutekijasta
4 prosentin suuruisen sakon antamisen. pakolliseksi ominaisuudeksi, joka on
» Laki kieltda helposti arvattavat edellytys markkinoilla pysymiselle.

oletussalasanat laitteissa. Myoskaan
laitteiden oletusasetusten palautus ei saa
asettaa laitteeseen heikkoa salasanaa.

» Iso-Britannian saadods heijastaa

voimakkaasti kansainvalisesti jaettua
nakemysta siita, etta vahvat

» Kuluttajille pitaa kertoa ostohetkelld, kuinka salasanat, tietoturvapaivitykset ja
pitkaan tietoturvapaivityksia on saatavilla. haavoittuvuuksien hallinta

» Lisaksi tietoturvatutkijoille pitaa ilmoittaa muodostavat kivijalan alylaitteiden

yhteyspiste, johon I&ydetyista tietoturvalle.

haavoittuvuuksista voidaan ilmoittaa.

» https://www.bbc.com/news/technology-
59400762
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& Automaatio ja IoT

» Saksassa useiden rakennusten
kiinteistbautomaatiojarjestelmat
paatyivat rikollisen hallintaan.

» https://www.darkreading.com/attacks-
breaches/lights-out-cyberattacks-shut-
down-building-automation-systems

» KNX-teknologialla toteutetut kohteet
olivat tavoitettavissa internetista, eika
niihin ei ollut muistettu asettaa ollenkaan

luvattomat muutokset estavaa salasanaa.

» Vasta apuun palkattu tietoturvayritys sai
murrettua hyokkaajan asettaman
salasanan seka palautettua kiinteistdjen
jarjestelmat niiden oikean omistajan
haltuun.

Analyysi

» Tapaus on hyva esimerkki siita, etta
hyodynnettavat teknologiat tulee
tuntea ja niiden kayttoonoton
yhteydessa on aina muistettava
huolehtia my0s tietoturvasta.

» Taman hyokkaystavan yleistyminen
riippuu siita, voiko hyokkaaja saada
silla uhrilta rahaa. Vaikka
hyokkaystapa jaisi erikoisuudeksi,
tallaisen hyokkayksen toteutuminen
esimerkiksi maanalaisissa tiloissa voi
olla yksittaiselle uhrille vakavaa.

13.1.2022
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& Automaatio ja IoT

» Kuluttajien alylaitteissa on havaittu kayttajan
ja taman laheisten yksityisyyden vaarantavia
puutteita.

» Fisher-Pricen aikuisille tarkoitettu
nostalgialelupuhelin muodostaa turvattoman
bluetooth-yhteyden mihin tahansa lahietadisyydella
olevaan laitteeseen.

» Lelua voi kayttaa oman alypuhelimen puheluiden
soittamiseen ja vastaamiseen.

» Haavoittuvuus mahdollistaa ulkopuoliselle laitteeseen
soittamisen ja altistaa saman talouden lapset
etakuuntelulle ja yhteydenotoille.

» https://www.pentestpartners.com/security-blog/audio-
bugging-with-the-fisher-price-chatter-bluetooth-
telephone/

» Applen AirTag-jaljitinsensoria on kaytetty
luksusautojen jaljittamiseen ja varastamiseen.

» Autoihin on kiinnitetty sensori julkisella paikalla, minka
jalkeen hyodkkaajat ovat kayttaneet sita
paikantamiseen.

» https://arstechnica.com/cars/2021/12/apple-airtags-
eing-used-by-thieves-to-track-high-end-cars-to-steal/

Analyysi

» Alylaitteiden hallinta ja yhteydet
muihin laitteisiin tulee muodostaa
siten, etta se on mahdollista vain
kayttajalle itselleen.

» Alylaitteiden kayttaminen muille

vahingollisella tavalla tulee pyrkia
estamaan jo suunnitteluvaiheessa.

» Vanhempien tulee huolehtia lastensa
lelujen tietoturvasta ja varmistua
siita, etteivat lapset paase
kayttamaan aikuisten alylaitteita
ilman valvontaa.
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& Automaatio ja IoT

» Kyberturvallisuus on nousemassa
keskioon autoteollisuudessa.

» Kyberrikollisten kiinnostuksen autoja
kohtaan ennakoidaan nousevan suurten
riskien ja monien hyokkaysvektorien vuoksi.

» Jakamistalouden kehitys ja uudet
palvelumuodot haastavat kayttajaoikeuksien
hallinnan, kayttajan tunnistamisen seka
tietosuojakaytannot.

» Kyberturvallisuuden huomioinnin merkitys
kehitysprosessin alusta lahtien kasvaa
jatkuvasti ja kyberturvallisuudesta on
tulossa vaatimus kansainvalisille
markkinoille paasyyn ja autoteollisuuden
menestymiselle.

» https://www.darkreading.com/vulnerabilities-
threats/cybersecurity-takes-the-wheel-as-auto-
industry-s-top-priority

Analyysi

>

Alyominaisuuksien menestyksekas
hyddyntaminen autoissa edellyttaa
kokonaisvaltaista kyberturvallisuuden
hallintaa.

Haavoittuvuuksien ja toimitusketjujen
hallinta, asiakasdatan kasittely ja riittavat
salauskaytannot sailyttavat merkityksensa
myo0s alyliikenteessa.

Monimutkainen toimintaymparistd vaatii
erityistd huomiointia
kyberturvallisuusominaisuuksien
toteuttamisessa.

Halvat IoT-sensorit voivat tehda
mahdolliseksi mielikuvituksellisiakin
rikoksia ja ainakin voivat helpottaa
perinteisten rikosten tekemista.

13.1.2022
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Automaatio

» Log4shell-haavoittuvuudella on iso
vaikutus tuotantoymparistoihin

>

Tietoturvayhtié Dragos arvioi vuoden 2021
lopussa l6ydetyn Log4shell-haavoittuvuuden
olevan merkittava myo6s monien kriittisten
toimialojen tuotantoymparistoissa.

Haavoittuvuutta on mahdollista hyodyntaa
etana ja sen luonne tekee hyokkayksen
tunnistamisesta vaikeaa

Verkkojen tehokas eriyttaminen vahentaa
haavoittuvuuden vaikutusta.
Tuotantoymparistdjen sovellusten osaksi
upotettu haavoittuva Log4j-versio voi
kuitenkin altistaa toteutukset hydkkaajalle.

https://www.dragos.com/blog/industry-
news/implications-of-log4j-vulnerability-for-
ot-networks/

Analyysi

» Korjausurakka on niin suuri, etta
haavoittuvia Log4j-komponentteja
sisaltavia tuotteita tulee olemaan
kaytdssa viela vuosien ajan.

» Organisaatioiden tulee:

» varautua lahivuosina aktiivisesti
jatkuviin haavoittuvuuden
hyddyntamisyrityksiin.

» etsia aktiivisesti niin ostetuista kuin
sisaisestikin kehitetyista sovelluksista
haavoittuvaa Log4j-komponenttia seka
paivittaa se tarvittaessa.
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.
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& \/erkkojen toimivuus

» Marraskuussa yleisissa viestintapalveluissa oli 4

merkittdvaa toimivuushairiota. Analyysi

» Vakavuusluokat: A: 0, B: 0, C: 4

» Erilaiset katkokset jakaantuivat maantieteellisestikin pitkin
Suomea.

» Vaikutukset koskivat matkaviestinverkosta kiintedan
laajakaistaan ja yksittdaiseen radiokanavaan. Kahdessa hairidssa
syyna oli jonkinlainen ohjelmistohairio.

» AWS-palveluiden katkoksista uutisoitiin joulukuussa.

» US-EAST-1 -alueen viat aiheuttivat erilaisiin palveluihin
katkoksia.

» Tana vuonna merkittavia hairidita on 73kpl, joten lukema
on hieman suurempi kuin viime vuoden 67kpl.

» Yleisten viestintapalveluiden

toimivuus Suomessa oli vuonna
2021 keskimaarin hyva.

Kuukaudessa on keskimaarin
vajaat kuusi merkittavaa
toimivuushairiota.

Toimivuushairidt kotimaan
verkossa ja globaaleissa
palveluissa osoittavat meille,
etta 2020-luvulla merkittavan
palvelukatkoksen aiheuttajana
voi olla edelleen hajonnut laite,
kaivinkoneen kauha tai
tydntekija nappaimistdineen.

13.1.2022

37



® palvelunestohyokkaykset

» Palvelunestohydkkayksia ICT-palveluntarjoajia kohtaan.

» Hyokkaykset ovat vaikuttaneet myds asiakkaiden palveluihin. Analyysi

» Organisaatioiden tulisi tarkkailla
ulospain suuntautuvaa liikennetta
kurkkaamalla konepellin alle.

» Erilaisia torjuntatoimia voi joutua tekemaan akillisesti
palvelunestohydkkayksen tapahtuessa.

» Vaikka palvelunestohydkkayksiin on jo varauduttu teknisesti, on

myds valmistauduttava torjumaan hyokkaysta uusilla tavoilla, jos » Haittaohjelmat saatetaan havaitaan
sen aiheuttamia vaikutuksia ei nykyisillda menetelmilld onnistuta palvelimilla mm. prosessorikuorman
torjumaan. kasvulla tai haitallisiin osoitteisiin
: : : s - ! cont; liikenndinnista, mutta

» Saimme ilmoituksia ilkivaltaisista palvelunestohydkkayksista palvelunestohydkkaykseen valjastetut

palvelimet voivat vaatia liikenteen
profiilien tarkkailua.

» Saamme tasaisin valiajoin ilmoituksia verkkopeleihin liittyvista > Haavoittuvuuksien hallinta osoittautuu

palvelunestohydkkéyksistd, joissa vastustajalle tilataan verkosta tarkeaksi myos
pelihetkiin vaikuttava hyokkays. palvelunestohydkkaysten kannalta.

» Hyobkkaysten motiivina voi olla esimerkiksi tietyn verkkopalvelun
hairitseminen.

» Noin 36% meille ilmoitetuista hydkkayksista (Q4/2021) > Pida palvelimet paivitettyina, jotta ne
Suomessa oli kooltaan yli 1 Gbit/s. IImoitettujen hyokkaysten eivat murrettuina osallistu toisten
perusteella skaala ulottuu vuonna 2021 jopa 260 Gbit/s tasolle organisaatioiden hairintaan.
asti.
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Palvelunestohyokkaysten tunnuslukuja

©

» 149,6 Gbit/s oli suurin Suomessa
nahty palvelunestohydkkays Q4/2021.

» Noin 74% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q4/2021 - tilasto paivitetaan kvartaaleittain.)
TRATICCM



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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& \/akoilu

» Maobiililaitteiden vakoilu kaug)a_n olevilla kehittyneilla
vakoiluohjelmilla on noussut jalleen otsikoihin.

» Vakoiluohjelmistoistaan tunnetun NSO Groupin
R_ePasus—halttac_)hJ_elmaa on hyddynnetty maailmalla
jalleen esimerkiksi oppositiopoliitikkojen vakoiluun.
| 2

Citizen Lab paljasti, etta vakoilun kohteena ovat olleet
muun muassa puolalainen oppositiopoliitikko, joka osallistui
oikeistohallitusta vastustavan kampanjan toteuttamiseen,
puolalainen syyttaja seka puolalainen oppositiopuolueen
asianajaja.

» Lisaksi Apple varoitti joukkoa Yhdysvaltojen valtionhallinnon
tyontekijoita siita, etta naiden laitteille on murtauduttu.
Cohteena olleet tyontekijat ovat tydéskennelleet Ugandaan
liittyvien aiheiden parissa.

» Toisinajattelijoihin ja toimittajiin kohdistuneesta_
vakoilusta nousi esiin myds Cytrox-nimisen yhtion
Predator-vakoiluohjelman kaytto. Toisen uhreista
laitteelle oli samanaikaisesti asennettu seka Pegasus
etta Predator, ja niita operoivat eri tahot.

» Uutisointi on saanut myds valtiot reagoimaan
vakoilutydkaluilla kaytavaan kauppaan: esimerkiksi
NSO Groupin kotimaa Israel ilmoitti kiristavansa rajat
ylittavan hydkkaystyodkalujen myynnin ehtoja.

Analyysi

» Vakoiluohjelmistoja ostavat
autoritdariset valtiot hyddyntavat
tuotteita muun muassa
toisinajattelijoiden, poliittisten
vastustajien, toimittajien ja
aktivistien vakoiluun.

» Toimintaa voidaan pyrkia
rajoittamaan poliittisin ja
lainsaadanndllisin toimin, mutta on
epaselvaa, millaiset vaikutukset
erilaisilla toimenpiteilld lopulta on.
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» Ranskalainen tietoturvaviranomainen ANSSI julkaisi
tietoja APT31:n kampanjasta, jossa ryhmittyma oli
hyddyntanyt muun muassa pienreitittimien
haavoittuvuuksia hydkkaysinfrastruktuurinsa
luomiseen.

» Reitittimien muodostamaa verkostoa hallittiin
Pakdooriksi nimetyn haittaohjelman avulla, josta ANSSI
on julkaissut analyysin.

ANSSI:n mukaan operaation kohdejoukosta ei ole
ollut tunnistettavissa kohdistusta tiettyihin
sektoreihin tai aihepiireihin, vaan hyodkkaaja
vaikuttaa murtaneen opportunistisesti kohteita ja
hyodyntaneen sen jalkeen saamaansa paasya
jatkotunkeutumiseen valitsemissaan kohteissa.

ANSSI on seurannut operaatiota vuoden 2021 ajan,
ja joulukuun raportti on jatkoa kesalla 2021
kerrotuille tiedoille.

Analyysi
» APT31 on pyrkinyt reitittdamaan

haitallisen liikenteen samassa
maassa sijaitsevien kotireitittimien
kautta menevana liikenteend
todennakoisesti sulautuakseen
muun verkkoliikenteen joukkoon.
Kotimaisen internetpalvelun-

tarjoajan kautta meneva liikenne ei
nayta epailyttavalta esimerkiksi
lokeja analysoidessa.

» Tama tarkoittaa samalla sita, etta

liilkenteen maantieteellinen rajaus ei
rajoituskeinona toimi tdman
tyyppisissa hydkkayksissa eika
rajaavana tekijana
tietomurtoepailyja tutkittaessa.
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» Microsoft kertoi onnistuneesti heikentaneensa Kiinaan .
liitetyn NICKEL-ryhmittyman operaatiota, joka on Analyysi
kohdistunut maailmalla ainakin 29 maahan.

Kohdemaista kolmannes on ollut Euroopassa. > My0s laajoja valtiollisia operaatioita
voidaan valiaikaisesti estaa tai

hairitd konkreettisilla toimenpiteilla,
kuten hyodkkaysinfrastruktuurin
haltuunotoilla.

» Yhtio otti oikeuden paatdkselld haltuunsa ryhmittyman
kayttamia verkkosivuja, ja teki nain kaytto-kelvottomaksi
osan toimijan hydkkaysinfrastruktuurista.

» Microsoftin mukaan kyseiset verkkosivut olivat keskeinen

osa NICKELin viimeaikaista operaatiota. » Avainasemassa puuttumisessa on
» Kohteisiin tunkeuduttiin paivittdmattéman Microsoft yhteistyd operaatioiden

Exchangen tai Sharepointin kautta tai hyédyntden tunnistamiseksi, analysoimiseksi ja

etakayttoratkaisujen haavoittuvuuksia. niihin reagoimiseksi, minka vuoksi

I
» NICKEL on Microsoftin antama nimi Kiinasta kasin on tarkeaa, ettd havaituista

toimivalle ryhmalle, jonka toiminnassa on yhtion kohdistetuista hydkkayksista
mukaan yhtalaisyyksia ainakin APT15:n, APT25:n ja raportoidaan eteenpain, jotta n&ihin

KeChangin kanssa.

toimenpiteisiin voidaan ryhtya.

» Microsoftin mukaan ryhman kohteita ovat
valtionhallinnot, diplomaatit ja kansalaisjarjestot
Euroopassa seka Etela- ja Pohjois-Amerikassa.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Vastaamolle huomautus ja seuraamusmaksu tietosuojarikkomuksista

» Tietosuojavaltuutetun toimisto on maarannyt Psykoterapiakeskus Vastaamolle 608 000 euron

suuruisen hallinnollisen seuraamusmaksun yleisen tietosuoja-asetuksen saanndésten
rikkomisesta.

» Ratkaisun taustana tietoturvayhtio Nixun lokakuussa 2020 valmistunut tekninen tutkinta.

» Vastaamon oman selvityksen mukaan toimenpiteita tietoturvaloukkausten havaitsemiseksi ja
selvittamiseksi tehtiin, mutta puutteellisen dokumentaation ja lokitietojen sailyttamisen takia
tata oli vaikea osoittaa ja katsottiin paatoksessa jaaneen epaselvaksi.

» Potilastietojarjestelman palvelimen yllapidossa ei noudatettu turvallisen palvelun yllapidon
parhaita kaytantdja ja suojausmenetelmia. Laiminlyonteja oli mm. henkilotietojen turvallisessa
kasittelyssa ja tietoturvaloukkausten ilmoitusmenettelyssa.

» Laiminlydnteja pidettiin erittdain vakavina ja huolimattomuutta tietojen suojauksessa térkeana.
Menettelya ilmoitusvelvollisuuden laiminlyonnin osalta pidettiin tahallisena.

» Paatos ei ole vield lainvoimainen, annettu 7.12.2021

» Linkki: https://finlex.fi/fi/viranomaiset/tsv/2021/20211183
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Oikeudelliset asiat

Henkilotunnusjarjestelman uudistaminen etenee

» Henkilotunnusjarjestelman uudistamista on valmisteltu kahdessa vaiheessa, joista
ensimmainen kaynnistyi jo 1.9.2017.

» Esityksen tavoitteena on uudistaa henkilétunnusjarjestelmaa mahdollistamalla
henkilotunnuksen myontaminen ulkomaalaisille nykyista laajemmin, mahdollistamalla
sahkoinen etarekisterdityminen vaestotietojarjestelmaan mobiilisovellusta kayttaen,
seka ehkaista henkilotunnusten kayttoa tunnistuskaytossa.

» Tavoitteena mahdollistaa kokonaan uuden yksilointitunnuksen kayttoonotto

yksiloivaksi tunnisteeksi henkilotunnuksen rinnalle. Asiasta on esitetty eriava
mielipide valmistelussa.

» Lakiluonnosten lausuntoaika on 4.3.2022 saakka. Lopullinen hallituksen esitys on
tarkoitus antaa eduskunnalle syksylla 2022 ja ehdotettujen lakimuutosten olisi

tarkoitus tulla voimaan 1.1.2023. Sukupuolineutraalia henkilotunnusta koskevat
muutokset tulisivat voimaan 1.1.2027.
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Arjen kyberturvallisuus

Vuoden vaihtuessa on hyva tarkistaa omien
tilien turvallisuusasetukset

» Meilla on paljon erilaisia palveluita ja some-tileja
kaytdssa. Nyt onkin hyva paivittda niiden salasanat ja
ottaa monivaiheinen tunnistautuminen kayttéon
alkavan vuoden kunniaksi.

» Katso
vinkit!

Etatyot jatkuvat monella - pidathan huolta
tietoturvasta myos kotona.

» Huolellisuudella ja muutamalla perustaidolla voit
turvata tietosi verkossa. Kun kaytat maalaisjarkea,
kunnollisia salasanoja ja paivitat sovelluksesi seka
laitteesi ajallaan, olet jo hyvassa kyberturvassa.

TRATICCM

Koronatodistuksen lukijalle Tietoturvamerkki!

>

Koronatodistuksen lukijalla luetaan EU:n koronatodistus.
Suomessa koronapassina toimii EU:n koronatodistus, joka

on saatavilla Omakannasta. Koronatodistuksen lukijalla
luetaan todistuksen QR-koodi, jolloin ruudulle tulee
hyvaksytty tai hylatty merkinta.

Kuluttajille mahdollisuus tarkastaa
tekstiviestilla matkapuhelinsopimuksensa
voimassaolo

» Kuluttaja voi vuoden 2022 alusta lahtien tarkastaa

matkapuhelimensa maaraaikaisen liittymasopimuksen
paattymispaivan tekstiviestilla. Kuluttaja voi lahettaa
tekstiviestin SOPIMUS (tai ruotsiksi ABONNEMANG)
numeroon 18321, ja han saa valittémasti vastauksena
tekstiviestin, joka kertoo maaraaikaisen sopimuksen
paattymispaivan
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https://tietoturvamerkki.fi/fi/tuote-koronatodistuksen-lukija/
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-pidat-huolta-tietoturvasta-kotona-ja-tyopaikalla
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nasevia-neuvoja-tiliesi-turvaamiseksi
https://www.traficom.fi/fi/ajankohtaista/kuluttajille-mahdollisuus-tarkastaa-tekstiviestilla-matkapuhelinsopimuksensa

Uutisia Kyberturvallisuuskeskuksesta

Kyberturvallisuuskeskus on
julkaissut oppaan: Tunnisteet ja
tietosuoja Anonymisointi ja sen

Nelja neuvoa onnistuneen
kyberharjoituksen jarjestamiseen

Kiinteiden laajakaistaverkkojen
rakentamiselle lisarahoitusta -

» Kyberharjoittelu on hyédyllinen tapa ensimmadisten hankealueiden

rajat

» Raportissa tarkastellaan seka
teknisia ettd muita keinoja jarjestaa
tiedonvaihtoa siten, etta tiedon
kayttdarvo ei karsi liiaksi.

» Tarkastelussa kaydaan lapi
keskeisimmat aiheeseen liittyvat
tieteelliset tutkimukset,
anonymisointiin tarjolla olevat
tydkalut seka tarkeana osana
tietosuojaan liittyvaa lainsaadantoa.

Erityisesti tarkastellaan
tietoverkkojen tunnisteita
tietoturvatydéhon liittyen mutta
periaatteet ovat sovellettavissa
muillekin aloille.

TRATICCM

tunnistaa organisaation toiminnan
kehityskohteita ja testata olemassa
olevien prosessien tehokkuutta.
Kokemuksemme mukaan
onnistuneissa kyberharjoituksissa
toistuvat kerta toisensa jalkeen nelja
tarkeda kokonaisuutta.

Lue lisad harjoituksen jarjestamisesta
taalta

kuuleminen kaynnistyy

» Liikenne- ja viestintavirasto
Traficom kaynnistaa ripeasti uuden
laajakaistatukihankkeen
hankealueiden kuulemiset jo ennen
helmikuun alussa voimaan tulevaa
laajakaistatukilakia.

Tukiohjelmalle on haettu rahaa
EU:n elpymisvalineesta Idhes 50
miljoonaa euroa. Maakunnat ja
kunnat ovat nyt avainasemassa,
jotta tukirahat saadaan
hyddynnettya.
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https://www.traficom.fi/fi/ajankohtaista/kiinteiden-laajakaistaverkkojen-rakentamiselle-lisarahoitusta-ensimmaisten
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/nelja-neuvoa-onnistuneen-kyberharjoituksen-jarjestamiseen
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Tunnisteet%20ja%20tietosuoja.pdf

Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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