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#kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkilGille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana

tapahtunut. Tilanne voi olla:
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rauhallinen huolestuttava vakava
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Kybersaa lokakuu 2020
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Tietomurrot ja -vuodot 4

» Office 365 -tapauksista edelleen
ilmoituksia

» Psykoterapiakeskus Vastaamoa ja
sen asiakkaita kiristettiin
tietovuodon uhalla. Potilas- seka
henkilétietoja vuodettiin

https://tietovuotoapu.fi —sivustolle
on koottu neuvoja.

Automaatio ja IoT

» Nokian julkaisemassa uhkaraportissa
kolmasosa kaikista
haittaohjelmahavainnoista kohdistui
IoT-laitteisiin.

Osuus nousi vuoden takaisesta 17
prosenttiyksikolla, mika kertoo IoT-
laitteiden heikosta tietoturvatasosta
ja maaran lisaantymisesta.

Huijaukset ja kalastelut

» Office 365 -tunnuksia on kalasteltu
erittain uskottavilla Zoom-
kokouskutsuilla.

COVID19-teema on palannut
pornokiristyksiin, lahjoitushuijauksiin,
nigerialaiskirjeisiin ja monenlaisiin
tietojenkalastelukampanjoihin.

Verkkojen toimivuus

» Vain kolme merkittavaa hairiéta
kotimaisissa viestintapalveluissa

Microsoftin ja Slackin palveluissa
maailmanlaajuisia hairidita

Kyberturvallisuuskeskus sai
ilmoituksia
palvelunestohydkkayksista, joilla oli
myds laajoja vaikutuksia palveluiden
toimintaan.

Haittaohjelmat ja

haavoittuvuudet

» Kiristyshaittaohjelmia on kohdennettu
terveydenhuoltosektoriin

» Postin nimissa levitetaan Android-
haittaohjelmaa

Vakoilu

» Norja syyttaa Venajaa maansa
parlamenttiin aiemmin syksylla
kohdistuneesta kyberhyodkkayksesta.

Suojelupoliisin mukaan
koronaviruspandemia on kasvattanut
kybervakoilun roolia suhteessa
muuhun vakoiluun. Supon mukaan
Suomi on erityisesti Venajan ja Kiinan
kiinnostuksenkohteena.
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Varoitus 1/2020 Emotet-haittaohjelmaa levitetaan
aktiivisesti Suomessa

» Elokuussa 2020 julkaistu Emotet varoitus on edelleen
voimassa

» Haittaohjelmaa levitetaan sahkopostitse suomalaisten
organisaatioiden nimissa.

» Keltainen varoituksemme kertoo tilanteesta, jossa
kayttajien ja yllapitajien on noudatettava yleista
varovaisuutta tai valmistauduttava mahdollisiin
korjaaviin toimiin.

» Lue koko varoitus:
https://www.kyberturvallisuuskeskus.fi/fi/emotet-
haittaohjelmaa-levitetaan-aktiivisesti-suomessa

TRATICCM
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https://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-suomessa

Kuukauden tunnuslukuja

RIKOSILMOITUSTA POLIISILLE TAHAN
MENNESSA KOSKIEN
PSYKOTERAPIAKESKUKSEN
TIETOMURTOA. TAPAUS KOSKETTI NOIN
40 000 YKSILOA. VIRANOMAISET,
YKSITYINEN SEKTORI JA JARJESTOT
OVAT TYOSKENNELLEET YHDESSA.
LOKAKUUSSA VIETETTIIN UHRIEN AUTTAMISEKSI _ LOKAKUUSSA JULKISTETTIIN
KYBERTURVALLISUUSKUUKAUTTA. JALLEEN UUSI TIETOTURVAMERKKI.
ERI ORGANISAATIOT TOIVATKIN NI LE ETIET O LU R IE RKKL

NEUVOJA JA VINKKEJA, JOILLA JA PALVELUUN LIITTYVIIN

TIETOTURVAA VOI PARANTAA. TIETOTURVA-ASIOIHIN ON
KIINNITETTY HUOMIOTA

TR _|CCM 18.11.2020
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

- -

Eri Tietojenkalastelu Haavoittuvuuksien
kyberhyokkiysmenetelmien on erittdin yleista, ja viestin hyvaksikaytto on nopeaa,
kiytto kiristimiseen yleistyy vastaanottajan voi olla vaikea mika edellyttaa nopeita paivityksia.
ja uhkaavat liiketoiminnan havaita huijausta. Téaté Verkkoon jatetaan auki laitteita ja
jatkuvuutta. Yksittaisten hydédynnetdén myos palveluita, joiden tietoturvaa ei ole
tapausten vahingot ovat kohdennetuissa hydkkayksissa huomioitu ja suojaustoimet seka
nousseet kymmeniin miljooniin ja vakoilussa. yllapito ovat puutteellisia.

euroihin,

koI TOREERS Heikko kyberriskienhallinta ja Lokitietojen puutteellisuus on
‘ . palveluidenhallinnan epadselva riski monessa organisaatiossa.
s vastuunjako. Kyberuhkien Puutteellisen lokitietojen keruun,
m) ennallaan vaikutuksia ei osata ennakoida ja seuraamisen ja séilyttamisen takia
epaselvyydet palveluiden hallinnan poikkeamatilanteita ei kyet4
Keltainen* = uutta/ vastuunjaossa heikentavat havainnoimaan tai selvittamaan.
péivitettyé tietoturvaa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy ja _ _

uhkaavat liiketoiminnan jatkuvuutta. Yksittaisten tapausten vahingot Universal Health Services (UHS)

ovat nousseet kymmeniin miljooniin euroihin. sairaalaketjuun kohdistui syyskuussa
kiristyshaittaohjelmahyokkays.

Raporttien mukaan haittaohjelma
kaynnistyi viikonlopun aikana ja sen
vaikutukset kestivat noin viikon ajan.
Tuona aikana hoitolaitokset ovat
raportoidusti toimineet ilman sisaisia

Uusia ilmoituksia laajoista kiristyshaittaohjelmatartunnoista tulee [T-jarjestelmiaan. Lisaksi raportoitiin,

kansainvélisesti viikoittain. Liséksi uusia rikollistoimijoita tulee ettd joitain potilaita on kaannytetty
jatkuvasti. pois taikka ohjattu toisiin sairaaloihin.

UHS on varmistanut, etta

Kiristyshyokkaysten uutena ilmiona kohdetta kiristetdan myos kiristyshaittaohjelmalla oli vaikutuksia

hydkkadjan haltuun saamien tietojen myymiselld, vuotamisella tai kaikkiin heidan Yhdysvalloissa oleviin

julkaisemisella lunnasvaatimuksen tehostamiseksi. hoitolaitoksiinsa. UHS:lla on yhteensa
400 hoitolaitosta Yhdysvalloissa ja Iso-

Myds palvelunestohydkkayksia kaytetaan hyodyksi ja niilla uhkaillaan Britanniassa.
eka kiristetaan organisaatioita.

» Tapauksia myds Suomessa. Suurin osa organisaatioista valikoituu
kohteeksi heikon tietoturvan takia.

Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja
huonoja salasanoja seka levittavat haittaohjelmia sahkodpostitse.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Tietojenkalastelu ja muu kayttajien manipulointi (social engineering)
on erittdin yleista, ja viestin vastaanottajan voi olla vaikea havaita
huijausta. Tata hyddynnetaan myds kohdistetuissa hydkkayksissa ja
vakoilussa.

» Tietojenkalastelu on ollut hyvin yleista pidemman aikavalin
tarkastelulla. Tyypillisesti rikolliset kalastelevat suomalaisilta Office
365 —tuotteiden ja sahkdpostin kayttajatunnuksia ja salasanoja.

Uutena tapana on lahettad kokouskutsuja, jotka ovat kalastelulinkkeja

Typosquatting / domainsquatting liittyvat myaos ilmioon:
kirjoitusvirheilla hdystetyilla verkkotunnuksilla voidaan tehostaa
huijauksen vaikuttavuutta.

Henkilokunnan koulutuksella on suuri merkitys. Tutkimusten mukaan
tietojenkalastelua ja kayttajan manipulaatiota opitaan tunnistamaan
koulutuksen avulla, jolloin tietojenkalastelu jaa vain yritykseksi.

Rikollinen onnistui tunkeutumaan
yrityksen toimipisteen
yhteisosoitteeseen Office 365 -
tietojenkalastelun avulla.
Sahkopostitililta 1ahetettiin 800
kalasteluviestia uusille uhreille.
Lisaksi rikollinen oli luonut uusia
kayttajatileja yrityksen ymparistéon
murretun yhteistilin laajojen
oikeuksien kautta.

Office 365 —kalastelua tapahtuu
edelleen aktiivisesti. Monivaiheinen
tunnistautuminen on tarkein keino
suojautua sahkdpostin
tietomurrolta, vaikka tunnukset
olisikin sydtetty
tietojenkalastelusivulle.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Haavoittuvuuksien hyvaksikaytto on nopeaa, mika edellyttaa nopeita paivityksia tai muita toimenpiteita.
Verkkoon jatetaan auki laitteita ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Rikolliset kehittavat hyvaksikayttomenetelmia nopeasti heti CASE

ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole _ N _
paivitetty. Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat [EREACCUEIIECUEEEERAC T
vakavia, silld ne on yleensa sijoitettu muutenkin hydkkayksille haavoittuvuus ja sen korjaava paivitys
alttiisiin tietojarjestelmien kohtiin. julkaistiin elokuussa 2020.
Hyvaksikayttdmenetelma tuli

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa syyskuussa julki ja aktiivista
hyddyntamassa uusia haavoittuvuuksia kybervakoiluun ja hyvéksikayttéa havaittiin nopeasti.
vaikuttamiseen. Valtiollisilla toimijoilla on myds riittdvat resurssit Mikali haavaa ei viipymatta paivitetty
paivitysten takaisinmallintamista varten uusien hyokkaysten heti elokuussa, hydkkaajalle
mahdollistamiseksi kriittisissa ohjelmistoissa. mahdollistui kéyttooikeuksien

laajentaminen ja toimialueen
ohjauskoneen (domain controller)
murtaminen ilman mitaan tunnuksia.

Mitd pidempaan haavoittuvuuden korjaamisessa kestaa tai korjausta
siirretaan myohemmaksi, sita korkeammaksi hyvaksikayttamisen
riski kasvaa.

18.11.2020




Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Heikko kyberriskienhallinta ja palveluidenhallinnan epaselva vastuunjako. Kyberuhkien vaikutuksia
toimintaan ei osata ennakoida, minka vuoksi riskit aliarvioidaan. Epaselvyydet palveluntoimittajan,
alihankkijoiden ja tilaajan vastuiden valilla heikentavat organisaation tietoturvan hallintaa.

» Tietoturvaloukkauksiin vastaamista tai niista toipumista ei
usein suunnitella riittavasti ennakkoon. Hairidon iskiessa siita
palautumisen monimutkaisuus ja tyolays yllattavat.

» Tehdyt suunnitelmat tulee testata ja niita pitaa harjoitella.

» Epaselva vastuunjako ICT-palveluiden hankinnassa ja
tuotannossa heikentaa tietoturvan hallintaa. Téma patee myos
organisaatioiden sisalla jos tietoturvariskien omistajuus ja
tietoturvavastuut eivat ole selkeasti maariteltyja. Vastuut tulisi
tehda selvaksi viimeistaan hankinnan sopimusvaiheessa.

Organisaatio kayttaa pilvipohjaista sovellusta
(Software as a Service, SaaS) raporttien tekoon
kumppaneidensa kanssa. Erdan raportin
julkaisussa tapahtuneiden epaselvyyksien
johdosta pilvipalveluntarjoajaa pyydetaan
toimittamaan lokitiedot kyseisen raportin
kasittelysta. Palveluntarjoaja vastaa, etteivat he
voi luovuttaa lokitietoja, silla heidan jaettuja
resursseja kayttavat palvelut eivat erottele eri
asiakkaiden lokitietoja. Talta tilanteelta oltaisiin
voitu valttya, jos tama vastuunjakoon liittyva
asia olisi sovittu jo sopimuksentekovaiheessa.
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

Lokitietojen puutteellisuus on riski monessa organisaatiossa.
Poikkeamatilanteita ei kyeta havainnoimaan ja selvittaémaan mikali oikeiden
jarjestelmien tai sovellusten lokitietoja

ei kerata, seurata ja sadilyteta riittavan kauan.

» Kattavan lokienhallinnan avulla tietomurto on mahdollista havaita jo
alkuvaiheessa. Pahimmillaan joissain tapauksissa ei lokitietojen
riittamattomyydestd johtuen koskaan saada selville milloin, miten ja
kuinka laajalti ymparistéon on tunkeuduttu.

Organisaatioiden on tunnistettava mitka ovat heille keskeiset
jarjestelmat ja sovellukset tietoturvaloukkausten havainnoinnissa ja
selvittdmisessa seka huolehdittava riittavasta lokitietojen
keraamisesta ja niiden riittavan pitkasta varastoinnista.

Tietoturvaloukkauksen selvitykseen tarvittavia lokitietoja olisi hyva
sailyttaa vahintdan vuoden ajan.

Yrityksen etakayttdépalvelussa on
havaittu kirjautumiseen viittaavaa
lilkennetta epailyttavasta
lahteesta. Palvelusta ei kuitenkaan
kerata kirjautumislokeja, joten
tapausta ei voida selvittda taman
pidemmalle.

Organisaation Windows-
ymparistossa vain epaonnistuneista
kirjautumisyrityksista tehdaan
lokimerkinta. Tunkeutujan
anastamilla tai itse luomilla
tunnuksilla tehdyt kirjautumiset
jaavat piiloon eika tunkeutumisen
laajuutta pystyta selvittamaan.
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Tietomurrot ja -vuodot

o - “q
Tietomurroissa ja -vuodoissa késitellﬁs 0jauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja —
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia

tappioita seka mainetappioita.

TRATICCM 18.11.2020
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& Tietomurrot ja -vuodot

» Suomalaisen psykoterapiakeskuksen tietovuototapaus

AN

» Yritysta ja sen asiakkaita kiristettiin tietovuodon uhalla, potilastietoja myo6s julkaistiin
» 40 000 henkildn tiedot vaarantuneet, 300 henkilon tiedot julkaistu kiristajan toimesta

> 25 000 tehtya rikosilmoitusta ja ~800 ilmoitusta Kyberturvallisuuskeskukselle

> Kyberturvallisuuskeskus tarjoaa apua kiristyksen ja tietovuodon uh --lr N

N -

A
o N < &
—Jc

> Laajan yhteisty6n tuloksena koottu https://tietovuotoapu.fi/ -sivusto, jossa toi nintaohje
samassa paikassa 5 ,

ANALYYSI

» Vastaamon-tapaus toi yhteen viranomaisia ja toimijoita eri sektoreilta tarjoamaan apua
kansalaisille. Taman tapauksen hoitamisessa laaja yhteisty6 osoittautui hyvin tuottoisaksi.

» Suomessa poikkeuksellinen tapaus sai laajaa mediahuomiota
» Omaa ymparistoa seka siella olevia tietoja tulee ymmartaa ja suojata asianmukaisesti

» Organisaation on syyta varautua myads tietovuodolla kiristamiseen ainakin valmiiden
toimenpiteiden ja viestintdsuunnitelman osalta

18.11.2020




Tietomurrot ja —vuodot

» Saamme edelleen paljon ilmoituksia Office 365-tietomurroista

» Ilmoituksia onnistuneista tietomurroista ja niiden yrityksista tulee tasaisella tahdilla

ANALYYSI

» Office 365 —-tapauksissa monivaiheisen tunnistautumisen kayttaminen suojaa tehokkaasti
tietomurrolta.

» Tietomurron jalkeen luottamuksellista tietoa voi paljastua ja paatya rikollisten kasiin

» Tilia ja sielta saatuja tietoja voidaan kayttad myos rikolliseen toimintaan kuten.
Laskutuspetoksiin, tietojen kalasteluun ja haittaohjelmien levitykseen

TRATICCM 18.11.2020



Tietojenkalastelu - yleisin yrityksiin osuva verkkorikos
Office365 huijauksen vaiheet:

Rikollinen lahetta3 tietojen- 4% 2
kalasteluviestin sahkopostitse. 4 R

Vastaanottaja lukee viestin ja
*} klikkaa siind olevaa linkkia.

< 3

Kalastelusivulle syotetyt Linkin pdassa onkin tietojen kalas-
tunnukset menevatkin telusivu, joka pyytaa syoéttamaan
rikollisen tietoon. kayttajatunnuksen ja salasanan.

< <4

Haltuunsa saamilla tunnuksilla Nyt rikollinen paasee

rikollinen paasee seuraamaan lukemaan esim. lasku-
yrityksen sisdista lilkkennetta. tusliikennetta.

4

7

"Anteeksi, edellinen lasku oli vaira. TASSA on oikea lasku.”,
kirjoittaa rikollinen ja korjaa potin taskuunsa.

M 18.11.2020
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Likenne- avirasto

Kyber: Iskeskus

Huijaukset ja kalastelut

Huijauksiin ja tietojenkalasteluun sisaltyy
kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnus- ja maksukorttikalastelua ja muita geneerisia
yksittaisten uhrien huijauksia.
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Huijaukset ja kalastelut

» Lokakuu on ollut vilkas kaikilla huijausrintamilla. Erityisesti Netflix-tunnuksia on kalasteltu

kompel6illa huijausviesteilla. Myos pankkitunnuksia, LinkedIn-, Steam- ja Paypal-tunnuksia
kalastellaan paljon.

» Posti-teemaiset tekstiviestihuijaukset ovat jatkuneet sitkeasti lokakuussa. Huijausviestien linkit

johtavat tilausansoihin, mutta linkkien takaa tarjoillaan myos Apple ID -kalastelua ja Android-
haittaohjelmaa.

» Haittaohjelma lahettaa tuhansia tekstiviesteja ulkomaille, mista aiheutuu liittymalle iso lasku.
» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/saitko-tekstiviestin-postin-nimissa-varothan-viesti-voi-

olla-huijaus
ANALYYSI

» Kyberturvallisuuskeskukselle ilmoitettiin lokakuussa kymmenia toimitusjohtajahuijausten yrityksia,
mutta onneksi niista ei yksikaan johtanut menetyksiin. Huijausyrityksissa kokeiltiin monia erilaisia
teemoja, kuten lahjakorttien maksamista tai palkkatilin vaihtamista huijarin tiliksi.

» COVID19-teema ndakyi lokakuussa monenlaisissa huijauksissa.

» Pornokiristaja pyytaa anteeksi kiristystdaan, mutta poikkeustilanteen vuoksi hanen taytyy turvautua tallaiseen.

» Poikkeustilan varjolla on seka uhkailtu palkan leikkauksella etta luvattu avuksi lisda rahaa, mutta oikeasti vain
kalasteltu kayttajatunnuksia.

TRATICCM 18.11.2020




& Tecknisen tuen nimissa soittelu jatkuu

» Seka ulkomaisista etta suomalaisista puhelinnumeroista soitetaan edelleen paljon puheluita, joissa
yritetaan huijata Microsoftin teknisen tuen nimissa.

» Tuntemattomaan numeroon vastaaminen ei ole vaarallista eika siitd koidu kuluja. Soittajalle ei
kuitenkaan pida kertoa pankkitunnuksia, salasanoja eika henkilGtietoja.

» Yhteista tapauksille on soittajan halu saada “asiakkaan” koneelle etahallintayhteys, jolla uhrin tietoihin paasee
kasiksi. Etayhteyteen kaytetaan TeamVieweria tai muuta vastaavaa etahallintasovellusta.

ANALYYSI
Valvomaton paasy organisaation tydasemalle maarittamattdmaksi ajaksi on merkittava tietoturvariski.

Yrityksen tulee varmistaa keinot selvittaa tapaus jalkikateen. Uhri harvoin pystyy kertomaan tarkasti, mita
etayhteyden kautta tehtiin teknisen selvittamisen mahdollistamiseksi.

On tarkea varmistaa lokituksen toimivuus, jotta mahdollinen onnistunut huijaus ja koneelle paasy voidaan
jalkikateen selvittda niiden avulla.

Turvallisuuskulttuurin merkitys korostuu: jos oviakaan ei avata tuntemattomalle, miksi tietokoneelle pitaisi
paasta tuntematon taho?

Yksityishenkilon ei ole tarpeen sailyttaa kayttamatdnta etahallintaohjelmaa asennettuna laitteella.
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% Ammattirikolliset kalastelevat tietoja

» Tietojenkalastelu on keskeinen valine ammattirikollisten tyokalupakissa. Silla saa kerattya
tietomurtoihin tarvittavia tietoja, pankkitunnuksia, organisaatiorakenteita, henkil6tietoja,
kayttajatunnuksia ja salasanoja.

» Pankkitietoja kalastellaan lahettamalld huijaussahkdpostia, jossa pyydetaan linkin kautta
kirjautumaan sivustolle.

» Lue Tietoturva Nyt! -artikkelimme Neuvoja epailyttavien sivujen tunnistamiseksi:

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/neuvoja-epailyttavien-sivujen-
tunnistamiseksi

ANALYYSI

Siina missa sahkdpostihuijauksia voi tehda vain |[dhettelemalla sahkdpostia, onnistunut tietojenkalastelu vaatii
laajempaa valmistelua ja huijaussivustojen laatimista.

Monet ndista huijaussivustoista nayttavat hyvin uskottavilta. Sivut on tehty taitavasti ja niita voi olla mahdoton
tunnistaa nopealla katselulla. Takana voi olla kansainvalinen ammattirikollisryhma.

On tarkea pohtia, mita kautta sivulle surffaa ja valttaa esimerkiksi sahképostin kautta tulleita linkkeja ja
kirjautua sivulle aina palveluntarjoajan osoitteen kautta.
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Office 365 -tietojenkalastelu

» Office 365 -tietojenkalastelu on edelleen yleista. Kalasteluaalto rauhoittui hetkeksi, mutta on jalleen
aktivoitunut loka-marraskuussa 2020.

» Lokakuussa 2020 alkoi laadukas Office 365 -tunnuksien kalastelu hyvin uskottavilla vaarennetyilla
Zoom-kokouskutsuilla. Kansainvalisen kalastelukampanjan uhriksi jai kymmenia suomalaisiakin
kohteita.

» Jossain tapauksessa tietomurto ja sahképostin vakoilu on voinut jatkua kuukausia ilman etta uhri

huomaa sita.
ANALYYSI

» Mikali yritys on joutunut onnistuneen kalastelun kohteeksi, tulisi silla olla keinot jaljittaa tapausta.

» Uusimissa tapauksissa ongelmana on ollut se, ettd olemassa olevat mekanismit, kuten sahképostisuodattimet,
eivat tunnista haitallista liitetta. Naiden lisaksi tulisi olla kaytdéssa myds muita keinoja.

» Lokitietojen merkitys on tarkead, jotta tiedon ldhteelle paastaan jalkikateen.
» Tunnusten hyddyntamista voidaan osin estaa kayttamalld monivaiheista tunnistautumista.

» Onnistuneen tietojenkalastelun seurauksena kalastelu voi levita myd&s uhrilta seuraavalle. Talloin vaikutuksia on
myo6s moniin muihin. Mikali siis olet joutunut tietojenkalastelun uhriksi, tee siita ilmoitus myos
Kyberturvallisuuskeskukselle.
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Kasiteltyja huijaustapauksia Q3/2020
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» Kolmannen neljanneksen 2020

nakyvimmat trendit ovat olleet:

» Jatkuvat Postin nimissa tehdyt
huijaukset, jotka johtavat
tilausansoihin, tai puhelimen
haittaohjelmaan.

» Teknisen tuen huijauspuhelut jatkuivat
edelleen.

» Tietojenkalastelut ovat tavallisin tapa
murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

heina elo syys

m Tietojenkalastelu mKiristyshuijaus = Tilausansa EToimitusjohtajahuijaus ®Huijauspuhelu
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Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.

18.11.2020



& Haavoittuvuudet ja haittaohjelmat

» Kiristyshaittaohjelmat aiheuttavat harmia Suomessakin
» Yhdysvalloissa terveydenhuoltosektorilla on ollut paljon Trickbot ja Ryuk —haittaohjelmahavaintoja

» Seuraukset toiminnan keskeytyksesta ovat terveydenhuoltosektorilla erityisen vakavat, joten
kynnys maksaa lunnaat on pienempi

» Osuessaan kohdalle kiristyshaittaohjelma voi halvaannuttaa yrityksen koko toiminnan pitkaksi aikaa
» Terveydenhuoltoalan palveluiden haavoittuvuuksia tutkittu Suomessa

» Vapaaehtoiset tietoturvatutkijat ovat yhdistdneet voimiaan ja kartoittaneet haavoittuvuuksia
terveydenhuoltoalan jarjestelmista

ANALYYSI

» Varmuuskopiot on pidettava erillisessa verkossa paivittain kaytettavan verkon sijaan,
palautumista ja palauttamista tulee myo6s harjoitella

» Verkko on segmentoitava, jotta mahdollisia haittaohjelman vaikutuksia voidaan rajoittaa
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Haittaohjelmat

» Emotet-haittaohjelma levidaa edelleen ja elokuussa 2020 julkaistu varoitus on yha voimassa

» Sahkopostisuodattimet ja virustorjuntatydkalut ovat tunnistaneet Emotet-haittaohjelman hyvin

» Uusilta tartunnoilta on padosin valtytty

» Posti-aiheiset huijausviestit johtavat Android-haittaohjelmaan
» Tekstiviestit tarjoavat "maksa tasta” —linkin jotta paketin saa itselleen

» Linkkia klikkaamalla tarjoutuu "mahdollisuus” asentaa haittaohjelma
» Haittaohjelma lahettda puhelimesta tuhansittain tekstiviesteja, minka vuoksi liittymalle generoituu isoja laskuja

ANALYYSI

» Sdahko6posti on edelleen yleisin levitysvektori haittaohjelmille

» Virustorjuntatydkalujen paivityksetkin tulee pitaa ajan tasalla
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Emotet-haittaohjelmatartunnan eteneminen
/ 2

_S'a'hképosti, ' Word-dokumentin
jossa Emotetin makro avaa power-
shellin.

sisaltama liite. * E

4C 4B

3

Powershell noutaa ja
suorittaa Emotet-
haittaohjelman.

K'c')mentopalvelin. Emotet varastaa tyo-

kaskee saastuneita asemalta posteja, sala-

koneita roskapostit- sanoja ja vuotaa 4A.

tamaan saamillaan ne C2-palvelimelle. Emotet tartuttaa itsensa
tiedoilla.

1
I Co K

kohdejarjestelmaan ja avaa
* * etahallinnan.
4 & e 4 C}Q

S 6

Emotetin kautta saastuneeseen Tilanne voi paatya

laitteeseen ladataan lisaa haitta- kiristyshaittaohjelmaan
O ohjelmia (esim. Trickbot). a (esim. Ryuk).

e
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Haavoittuvuudet

» Windowsin IPv6-reitityksen toteutuksesta on Ioydetty kriittinen haavoittuvuus

» Haavoittuvuus mahdollistaa mielivaltaisen koodin suorittamisen haitallisten pakettien avulla

ANALYYSI

» Vaikka Windows ja Chrome paivittyvat automaattisesti voi haavoittuvuuksien julkaisun ja

paivityksien asentamisen valille jaada haavoittuvuusikkuna, jossa haavoittuvuudet voivat tulle
hyvaksikaytetyksi

» Windowsista |6ydettiin paikallinen kayttboikeuksien laajentaminen (privesc) haavoittuvuus,
Chromesta on I6ydetty myos kriittisia haavoittuvuuksia. Hydkkaajat voivat mahdollisesti
yhdistaa naita haavoja, jarjestelmien paivityssyklien aikaeron valilla.
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& | okakuun haavoittuvuusjulkaisut

Kriittinen haavoittuvuus SonicWall VPN-laitteissa (31/2020)
Havaittu aktiivista Oracle WebLogic palvelimen hyvaksikayttéa (32/2020)

Havaittu Oracle Solaris-kayttdjarjestelman todentamisrajapinnan (PAM) todennuksen ohittamista (33/2020)

Naiden lisaksi myds edellisella kalvolla mainittu Windows IPv6-reitityksen haavoittuvuus on yksi lokakuun
haavoittuvuustiedotteista (30/2020).

Lue lisaa: www.kyberturvallisuuskeskus.fi/haavottuvuudet

ANALYYSI

» Lokakuun paivitystiistaina julkaistiin lukuisia kriittisia korjauksia haavoittuvuuksiin monissa
eri jarjestelmissa

» Paivitykset tulee asentaa viipymatta, haavoittuvuuksien hyvaksikayttd on todella nopeaa

» Paivityssyklien ulkopuoliset paivitykset tulee my6s huomioida, muutoin jarjestelmaan voi
jaada kriittisia haavoittuvuuksia pitkaksikin aikaa
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Automaatio

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmioita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan ja
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
vastaavan tuotantolaitoksen palveluita tai laitteita.
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& Automaatio ja IoT

» Nokian Threat Intelligence Report on julkaistu lokakuussa

» Raportin mukaan noin 33 % kaikista haittaohjelmahavainnoista on tehty IoT-laitteissa
» Nousua prosenttiosuudessa viime vuoteen verrattuna 17 %

» Latauslinkki https://www.nokia.com/about-us/news/releases/2020/10/22/nokia-threat-
intelligence-report-warns-of-rising-cyberattacks-on-internet-connected-devices/

ANALYYSI

IoT-laitteiden maara kasvaa jatkuvasti, mutta tietoturvataso ei ole parantunut oleellisesti kasvun mydéta

Laitemaaran kasvu yhdistettyna heikkoon tietoturvatasoon johtaa siihen, etta yha suurempi osa kaikista
haittaohjelmatartunnoista kohdistuu IoT-laitteisiin

Verkkojen ja kayttajien turvaaminen edellyttaa IoT-laitteiden tietoturvan parantamista. IoT-laitteiden
heikkotasoinen tietoturva vaarantaa seka kansalaisten ettd organisaatioiden tiedot, toiminnan ja turvallisuuden.
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Automaatio ja IoT

» Singaporen kyberturvallisuusviranomainen on julkaissut kansallisen
kyberturvallisuussertifikaatin IoT-kuluttajalaitteille

» Sertifiointi kohdistuu alkuvaiheessaan reitittimiin ja alykotikeskuksiin (smart hub)

» Singaporen IoT-kuluttajalaitteiden tietoturvaskeema on Suomen jalkeen toinen kansallinen
maailmassa ja ensimmainen Kauko-Idassa

» Lisdtietoja: https://www.csa.gov.sg/programmes/cybersecurity-labelling/about-cls

» Australian kyberturvallisuusviranomainen on julkaissut ohjeet IoT-
tietoturvallisuuteen kuluttajille ja laitevalmistajille

ANALYYSI

» Kansallisten viranomaisten tietoisuus IoT-laitteiden tietoturvallisuuden tasosta ja merkityksesta heijastuu
erilaisten ohjeistusten ja tietoturvasertifikaattien kehitystyéna

» Myds EU:n kyberturvallisuusasetuksen puitteissa valmistellaan kuluttajien IoT-laitesertifiointia

» Vapaaehtoiset sertifioinnit luovat pohjaa myds IoT-laitteiden tietoturvan pakottavalle regulaatiolle
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Automaatio

» Yhdysvallat on asettanut sanktioita venalaisille, joiden epaillaan olevan syyllisia Triton-
haittaohjelmaan.

» Haittaohjelma on kehitetty erityisesti automaatiojarjestelmien turvajarjestelmiin hyokkaamiseen
ja vakavien tuhojen aiheuttamiseen laitteille ja niiden kayttajille

» Ensimmainen tunnettu hydkkays haittaohjelmaa kayttaen elokuussa 2017

ANALYYSI

» Yhdysvallat on ryhtynyt jarjestelmallisiin toimiin vieraisiin valtoihin kytkeytyvien tietoturvaloukkauksien
kasittelyssa

» Epailyjen nostaminen julkisuuteen tuo ilmi ilmidn vakavuuden, ja auttaa organisaatioita ymmartamaan
mahdollisia seurauksia aikaisempaa paremmin

» Korkean tason haittaohjelmatartunnoilta valttyminen on darimmaisen vaikeaa, mika korostaa
havaitsemiskyvyn tarkeytta ja havaitsemisen jalkeisen valvonta- ja reaktiokyvyn merkitysta
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Automaatio

» Automaatiojarjestelmien verkkorajapintojen kriittisiin haavoittuvuuksiin on julkaistu
lokakuussa korjauksia

» Pepperl+Fuchs Comtrol -tuotteet https://sec-consult.com/en/blog/advisories/multiple-critical-
vulnerabilities-in-rocketlinx-series/

» Bosch Rexroth -teollisuus-PC:t https://psirt.bosch.com/security-advisories/bosch-sa-
856281 .html

ANALYYSI

» Verkkolaitteissa olevat haavoittuvuudet vaarantavat kaiken niiden valitykselld kulkevan liikenteen seka
altistavat paatelaitteet verkosta tuleville uhille

» Automaatiojarjestelmien paatelaitteet eivat tyypillisesti tarkasta verkkoliikenteen eheytta, mika korostaa
verkkolaitteiden merkitysta koko automaatiojarjestelman tietoturvan portinvartijoina.
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Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohydkkayksia
SIS ERERuEEuEUED
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oskivat puhelinpalvelua ja internetpalvelua kiinteassa verkossa seka
puhelinpalvelua ja internetpalvelua matkaviestinverkossa.

» Hairididen syina olivat huoltotdiden sivuvaikutukset, laitevika ja
ohjelmistovika.

ANALYYSI

» Merkittavia hairiéita oli vahemman kuin keskimaarin kuukaudessa ja tapahtuneet hairiot olivat melko Iyhyita ja
rajautuivat pienille maantieteellisille alueille.

» Lokakuussa ei ollut isoja myrskyja, mika osaltaan piti hairididen maaran alhaisena.

Lilkenne- ja viestintavirasto
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ICT-palveluiden toimivuus

» Microsoftin Office 365 -palveluissa oli maailmanlaajuisia hairidita maanantaina 28.9. ja
uudelleen 1.10.

» Hairiot johtuivat Microsoftin tekemista muutoksista kayttajien tunnistamisen palveluihin. Microsoft
joutui perumaan muutokset hairididen korjaamiseksi.

» https://www.forbes.com/sites/daveywinder/2020/10/01/new-worldwide-microsoft-outage-confirmed-
heres-what-we-know/

» Ryhmaviestintapalvelu Slackissa oli maailmanlaajuisia hairidita 5.10.
» Ensimmaiset Slackin tekemat korjaukset vain pahensivat ongelmaa.
» https://status.slack.com/2020-10/e8c094cc99aabf64

» HUS:n koronabotti-palvelu ei ollut saatavissa 5.10. tietoliikennehairion vuoksi
» https://yle.fi/uutiset/3-11579085

ANALYYSI

» Pilvipalvelut toimivat yleensa hairiéttdmasti, mutta hairididen tullessa kayttajaorganisaatiot eivat voi muuta, kuin
kayttaa jotakin muuta korvaavaa palvelua. Korvaavaa palvelua ei kuitenkaan voida noin vain ottaa kayttéon, jos
kayttodnottoon ei ole varauduttu ja sita harjoiteltu. Oleellisten sisaisten ja ulkoisten sidosryhmien olisi
esimerkiksi tiedettava, milloin korvaavaa viestintapalvelua kaytetaan.

TRATICCM 18.11.2020



Palvelunestohyokkaykset

» Lokakuussa Kyberturvallisuuskeskus sai ilmoituksia palvelunestohyokkayksista, joilla oli myos
laajoja vaikutuksia palveluiden toimintaan.

» Palvelunestohydkkayksilla uhkailu ja lunnasrahojen vaatiminen ovat yleistyneet maailmalla ja
ilmid on rantautunut my6s Suomeen.

» Uutena ilmiond palvelunestohytkkayksia kaytetaan tehostamaan kiristyshaittaohjelmahyokkaysten
lunnasvaatimuksia.

» Varsinaisia hydkkayksia uhkauksiin liittyen ei kuitenkaan ole ilmoitettu Kyberturvallisuuskeskukselle.

» Olemme saaneet ilmoituksia ilkivaltaisista palvelunestohyokkayksista.

Hyokkaysten motiivina on ollut tietyn palvelun hairinta.

Taman tyyppisilla hyokkayksilla voi olla myds vaikutuksia muihin palveluihin kuin hydkkayksen
kohteeseen.

ANALYYSI

Jos organisaatio on etukateen varautunut hydkkayksiin, palvelunestohytkkayksilla ei yleensa ole vaikutuksia
palveluiden toimivuuteen.

Hyokkayksiin varautumisessa tulisi huomioida seka volumetriset etta sovellustason hydkkaykset.
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Palvelunestohyokkaysten
tunnuslukuja

« 63 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q3/2020.

Noin 78% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

« Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

SUOMEEN KOHDISTUNEIDEN
PALVELUNESTOHYOKKAYSTEN VOLYYMIT
(Q3/2020 - TILASTO PAIVITETAAN KVARTAALEITTAIN.)
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Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.
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Vakoilu

» VVenajaan liitettyjen APT-ryhmien toiminta oli lokakuussa esilla runsaasti. Useat syytokset
liittyivat julkishallintoon tai poliittisiin kohteisiin tunkeutumiseen tai tunkeutumisyrityksiin.

» Norja syyttaa Venajaa kuluvan vuoden elokuussa havaitusta tietomurrosta, joka kohdistui maan parlamenttiin
eli Suurkarajiin.

» Yhdysvallat julkaisi tietoja syyskuussa alkaneesta hydkkayksesta, jossa kohteena on ollut Yhdysvaltojen
osavaltio- ja aluehallintoa seka ilmailusektorin verkkoja. Hy6kkaaja oli pyrkinyt saamaan kasiinsa esimerkiksi
tietoja verkkoratkaisujen toteutuksesta ja suojauksista seka tietoja laite- tai jarjestelmatoimittajista ja -
hankinnoista. Yhdysvaltojen mukaan hydkkayksen takana on ollut Vendjaan yhdistetty Berserk Bear -ryhma.

Syyskuussa Yhdysvaltojen liittovaltioon kohdistuneen tietomurron tekijoiksi puolestaan arvellaan Fancy Bear
-ryhmaa. Yhdysvallat kertoi tietomurrosta mutta ei yksildinyt tekijoita. Tietoturvayhtiot pitavat kuitenkin
kerrottujen yksityiskohtien valossa Fancy Bear -ryhmaa todennakdisena tekijana.

Suojelupoliisi on niin ikaan varoittanut kansallisen turvallisuuden katsauksessaan, ettd Venaja kohdistaa
kybervakoilua myds Suomeen. Toisena tallaisena maana Supo nosti katsauksessaan esiin Kiinan.

LISATIETOJA
fi/documents/38197657/39761269/FI+Kansallisen+turvallisuuden+katsaus 2020.pdf
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https://supo.fi/documents/38197657/39761269/FI+Kansallisen+turvallisuuden+katsaus_2020.pdf/

Vakoilu

» My0Os Venajaan liitettyjen ryhmien aiemmat teot ja kayttamat haittaohjelmat saivat
lokakuussa jalleen huomiota:

» Euroopan Unioni asetti lokakuussa pakotteita venalaisille tiedustelu-upseereille liittyen Saksan
liitttovaltion parlamenttiin kohdistuneeseen tietomurtoon vuodelta 2015.

» Venajaan yhdistetysta Turla-ryhmasta puolestaan saatiin lisatietoja, kun Yhdysvallat julkaisi analyysin
ryhman kayttamasta ComRAT-haittaohjelmasta.

» Yhdysvaltojen kriittisen infrastruktuurin turvallisuusviranomaisen CISA:n raportti aiheesta: https://us-
cert.cisa.gov/ncas/analysis-reports/ar20-303a

ANALYYSI

» Useat valtiot voivat pyrkia edistamaan intressejaan kybervakoilun keinoin. Kybervakoilulla voidaan
pyrkia saamaan esimerkiksi tietoa paatdoksenteosta tai hyotymaan muiden tekemasta
teknologisesta kehittamisesta tai innovoinnista.

» Myds Suomen julkishallinto ja paatdksentekoelimet seka suomalaiset organisaatiot voivat olla
kybervakoilun kohteina eri syista.
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Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

| araJa0|keuden paatos 10.5.2019 ja Helsmgln hovioikeuden
paatos 21.10.2020. Ratkaisut ovat julkisia.

TIIVISTELMA

» Kyseessa lokitiedot, jotka syntyvat kun kayttaja tunnistautuu F-Securen Freedome-palveluun. F-Secure on
kerannyt palvelua tarjotessaan IP-osoitteita, tietoja yhteyden kestosta seka yhteyden ajankohdasta.

» Keskeisin kysymys on, ovatko lokitiedot takavarikoimiskiellon alaisia valitystietoja vai takavarikoitavia
asiakastietoja.

» Karajaoikeus seka hovioikeus katsoivat, ettda Freedome-palveluun tunnistautumisen yhteydessa tallentuvat
lokitiedot ovat luottamuksellisen viestinnan suojan piiriin kuuluvia viestinnan valitystietoja. Tietojen hankinta olisi
ollut mahdollista vain pakkokeinolaissa saadetylla menettelylld, ei poliisilain mukaisella takavarikolla.

RATICCM
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Arjen kyberturvallisuus - luottavainen lokakuu

| Lokakuussa vietettiin Euroopan

A | Tietovuotoapu.fi sivusto
kyberturvallisuuskuukautta

» Liikenne- ja viestintavirasto Traficom on tehnyt

» Arjen kyberturvallisuustaitoja on hyva yllapitéa myés viranomaisten ja muiden organisaatioiden kanssa
lokakuun jalkeen. yhteisen Tietovuotoapu.fi-sivuston, jonne kootaan
oleellinen tieto psykoterapiakeskus Vastaamon
» Taman vuoden kyberturvallisuuskuukauden p&ateemat tietomurron uhrien auttamiseksi.

ovat kyberhuijaukset ja kybertaidot. ) ) .
v yberhuhjad Ja Kybertal » Sivustolla on tarjolla tietomurron uhreille

» Tutustu kampanjaan tilta sivulta: toimintaohjeita ja auttavien organisaatioiden
https://www.kyberturvallisuuskeskus.fi/fi/euroopan- yhteystiedot.
kyberturvallisuuskuukausi-european-cyber-security-
month

» https://tietovuotoapu.fi/fi/tietovuotoapu

RuuviTag sai Tietoturvamerkki Vieraskyna: Nettihuijaukset ovat kaikkie
. . : . rs . asia
» RuuviTag mittaa ilman lampdtilaa, kosteutta, painetta
seka liiketta ja lahettaa nama tiedot majakkana
lahialueen vastaanottimille.

» Taman vuoden kyberturvallisuuskuukauden
paateemat ovat kyberhuijaukset ja kybertaidot.
» Tietoturvamerkki kertoo siita, etta merkilla varustettu LS

tuote tai palvelu on suunniteltu tietoturvalliseksi. > Huijari kuriin! —hankkeella pyritaan auttamaan uhreja
ja lisdamaan tietoisuutta.

» https://tietoturvamerkki.fi/fi/tuote-ruuvitag/

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtais
ta/vieraskyna-nettihuijaukset-ovat-kaikkien-asia
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Uusi tyokalu johdolle
kyberuhkien hallintaan

» Liikenne- ja viestintavirasto

Traficomin
Kyberturvallisuuskeskuksen
kehittdma Kybermittari auttaa
yritysjohtoa saamaan kyberriskit
kattavammin hallintaan ja
turvaamaan liiketoiminnan
jatkuvuuden.

Kybermittarin avulla saa nakyman
toiminnalle tarkeiden
kyberkyvykkyyksien kypsyystasoon
osa-alueittain ja tavoitteittain.

https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/uusi-tyokalu-
johdolle-kyberuhkien-hallintaan

Tietoturvan suunnannayttajat

» 3.11. jarjestetyssa seminaarissa

jaettiin Vuoden tietoturvan
suunnannayttaja —palkinto.

Palkittavat tekevat tarkeaa ja
pyyteetdnta tyotd, joka on oleellista
kansallisen tilannekuvan
muodostamisessa ja joka on
yhteiskunnallisesti merkittavaa.

Tunnustuksen saivat Jouko Katainen
(Ilmarinen), Jussi Térhdénen (Enfo),

Tomi Vehkasalo (Aditro) ja Jani Raty
(Aditro).

https://www.traficom.fi/fi/ajankohtai

sta/tietoturvan-suunnannayttaja-
tunnustuksen-voittajat-tekevat-
korvaamatonta-tyota

Ajankohtaista Kyberturvallisuuskeskuksesta

KONEella kyberharjoittelu on
tulevaisuuden tietoturvan
kehitystyon tukena

» KONE on kokenut valmiusharjoittelija
myoOs kyberturvallisuuden saralla.
Talla kertaa kyberharjoittelun
vaatimustasoa haluttiin nostaa
tuomalla perinteiseen
tydpdytaharjoitukseen mukaan
toiminnallisia elementteja.

Tavoitteena oli, etta KONEella
organisaationa on paremmat
valmiudet ennakoida ja kohdata
kyberturvallisuutta vaarantavia
hairidtilanteita seka selviytya niista
nopeammin ja tehokkaammin.

https://www.kyberturvallisuuskeskus
fi/fi/ajankohtaista/koneella-
kyberharjoittelu-tulevaisuuden-
tietoturvan-kehitystyon-tukena
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> Epailetko tietoturvaloukka usta?
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Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi
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