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#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmioista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkiloille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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Tietomurrot ja -vuodot ’

» Twitch-palvelussa tietomurto, jonka
seurauksena palvelun kriittisia
tietoja paasi vuotamaan.

» Argentiinan valtiolliseen
tietojarjestelmaan tehtiin
tietomurto ja kymmenien
miljoonien kansalaisten tiedot
paatyivat rikollisten kasiin.

IoT ja automaatio
» IoT:n ja automaation

kyberturvallisuusteen liittyvat strategiat
ja ohjeistukset lisaantyvat ja kertovat
kasvavasta tietoisuudesta aihepiirin
tarkeydesta
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Huijaukset ja kalastelut

» Pankkitunnuksia on lokakuussa
kaapattu erittain aktiivisesti.

» Sdhkdpostihuijauksien lisaksi
tunnuskalasteluun houkutellaan myo6s
tekaistuilla tekstiviesteilla.

Verkkojen toimivuus
» 10 merkittavaa toimivuushairiota

» Osa toimivuushairidista johtui
erilaisista muutostdista tai
konfiguraatiovirheista.

» Kuntasektori raportoi koulujen
osoitteisiin tehdyista
palvelunestohyokkayksista, joilla on
ollut myds valillistd vaikutusta muihin
palveluihin.

Haittaohjelmat ja

haavoittuvuudet

» QakBot-haittaohjelmaa levitetdaan
aktiivisesti.

» Tietoturva Nyt!-artikkeli:
Riippuvuusristiriidat (dependency

confusion) altistavat yrityksia
hyokkayksille.

Vakoilu

» Teleoperaattorit kiinnostavat
kybervakoojia: LightBasin ryhma on
tunkeutunut lukuisten
teleoperaattoreiden jarjestelmiin
EENIE]ER

» NOBELIUM hyodynsi IT-
palvelutoimittajien yllapitotunnuksia
niiden asiakasorganisaatioihin
tunkeutumisessa.



Kuukauden tunnuslukuja

Lokakuun saata synkensi pankkikalastelut. Olemme saaneet
huomattavasti paljon enemman pankkikalasteluilmoituksia ajalla 1-
10/2021 kuin 1-10/2020. Suomessa on 2021 vuoden aikana ollut
useampia aktiivisia kampanjoita.

Julkaisimme varoituksen Omakannan ja Suomi.fi-palvelun nimissa
tehtavista pankkitunnusten kaappausyrityksista

Euroopan kyberturvallisuuskuukausi pyrki lokakuun ajan lisaamaan
tietoisuutta kyberturvallisuudesta. Viranomaiset ja organisaatiot
jakoivat paljon tietoa aiheesta. Muistetaan jatkaa tarkeaa tyota myos
kaikkina muina kuukausina!




Julkaisimme varoituksen 3/2021 Huijarit
kaappaavat pankkitunnuksia Omakannan ja
Suomi.fi-palvelun nimissa

| » Julkaisimme keltaisen varoituksen 27.10.2021.

» Omakannan ja Suomi.fi-palvelun nimissa pyritdan varastamaan
kayttajien pankkitunnuksia sahk6postiviesteissa olevia
vaarennettyja linkkeja kayttaen. .

» Mikali kaytat palvelua selaimella, kirjaudu palveluun aina
kirjoittamalla osoitekenttaan palvelun koko osoite. Myds
mobiilisovellusta kayttamalla valtyt pankkitunnusten kalastelulta.

» Tassa tietojenkalastelukampanjassa on samoja piirteita kuin
aiemmin ilmoittamassamme pankkikalastelussa. Kaytetyt
viestityyppit ja toimintamallit vaikuttavat samalta. Vaikuttaa silta,
etta tekijat ovat vaihtaneet pankkien nimet Omakannan ja
Suomi.fi-palveluiksi.

» Lue lisaa: https://www.kyberturvallisuuskeskus.fi/fi/huijarit-
kaappaavat-pankkitunnuksia-omakannan-ja-suomifi-palvelun-
nimissa
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Tietoturva 2021 -
virtuaaliseminaari

» Mita? Kyberturvallisuuskeskuksen vuosittainen
tietoturva seminaari. Tana vuonna juhlistamme 20
vuoden taivalta ja tarkastelemmme seminaarissa
kyberturvallisuutta yhteiskunnan toimivuuden ja
huoltovarmuuden perustana seka kerromme
esimerkein, miten kyberturvallisuus rakennetaan
tiiviissa yhteistydssa viranomaisten, yritysten ja
kolmannen sektorin kanssa.

Milloin? 24.11.2021 klo 11-15

Missa? Siella missa sina olet! Hyppaa siis mukaan
virtuaaliseminaariin.

Tutustu ohjelmaan ja ilmoittaudu:
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist

a/tietoturva-2021-virtuaaliseminaari
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot
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Paivittamattomat haavoittuvuudet Kayttajatunnukset ovat Eri kyberhyokkaysmenetelmien
avaavat rikollisille reitin organisaation arvokasta tietoa kaytto kiristamiseen yleistyy ja
organisaatioon. Haavoittuvuuksien Kayttajatunnusten kontrollointi on uhkaavat liiketoiminnan
hyvaksikayttd on nopeaa. Verkkoon organisaatioissa tarkedaa. Erilaisia jatkuvuutta. Suomessa tullaan
jatetdan auki laitteita ja palveluita, hydkkayskeinoja voidaan hyddyntaa nakemaan yha enemman
joiden tietoturvaa ei ole huomioitu ja tunnusten haltuun saamiseksi, jolla verkkohyokkayksia, joissa kymmenet
joiden suojaustoimet ja yllapito ovat voi olla merkittava vaikutus tuhannet eurot ovat pikkuvaluuttaa.
puutteellisia. organisaation toiminnalle.
Symbolit Pilvi on organisaatioille uutta ja Toimitus- ja palveluketjujen
, pilven tietoturvan ymmartavat tietoturva on yha kriittisempaa.
Uusi . TR : i . e —
parhaiten hyokkaajat. Alihankkijaketjun ymmartaminen on
Piivitetty "2\ Organisaatiot ovat siirtyneet organisaation oman
A vauhdilla pilvipalveluihin ja omaa kyberturvallisuuden kannalta
ymparistda ja sen kyvykkyyksia ei keskeista.
ymmarreta tarpeeksi.




1. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon

Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niita voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

» Rikolliset kehittavat hyvaksikayttémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hydkkayksille alttiisiin tietojarjestelmien kohtiin.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hyddyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on myds riittdvat resurssit paivitysten takaisinmallintamista varten
uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa.

CASE

Atlassian Confluence Server ja Data
Center -tuotteista I6ydettya
haavoittuvuutta (CVE-2021-26084)
hyvaksikayttamalla hydkkaaja pystyi
suorittamaan etana omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi
paivitykset ja ilmoitti alustavasti, ettei
haavoittuvuus ollut kriittinen. Aluksi
arvoitiin, etta jarjestelmaan
paasemiseksi tarvitaan kayttajatunnus.
Kaksi paivaa mydhemmin havaittiin,
etta tunnuksia ei tarvita lainkaan, vaan
haavoittuvuuden hyvaksikaytté on
helpompaa. Tasta syysta valmistaja
muutti haavoittuvuuden arvion
kriittiseksi.




2. Kayttajatunnukset ovat organisaation arvokasta

tietoa

Kayttajatunnusten kontrollointi on organisaatioissa tarkeaa. Erilaisia

hydkkayskeinoja voidaan hyddyntaa tunnusten haltuun saamiseksi, jolla voi
olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa

kasissa.

» Tunnuskalastelua tehdaan monella eri tavalla ja eri laitteiden kautta. Sita

kohdistetaan organisaatioihin kuin yksityishenkil6ihin. Se on helppoa ja
yksinkertaista, jolla saadaan merkittavaa hyotya.

» Tunnuksia pyritdan myos arvaamaan koneellisesti (password spray tai
brute force) tai hydédyntamaan erilaisia salansanatietovuotoja.

» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten
kontrolleiden tulee estaa ja havaita tunnusten vaarinkaytékset. Siksi on
tarkeda, ettd esimerkiksi kaksi- tai monivaiheinen tunnistautuminen on
kaytdssa.

» Tunnusten ja oikeuksien kaytosta tulee kertya riittavan tarkkaa lokia, jota

analysoidaan poikkeamien varalta. Lokien tulee olla myds riittavan
pitkaan (esim. 6kk) kaytossa jalkikateen tehtavan selvittelyn vuoksi.

CASE

Microsoftin mukaan valtion
tukemat hakkeriryhmat
tavoittelevat kayttdjien salasanoja
ja tunnuksia hyddyntaen nk.
password spray menetelmaa. Se
on hydkkaajalle tehokas ja vahan
resurssia vaativa keino. Microsoft
arvioi, etta yli kolmasosa

tilien vaarantumisesta on password
spray-hyokkayksia, vaikka
tallaisten hydkkaysten
onnistumisprosentti tilien kohdalla
on 1 %, elleivat organisaatiot
kayta teknisia kontrolleja, joiden
avulla voidaan estaa ja havaita
tunnusten kaytté. Havaintomme
mukaan myds suomalaisiin
organisaatioihin kohdistuu
password spray-hydkkayksia




3. Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
ja uhkaavat litkketoiminnan jatkuvuutta

Suomessa tullaan nakemaan yha enemman verkkohyokkayksia, joissa

kymmenet tuhannet eurot ovat pikkuvaluuttaa. Palvelunestohydkkayksilld kiristdminen nousi
maailmalla ilmiéna loppu-vuodesta 2020 ja
» Erityisen merkittava uhka on kiristyshaittaohjelmahyodkkaykset, ilmidé rantautui myds Suomeen.
joiden kohteeksi voi joutua kuka tahansa pienesta konepajasta Kyberturvallisuuskeskus on saanut
kansainvaliseen high tech -jattiin. ilmoituksia myds vuonna 2021 aiheeseen
» Kyberrikolliset etsivét jatkuvasti verkosta haavoittuvia palveluita ja liittyen.
huonoja salasanoja seka levittavat haittaohjelmia sahkopostitse.
SUL_lrin osa organisaatioista valikoituu kohteeksi heikon tietoturvan Yleisesti organisaatio vastaanottaa
takia. Kiristysviestin séhkdpostitse, joka on
> Kiristyshydkkaysten uutena ilmiéna kohdetta kiristetddn myés allekirjoitettu naenndisesti tunnettujen
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai haitallisten toimijoiden nimissa.
julkaisemisella lunnasvaatimuksen tehostamiseksi. Kiristysviestin [dhettamisen aikoihin on

joissain tapauksissa tehty myds
palvelunestohyokkadys viestin tehostamiseksi.
Viestissa kerrotaan organisaation kohtaavan
suuren palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja pysyy:
ala maksa kiristajille.

» Toiminta on aktiivista ja kehittyy jatkuvasti.




4. Pilvi on organisaatioille uutta ja pilven tietoturvan ymmartavat

parhaiten hyokkaajat

Organisaatiot ovat siirtyneet vauhdilla pilvipalveluihin ja omaa
ymparistda ja sen kyvykkyyksia ei ymmarreta tarpeeksi.

» Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ymparisté on
laaja. Siirtyminen pilveen on jaanyt puolitiehen ja tietojarjestelmien
migraatio on jaanyt viimeistelematta. Vanhoja palveluita voidaan
edelleen hyvaksikayttaa.

» Aivan kuten perinteisessa tietoverkossa, mikali hydkkaaja onnistuu
paasemaan pilven reunalle, voi sen kautta levittaytya myos
organisaation muihin verkon segmentteihin pilven ulkopuolellakin.

» Tarve kehittaa yleisesti hyvaksytyt tietoturvavaatimukset
pilvipalveluille.

» Suomessa pilven tietoturvavaatimuksia on l[dhestytty esim. PITUKRI

CASE

Alkuvuonna 2021 laajamittainen Microsoft
Exchange -sahkdpostipalvelimien
tietomurtoaalto pyyhkaisi myds Suomen yli.
Tietomurtoaaltoa tutkittaessa paljastui, etta
kaikilla pilvipalveluiden kayttéon siirtyneilla
organisaatioilla oli edelleen kaytbéssaan myds
murrettavissa oleva perinteinen Exchange-
sahkopostipalvelin. Osalla palvelin oli
edelleen jossain marginaalisessa kaytdssa ja
osalla se oli yksinkertaisesti unohdettu
sulkea pilvimigraation lopuksi. Kaikkiin
palvelimiin kuitenkin

murtauduttiin. Tapaus on surullinen
esimerkki siita, kuinka loppumetreilla
kesken jaanyt teknologiamuutos jattaa

ovet auki hyodkkaajille.



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon

5. Toimitus- ja palveluketjujen tietoturva on yha kriittisempaa

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

» Organisaatiot ostavat yha enemman palveluita ulkoisilta
palveluntarjoajilta.

» Organisaatioiden olisi keskeista ymmmartaa omat alihankkijaketjunsa. On
tarkea ymmartaa kolmannen osapuolen tietoturvan taso. Esimerkiksi:
» Konsultit ja heiddn oman organisaation sisdiset jarjestelmat.

» Laitteistot ja palvelut joita voidaan kayttaa joko osana omaa tuotetta tai
palvelukokonaisuutena, tai ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, myds alihankkija voi hankkia
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

» Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat,
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa
tallaisen tekeminen on oleellista.

» On hyva ymmartaa, etta kaytettavien palvelujen kautta voidaan
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu.

CASE

Viime joulukuussa paljastunut
Yhdysvaltojen hallintoon ja
lukuisiin yrityksiin iskenyt
SolarWinds-hyodkkays on
merkittava tietoturvatapaus.
Tietomurron ja vakoilun
mahdollistanut takaovi onnistuttiin
levittdmaan tuhansiin
organisaatioihin, joita oli myds
Suomessa. Erilaiset toimitus- ja
alihankintaketjut voivat
mahdollistaa hyokkaajille keinon
paasta huomaamattomammin
varsinaiseen kohteeseensa tai
saamaan samalla kertaa paasyn
laajaan kohdejoukkoon.




Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.




@ Tietomurrot ja -vuodot

» Twitch-palvelussa tietovuoto

Analyysi

» Reaaliaikaiseen suoratoistoon eli streamaukseen laajalti

kaytetty Twitch-palvelu oli tietomurron kohde. > Kyberhyokkaykseen reagointia

Tietovuoto sisaltaa eri [ahteiden mukaan esimerkiksi
Twitchin [dhdekoodin, tietoa streamaajille maksetuista
palkkioista seka kayttajien nimia.

Twitch kirjoittaa omassa julkaisussaan, etta tiedot
vuosivat internetiin palvelimen
konfiguraatiomuutoksessa sattuneen virheen takia.

Tekijat ovat julkaisseet osan halussaan olevista
tiedoista. He ilmoittivat, etta julkaistu osa oli

ensimmainen era ja toinen osa tiedoista olisi tuloillaan.

Tama uhka ei ole kuitenkaan viela realisoitunut.

Useista lahteista saatujen tietojen mukaan kyseinen
vuoto ei sisalla loppukayttadjien tietoja, kuten
salasanatietoja tai maksukorttitietoja.

kannattaa harjoitella, jotta
oikeassa tilanteessa toimintatavat
ovat tuttuja.

Kyberhyokkays voi pahimmillaan
lamauttaa liiketoiminnan
kokonaan.

» Vaikka tassa tietovuodossa ei

raporttien mukaan vuotanutkaan
kayttajatunnuksia tai salasanoja
on silti aina suositeltavaa vaihtaa
tietovuodon kohteena olleen
palvelun salasana ja asettaa
monivaiheinen tunnistautuminen.




@ Tietomurrot ja -vuodot

» Maailmalla uutisoitiin isoista tietomurroista

Analyysi
» Argentiinan valtion viraston tietojarjestelmaan : .. : |
murtauduttiin ja murtautujat saivat haltuunsa > Tietomurtojen ja —vuotojen osalta
kaikkien Argentiinan kansalaisten Imoitusmaarat .
henkilstiinnistetiedot. Kyberturvallisuuskeskukselle olivat
lokakuussa maltillisia.
» Tietojen joukossa olivat ainakin kansalaisten etu- ja . :
sukuglimiJ, kotiosoite, henkilékortin J > Saimme lokakuun aikana 48 _
voimassaolopdivamaarat seka kansalaisten kuvat. ilmoitusta, joissa tapaustunniste oli
joko tietomurto tai —vuoto.
» Argentiinan populaation koko on yli 45 miljoonaa ja
suurimmalla osalla on ollut tietonsa tassa » Heindkuussa vastaavia ilmoituksia
kansallisessa rekisterissa. tuli 72, elokuussa 62 ja syyskuussa

/5.

» Syniverse kertoi, etta sen jarjestelmissa on
kayty useita kertoja ulkopuolisen tahon toimesta
vuodesta 2016 alkaen.

» Syniverse tarjoaa viestintapalveluita useille muille
organisaatioille kuten Verizon ja AT&T.
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Huijaukset ja kalastelut
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Huijauksiin ja tietojenkalasteluug_[f-}__x'"’ aA%
kayttdjatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisdksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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» Pankkikalastelurintamalla synkka lokakuu
>

Lokakuun tietojenkalastelutilannetta on
synkistanyt laajana I]a aktiivisena jatkunut
pankkitunnustén kalastelu.

Melkein kaikkien kotimaisten pankkien nimissa on
|ahetetty sahkoposteja, joissa kaytetty
huijausteema vaihtui tiheasti.

Tyypillisesti huijauksissa peloteltiin uhria
umpeutuvilla pankkipalveluilla tai
viranomaisviesteilla.

Viestin linkki johtaa pankin kirjautumissivuston
nakoiselle kalastelusivulle, jonhe syotetyt
pankkitunnukset paatyvat rikollisten haltuun.

Kalastelu on ollut tehokasta ja rikolliset ovat
saaneet paljon rikoshyotya.

Pankkien lisdksi huijausviesteja on tekaistu myds
Kelan ja Kanta-palvelun ga Otavan nimissa.
Niissakin olleet linkit johtavat e _
pankkitunnistautumisen nakoisille sivuille eli taas

pankkitunnusten kalasteluun.

>

>

>

Huijaukset ja pankkikalastelut

Analyysi

Verkkopankkien lisaksi Omakannan
hakutuloksia on vaarennetty joihinkin
hakukoneisiin. Selaimen osoitesivulle
syoOtetty pelkka pankin nimi tai
vaillinainen verkko-osoite ei johdakaan
oikealle verkkosivulle, vaan rikollisen
vaarentdamaan hakutulokseen.

Vaarennetty sivu voi nayttaa pankin tai
Omakannan oikealta kirjautumissivulta,
mutta sinne syotetyt kirjautumistiedot
menevat rikolliselle.

Rikollinen syo6ttaa hakukoneisiin linkkeja
joko optimointimekanismeilla tai
ostamalla hakukoneesta mainostilaa.

12.10.2021



> Tietojenkalastelulla pyritaan rahalliseen
hyotyyn
» Tori.fi-myyntipalstan kayttajia huijarit ovat

|dhestyneet WhatsApp-viesteilla eri verukkeilla,
kuten PostNordin nimissa.

» Nailld huijausviesteilla on pyritty kalastelemaan
mm. luottokorttitietoja.

» Myo6s DHL:n nimissa kalastellaan luottokortteja.

» Amerikkalaisen huijauksen harhalaukauksia

> YhdstaIIoissa on liikkkunut huijaustapaa, jossa
uhrille 1ahetetaan vaarennetty tilausvahvistus
Norton antivirus -tuotteesta.

» Tilausvahvistuksessa houkutellaan soittamaan
vaarennettyyn asiakaspalveluun, jossa uhria
yritetdaan laskuttaa perusteettomasti.

» Huijaustapa tuskin Suomessa tuottaa tulosta,

mutta huijausviesteja on silti tullut Suomeenkin.

» Huijaukset ja tietojenkalastelut

Analyysi

» Verkon kirpputoreilla ja
myyntipaikoilla on raportoitu
automatisoituja huijauksia.

Osto-, myynti-, tai vuokraus-
ilmoituksen laatineita kayttdjia on
lahestytty WhatsApp-viesteilla,
jossa huijari vaittaa kiinnostuneensa

ilmoituksen kohteesta ja olevansa
valmis kauppoihin.

Huijarin 1dhettamassa WhatsApp-
viestissa on linkki, joka johtaa
vaarennetyille Postin sivuille.

» Vaarennetylla sivulla uhrilta
kalastellaan maksukorttitietoja ja
pankkitunnuksia.

12.10.2021



Kasiteltyja huijaustapauksia Q3/2021
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» Vuoden 2021 kolmannen neljanneksen
ilmidita ovat:

m Tilausansa » Tietojenkalastelutapauksia on

ilmoiteltu Kyberturvallisuus-
keskukselle syksyn alettua
merkittavasti kesaa enemman.

B SMS-huijaus

m Kiristyshuijaus
» Tietojenkalasteluun pankkitunnusten
® Huijauspuhelu kalastelu on aiheuttanut tasaista
kasvua. Syyskuussa
m Toimitusjohtajahuijaus  pankkikalasteluita ilmoitettiin 30 %

enemman kuin kesakuukausina.
m Tietojenkalastelu o o
» Tietojenkalastelut ovat tavallisin tapa

murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

Q3/2021 - tilasto paivitetdan kvartaaleittain



Haittaohjelmat ja
haavoittuvuudet

Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.

16.9.2021



& Hjjttaohjelmat

» Olemme saaneet ilmoituksia QakBot-haittaohjelman

levityksesta Analyysi

» QakBot on tietoja varastava troijalainen, joka kykenee myos > Squirrelwafflea pidetaan Emotet-
levittdmaan muita haittaohjelmia saastuneisiin laitteisiin. haittaohjelman seuraajana.

» Haittaohjelmaa levitetddn samalla mallilla kuin 2020 Suomeen > Squirrelwafflen levitysyritykset
iskenytta Emotet-haittaohjelmaa. ovat lisdantyneet merkittavasti

syyskuun 2021 aikana.

> Jollakin tavalla varastettuun postikeskusteluun tulee vaarennetysta o o _
|ahteestd uusi viesti, jossa pyydetdan lataamaan tiedosto. » Sahkodpostin liitteiden avaamisen,

lataamisen ja makrojen
suorittamisen kanssa tulee olla
valppaana.

» Tiedostosta uhrin Windows-laitteeseen tarttuu QakBot-
haittaohjelma.

» Osana ilmidéta on nahty myds jalansijaa muille haittaohjelmille
tarjoava Squirrelwaffle-haittaohjelma, joka levittaa uhrien
koneelle mm. QakBot- ja/tai Cobalt Strike—haittaohjelmaa.

» Squirrelwaffle leviaa sahkopostitse linkkien tai liitteiden kautta.

16.9.2021



Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q3/2021
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_ Katso lisaa tilastoja:
TRATICCM  https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot

Torjumme haittaohjelmia
yhteistyOssa teleyritysten kanssa
Autoreporter-jarjestelman avulla.
Jarjestelma saa tietoja Suomesta
lahtdisin olevasta
haittaohjelmaliikenteesta lahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta ja
nimettya haittaohjelmahavaintoa,
jotka olemme saaneet
Autoreporter-palvelun avulla. Niista
voi lukea tarkempia tietoja
kotisivuiltamme:
https://www.kyberturvallisuuskeskus.f
i/fi/palvelumme/havainnointi-ja-
avunanto/autoreporterin-
haittaohjelmahavainnot

16.9.2021
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& Haavoittuvuus

» Riippuvuusristiriidat altistavat hyokkayksille

>

Aiemmin tana vuonna julkaistun raportin mukaan tutkija onnistui
tunkeutumaan esimerkiksi Applen ja Microsoftin jarjestelmiin
ujuttamalla niihin omia ohjelmistopakettejaan.

Organisaatioissa kaytdssa olevat tiedostot, ohjelmistot ja
jarjestelmat muodostavat monimutkaisia ja pitkia ketjuja.

Mikali ndaiden toimitusketjujen riskeja halutaan aidosti hallita on
syyta myos tietdaa millaisista osista nama erilaiset ketjut
koostuvat.

Riippuvuusristiriitoja voi syntya, kun saman nimisia paketteja
|6ytyy seka yrityksen sisaisista jakeluista etta heidan
kayttamistaan ulkoisista jakelukanavista.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/riippuvuusristiriidat-
altistavat-hyokkayksille

Analyysi

Yrityksien sisdisissa ohjelmistoissa
kaytetaan kirjastoja, joista osa on
tarkoitettu vain yrityksen sisdaiseen
kayttéodn.

Na&ita kirjastoja jaellaan sisdisesti,

eika julkaista avoimena
|ldhdekoodina julkisiin palveluihin.

Samanniminen paketti yrityksen
sisaisessa kirjastossa ja julkisessa
palvelussa voi johtaa niiden
sekoittumiseen siten, etta julkisen
palvelun paketti korvaa sisdisessa
kaytossa olevan kirjaston osan.

16.9.2021



% Kuukauden haavoittuvuusjulkaisut

» Win32k-komponentissa aktiivisesti hyvaksikaytetty
haavoittuvuus (32/2021)

» Tama ei ole etana hyvaksikaytettava haava, jolla rikolliset
tulevat sisaan, vaan kyseessa on ns. II-vaiheen haava.

Analyysi

» Paivitykset tulee asentaa
viipymattd, haavoittuvuuksien
hyvaksikaytté on todella

» Haava ei auta tunkeutumaan jarjestelmaan, vaan sita nopeaa.
kaytetaan hybkkayksen mydhemmassa vaiheessa

jirestelmasss etenemiseen. Paivityssyklien ulkopuoliset

paivitykset tulee myos
huomioida, muutoin
» Oraclen lokakuun 2021 kriittiset korjaukset (33/2021) jarjestelmaan voi jaada kriittisia

haavoittuvuuksia pitkaksikin
aikaa.

Organisaation sisalla

 a viestiminen on tarkeaa, jotta

> Lue “T{aa- | . | tyGntekijat eivat lykkad omien
www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet paivitystensad asentamista

tarpeettomasti.

16.9.2021



%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

{ 4

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteita Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta
» Haavoittuvuustiedotteita tana vuonna 33 kpl (tilanne 9.11.2021)
» Mukana mm. Microsoft Exchange Server ja etakayttoétoteutusten haavoittuvuudet
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta

» Kooste julkaistaan lahes paivittain ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

16.9.2021




& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytanndt ovat usein toistuva ongelma. Voi olla, ettd muutoin
tietoturvallisesta tuotteesta |6ytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
myd&s olla parannettavaa salasanakaytannoissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa - olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

16.9.2021
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Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuodelta 2021.

Tutustu aiheeseen tarkemmin:
https://www.kyberturvallisuusk
eskus.fi/fi/ajankohtaista/kybert
urvallisuuskeskuksen-
haavoittuvuuskoordinaatio-
pahkinankuoressa

16.9.2021
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Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.




= Kansallisten kyberturvallisuus-

\/ \¢
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¥ strategioiden kehitys

» Suomen kanssa lokakuun alussa IoT-

tietoturvamerkkien vastavuoroisesta Analyysi

tunnustamisesta sopimuksen tehnyt S S
Singapore on julkaissut uuden » Eri toimialojen digitalisointi ja sen
Kyberturvallisuusstrategiansa vaikutukset huoltovarmuuskriittisen

infrastruktuurin toimintaan ja siihen
liittyviin riskeihin ovat luoneet
kansallisia varautumistarpeita

» Strategia on rakennettu kolmen kantavan
kokonaisuuden varaan. Nama tahtaavat
kriittisen infrastruktuurin resilienssin
lisaamiseen, kyberavaruuden turvaamiseen » Erilaiset kansallisen tason strategiat

ja kansainvalisen yhteistydn lisaamiseen kuvaavat sits, ettd valtiojohto on
» https://www.csa.gov.sg/News/Publications/ havahtunut kyberturvallisuuden
singapore-cybersecurity-strategy-2021 merkittavyyteen yhteiskunnan

y _ ) - _ kriittisten toimintojen jarjestamisessa
» MyOs muilla mailla on strategioita, jotka

ottavat kantaa kriittisen infrastruktuurin
automaatioon: esimerkiksi Tanska on
luonut toimialakohtaiset
kyberturvallisuusstrategiat




® Automaatio - Rakentaminen

>y <

» Motiva on julkaissut artikkelin
taloautomaatiosta ja siihen
liittyvista kyber- ja
tietoturvallisuusnakokulmista

» https://www.motiva.fi/ajankohtaista/ar
tikkelit/artikkelit_2021/energiansaasto
a_ja_helpotusta_arkeen_taloautomaati
olla.17964.news

Analyysi

Kiinteistoautomaatio tarjoaa
lukuisia keinoja parantaa mm.
rakennusten asumismukavuutta.
Kiinteistbautomaatiojarjestelmat
pitaa suojata samalla kuten
muukin Internetiin kytketty
elektroniikka.

Suojaamattomat
kiinteistbautomaatiolaitteet luovat
riskeja, jotka pahimmillaan
aiheuttavat mittavia rahallisia
kustannuksia.




® Automaatio - Rakentaminen

>y <

» Kyberturvallisuuskeskus kartoittaa
vuosittain suojaamattomia
automaatiolaitteita Suomen
tietoverkoista. Tyon tavoitteena on
parantaa tilannekuvaa ja
kyberturvallisuutta Suomessa. Tana
vuonna kartoitus toteutettiin viikkojen
43-44 aikana. Aikaisempien vuosien
kartoituksissa havaituista
suojaamaattomista automaatiolaitteista
suurin osa on ollut
rakennusautomaatiolaitteita.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista
/kartoitus2021

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista
/kuka-sammutti-valot-puutteellinen-
rakennusautomaatiolaitteiden-suojaus-verkossa

Analyysi

Puutteellinen rakennusautomaatio-
laitteiden suojaus altistaa
kyberuhille. Kyberturvallisuus-
keskus pyytaa ottamaan
rakennusautomaation suojauksiin
liittyvat asiat esille esimerkiksi
asunto-osakeyhtididen
vuosikokouksissa.

Isannditsijat ja muut kiinteist6jen
yllapidon ammattilaiset ovat
avainasemassa tiedottamaan myds
tietoturva-uhista asiakkaitaan.
Laitteistojen suojaamiseen saa
apua esimerkiksi laitevalmistajien
tai laitteen jalleenmyyjien kautta.




IoT

Lokakuu oli EU:n kyberturvallisuuskuukausi, jossa yhtena
teemana oli kuluttajien ja kotien IoT

» Kampanjan yhteydessa julkaistiin ohjeistuksia alykotien
turvalliseen kayttoon. Kyberturvallisuuskeskus tyoskentelee
aktiivisesti kuluttajien tietoturvatietoisuuden parantamiseksi

m

>

m. luomansa Tietoturvamerkin avulla.

https://cybersecuritymonth.eu/resources/top-tips-to-make-your-
home-cyber-safe

https://cybersecuritymonth.eu/resources/be-cyber-secure-at-
home-episode-1

https://cybersecuritymonth.eu/resources/be-cyber-secure-at-
home-episode-2

https://cybersecuritymonth.eu/resources/be-cyber-secure-at-
home-episode-3



Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.




& \/erkkojen toimivuus

» Lokakuussa yleisissa viestintapalveluissa oli 10

merkittdvaa toimivuushairiéta. Hairididen kohteet ja Analyysi

syyt vaihtelivat. > Yleisten viestintapalveluiden

toimivuus Suomessa on vuonna

» Vakavuusluokat: A: 0, B: 4, C: 6 2021 ollut keskimaarin hyva.

» Osa toimivuushairidista johtui erilaisista \‘fgj‘;‘;?:ufuej;arﬁgrtﬁfg\i/gﬁgér“"
muutostoistq, laitevioista tai konfiguraatiovirheista. foimivUUShEiriGes.

» Varmistukset eivat toimineet suunnitellusti ja » Toimivuushairidt kotimaan
vikatilanteen sattuessa yhteydet eivat siirtyneetkaan verkossa ja globaaleissa
varareitille onnistuneesti. palveluissa osoittavat meille,

L : _ _ etta 2020-luvulla merkittavan
> Vikatilanteiden jalkeen tarkistetaan vo_|da_anl_<o palvelukatkoksen aiheuttajana
vastaavalta tilanteelta valttya esimerkiksi laitteen voi olla edelleen hajonnut laite,
ohjelmistopaivityksella tai muiden vastaavien laitteiden kaivinkoneen kauha tai

huolloilla ja tarkastuksilla. tyontekija nappaimistdineen.

» Yleisradion radiolahetyksissa oli katkoksia 26.10.
aamulla kello kuuden jalkeen eri puolilla Suomea




& [CT-palveluiden toimivuus

éd

» Korttimaksamisessa hairidita hetkellisesti koko maassa Analyysi

» Aamupaivalla 1.11. korttimaksaminen estyi S-ryhman ja > Erilaiset hairiot ovat nakyneet
joidenkin muiden liikkeiden palveluissa. Hairi6 vaikutti tavallisille kayttajille viime aikoina ja
maksamiseen ainakin Visa- ja Mastercard-korteilla osoittaneet kuinka riippuvaisia
Pohjoismaissa ja Baltiassa. olemme toimivista yhteyksista ja ICT-

> Uutistietojen mukaan hairio johtui korttimaksujen reititys- ja palve.IUIsta. _
tilityspalveluja kaupoille tuottavan palveluntarjoajan Korttimaksamisen hairiot 1.11.
verkkoyhteysongelmista. vaikeuttivat esimerkiksi kansalaisten

kauppaostoksia hetkellisesti
aamupaivalla.

» Telia ilmoitti ongelmista palveluissa 7.10. kansainvalisista » Viimeaikaiset katkokset kuitenkin

verkkohairidista johtuen osoittavat, etta jokaisen tulee
varautua tdissa ja vapaa-ajalla
erilaisiin hairidtilanteisiin ja pohtia
mistd digimaailman asioista olemme
riippuvaisia 2020-luvulla.

» https://yle.fi/uutiset/3-121688666

» Verkkohairiot heijastuivat Suomessa mm. mobiilidatapalveluihin,
yritysten kansainvalisiin datayhteyksiin, ulkomailla tuotettaviin
puhepalveluihin ja tekstiviestiratkaisuihin.

» https://www.telia.fi/asiakastuki/hairiotiedote?id=sabre_349823542&lang=fi




% palvelunestohyokkaykset

» Palvelunestohydkkayksia kuntasektorilla kouluja _
kohtaan Analyysi

» Lukukauden aikana myo6s hydkkaykset
aktivoituvat oppimispalveluita ja
opintohallintojarjestelmia kohtaan.

» Hydkkayksilla on ollut myds valillisia vaikutuksia muihin
palveluihin. Julkisen IP-osoitteen takana voi olla muitakin
palveluja ja infrastruktuuria kuin koulu.

Koululaisille ja muille hakkeroinnin
alkeisiin tutustuville kannattaa
muistuttaa, etta tietoverkkojen hairinta

» Ilkivaltaiset palvelunestohydkkaykset voivat olla helppoja
tilata ja halpoja toteuttaa.

» Vaikka organisaatio olisi varautunut hydkkayksiin on laitonta ja siitd koituvista
esimerkiksi mitigaatiopalveluilla, voi valillinen vaikutus rikosoikeudellisista seuraamuksista
hyokkayksen alussa nakya my6s muissa palveluissa. aiheutuu paljon harmia mydhemmaé&ssa
» Noin 40% meille ilmoitetuista hyokkayksista elamassa.
(Q3/2021) Suomessa oli kooltaan yli 1 Gbit/s. Palvelunestohybkkays voi myos
IImoitettujen hyokkaysten perusteella skaala ulottuu vélillisesti aiheuttaa muutakin haittaa

tana vuonna jopa 260 Gbit/s tasolle asti. kohteelle, jolloin vahinkoa ei aiheuteta
pelkastaan oppimispalveluihin.




Palvelunestohyokkaysten tunnuslukuja

©

» 99 Gbit/s oli suurin Suomessa nahty
palvelunestohyodkkays Q3/2021.

» Noin 76% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q3/2021 - tilasto paivitetdan kvartaaleittain.)
TRATICCM



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.




& \/akoilu

» Teleoperaattoreihin kohdistuneet ja kybervakoiluun
liittyvat tietomurrot tai niiden yritykset ovat olleet

viime aikoina esilla runsaasti. » Teleoperaattorit ovat kybervakoilun

» Esimerkiksi LightBasin-nimella kutsuttu ryhma on Ja tiedonhankinnan nakokulmasta

tunkeutunut lukuisten matkapuhelinoperaattoreiden Eliligggsrt\?ﬂ\lllisl;%hglee\l/qgaotgil;atgéal\lg’idsa:gi
jarjestelmiin useiden vuosien aikana.

kayttda monin tavoin hyddyksi.

Analyysi

» Ryhma on myds pyrkinyt sailyttamaan jalansijansa

organisaatioissa erilaisin keinoin. Teleoperaattoreihin kohdistuneita

hydkkayksia paljastuu maailmalla
» HyoOkkaajan kohteena olivat olleet erityisesti roaming- saanndllisesti, ja niiden onkin syyta
jarjestelmat, ja tunkeutumiset ovat kohdistuneet varautua tamankaltaisen toiminnan
erityisesti Linux- ja Solaris-palvelimiin. estémiseen J'a sen havaitsemiseen_

» Lokakuussa paljastui myos, etta
matkaviestintapalveluita toteuttavaan Syniverseen
on kohdistunut useita vuosia kestanyt tietomurto.

» Syniverse tukee useiden kansainvaisesti merkittavien
operaattoreiden verkkojen valilla lahetettavien
tekstiviestien valitysta.




= Vakoilu

» Venaladiseksi epailty NOBELIUM-ryhma on

>

Microsoftin tutkijoiden mukaan murtautunut
toukokuusta lahtien ainakin neljantoista IT- ja
pilvipalveluntarjoajan jarjestelmaan.

» Tunkeutumista oli lisaksi yritetty yli 140 vastaavaan
organisaatioon siina onnistumatta.

Tietomurtojen tavoitteena vaikuttaa olleen
murtautuminen palveluntarjoajien asiakkaiden
jarjestelmiin.

Kohteet ovat sijainneet Microsoftin tietojen mukaan
Yhdysvalloissa ja Euroopassa.

Kampanjassa on pyritty hankkimaan paasy
korotettujen kayttboikeuksien tileille mm. haitta-
ohjelmien, kohdistetun kalastelun tai salasanojen
massakokeilun (password spray) avulla.

» Yllapitotunnuksia ja luottamussuhdetta hyddyntaen on

pyritty tunkeutumaan asiakasorganisaatioihin eri tavoin.

Analyysi

» IT-toimitusketjujen kautta

toteutetuista hydkkayksista erityisen
vaarallisia tekee se, etta hydkkaaja
voi saada talléin yhden toimijan
kautta paasyn useisiin muihin
organisaatioihin eli palveluntarjoajan
asiakkaisiin.

» Asiakkaan ja palveluntarjoajan
valisid luotettuja yhteyksia
hyddyntavat tunkeutumiset voivat
olla vaikeampia havaita.

NOBELIUMin uskotaan olleen myds
SolarWinds-tietomurtojen taustalla.




Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.
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Oikeudelliset asiat

» EU:n tekoadlyasetuksen valmistelu etenee

>

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tekoalyn harmonisoiduksi saantelyksi (Artificial
Intelligence Act)

Komissio antoi asetusehdotuksen 21.4.2021 ja ehdotuksen kasittely alkanut neuvoston televiestinta- ja
yhteistyoryhmassa.

Komissio ehdottaa asetuksella oikeudellista kehysta eurooppalaisen lahestymistavan luomiseksi seka
yleisten etujen, erityisesti terveyden, turvallisuuden, perusoikeuksien ja -vapauksien korkean tason
suojelun toteuttavan tekoalyn kehittamisen ja kayttddnoton edistamiseksi. Lahtdkohtana on riskiperustainen
ja kayttotapauskohtainen lahestymistapa tekoalyn soveltamiseen.

» Suomessa perustuslakivaliokunta on antanut lausuntonsa asetusehdotuksesta 21.10.2021 (PeVL
37/2021 vp — U 28/2021 vp)

>

>

https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_37+2021.pdf

Perustuslakivaliokunnan mielestd ehdotettu tekoalyasetus vaikuttaa tulevaisuuden yhteiskuntaan
perustavanlaatuisella tavalla, eika sita voi pitaa yksin tuoteturvallisuutta koskevana lainsaadantona.
Tekoadlyasetuksen oikeusvaikutukset ovat perusoikeusjarjestelman kannalta erittdin merkittavia.

Valiokunta on alustavasti tarkastellut asetusehdotusta kaupallisten intressien, perus- ja ihmisoikeuksien
turvaamisen, kansallisen liilkkumavaran, tietosuojasaantelyn ja asetusehdotuksen sisaltaman
seuraamusmaksusaantelyn kannalta.



Arjen kyberturvallisuus

Euroopan kyberturvallisuuskuukausi -
European Cyber Security Month

» Lokakuussa vietettiin kyberturvallisuuskuukautta.
Organisaatiot ja viranomaiset jakoivat omia vinkkejaan
tietoturvan parantamiseen. Muistetaan hyvat vinkit
myds kaikkina muina kuukausina!

» https://www.kyberturvallisuuskeskus.fi/fi/euroopan-
kyberturvallisuuskuukausi-european-cyber-security-
month

Laajoista kansalaisia koskevista
tietoturvahairioista ja -tilanteista
tiedotetaan 112 Suomi -sovelluksen avulla

» 112 Suomi -sovellus toimii uutena
viestintdkanavanamme yksityishenkildille. Laajoista
kansalaisia koskevista tietoturvahairidista on tarkeaa
saada tieto jaettua mahdollisimman nopeasti ja
laajasti. Kdannykka on tédhan erinomainen valine

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/laajoista-kansalaisia-koskevista-tietoturvahairioista-
ja-tilanteista-tiedotetaan-112

TRATICCM

Verkkopankkitunnuksien kalastelu jyrkassa
nousussa - talla viikolla kasvua yli 70%

>

Kyberturvallisuuskeskus, poliisi seka useat eri pankit
ovat aktiivisesti tiedottaneet seka varoittaneet
pankkitunnuskalastelusta téman vuoden aikana.
Syksyn aikana olemme nahneet ilmoitusmaarissa
huomattavaa kasvua.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist

a/verkkopankkitunnuksien-kalastelu-jyrkassa-

nousussa-talla-viikolla-kasvua-yli-70

Vieraskyna: Paivittaminen hallussa?
SeniorSurf tukee senioreita digitaidoissa

>

SeniorSurf rohkaisee ikaantyneita ihmisia tarttumaan
tietokoneisiin ja nettiin. Yhdistys toimii
valtakunnallisesti ja on mukana senioreiden
digiopastustoiminnassa.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist

a/vieraskyna-paivittaminen-hallussa-seniorsurf-tukee-

senioreita-digitaidoissa
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Uutisia Kyberturvallisuuskeskuksesta

Kyberturvallisuuskeskus
kartoittaa jalleen
suojaamattomia
automaatiojarjestelmia

» Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskus
etsii tietoverkoista suojaamattomia
automaatiolaitteita. Tyon tavoitteena
on parantaa tilannekuvaa ja
kyberturvallisuutta Suomessa.
Saatuja tuloksia verrataan
aikaisempien vuosien tuloksiin.

Selvitys toteutetaan lahettamalla
yhteydenavauspyyntéja
suomalaisissa verkoissa olevien
tietokoneiden ja verkkolaitteiden
tiettyihin tietoliikenneportteihin ja
analysoimalla niista tulevia
vastausviesteja viikoilla 43-44.

» https://www.kyberturvallisuuskeskus

fi/fi/ajankohtaista/kartoitus2021

TRATICCM

HAVARO-palvelulle Vuoden
tietoturvatuote —-tunnustus

>

Tietoturva ry on valinnut Vuoden
tietoturvatuote -tunnustuksen
saajaksi HAVARO-palvelun, joka
havainnoi ja varoittaa
tietoturvaloukkauksista. Palvelun ovat
yhteistydssa kehittaneet Liikenne- ja
viestintavirasto Traficomin
Kyberturvallisuuskeskus ja
Huoltovarmuuskeskus.

Tutustu Havaro-palveluun:
https://www.kyberturvallisuuskeskus.
fi/fi/havaro-palvelu

Lue lisda tunnustuksesta:
https://www.kyberturvallisuuskeskus.
fi/fi/ajankohtaista/havaro-palvelulle-
vuoden-tietoturvatuote-tunnustus

Traficomin
Kyberturvallisuuskeskus julkaisi
Suomen ensimmaisen
tekodlyselvityksen

» Selvitys tarkastelee tekoalya
kyberturvallisuuden ja
riskienhallinnan nakdkulmasta. Se
kannustaa tekoalypohjaisten
palvelujen tai tuotteiden kehittajia
tekemaan nama kolme asiaa jo nyt:
menemaan kehitystyon
kyberturvallisuus ja riskienhallinta
edella, hahmottamaan
koneoppimismallin koko elinkaari ja
panostamaan datan laatuun.

Kyberturvallisuuskeskus esitteli
myds uuden tydkalun tekoalyn
kyberturvallisuuden
riskienhallintaan.

https://www.traficom.fi/fi/ajankoht
aista/miten-rakennetaan-
kyberturvallinen-tekoalyratkaisu-
traficomin-kyberturvallisuuskeskus



https://www.traficom.fi/fi/ajankohtaista/miten-rakennetaan-kyberturvallinen-tekoalyratkaisu-traficomin-kyberturvallisuuskeskus
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Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epadilette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkdinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
» Sahko6posti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |6ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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