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Marraskuu 2021



#kybersaa

Kybersaa kertoo kuukauden merkittavista
tietoturvapoikkeamista ja -ilmidista. Tama tuote
on ensisijaisesti suunnattu tietoturvasta
vastaaville henkildille. Lukija
saa nopean kokonaiskuvan siita, mita
kyberturvallisuuskentalla on kauden aikana
tapahtunut. Tilanne voi olla:
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Kybersaa marraskuu 2021

Tietomurrot ja -vuodot

» DVV on julkaissut Suomi.fi-
verkkopalveluun sahkodisen oppaan
tietomurron tai tietovuodon
kohteeksi joutuneelle
organisaatiolle.

» Tanskalainen tuuliturbiineja
valmistava ja operoiva yritys oli
tietomurron kohteena.

IoT ja automaatio
» IoT:n ja automaation

kyberturvallisuuteen liittyvat strategiat
ja ohjeistukset lisaantyvat ja kertovat
kasvavasta tietoisuudesta aihepiirin
tarkeydesta.

[ 4

Huijaukset ja kalastelut

» Tekstiviestihuijaukset ovat
lisdantyneet rajahdysmaisesti.

» Pankkitunnusten lisaksi
tietojenkalastelijoita kiinnostavat
yliopistojen kayttajatunnukset ja
sahkopostit.

Verkkojen toimivuus

» Kuusi merkittavaa toimivuushairiota,
joissa korostuivat muutostyoét ja
ohjelmistovirheet.

» Murrettuja palvelimia kaytettiin
palvelunestohydkkayksiin.

» HUS kertoi joutuneensa
palvelunestohydkkayksen kohteeksi.
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Haittaohjelmat ja
haavoittuvuudet

» Aktiivisesti hyvaksikaytetyn Log4j-
komponentin haavoittuvuus vaatii
yllapitajilta valittdmia toimia.

» FluBot-haittaohjelmaa on levitetty
ahkerasti Suomessa. Levitysviesteissa
on kaytetty postipaketti- seka
aaniviestiteemoja.

Vakoilu

» Iranilaiset toimijat ovat aiempaa
kiinnostuneempia myds IT-alan
toimijoista ja
internetpalveluntarjoajista.

» Pohjoiskorealainen ryhmittyma pyrki
taas vakoilemaan tietoturvatutkijoita.

» Erilaiset verkkolaitteet ovat
kybervakoilun kohteina tai sen
keinovalikoimassa jatkuvasti.



Kuukauden tunnuslukuja

Saimme yli 2100 ilmoitusta FluBot-haittaohjelman levitysyrityksista.

Julkaisimme varoituksen tekstiviestitse levitettavasta
FluBot-haittaohjelmasta.

Kyberturvallisuuskeskuksen Tietoturvaseminaarissa oli kaikkien aikojen
ennatysosallistujamaara! Mukana oli yli 1700 katsojaa.




Julkaisimme varoituksen 4/2021 Varo tekstiviestitse

levitettavaa haittaohjelmaa

| » Julkaisimme keltaisen varoituksen 25.11.2021.
» Tekstiviestitse leviava FluBot-haittaohjelmakampanja on edelleen
aktiivinen.
» Ilmoitusmaarat levitysyrityksista ovat laskeneet marraskuun lopun .
jalkeen.

» Haittaohjelma voi varastaa tietoja laitteelta ja lahettaa laitteesta
haittaohjelmaa levittavia huijaustekstiviesteja.

» Aiemmilla kerroilla haittaohjelma pyrki lahettamaan tuhansia
viesteja uusille uhreille. Operaattorit kertovat suodattaneensa
miljoonia tekstiviesteja, joiden kautta on yritetty levittaa
haittaohjelmaa.

» Lue lisda: https://www.kyberturvallisuuskeskus.fi/fi/varo-
tekstiviestitse-levitettavaa-haittaohjelmaa
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Julkaisimme punaisen varoituksen 5/2021 Log4j-
komponentin haavoittuvuus on aktiivisen
hyvaksikayton kohteena - paivita valittomasti!

| » Julkaisimme keltaisen varoituksen 10.12.2021. Varoitus muutettiin

punaiseksi 13.12.2021, silla yllapitajilta vaaditaan nopeaa
reagointia.

» Internetpalveluissa erittain laajasti kaytetyn, haavoittuvan Log4j-
komponentin hyvaksikayttotapauksia havaitaan jatkuvasti lisaa.

» Julkisten tietojen perusteella haavoittuvuus on koskenut isoa osaa

internetin palveluita. Tarkennamme haavoittuvuustiedotettamme,
kun lisatietoja julkaistaan.

» Kyberturvallisuuskeskus tiedotti haavoittuvuudesta 13.12.
pidetyssa videoneuvottelussa, jonka tallenteen voi katsoa
rajoitetun ajan taalta: https://youtu.be/wDp3BBUEChw

» Lue lisaa:

» https://www.kyberturvallisuuskeskus.fi/fi/varoitus 5/2021

» https://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuus 38/2021
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Tietoturva 2021
virtuaaliseminaari
kerasi ennatysyleison!

» Liikenne- ja viestintavirasto Traficomin ja
Huoltovarmuuskeskuksen jarjestama
Tietoturva 2021 -seminaari jarjestettiin myos
tana vuonna virtuaalisesti.

Kyberturvallisuuskeskuksen CERT-toiminnon
(Computer Emergency Response Team)

juhlavuoden kunniaksi seminaari oli avoin
kaikille tietoturvasta kiinnostuneille, ja
seminaaria seurasi yli 1700 katsojaa.

Tietoturvan suunnannayttaja -tunnustus
jaettiin seminaarissa nyt kuudetta kertaa.
Tunnustus mydnnettiin LahiTapiolalle
ansiokkaasta yhteiskunnallisesta
aktiivisuudesta tietoturva-alalla.

Lue lisaa:
https://www.kyberturvallisuuskeskus.fi/fi/ajan
kohtaista/tietoturva-2021-seminaari-kerasi-
ennatysyleison
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Top 5 kyberuhat - merkittavat pidemman aikavalin ilmiot

1C 2@ 3
& 9)
Paivittamattomat haavoittuvuudet Kayttajatunnukset ovat Eri kyberhyokkaysmenetelmien
avaavat rikollisille reitin organisaation arvokasta tietoa kaytto kiristamiseen yleistyy ja
organisaatioon. Haavoittuvuuksien Kayttajatunnusten kontrollointi on uhkaavat liiketoiminnan
hyvaksikayttd on nopeaa. Verkkoon organisaatioissa tarkeaa. Erilaisia jatkuvuutta. Suomessa tullaan
jatetaan auki laitteita ja palveluita, hyokkayskeinoja voidaan hyddyntaa nakemaan yha enemman
joiden tietoturvaa ei ole huomioitu ja tunnusten haltuun saamiseksi, jolla verkkohyokkayksia, joissa kymmenet
joiden suojaustoimet ja yllapito ovat voi olla merkittava vaikutus tuhannet eurot ovat pikkuvaluuttaa.
puutteellisia. organisaation toiminnalle.
Symbolit Pilvi on organisaatioille uutta ja Toimitus- ja palveluketjujen
: pilven tietoturvan ymmartavat tietoturva on yha kriittisempaa.
Uusi - - . d . e
parhaiten hyokkaajat. Alihankkijaketjun ymmartaminen on
Piivitetty 2N Organisaatiot ovat siirtyneet organisaation oman
A vauhdilla pilvipalveluihin ja omaa kyberturvallisuuden kannalta
ymparistda ja sen kyvykkyyksia ei keskeista.
ymmarreta tarpeeksi.




1. Paivittamattomat haavoittuvuudet avaavat rikollisille reitin

organisaatioon

Haavoittuvuuksien hyvaksikayttd on nopeaa. Verkkoon jatetaan auki laitteita
ja palveluita, joiden tietoturvaa ei ole huomioitu ja joiden suojaustoimet ja
yllapito ovat puutteellisia.

» Haavoittuvuus tarkoittaa mita tahansa heikkoutta, joka mahdollistaa vahingon
toteutumisen tai jota voidaan kayttaa vahingon aiheuttamiseksi.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissa, sovelluksissa,
laitteissa, prosesseissa, kotiautomaatiossa tai niitd voi aiheutua ihmisten
toiminnan seurauksena.

» Vuonna 2020 siirryttiin kiireen vilkkaa etaty6-moodiin. Laitteiden internetiin
avoimet etayhteyspalvelut altistavat organisaatiot tietomurroille. Yllapitajien on
hyva varmistaa etatyontekijoiden laitteiden suojaukset ja palomuuriasetusten
tarkoituksenmukaisuus.

» Rikolliset kehittavat hyvaksikayttémenetelmia nopeasti heti
ohjelmistopaivitysten ilmestyttya ja tunnistavat kohteet, joita ei ole paivitetty.
Erityisesti tietoturvatuotteissa olevat haavoittuvuudet ovat vakavia, silla ne on
yleensa sijoitettu muutenkin hydkkayksille alttiisiin tietojarjestelmien kohtiin.

» Valtiolliset toimijat ovat tyypillisesti ensimmaisten joukossa hydédyntamassa
uusia haavoittuvuuksia kybervakoiluun ja vaikuttamiseen. Valtiollisilla
toimijoilla on myds riittavat resurssit paivitysten takaisinmallintamista varten
uusien hyodkkaysten mahdollistamiseksi kriittisissa ohjelmistoissa.

CASE

Atlassian Confluence Server ja Data
Center -tuotteista I6ydettya
haavoittuvuutta (CVE-2021-26084)
hyvaksikayttamalla hydkkaaja pystyi
suorittamaan etana omaa
ohjelmakoodiaan palvelimella ilman
tunnuksia. Poikkeavan tapauksesta
tekee se, etta valmistaja julkaisi
paivitykset ja ilmoitti alustavasti, ettei
haavoittuvuus ollut kriittinen. Aluksi
arvoitiin, etta jarjestelmaan
padasemiseksi tarvitaan kayttajatunnus.
Kaksi paivad mydhemmin havaittiin,
etta tunnuksia ei tarvita lainkaan, vaan
haavoittuvuuden hyvaksikaytté on
helpompaa. Tasta syysta valmistaja
muutti haavoittuvuuden arvion
kriittiseksi.




2. Kayttajatunnukset ovat organisaation arvokasta

tietoa

Kayttajatunnusten kontrollointi on organisaatioissa tarkeaa. Erilaisia

hydkkayskeinoja voidaan hydédyntaa tunnusten haltuun saamiseksi, jolla voi
olla merkittava vaikutus organisaation toiminnalle tunnusten ollessa vaarissa

kasissa.

» Tunnuskalastelua tehddaan monella eri tavalla ja eri laitteiden kautta. Sita

kohdistetaan organisaatioihin kuin yksityishenkil6ihin. Se on helppoa ja
yksinkertaista, jolla saadaan merkittavaa hyotya.

» Tunnuksia pyritaan myds arvaamaan koneellisesti (password spray tai
brute force) tai hydédyntamaan erilaisia salansanatietovuotoja.

» Organisaation tietoturva tulee olla ratkaistuna niin, etta teknisten
kontrolleiden tulee estaa ja havaita tunnusten vaarinkaytokset. Siksi on
tarkeaa, etta esimerkiksi kaksi- tai monivaiheinen tunnistautuminen on
kaytossa.

» Tunnusten ja oikeuksien kaytosta tulee kertya riittavan tarkkaa lokia, jota

analysoidaan poikkeamien varalta. Lokien tulee olla myds riittavan
pitkaan (esim. 6kk) kaytdssa jalkikateen tehtavan selvittelyn vuoksi.

CASE

Microsoftin mukaan valtion
tukemat hakkeriryhmat
tavoittelevat kayttdjien salasanoja
ja tunnuksia hyddyntaen nk.
password spray menetelmaa. Se
on hydkkaajalle tehokas ja vahan
resurssia vaativa keino. Microsoft
arvioi, etta yli kolmasosa

tilien vaarantumisesta on password
spary-hyokkayksia, vaikka
tallaisten hydkkaysten
onnistumisprosentti tilien kohdalla
on 1 %, elleivat organisaatiot
kayta teknisia kontrolleja, joiden
avulla voidaan estaa ja havaita
tunnusten kaytté. Havaintomme
mukaan myds suomalaisiin
organisaatioihin kohdistuu
password spray-hyodkkayksia




3. Eri kyberhyokkaysmenetelmien kaytto kiristamiseen yleistyy
ja uhkaavat litketoiminnan jatkuvuutta

Suomessa tullaan nakemaan yha enemman verkkohyokkayksia, joissa

kymmenet tuhannet eurot ovat pikkuvaluuttaa. Palvelunestohydkkayksilla kiristdminen nousi
maailmalla ilmidna loppu-vuodesta 2020 ja
» Erityisen merkittava uhka on kiristyshaittaohjelmahyokkaykset, ilmidé rantautui myds Suomeen.
joiden kohteeksi voi joutua kuka tahansa pienesta konepajasta Kyberturvallisuuskeskus on saanut
kansainvaliseen high tech -jattiin. ilmoituksia my®s vuonna 2021 aiheeseen
» Kyberrikolliset etsivat jatkuvasti verkosta haavoittuvia palveluita ja liittyen.
huonoja salasanoja seka levittavat haittaohjelmia sahkdpostitse.
SUL_lrin 0sa organisaatioista valikoituu kohteeksi heikon tietoturvan Yleisesti organisaatio vastaanottaa
takia. kiristysviestin sahkopostitse, joka on
» Kiristyshyokkdysten uutena ilmiona kohdetta kiristetdan myos allekirjoitettu naennaisesti tunnettujen
hydkkaajan haltuun saamien tietojen myymisella, vuotamisella tai haitallisten toimijoiden nimissa.

julkaisemisella lunnasvaatimuksen tehostamiseksi. Kiristysviestin |[dhettamisen aikoihin on
joissain tapauksissa tehty myos
palvelunestohydkkays viestin tehostamiseksi.
Viestissa kerrotaan organisaation kohtaavan
suuren palvelunestohydkkayksen, mikali
lunnaita ei makseta. Ohjeemme on ja pysyy:
ala maksa kiristajille.

» Toiminta on aktiivista ja kehittyy jatkuvasti.




4. Pilvi on organisaatioille uutta ja pilven tietoturvan ymmartavat

parhaiten hyokkaajat

Organisaatiot ovat siirtyneet vauhdilla pilvipalveluihin ja omaa
ymparistéa ja sen kyvykkyyksia ei ymmarreta tarpeeksi.

» Pilvipalveluratkaisuiden hahmottaminen on vaikeaa, koska ymparisté on
laaja. Siirtyminen pilveen on jaanyt puolitiehen ja tietojarjestelmien
migraatio on jaanyt viimeistelematta. Vanhoja palveluita voidaan
edelleen hyvaksikayttaa.

» Aivan kuten perinteisessa tietoverkossa, mikali hyokkaaja onnistuu
padasemaan pilven reunalle, voi sen kautta levittaytya myos
organisaation muihin verkon segmentteihin pilven ulkopuolellakin.

» Tarve kehittaa yleisesti hyvaksytyt tietoturvavaatimukset
pilvipalveluille.

» Suomessa pilven tietoturvavaatimuksia on lahestytty esim. PITUKRI
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltam

me-neuvoija-pilvipalveluiden-turvalliseen-kayttoon

CASE

Alkuvuonna 2021 laajamittainen Microsoft
Exchange -sahkdpostipalvelimien
tietomurtoaalto pyyhkaisi myds Suomen yli.
Tietomurtoaaltoa tutkittaessa paljastui, etta
kaikilla pilvipalveluiden kayttéén siirtyneilla
organisaatioilla oli edelleen kaytdéssaan myds
murrettavissa oleva perinteinen Exchange-
sahkopostipalvelin. Osalla palvelin oli
edelleen jossain marginaalisessa kaytdssa ja
osalla se oli yksinkertaisesti unohdettu
sulkea pilvimigraation lopuksi. Kaikkiin
palvelimiin kuitenkin murtauduttiin. Tapaus
on surullinen esimerkki siita, kuinka
loppumetreilld kesken jaanyt
teknologiamuutos jattaa ovet auki
hydkkaajille.



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon

5. Toimitus- ja palveluketjujen tietoturva on yha kriittisempaa

Alihankkijaketjun ymmartaminen on organisaation oman kyberturvallisuuden
kannalta keskeista.

» Organisaatiot ostavat yha enemman palveluita ulkoisilta
palveluntarjoajilta.

» Organisaatioiden olisi keskeistda ymmmartaa omat alihankkijaketjunsa. On
tarkea ymmartaa kolmannen osapuolen tietoturvan taso. Esimerkiksi:
» Konsultit ja heiddn oman organisaation sisdiset jarjestelmat.

» Laitteistot ja palvelut joita voidaan kayttaa joko osana omaa tuotetta tai
palvelukokonaisuutena, tai ostettuna palveluna.

» Organisaation tulee ymmartaa alihankinnanketju, myos alihankkija voi hankkia
tuotteen/palvelun seuraavalta ketjussa olevalta palveluntarjoajalta.

» Organisaation tulisi kartoittaa, mista osista sen eri palvelut muodostuvat,
jotta ison kokonaisuuden voi hahmottaa. Erityisesti hankintavaiheessa
tallaisen tekeminen on oleellista.

» On hyva ymmartaa, ettd kaytettavien palvelujen kautta voidaan
murtautua organisaation, jos (kyber)turvallisuutta ei ole huomioitu.

CASE

Viime joulukuussa paljastunut
Yhdysvaltojen hallintoon ja
lukuisiin yrityksiin iskenyt
SolarWinds-hydkkays on
merkittava tietoturvatapaus.
Tietomurron ja vakoilun
mahdollistanut takaovi onnistuttiin
levittamaan tuhansiin
organisaatioihin, joita oli myds
Suomessa. Erilaiset toimitus- ja
alihankintaketjut voivat
mahdollistaa hydkkaajille keinon
padsta huomaamattomammin
varsinaiseen kohteeseensa tai
saamaan samalla kertaa paasyn
laajaan kohdejoukkoon.




Tietomurrot ja -vuodot

Tietomurroissa ja -vuodoissa kasitellaan suojauskeinoja
seka tietoomme tulleita trendeja tietomurroista ja -
vuodoista. Onnistuneilla tietomurroilla voidaan aiheuttaa
kohdeorganisaatiolle esimerkiksi merkittavia taloudellisia
tappioita seka mainetappioita.




& Tietomurrot ja -vuodot

» Tapahtuiko organisaatiossasi tietomurto tai

tietovuoto? Analyysi

» Digi- ja vaestotietovirasto on julkaissut Suomi.fi- g %Hu-'ffﬁgitgt&ffi onaJaa”t:o_aOI;Se&\]/aalla
verkkopalveluun sahkodisen oppaan tietomurron tai oh'eithetaan mita pFI)<sit iér{enkilbn tulee
tietovuodon kohteeksi joutuneelle organisaatiolle. £ rJ] o s ! s yrSILylshen®

tehda, jos epailee henkilotietojensa

> Oppaasta yritykset, yhteisét ja muut organisaatiot joutuneen vaariin kasiin.
saavat tietoa, kuinka toimia, jos epailevat = » Oppaat on julkaistu suomeksi, ruotsiksi
organisaationsa joutuneen tietomurron uhriksi tai ja englanniksi.

jos organisaation hallussa olevia salassa pidettavia
tietoja on vuotanut julkisuuteen.

» Ohjeet organisaatioille:
https://www.suomi.fi/oppaat/tietomurto

» Ohjeet yksityishenkiloille:
https://www.suomi.fi/oppaat/tietovuoto

16.9.2021
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» Tanskalainen Vestas tietomurron kohteena ]
Analyysi

» Tuulivoimaloiden turbiineja valmistava ja operoiva
Vestas joutui kiristyshaittaohjelman kohteeksi
marraskuussa.

» Kyberturvallisuuskeskus toimitti
tietomurtoon liittyen neuvoja
energiasektorin toimijoille.

» Vestaksen mukaan kyseessa oli heidan sisaisia
jarjestelmiaan koskenut kiristyshaittaohjelma,
eivatka asiakastiedot olleet vaarassa.

Viimeisimmassa suosituksessa

painotimme monitoroinnin ja lokituksen
tarkeytta.

» Koska Vestas ei maksanut vaadittuja lunnaita,

rikollinen julkaisi varastetut tiedot Internetissa. Vestaksen julkisuuteen antamien

tietojen mukaan tuuliturbiineihin ja

» Tahan mennessa julkaistut asiat eivat ole olleet niiden ohjaukseen tietomurrolla ei olisi
tietoturvamielessa kriittisia. suoraa vaikutusta.

16.9.2021
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Huijaukset ja kalastelut

. e
Huijauksiin ja tietojenkalasteluun sisaltyy

kayttajatunnusten ja salasanojen kalastelua,
laskutuspetoksia, yrityshuijauksia, kiristyksia ja muita
vastaavia huijauksia. Lisaksi organisaatioihin voi kohdistua
pankkitunnuskalastelua, maksukorttikalastelua ja muita
geneerisia yksittaisten uhrien huijauksia.
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» Tekstiviestihuijauksia Postin nimissa

>

Sitkea pankkitunnusten kalastelu on
Mmarraskuussa saanut seuraa suuresta
maarasta huijaustekstiviesteja.

Postin ja kuriiripalveluiden nimissa tehtaillaan
huijauksia, joilla joko kalastellaan
maksukorttitietoja tai linkki johtaa
tilausansaan.

Postin ja UPS:n nimissa tehtaillaan myads
uskottavia sahkopostihuijauksia, joissa
pyydetaan maksamaan paketin tullimaksuja
Paysafecard-palvelulla.

Pakettien saapumisilmoitukseksi vaarennetty
tekstiviesti voi johtaa monenlaisiin eri
huijaustapoihin.

Samaa huijausmenetelmaa kaytetaan myos
haittaohjelmien levitykseen.

Huijaukset ja tietojenkalastelut

Puhelin pesukoneessa?

» Whatsapp-viesteja on kaytetty
uudenlaiseen huijaukseen.

» Tuntemattomasta numerosta tulee viesti,
jossa vaitetaan etta "Hei aiti/isa,
puhelimeni joutui pesukoneeseen ja tassa
on uusi numeroni”.

» Huijari vaittaa olevansa huijattavan lapsi,

jolla on uusi puhelinnumero ja koettaa
sitten saada uhrin maksamaan tekaistun
laskun ulkomaiselle pankkitilille.

Huijarit osaavat olla uskottavia ja
vakuuttavia viesteissaan, mutta yritys on
helppo todeta huijaukseksi soittamalla
lapsen oikeaan numeroon ja kysymalla
suoraan, onko numero vaihtunut.

12.10.2021



» Tietojenkalastelulla pyritaan rahalliseen
hyotyyn

» Virtuaalivaluuttojen valitys- ja sijoituspalveluja
kaytetaan tietojenkalastelun verukkeena
aiempaa enemman. Englanninkielisessa
huijausviestissa vaitetaan, etta tilillasi on
rahaa, mutta tili pitaa aktivoida.
Aktivointilinkki johtaa tietojenkalastelusivulle.

» Eri yliopistojen kayttajatunnuksia on kalasteltu
aktiivisesti marraskuussa. Paasy yliopistojen
sahkopostiin ja jarjestelmiin on haluttua
tavaraa esimerkiksi monilla kansainvalisilla
rikollisfoorumeilla.

» Huijaukset ja tietojenkalastelut

Some-tileja kaapataan

>

Sosiaalisen median kayttajatileja
kaapataan aktiivisesti.

Kaapattuja tileja kaytetaan edelleen
uusiin kaappauksiin.

Huijari tekeytyy uhrin tuttavaksi, joka
pyytaa uhrilta puhelinnumeroa ja
vahvistuskoodia. Niiden avulla
kayttajatilin voi kaapata.

Kaapatun kayttajatilin palauttaminen on
tyolasta ja hidasta. Jos tili kaapataan, ota
mahdollisimman pian yhteytta
asiakaspalveluun ja ilmoita tili kaapatuksi.

Suojautumisohjeet:

https://www.kyberturvallisuuskeskus.fi/fi/

ajankohtaista/nasevia-neuvoja-tiliesi-
turvaamiseksi

12.10.2021
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Kasiteltyja huijaustapauksia Q3/2021
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» Vuoden 2021 kolmannen neljanneksen
ilmidita ovat:

W Tilausansa » Tietojenkalastelutapauksia on

ilmoiteltu Kyberturvallisuus-
keskukselle syksyn alettua
merkittavasti kesaa enemman.

B SMS-huijaus

m Kiristyshuijaus
» Tietojenkalasteluun pankkitunnusten
® Huijauspuhelu kalastelu on aiheuttanut tasaista
kasvua. Syyskuussa
m Toimitusjohtajahuijaus  pankkikalasteluita ilmoitettiin 30 %

enemman kuin kesakuukausina.
m Tietojenkalastelu o o
» Tietojenkalastelut ovat tavallisin tapa

murtautua yrityksen verkkoon:
Kalastellaan tunnuksia ja salasanoja
jarjestelmapaasyn toivossa.

Q3/2021 - tilasto paivitetdan kvartaaleittain
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Haittaohjelmat ja
haavoittuvuudet
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Haittaohjelmissa ja haavoittuvuuksissa kasitellaan
aihealueen merkittavimmat julkaisut ja havainnot seka
annetaan toimenpidesuosituksia ja linkkeja lisatietoihin.
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Haittaohjelmat

» FluBot-haittaohjelmaa levitetaan jalleen

>

Kesakuussa varoitimme FluBot-haittaohjelman levityksesta
paketti- ja vastaaja-teemaisten viestien varjolla. Uudessa

kampanjassa kaytetaan vastaajaviesti- ja pakettitoimitus-
teemoja.

Norjassa estettiin marraskuun loppupuolella yli miljoona
tekstiviestia yhden paivan aikana FluBotiin liittyen.

Marraskuun loppupuolella haittaohjelmahavainnot alkoivat
taas yleistyda myds Suomessa. Varoitimme ilmidsta 112 Suomi
-sovelluksessa.

» 25.-30.11. valisena ajanjaksona saimme 1089 ilmoitusta FluBot-
tekstiviesteista.

» Kokonaisuudessaan uudesta kampanjasta on tullut
Kyberturvallisuuskeskukselle yli 2100 ilmoitusta.

Suomalaiset operaattorit ovat kertoneet 3.12. kyvykkyydestaan
suodattaa tekstiviestiliikennetta.

Analyysi

>

>

FluBotilla on kyvykkyys varastaa
puhelimesta Gmail-sovelluksen
tunnuksia.

Taman lisaksi haittaohjelma
pyrkii varastamaan
kryptovaluuttalompakko Binancen

ja Coinbasen tietoja.

FluBot-haittaohjelman
poistaminen puhelimesta on
erittdin hankalaa. Puhelin
kannattaa palauttaa
tehdasasetuksille, jos
haittaohjelman poistamisen
haluaa varmistaa.

16.9.2021



Autoreporterin haittaohjelmahavainnot @

Haittaohjelmatyypit Q3/2021
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Katso lisaa tilastoja:
https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot

Lilkenne- ja viestintavirasto
Kybertun skeskus

Torjumme haittaohjelmia
yhteistydssa teleyritysten kanssa
Autoreporter-jarjestelman avulla.
Jarjestelma saa tietoja Suomesta
lahtdisin olevasta
haittaohjelmaliikenteesta Iahes
kaikkialta maailmasta. Tiedot
valitetaan liittymia yllapitaville
teleyrityksille, jotka ilmoittavat
havainnoista asiakkailleen.

Tilastossa kerromme 10 yleisinta ja
nimettya haittaohjelmahavaintoa,
jotka olemme saaneet
Autoreporter-palvelun avulla. Niista
voi lukea tarkempia tietoja
kotisivuiltamme:
https://www.kyberturvallisuuskeskus.f
i/fi/palvelumme/havainnointi-ja-
avunanto/autoreporterin-
haittaohjelmahavainnot

16.9.2021


https://www.traficom.fi/fi/tilastot/traficomin-haittaohjelmahavainnot
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/havainnointi-ja-avunanto/autoreporterin-haittaohjelmahavainnot

» Palo Alto GlobalProtect -kayttoliittymissa kriittinen
haavoittuvuus (34/2021)

» Hyvaksikaytetty ja kriittinen Microsoft Exchange -
haavoittuvuus (35/2021)

» Microsoft Windows —nollapaivahaavoittuvuus
(36/2021)

» Grafana-ohjelmistossa kriittinen haavoittuvuus
(37/2021)

» Kriittinen Log4shell-haavoittuvuus Apache Log4j -
komponentissa (38/2021)

» Lue lisaa:
www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

%Kuukauden haavoittuvuusjulkaisut

Analyysi

» Paivitykset tulee asentaa

viipymatta, silla
haavoittuvuuksien hyvaksikaytto
on todella nopeaa.

Paivityssyklien ulkopuoliset
paivitykset tulee myos
huomioida, muutoin
jarjestelmaan voi jaada kriittisia
haavoittuvuuksia pitkaksikin
aikaa.

Organisaation sisalla viestiminen
on tarkeaa, jotta tyodntekijat eivat
lykkaa omien paivitystensa
asentamista tarpeettomasti.

16.9.2021


http://www.kyberturvallisuuskeskus.fi/fi/haavoittuvuudet

%® Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

(

» Kyberturvallisuuskeskus vastaanottaa vuositasolla n.50 haavoittuvuuskoordinaatiotapausta
» Luku sisaltaa sellaiset ilmoitukset, jotka ovat vaatineet toimenpiteitd Kyberturvallisuuskeskukselta.
» Haavoittuvuusilmoitusten luokat yleisesti: tiedoksi, pyydan apua tai koordinoitteko haavoittuvuuden kasittelyn
» Ilmoituksia tulee kansalaisilta, tutkijoilta ja organisaatioilta
» Vastaanotamme ilmoituksia myds anonyymeilta ilmoittajilta
» Haavoittuvuustiedotteita tana vuonna 38 kpl (tilanne 14.12.2021)
» Mukana mm. Microsoft Exchange Server ja etakayttototeutusten haavoittuvuudet
» Tilaamalla haavoittuvuuskoosteen saat tietoa erilaisista haavoittuvuuksista
» Kaikista haavoittuvuuksista ei julkaista suomenkielista haavoittuvuustiedotetta

» Kooste julkaistaan lahes paivittdin ja sen voi tilata kotisivuiltamme
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

16.9.2021



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/tilaa-uutiskirjeita

& Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio

» Meille ilmoitetut haavoittuvuudet liittyvat usein verkkosivun tai -palvelun tietosuojaan. Helposti
saatavilla oleva tieto voi olla sellaista, jonka ei tulisi nakya muille. Tallaisia tietoja ovat esimerkiksi
henkilotiedot tai erilaiset asiakastiedot.

» Vanhentuneet tai heikot salasanakaytannot ovat usein toistuva ongelma. Voi olla, etta muutoin
tietoturvallisesta tuotteesta |oytyy kovakoodattu oletussalasana. Erilaisissa verkkopalveluissa voi
my0s olla parannettavaa salasanakaytannodissa esim. salasanan vaatimusten vai vaihto-
ominaisuuksien osalta.

» IoT- ja verkkolaitteiden testaus on yleista tietoturvatutkijoiden keskuudessa. Laitteiden turvallisuuden
parantaminen on tarkeda verkossa ja kotona kaytdssa olevien laitteiden maarien jatkuvan kasvun
vuoksi.

» Kyberturvallisuuskeskus saa haavoittuvuuksista ilmoituksia laidasta laitaan. Mikali sina tai
organisaatiosi tarvitsette apua haavoittuvuuden l6ytyessa, haavoittuvuuden koordinoinnissa tai
esimerkiksi CVE-tunnisteen haussa — olettehan yhteydessa Kyberturvallisuuskeskukseen.

» https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

16.9.2021



https://www.kyberturvallisuuskeskus.fi/fi/ilmoita
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Taulukossa on esitetty
Kyberturvallisuuskeskuksen
haavoittuvuuskoordinaatio-
tapaukset vuodelta 2021.

Tutustu aiheeseen tarkemmin:
https://www.kyberturvallisuusk
eskus.fi/fi/ajankohtaista/kybert
urvallisuuskeskuksen-
haavoittuvuuskoordinaatio-
pahkinankuoressa

16.9.2021


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kyberturvallisuuskeskuksen-haavoittuvuuskoordinaatio-pahkinankuoressa

Automaatio ja IoT

Automaatio-osiossa ilmidoseurantaryhma seuraa alan uutisia
ja ilmidita maailmalla ja kotimaassa.
Automaatiojarjestelmia kaytetaan ohjaamaan seka
monitoroimaan esimerkiksi erilaisia yksittaisia tehtaan tai
muun vastaavan tuotantolaitoksen palveluita tai laitteita.




= Kansallisten kyberturvallisuus-
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= strategioiden kehitys

» Suomen kanssa lokakuun alussa IoT-

tietoturvamerkkien vastavuoroisesta Analyysi

tunnustamisesta sopimuksen tehnyt S S
Singapore on julkaissut uuden > Eri toimialojen digitalisointi ja sen
Kyberturva||isuusstrategiansa vaikutukset huoltovarmuuskriittisen

infrastruktuurin toimintaan ja siihen
liittyviin riskeihin ovat luoneet
kansallisia varautumistarpeita.

» Strategia on rakennettu kolmen kantavan
kokonaisuuden varaan. Nama tahtaavat
kriittisen infrastruktuurin resilienssin

lisaamiseen, kyberavaruuden turvaamiseen ja » Erilaiset kansallisen tason strategiat
kansainvalisen yhteistydn lisaamiseen. kuvaavat sitd, ettad valtiojohto on
» https://www.csa.gov.sg/News/Publications/sing havahtunut kyberturvallisuuden

apore-cybersecurity-strateqy-2021 merkittavyyteen yhteiskunnan )
kriittisten toimintojen jarjestamisessa.

» Myds muilla mailla on strategioita, jotka
ottavat kantaa kriittisen infrastruktuurin
automaatioon: Esimerkiksi Tanska on luonut
toimialakohtaiset kyberturvallisuusstrategiat.



https://www.csa.gov.sg/News/Publications/singapore-cybersecurity-strategy-2021

Verkkojen toimivuus

Verkkojen toimivuus -osassa kasitellaan yleisten
viestintapalveluiden merkittavia toimivuushairioita
Suomessa, muiden ICT-palveluiden huomattavia hairioita
Suomessa ja maailmalla, seka palvelunestohyokkayksia
Suomessa ja maailmalla.




& \/erkkojen toimivuus

» Marraskuussa yleisissa viestintapalveluissa oli 6 Analvvsi
merkittavaa toimivuushairiota. nalyysi

» Yleisten viestintapalveluiden
» Vakavuusluokat: A: 0, B: 0, C: 6 toimivuus Suomessa on vuonna

» Ohjelmistoviat ja muutostyot korostuivat vikojen
syina.

» Valilla korjaava ohjelmistopaivityskin voi osoittautua
virheilevaksi.

» Vaikutuksina olivat kiintean laajakaistan lisaksi mm.
erilaiset verkossa olevat IoT- ja M2M-laitteet, jotka
tarjoavat nakyvyytta esimerkiksi erilaisiin kiinteiston
mittareihin.

» Tana vuonna merkittavia verkkojen
toimivuushairioita on ollut 68. Lukema tulee
olemaan hieman suurempi kuin viime vuonna.

2021 ollut keskimaarin hyva.

Kuukaudessa on keskimaarin
vajaat kuusi merkittavaa
toimivuushairiota.

Toimivuushairidt kotimaan
verkossa ja globaaleissa
palveluissa osoittavat meille,
etta 2020-luvulla merkittavan
palvelukatkoksen aiheuttajana
voi olla edelleen hajonnut laite,
kaivinkoneen kauha tai
tydntekija nappaimistdineen.




® palvelunestohyokkaykset

» Murretut palvelimet kaytéssa .
palvelunestohydkkayksissa Analyysi

» Organisaatioiden tulisi tarkkailla
ulospain suuntautuvaa liikennetta
kurkkaamalla konepellin alle.

» Organisaatioiden tulisi tarkkailla my6s lahtevaa liikennetts, » Haittaohjelmat saatetaan havaita
jotta vastaavanlaiset tilanteet havaittaisiin mahdollisimman palvelimilla mm. prosessorikuorman
nopeasti. kasvulla tai haitallisiin osoitteisiin

liikenndinnista, mutta

palvelunestohydkkaykseen valjastetut
palvelimet voivat vaatia liikenteen
profiilien tarkkailua.

» Saimme muutaman ilmoituksen, joissa murrettua
palvelinta on kaytetty hyvaksi palvelunestohydkkayksissa.

» Verkossa oleva palvelin on hydkkaajille maukasta riistaa,
mikali sen paivitykset eivat ole ajan tasalla.

» HUS kertoi joutuneensa palvelunestohydkkayksen

kohteeksi marraskuun alussa » Haavoittuvuuksien hallinta osoittautuu
o _ _ tarkeaksi myos
» https://www.hus.fi/ajankohtaista/husin- palvelunestohydkkaysten kannalta.
verkkopalveluhairioiden-syy-selvinnyt I . e .
> P!dg palvellme’_c paivitettyina, jotta ne
» Noin 40% meille ilmoitetuista hyokkayksista eivat murrettuina osallistu toisten

(Q3/2021) Suomessa oli kooltaan yli 1 Gbit/s. organisaatioiden hairintaan.
IImoitettujen hydkkaysten perusteella skaala ulottuu
tana vuonna jopa 260 Gbit/s tasolle asti.



https://www.hus.fi/ajankohtaista/husin-verkkopalveluhairioiden-syy-selvinnyt

Palvelunestohyokkaysten tunnuslukuja

©

» 99 Gbit/s oli suurin Suomessa nahty
palvelunestohydkkays Q3/2021.

» Noin 76% hyokkayksista oli
pituudeltaan alle 15 minuuttia.

» Varautumisessa kannattaa arvioida
lyhyenkin palvelukatkoksen toiminnalle
mahdollisesti aiheuttamia haittoja.

Suomeen kohdistuneiden palvelunestohydkkaysten volyymit
_ (Q3/2021 - tilasto paivitetaan kvartaaleittain.)
TRATICCM



Vakoilu

Vakoiluosiossa kasitellaan valtiollisten toimijoiden tai niihin
liitettyjen ryhmien harjoittamaa kybervakoilua ja
-vaikuttamista. Tavoitteena voi olla poliittinen
tiedonhankinta, yritysvakoilu tai esimerkiksi
tietojarjestelmien tuhoaminen.




& \/akoilu

» Erilaisiin verkkolaitteisiin, kuten reitittimiin,
murtautuminen kuuluu kybervakoilun
keinovalikoimaan yha tyypillisemmin. » Pienyritykset ja kodit eivat voi

tuudittautua siihen, etta niiden

pienuus suojaa niita APT-toimijoilta
tai muilta rikollisilta.

Analyysi

» Esimerkiksi APT31-ryhman uutisoitiin hydédyntaneen
pienyritys-, koti- ja vastaavia reitittimia vuonna
2021 toteuttamissaan operaatioissa.

Myos tata kuluttajaryhmaa, ja
erityisesti niiden verkkolaitteita,
hyddynnetaan yhta lailla osana APT-

hyodyntdmaan myds muiden valmistajien laitteita. operaatioita esimerkiksi
hydkkaysinfrastruktuurin osana.

» SEKOIA.IO analysoi marraskuussa julkaisemassaan
raportissa, etta APT31 on siirtynyt aiemmin
kayttamistaan murretuista Pakedge-laitteista

» FBI puolestaan kertoi marraskuussa, etta eras APT-
toimija ehti hyodyntaa puolen vuoden ajan FatPipe
MPVPN -verkkolaitteissa olevaa
nollapaivahaavoittuvuutta.

» FBI:n mukaan haavoittuvuuden avulla laitteelle
asennettiin takaportti.




& \/akoilu

Iraniin liitetyt kyberoperaatiot olivat marraskuussa runsaasti esilla
julkisuudessa.

Microsoft kertoi muun muassa, etta Iranin kiinnostus IT-sektoria
kohtaan on nousussa ja Iraniin liittyvia havaintoja on tehty kuluneena
vuonna merkittavasti aiempaa enemman.

» Toiminnan on havaittu kohdistuneen erityisesti Intiassa toimiviin IT-
yrityksiin.

YthsvaIIat ja Iso-Britannia puolestaan varoittivat iranilaisten
hakkereiden hybédyntavan tunnettuja ja merkittavia haavoittuvuuksia
operaatioissaan.

» Varoitus liittyi erityisesti Microsoft Exchange
-sahkopostipalvelimen ja Fortinetin laitteisiin liittyviin haavoittuvuuksiin.

FBI on myds ilmaissut huolensa iranilaisten toimijoiden
kiinnostuksesta SCADA-jarjestelmien tietoja kohtaan.

Lisaksi marraskuussa uutisoitiin mm. Lyceum-nimella tunnetun
ryhman kohdistavan toimiaan myds internetpalveluntarjoajiin ja
valtionhallintoihin.

» Aiemmin kohteena ovat olleet erityisesti teleoperaattorit ja energia-ala.

Analyysi

» Intia on IT-alalla
merkittava toimittaja-,
alihankinta- ja IT-
palveluiden keskittyma.

Merkittavia kohteita
palvelevat IT-sektorin
organisaatiot kiinnostavat
kybervakoojia, silla niiden
kautta voidaan saada
paasy varsinaisen
kohteen tietoihin.




& \/akoilu

» Pohjois-Korean kybervakoiluoperaatioiden kohteena
ovat jalleen olleet mm. valtionhallinto ja media.

» Proofpointin mukaan Kimsuky-ryhma on pyrkinyt
vakoilemaan erilaisia korkean profiilin kohteita
kohdistetuilla kalasteluviesteilla eri puolilla maailmaa.

» Cisco Talos kertoi puolestaan eteldkorealaisten
ajatushautomoiden vakoilusta haitallisten
blogisivustojen kautta tarjoilluilla haittaohjelmilla.

» Lisaksi Pohjois-Koreaan linkitetty Lazarus-ryhma
pyrki vakoilemaan tietoturvatutkijoita saastutetulla
versiolla ohjelmistosta, jota kaytetaan yleisesti
tietoturvatutkinnoissa.

» Haitallisilla kirjastoilla varustetun IDA Pro -ohjelman
piraattiversion asentaminen johti muun muassa
takaoven mahdollistavan ja nappainpainalluksia ja

ruutukaappauksia nauhoittavan haittaohjelman

asentumiseen laitteelle.

Analyysi

» Vaikka Pohjois-Koreaan liitetyt

kybervakoiluoperaatiot monilta osin
keskittyvatkin maan lahialueille
poliittisista ja maantieteellisista
syista, on niilla pitka historia myds
kauemmas ulottuvista operaatioista.

Viime aikaiset esimerkit
tietoturvatutkijoiden vakoilusta ja jo
pidempaan pinnalla olleet
pyrkimykset rikolliseen
varainhankintaan ovat esimerkkeja
myo6s muualla maailmassa lasna
olevista uhkista.



Tietoturva-alan kehitys

Tietoturva-alan kehitys -osiossa kerromme keskeisista
uudistuksista esimerkiksi alaa koskevan lainsaadannon tai
asetusten paivityksiin liittyen. Kerromme kaikille tarkeaa

kyberturvallisuustietoa ja Kyberturvallisuuskeskuksen

ajankohtaisista asioista.




i@ Oikeudelliset asiat

» Muutoksia Liikenne- ja viestintavirastosta seka sahkoisen viestinnan palveluista
annettuun lakiin.

» Kyberturvallisuuskeskus nimetdaan Euroopan kyberturvallisuuden teollisuus-,teknologia- ja

tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun EU-
asetuksen mukaiseksi kansalliseksi koordinointikeskukseksi.

» Kyberturvallisuuskeskus hoitaa kansallisena koordinointikeskuksena uusia EU-asetuksessa saadettyja
erityisesti kansallisen kyberturvallisuusyhteisén rakentamiseen, koordinointiin ja osaamisyhteison
kansallisen tason yhteyspisteena toimimiseen liittyvia tehtavia.

» Muutokset tulivat voimaan 1.12.2021

» Ks. lisaa https://www.lvm.fi/-/kyberturvallisuuskeskuksesta-kansallinen-kyberturvallisuuden-
koordinointikeskus-eu-verkostoon-1581944



https://www.lvm.fi/-/kyberturvallisuuskeskuksesta-kansallinen-kyberturvallisuuden-koordinointikeskus-eu-verkostoon-1581944

i@ Oikeudelliset asiat

» NIS2-direktiiviehdotuksen osalta yleisnakemys hyvaksytty televiestintdneuvostossa
3.12.

» Ks. lisatietoa: https://www.consilium.europa.eu/fi/press/press-
releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-

position/

» EU:n kilpailukykyministereista koostuva neuvosto on hyvaksynyt 25. marraskuuta

2021 digipalvelusaadosta (Digital Services Act, DSA) koskevan neuvoston
yleisnakemyksen

» Ks. lisatietoa: https://www.lvm.fi/-/eu-n-digipalvelusaados-lisaisi-internetin-
palveluntarjoajien-vastuullisuutta-1592218

» Ajankohtaista tietosuojavaltuutetulta:

» https://tietosuoja.fi/-/tietosuojavaltuutetun-toimistolta-ohjeistusta-sote-toimijoille-
tietoturvaloukkausten-ilmoituskaytannoista

» https://tietosuoja.fi/-/tietoturvaloukkausten-dokumentointivelvollisuuden-piiriin-kuuluvat-
myos-tapahtuma-ajan-lokitiedot



https://www.consilium.europa.eu/fi/press/press-releases/2021/12/03/strengthening-eu-wide-cybersecurity-and-resilience-council-agrees-its-position/
https://www.lvm.fi/-/eu-n-digipalvelusaados-lisaisi-internetin-palveluntarjoajien-vastuullisuutta-1592218
https://tietosuoja.fi/-/tietosuojavaltuutetun-toimistolta-ohjeistusta-sote-toimijoille-tietoturvaloukkausten-ilmoituskaytannoista
https://tietosuoja.fi/-/tietoturvaloukkausten-dokumentointivelvollisuuden-piiriin-kuuluvat-myos-tapahtuma-ajan-lokitiedot

Arjen kyberturvallisuus

Nasevia neuvoja tiliesi turvaamiseksi

» Verkkopalveluissa kaytettavia tileja yritetdan murtaa
ja ottaa haltuun usein eri keinoin. Tahan artikkeliin on
koostettu lyhyet ohjeet ennakkoon suojautumisen
kannalta, seka mita tehda murron tapahduttua.

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/nasevia-neuvoja-tiliesi-turvaamiseksi

Laajoista kansalaisia koskevista
tietoturvahairioista ja -tilanteista
tiedotetaan 112 Suomi -sovelluksen avulla

» 112 Suomi -sovellus toimii uutena
viestintdkanavanamme yksityishenkildille. Laajoista
kansalaisia koskevista tietoturvahairidistd on tarkeaa
saada tieto jaettua mahdollisimman nopeasti ja
laajasti. Kéannykka on tahan erinomainen valine

» https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/laajoista-kansalaisia-koskevista-tietoturvahairioista-
ja-tilanteista-tiedotetaan-112

TRATICCM

Poistimme pankkitunnusten kaappausta
koskevan varoituksen

>

Poistimme 27.10. julkaistun pankkitunnusten
kaappausta koskevan varoituksen.
Verkkopankkitunnuksia kalastellaan kuitenkin yha
aktiivisesti muiden toimijoiden nimissa.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/poistimme-pankkitunnusten-kaappausta-koskevan-
varoituksen

Vieraskyna: Paivittaminen hallussa?
SeniorSurf tukee senioreita digitaidoissa

>

SeniorSurf rohkaisee ikaantyneita ihmisia tarttumaan
tietokoneisiin ja nettiin. Yhdistys toimii
valtakunnallisesti ja on mukana senioreiden
digiopastustoiminnassa.

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaist
a/vieraskyna-paivittaminen-hallussa-seniorsurf-tukee-
senioreita-digitaidoissa
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/poistimme-pankkitunnusten-kaappausta-koskevan-varoituksen
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Uutisia Kyberturvallisuuskeskuksesta

Kyberturvallisuuskeskus Onnea LahiTapiola Tietoturvan Traficomin
kartoittaa jalleen suunnannayttaja - Kyberturvallisuuskeskus julkaisi
suojaamattomia tunnustuksesta! Suomen ensimmaisen

automaatiojarjestelmia » Tietoturvan suunnannéyttsjs - tekoadlyselvityksen

» Liikenne- ja viestintavirasto
Traficomin Kyberturvallisuuskeskus
etsii tietoverkoista suojaamattomia
automaatiolaitteita. Tyon tavoitteena
on parantaa tilannekuvaa ja
kyberturvallisuutta Suomessa.
Saatuja tuloksia verrataan
aikaisempien vuosien tuloksiin.

Selvitys toteutetaan lahettamalla
yhteydenavauspyynt6ja
suomalaisissa verkoissa olevien
tietokoneiden ja verkkolaitteiden
tiettyihin tietoliikenneportteihin ja
analysoimalla niista tulevia
vastausviesteja viikoilla 43-44.

» https://www.kyberturvallisuuskeskus

tunnustus jaettiin Tietoturva 2021 -
virtuaaliseminaarissamme 24.11.

LahiTapiola on nostanut esiin
tietoturvaa aktiivisesti ja
positiivisesti. Se on myds ollut tarkea
yhteiskunnallinen
tietoturvavaikuttaja.

Lue lisaa tunnustuksesta:

https://www.kyberturvallisuuskeskus.

fi/fi/ajankohtaista/onnea-lahitapiola-

tietoturvan-suunnannayttaja-

tunnustuksesta

fi/fi/ajankohtaista/kartoitus2021

TRATICCM

» Selvitys tarkastelee tekoalya
kyberturvallisuuden ja
riskienhallinnan nakékulmasta. Se
kannustaa tekoalypohjaisten
palvelujen tai tuotteiden kehittgjia
tekemaan nama kolme asiaa jo nyt:
menemaan kehitystyon
kyberturvallisuus ja riskienhallinta
edella, hahmottamaan
koneoppimismallin koko elinkaari ja
panostamaan datan laatuun.

Kyberturvallisuuskeskus esitteli
myo6s uuden tydkalun tekoalyn
kyberturvallisuuden
riskienhallintaan.

https://www.traficom.fi/fi/ajankoht
aista/miten-rakennetaan-
kyberturvallinen-tekoalyratkaisu-
traficomin-kyberturvallisuuskeskus
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Epailetko tietoturvaloukkausta?

» Jos teihin on kohdistunut tai epailette teihin kohdistuneen tietoturvaloukkauksen, olkaa
yhteydessa meihin.

» Sahkoinen lomake: https://www.kyberturvallisuuskeskus.fi/fi/ilmoita

» Sahkoposti: cert@traficom.fi
» Puhelin: 0295 345 630 (arkisin klo 9-15)

» Muissa asioissa voitte olla meihin yhteydessa osoitteessa
kyberturvallisuuskeskus@traficom.fi

» Kyberturvallisuuskeskuksen eri toimintojen ja hankkeiden yhteystiedot |0ydat
keskitetysti taalta: https://www.kyberturvallisuuskeskus.fi/fi/ota-yhteytta/yhteystiedot
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